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Kitabda “Kriptoqrafiyanin asaslar1” fonni {izro todris materiallar1 miihaziralor
soklinda sistematik sorh olunur. Klassik sifrlor vo onlarin kriptoanalizi, axin vo blok
sifrlori, asimmetrik kriptosistemlor, kriptoqrafik hes funksiyalari, kriptoqrafik
protokollar ohato olunur. Kriptovalyutalara vo post-kvant kriptoqrafiyasina qisa giris
edilir. Hor miihazirodo mdvzuya aid kriptoanaliz mosololorine do baxilir. Hor
miihazironin sonunda dyronilon materiali méhkomlondirmak {i¢iin yoxlama suallar1
verilir. ©lavalords S-DES sifrine aid sads masalalor, blok¢eyn terminlorinin izahlt
liigati, blokgeynlora aid laboratoriya islori va sarbast iglorin movzulari togdim edilib.

Vasait miiasir kriptoqrafik texnologiyalarin tatbiqi, tadqiqi vo kriptosistemlorin
islonilmoasi sahasindo ixtisaslasan tolobolor, todqiqatcilar vo miihondislor {igiin
nozordo tutulmusdur.

Miialliflik hiiquqglar1 qorunur. Xiisusi icaze olmadan bu nasri vo yaxud onun hor
hansi hissasini ¢ap etdirmok, elektron informasiya vasitolori ilo yaymaq qanuna
ziddir.
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Giris

Toqdim olunan vosait diinyada hor zaman boyiikk maraq doguran
kriptoqrafiyanin asaslarina hasr olunub.

Kriptografiya informasiya tohliikesizliyinin tomin edilmosinin baza
texnologiyast kimi ¢ixis edir. Konfidensialligin tomin edilmosi {igiin sifrlomo,
tamliga nozarot etmok lign kriptoqrafik hes funksiyalari, miislliflikdon imtinanin
qeyri-miimkiinliyli {i¢iin roqomsal imzalar, autentifikasiya iicliin acgarli hes
funksiyalar1 istifado edilir. Kriptografik protokollarin osasinda vo diger
texnologiyalarin dastoyi ilo son onillikds nohang kriptovalyutalar ekosistemi
formalasmisdir. Buna goro hom “Informasiya tohliikosizliyi” ixtisasinda, hom do
digor olagodar ixtisaslarda “Kriptoqrafiyanin asaslar1” fonninin todrisini zoruri edir.
Adi istifadogilorin  do istifado etdiklori tohliikasizlik texnologiyalarinin is
prinsiplarini basa diigorak informasiya tohliikasizliyi sistemlorindon somarali istifads
etmolori {iclin kriptoqrafiyadan zoruru minimal biliklors yiyslonmasi zamanin
tolabidir.

Qeyd edok ki, Azorbaycan Respublikasi Prezidentinin 2023-cii il 28 avqust
tarixli 4060 nomrali Soroncamu ilo tosdiq edilmis “Azorbaycan Respublikasinin
informasiya tohliikasizliyi vo kibertohliikosizliyo dair 2023 — 2027-ci illor {i¢iin
Strategiyasi”nin hoyata kecirilmaosi ilo bagli Todbirlor Planinin prioritetlori arasinda
kriptografiya ilo alagoli mosalolor do yer alir (8.2.2, 8.2.2.4, 8.6.1.4.). 8.6.1.4-do
“Kriptografiyanin osaslarinin dorindon dyronilmasini, bu sahodo elmi todqiqatlarin
aparilmasii, milli kriptografik alqoritmin totbiq olundugu informasiyanin
kriptografik miihafizo vasitolorinin layiholondirilmosini vo tokmillogdirilmasini
tomin edocok yliksokixtisasli kadrlarin vo soristoli miitoxassislorin hazirlanmasini
toskil etmok” noazords tutulur.

Bu vasait, Azorbaycan Texniki Universitetindo “Informasiya tohliikosizliyi”
ixtisasinda tohsil alan bakalavriat tolobolorina oxunan miihazirslor osasinda
hazirlanib. Vosaitin asas mogsadi tolabolors kriptoqrafiyaya dair sistemli biliklor
vermoak, kriptografik sistemlorin islomoa, qurulma vo analiz prinsiplorini, osas
primitivlori vo goalacak inkisaf vo totbiq istiqgamatlorini qisa vo miimkiin olduqca,
aydin sokildo izah etmokdir.

Rogomsal diinyada etibarli kommunikasiya sistemlorins tolobat artir vo har bir
soxs giindolik hoyatda kriptosistemlordon genis istifado edir. Umid edirik ki, bu
vasait talobalora tokca kriptosistemlorin igloma prinsiplorini dyronmakds deyil, hom
do golocokds bu sahods ixtisaslagsmalari {i¢iin bir tomal yarada bilocok.



Miihazirs 1. Kriptoqrafiyanin asas anlayislar:

1.1. Rabitonin baza modeli

Kriptografiya informasiyanii cazosi olmayan istifadogilordon qorumaq
moqsadi ilo informasiyanin g¢evrilmoasi metodlarint dyronir. «Kriptoqrafiya» sozii
yunan dilinds kriptos (kryptos) — «gizli» va ypapw (grapho) — «yazi» sozlorinden
yaranib.

Kriptoqrafiyada, adoton, diismonin rabito kanalina tam nozarot etmosi forz
olunur. Rabitonin baza modeli (sokil 1) aciq rabito kanalina girisi olan vo qulaq
asmagq yolu ilo gondorondon alana 6tiiriilon biitiin molumatlari alo kegiron diigmonin

varligini nazards tutur.
( Diismon )

A

<M91umat1 gdndoron __)_‘L)_C Molumati alan )

Aciq kanal

Sakil 1.1. Rabitonin baza modeli
Diismon torofindon &tiirilon molumatlara qulaq asilmasi (sonradan analiz
etmok ticlin) malumatlarin passiv tutulmas: adlanir. Diismon informasiya 6tliriilmosi
prosesino aktiv miidaxilo do eds bilor — onlar1 aktiv doyisdire bilor, abonentlordon
birinin adindan saxta molumat da géndors bilor vo s. Belo horokotlor malumatlarin
aktiv tutulmas: adlanir.
Diismona oks-tosir iisullar1 kriptografik metodlarin tatbigine asaslanir. Klassik

( Diisman )

A

> Sifrator > > Desifrator
Aciq kanal
7}
( Mbolumati ) —>~<> . ) Mbolumati
gondaran A Gizli kanal alan
Moxfi
agar

Sokil 1.2. Biragarli kriptosistem
biragarli (simmetrik) kriptografik sistem (kriptosistem) sokil 1.2-da tasvir olunub.
Aciq kanala otiirtilmozdon avvel molumatin mozmununu gizlotmak ti¢iin ilkin

molumat xiisusi ¢cevirmays moruz qalir. Qabul edon torofdo ilkin molumati almaq
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{iciin tors ¢cevirmani yerina yetirmak lazimdir. Otiiran torafds diiz ¢evirma proseduru
sifrlama, qobul edon torofdoki tors ¢evirmo proseduru desifrloma adlanir. Biragarlt
kriptosistemlordo sifrlomo vo desifrlomo prosedurlarini yerino yetirmok {igiin
gondoran vo alan iimumi gizli komponenti — maxfi acar: bilmalidir.

Moxfi agarin gondorondon alana Gtiiriilmasi ticilin istifado edilon gizli kanal
informasiyanin sizmasi imkanini istisna etmalidir. Etibarli gizli kanalin yaradilmasi
cox vaxt xeyli maliyyo vo toskilati xorclor tolob edon miirokkob problemdir.
Paylanmis soboka arxitekturasi soraitindo abonentlorin har bir ciitii tiglin gizli kanalin
tomin edilmasi praktk olaraq halledilmaz mosaloya ¢evrilir.

1.2. Kriptoqrafiyanin bazi anlayislar:

9lifba — informasiyan1 kodlamaq tigiin istifado edilon simvollarin sonlu ¢oxlugudur.
Miiasir informasiya sistemlorinds istifads edilon olifbalara misal: ingilis slifbasinin
26 horti; ASCII standart kodlarina daxil olan simvollar; ikilik olifba — {0, 1} vo s.
gostormok olar.

Moatn — slifbanin elementlarinin nizamli (siralanmis) yiginidir.

Bozon kriptogram anlayisindan da istifado olunur. Kriptogram — daha genis
anlayisdir, sifrmotndon bagqa olavo verilonlor, masolon, kriptoqrafik atributlar
(kriptoalqoritmlorin, hes funksiyalarin identifikatorlari, sertifikatlar, mixtolif
nisanlar vo s.) daxildir.

Sifrator — sifri realizo edon qurgu (vo ya proqram).

Sifrloma — sifrin kdmayi ilo agiq motnin sifrlonmis matno ¢evrilmasi prosesidir;
Desifrloma — molum agar osasinda sifrlonmis motni agiq motna ¢evirma prosesidir.
Sifrin doziimii — sifrin agar1 bilmodon agiq motni almaq cohdlorine qars1 durmaq
gabiliyyatidir.

Sifrin sindirtlmasit (agilmast) — agart bilmodon agiq motni tapmaq tisulunun
tapilmasidir (bu {isul agarin biitiin variantlarinin yoxlanmasindan daha somorali
olmalidir).

Sifra hiicum — sifrin sindirilmasina cohddir.

Son dovrler «kriptoqrafiya» sozii ilo yanasi «kriptologiya» sozii do tez-tez
isladilir, lakin onlarin arasindaki miinasibst he¢ do homiso diizglin basa diisiilmdir.
Hazirda bu elmi fonlorin formalagmasi bas verir, onlarin predmet vo mosalalori
doaqiqlosdirilir.

Kriptologiya iki hissadon — kriptografiya v kriptoanalizdan ibarast elmdir.

e Kriptografiva — badniyystlinin miioyyon horokatlorindon qorumaq

magsadi ilo informasiyanin ¢evrilmosi tisullar1 haqqinda elmdir.
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e Kriptoanaliz — qorunan informasiyani olds etmok mogsadi ils kriptoqrafik
cevirmolorin (sifrlorin) analizi metodlart haqqinda elmdir (vo onlarin
tatbiqi praktikasidir).

Kriptologiya totbiqi elmdir, o, fundamental elmlarin, ilk névbadas riyaziyyatin
on son yeniliklorindon istifads edir. Digor torofdon kriptoqrafiyanin biitiin konkret
masalolori texnikanin va texnologiyanin inkisaf soviyyasindon, totbiq edilon rabito
vasitolorindon vo informasiyanin Otiiriilmasi iisullarindan ohomiyyatli doracado
asilidir.

1.3. Kriptoanalizin masalalari va prinsiplari

Moshur kriptograf Uilyam Fridmanin tarifina gora «kriptoanaliz istifads edilon
dilin, kriptosistemin ndviiniin, agarin vo ilkin motnin miioyyon edilmoasindon
ibaratdir; adston mohz bu ardicilligday.

Kriptoanalizin osas moqsadi istifado edilon vo yaradilan kriptosistemlorin
doziimiinii qiymoatlondirmokdon ibarstdir. Kriptoanaliz masalslorinin holli zamani
istifads edilon bes asas prinsipi sadalayaq:

1. Diismoni laziminca qiymatlondirmamak olmaz.

2. (Kerkhoffs prinsipi) Kriptosistemin tohliikosizliyi hagqinda yalmiz kriptoanalitik
hokm vers bilar.

3. (Kerkhoffs-Sennon prinsipi) Diismon istifado edilon kriptosistemi acar doqiqliyi
ilo bilir.

4. (Jiverje prinsipi) Kriptosistemin sothi miirokkoblosdirilmosi aldadici ola bilor,
¢linki bu doziimiin yalang1 qiymatlondirilmosini torodir.

5. Har hansi1 kriptosistemin doziimiinli gqiymotlondirorkon kriptografik sohvlori vo
tohliikesizlik qaydalarinin digor pozuntularini da nozors almaq gorokdir.

Sennon-Kerkhoffs prinsipine gors kriptoanalitikin osas mosalasi istifado edilon
kriptosistemin ~ Oziinlin  molum  olmast  sortindo acar  informasiyasini
qiymoatlondirmakdir.

1.4. Kriptoanaliz hiicumlarinin novlari

Sifrlomo sisteminin kriptoanalizi cohdini Asicum aldandirirlar. Umumi halda,
kriptoanalitikin masalasi sifrloma zamani istifads olunmus aciq motnlorin vo gizli
acarlarin axtarisindan ibarotdir. Qeyd etmok lazimdir ki, sifrlomo sisteminin
sindirilmasi dedikdo, sifrin tam sinaq Usulu ilo miiqayisade az ¢otinliyo malik
hiicumu togkil etmoys imkan veran "zoifliyinin" tapilmasi basa diistiliir.

Kriptoanalizdo vacib forziyye Kerkhoffs qaydasidir: Sifrin déziimii yalniz
acarin gizliliyi ilo miioyyan olunmalidir. Beloliklo, biitiin hiicumlar ii¢lin limumi
forziyyo kriptoanalitiks sifrloma alqoritminin apriori molum olmasi faktidir. Digor
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demoak olar ki, imumi qabul edilmis forziyys ondan ibaratdir ki, kriptoanalitikin
ixtiyarinda moalumatlarin sifrmotnlori var.

Yeni sifrlorin analizi zamani vo sifrlomo alqoritmlarinin kriptoqrafik
dozliimiiniin isbatt zaman1 adoton hiicumlarin agsagidaki asas novlori istifado olunur:
Yalniz sifrmatni bilmoakla hiicum (known-ciphertext attack) — bu hiicum néviindo
kriptoanalitiko eyni sifrlomo sistemindon istifado etmoklo eyni agarla sifrlonmis bir
va ya bir neg¢o sifrmotn moalumdur.

Bu hiicum variant1 rabito xattina fiziki girisi olan, lakin sifrlomos vo desifrlomo
aparatlarina girisi olmayan xarici kriptoanalitik modelino uygun golir.

Ag¢lq matni bilmoklo hiicum (known-plaintext attack) — bu hiicum ndviindo
kriptoanalitika a¢iq motn fragmentlori vo onlara sifrmatnin hansi1 fragmentlorinin
uygun olmasi hagqinda informasiya malumdur.

Belo hiicumun hoyata kegirilmasi imkan1 standart formalar lizro hazirlanan
standart sonadlorin sifrlonmasi zamani yaranir, belo sonadlordo miioyyon verilonlor
bloku tokrarlanir vo malumdur. Bu hiicum homginin global sifrloms rejimi istifado
edilon zaman totbiq edilo bilor, bu halda maqnit dasiyicidaki biitiin informasiya,
yiklomo sektoru, sistem proqramlar vo s. daxil olmaqgla sifrlonmis motn soklindo
yazilir.

Secilmis aciqg moatnlarlso hiicum (chosen-plaintext attack) — bu hiicum ndviindo
kriptoanalitiko noinki agiq motn vo sifrmotn molumdur, hom do istonilon agiq motn
ticlin ona uygun sifrmotn olds edilo bilar.

Bu hiicum variant1 daxili pozucu modelino uygun golir. Praktikada belo
voziyyot gizli acar1 bilmoyon, lakin 0z xidmoti solahiyyatlorino goro 06z
molumatlariin otiiriilmasi liclin sifrlomoadoan istifado etmok imkani olan soxslorin
kriptografik hiicuma colb edilmasi zamani bas vera bilar.

Xarici adobiyyatda ¢ox vaxt bu hiicumu «gecoyarisi hiicum» (midnight attack)
Vo ya coffee-break attack adlandirirlar, soxsi heyatin sifrlomo qurgusunu isci
vaziyyatds nazaratsiz qoydugu va diismonin onu miivaqqati olo kegirdiyi real soraito
uygun golir. Gizli agara ali ¢atmasa da, diismon Oziinlin hazirladi1 a¢iq motnlori
sifrloya bilar ki, bu da kriptosistems hiicum {i¢iin ona slavs informasiya verir.
Secilmis sifrmatnla hiicum (chosen-ciphertext attack) — bu hiicum zamani
kritoanalitik sifrmatni segir vo ona uygun agiq matni alds eds bilir. Hiicumun bu
variantt masolon, kriptoanalitik avtomatik desifrlomoni yerino yetiron, icazssiz
acilmaqdan miihafizoli bloka giris aldo etdikde miimkiindiir. Kriptoanalitikin isi
acar1 tapmaqdan ibarotdir. Kriptoanalizin bu nvii agiq agarli alqoritmlorin agilmasi
ticiin xilisusi maraq kasb edir.



Motni secmaklo hiicum (chosen-text attack). Diismonin kriptosistemo «hor iki
ucdany» hiicum etmok imkani var, yoni hom sifrmatnlori se¢o (vo onlar1 desifrloyo),
hom do agiq moatnlori se¢o (vo onlart sifrloy9) bilor.

Miiasir kriptografiyada bu hiicumlardan savayi, yuxarida sadalanan molum

verilonlordon istifado etmoklo miihondis kriptoanalizinin asagidaki metodlaria da
baxilir:

= gosdon toradilon aparat sohvlori asasinda hiicum;
= sorf edilon elektrik enerjisinin 6l¢iilmasi asasinda hiicum;
= hesablamalarin vaxtinin 6l¢iilmasi osasinda hiicum.

Miihazira iizrs yoxlama suallari

A N ARl o e

—_ =
—_ O

[\ T N T NS e e e )
N —m O O 00 0 O v &~ W

Kriptografiya sozii hansi s6zlordon yaranib?
Kerkhoffs prinsipi nadir?
Ac¢1q matn nadir?
Sifr nodir?
Sifrloma acar1 nadir?
Sifrlomo acar1 noyi miioyyan edir?
Sifrmotn nodir?
Sifrator nodir?
Sifrloma nadir?

. Desifrloma noadir?

. Sifrin déziimii nodir?

. Sifrin agilmas1 nodir?

. Sifra hiicum nadir?

. Kriptologiya elmi hans1 bélmolordon ibaratdir?

. Kriptografiya nayi 0yronir?

. Kriptoanaliz noyi 0yronir?

. Yalniz sifrmoatni bilmokla hiicum (known-ciphertext attack) nodir?
. A¢1q matni bilmokls hiicum (known-plaintext attack) nodir?
. Secilmis agiq matnlo hiicum (chosen-plaintext attack) nodir?
. Secilmis sifrmotnls hiicum (chosen-ciphertext attack) nadir?
. Motni segmoklo hiicum (chosen-text attack) nodir?

. Miihandis kriptoanalizinin hans tisullar1 var?



Miihazirs 2. Klassik sifrlor

2.1. Yerdayisma v avazetm sifrlori

Sifrlorin tosnifatin1 miixtalif alamatlors gors aparmagq olar. Sifrlorin tosnifatini
aparmagq ti¢lin ilk slamot kimi sifrlomo zamani agiq motn {izorinds hoyata kegirilon
cevirmolorin novil gotiiriiliir. Bu olamato goro sifrlorin iki osas novil var: avozetmo
sifrlori vo yerdoyisma sifrlori.

Yerdayisma sifrlori aciq motn elementlorinin (harflori, simvollar1) miioyyon
qaydada yerini doyisdirir.

Molumati qruplara bolmok (masolon, harasinds {i¢ horf olmagqla) vo hor bir
grupda eyni bir yerdoyismoni etmok olar. Masolon:

LET USG OTO LON DON — ETL SGU TOO ONL OND.

Homin moalumati 3x5 6l¢iilii cadvalo yazmaq olar:

L |[E |T |U |S
G |[O |T |O |L
O [N |[D |O |N

Sonra onu siitunlar {izro oxumaq olar: LGO EON TTD UOO SLN. Bu

sifrmotn (kriptogram) olacagq.

Ovazetma gsifrlori agiq motn elementlorini miioyyon qayda {izro basqa
elementlorlo ovoz edir. Sado, miirokkob, qosa ovozetmo, horf-heca vo siitunlu
ovozetmo sifrlorini forqlondirirlor. Ovozetmo sifrlori iki qrupa boliiniir: birslifbali vo
coxoalifbali ovozetma sifrlori.

Biralifbali avazetma sifrlorinda ilkin motnin horfi 6ncodon miioyyon edilmis
bir horflo ovoz edilir. Birolitbali ovozetmo sifrlorini sado avazetma sifrlori do
adlandirirlar.

Coxalifbalt avazetma sifrlorinda ilkin motnin miioyyon simvolunun ovoz
edilmasi tiglin hor dofa rast goldikdo miioyyon ¢oxlugdan miixtalif simvollar ardicil
istifado edilir.

Sifrlomoanin etibarini artirmaq maqsadi ils hor hansi sifrlo sifrlonmis motn ye-
nidon digor sifrlo sifrlono bilor. Sifrlorin biitiin belo miimkiin kompozisiyalar1
sifrlorin tiglincii sinfini amolo gotirir, onlar1 adston kompozisiya sifrlori adlandirirlar.
Qeyd edok ki, kompozisiya sifri no avazetms sifrlori sinfins, no do yerdoyismo
sifrlori sinfina daxil olmaya bilor.

Ovazetms sifrino tarixi misal Sezar sifridir (b. e. a. I osr). Qay Yuli Sezar
(b. e. 2. 100-44-cii illor) yazigmalarinda 6ziiniin ixtira etdiyi sifrdon istifado edirdi.
Miiasir Azorbaycan dilino totbiq etdikdo bu sifr asagidakilardan ibarotdir. Dlifba
yazilir: ABCCDE...; sonra onun altinda homin olifba sola {i¢ horf dovri
stirisdiirmaklo yazilir:
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ABCCDESFGGHXI 1 JKQLMNOOPRSSTUUVYZ
CDES®FGGHXI I JKQLMNOOPRSSTUUVYZABC

Sifrlomo zamani A harfi C horfi ilo ovoz edilir, B horfi D ilo, C horfi E ilo va s.
ovaz edilir.
Siiriisma sifrlori. Sezar sifrlori sado ovazetmo sifrlorinin — siirligmo sifrlorinin x{isusi
halidir. Stirtismas sifrlorinds sifrlomo funksiyasi:
y =E,(x) = (x+ k) modm

burada: m — olitbadaki horflorin say1; ingilis olifbasinda m = 26;

X — agigmatnin simvolu; k — siirigmonin miqdaridir, Sezar sifrindo k = 3;

y — sifrmatnin simvoludur.
Siirtismo sifrlorinds desifrlomo funksiyasi belodir: x = Dy (y) = (y — k) mod m

2.2. Affin sifrlor
Tutaq ki, P=C= Zs. KZ{(a, b)eZz6><Zz6 | GBOB(G, 26)21}. k=(a, b)EK Va X,
yeZae Uclin sifrlomo vo desifrlomo qaydasi uygun olaraq
Ex(x) = (ax + b) mod 26
Vo
Dy (y) = a (y —b) mod 26
diisturlari ilo toyin edilir. Istifado edilon funksiyalar affin funksiyalardir, buna goro
kriptosistem do affin sifr adlanir. Qeyd edok ki, affin sifrlor ovozetmo sifrlorinin
xiisusi halidir. Miimkiin 26! yerdoyismoadon yalniz 26-12=312-s1 istifado olunur (b —
26 qiymot, a — iso 12 qgiymsot ala bilor). a vo 26-nin qarsilighh sadoliyi inikasin
biyektivliyi li¢iin tolob olunur. ©ks halda miixtalif simvollarin eyni bir simvola
inikas1 vo desifrlomonin geyri-miioyyanliyi bas vers bilor. a=1 olduqda siiriisma sifri
alinir.
Misal (Affin sifr). CRYPTOGRAPHY soziinii agar1 k = (7, 3) olan affin sifr ilo
sifrloyok. Sfirloma funksiyasi
y=E,(x)=7x+3

olacaq. CRYPTOGRAPHY so6ziino x=(2, 17, 24, 15, 19, 14,6, 17, 0, 15, 7, 24) ododi
ardicilligt uygun golir. Sifrloms funksiyasinin qiymetini y=Ei(x)=7x+3 diisturuna
osason hesablayaq:
v =Ex)=(7-2+3, 7-17+3, 7-24+3, 7-15+3, 7-1943, 7-14+3, 7-6+3, 7-17+3, 7-0+3,
7-15+3, 7-7+3, 7-24+3) = (17, 18, 15, 4, 6, 23, 19, 18, 3, 4, 0, 15).
Nomrolordon harflors kegsok, RSPEGXTSDEAP sifrmatni alinir.

Desifrlomo iigiin 77'-i Z;¢ qrupunda hesablamaq lazimdir. Aydmndir ki,
7-'mod 26=15. Desifrlomo funksiyasi
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x = Dy (y) = 15y-19
olacaq. y-i bu funksiyaya asason desifrloyok:
x=Di(y)=(15-17-19, 15-18-19, 15-15-19, 15-4-19, 15-6—-19, 15-23-19, 15-19-19,
15-18-19, 15-3-19, 15-4-19, 15-0-19, 15-15-19) = (2, 17, 24, 15, 19, 14, 6, 17, 0,
15,7, 24).

2.3. Vijener sifri

Romada fransiz sofiri olarkon Blaise de Vigenére orada kriptoqrafiya {izro
asarlorla tanis olmus vo 1585-ci ilds kriptoqrafiyanin asaslarini sorh edan "Sifrlor
haqqinda traktat" (Traicté de chiffres) kitabin1 yazmisdi. Oslinds, Vijener adini
dasiyan sifri ilk dofo 1553-cii ildo Giovan Battista Bellaso torofindon tosvir edilmisdi.
Coxoalifbali sistemlorin ¢ox vacib tokmillosdirmasi olan Vijener sifri 6ziindon avvalki
sifrlorin bir ¢ox ideyalarini birlosdirirdi.

Vijener sifrindo sifrlomo/desifrlomo {i¢iin codvaldon istifads edilir (Codval
2.1.). Cadvalin har bir satri bir Sezar sifrini toyin edir. Buna gore do Vijener sifri
coxolifbali sifrdir. Qeyd edok ki, imumi halda Vijener codvali dovri siirlisdiiriilon
olifbalardan ibaratdir, hom do birinci satir istonilon qarisiq slifba ola bilar.

Cadval 2.1. Vijener codvali

NHKXS<AHOWWOUWOZEEHERgHTOQOQRMEQOQT P

NHKXST<<AHOWWOUWOZERHERgHTO™MEODOQWP|N»
PNK XS <<AHONMWOUWOZIERGgHIOMEODQWW
WENKXSEI<CCH®NWOUWOZREXRGgHITOMEODAQIQ
AOEPEPNRXEI<HOMPTOPWOZERCERgHIOSTEUO|U
UQOWPEPNKRKXSES<CHNHOUWOZRRERGgHIOMEH
HOQWPNKXE<AHNWOUOZIERGHTOMM
MEHUQUPPNK XS NWOHWOZRRERgHTQ®
AHMEHOQWIPNKXET<AHNWOYOZERERNgHITmD
TOMEHOQEPNRKXSIICHNWO 1O ZEHXNGgHH
HTOQHEBOQUWPPNKXI<ICHNIOUYWOZREXN4lg
GHIZOQOHMEHOQEPPNKXS{AHNWO WO ZXHRR
NOGHIOMEHBUOUQWPEPNKXET<<AH®NWO Uvo 2 e e
HFEROOHIOREBUOQEPPNKXS<<AHE®n WO WO =R XX
RERGHIOHMHEBOQEIPNK XS <<AH®n WO WO 2=
ZREEFERGHIOHBOQE PPN XS <CH®nWO YOO
OZRERGUHIOEHEHBUOUQEIPNK X =< AHA®WO YU
TOZREEXRGUHIOHEHBOQEPREPNK X E << AH®IONM
OMPMOZRERERGHIOMEBOOQOWEIPNK XS <<AAdwnW™W
PTIOU-"OZECERGHIZOHMBUOQE PP NK XS AAnn
NMPWOWOZEERGHIOMRMEBUOQE PNKXSI < GA[S
HNWOUWOZRRERQUQHIOMEOQEPNKNXS GG
CH®NWOU-WOZRNRGHIOEEIOQW M NKNXS I
<CCHVMWOPWOZEHERGHIOMEHBOQWPNKNX IS
S<CcH®NPWOUWOZRERGHITOREOOQW P NK XX
XE<CCHMWOUWOZEERGHIOREDOQIEPNKIK
KX=E2<dHOMPWOUPWOZEERgGgHIOMO®MEOOQWP NN

—_
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Vijener sifrinin bir ne¢o varianti var. On sado variantda qisa acar sdzdon
istifado edilir. Agar s6z agiq motnin uzunluguna qodor tokrarlanir. Agiq motnin
harflorino osason sotir, acarin horflorino osason siitun segilir. Kosigsmodoki horf
sifrmoatn horfini veracok.

Misal. “The boy has the ball” a¢iq motnini VIG agari ilo sifrloyok.

Acar VIGVIGVIGVIGVIGYV
A¢iqmatn theboyhastheball
Sifrmatn OPKWWECIYOPKWIRG

Ac¢1q matnin birinci harfi T-ni agar horfi V ila sifrloyirik: V siitunu ilo T satrinin
kasigmasina baxilir (“O” harfi alinir).

Ac¢1q motnin ikinci horfi H-ni agar horfi I il sifrloyirik: I siitunu ilo H satrinin
kasigmasina golirik (“P” harfi alinir) va s.

Vijener sifrinin cabri yazilisim belo vermok olar. Tutaq ki, m qeyd olunmus
mioyyon ododdir, X = Y= K= (Zx)". k=(ki, ko, ..., kn) acar1 ii¢lin sifrlomo vo
desifrlomo qaydalar1 uygun olaraq

Ei(x1, x2, ..., xm)=(x1tk1, xotka, ..., Xmthkm) Vo
Diy1, y2, -, ym)=(v1=ku, y2=ba, ..., ym—hkn)

diisturlart ila toyin edilir. Biitiin omoliyyatlar Z>¢-da yerino yetirilir.

A0, B>, ..., Z>25 uygunlugundan istifado edorok hor bir k& agarimi
uzunlugu m olan, acar s6z adlanan sotir ilo alagolondira bilorik. Vijener sifri bir
dofoyo m horfi sifrloyir, Forz olunsa ki, acar s6z m miixtalif horfdon ibarstdir, onda
Vijener sifrindo hor horf m mimkiin horfdon birino ¢evrilo bilor. Belo sifrlor
coxolifbal1 adlanir.

Misal (Vijener sifri). Forz edok ki, m=6 vo agar s6z CIPHER-dir. Agar soziin adadi

ekvivalenti /=(2, 8, 15, 7, 4, 17)-dir. Tutaq ki,
thiscryptosystemisnotsecure

aciq moatndir. Sifrloma iiglin agiq matnin elementlorini adadlors ¢eviririk, onlar1 alti-

alt1 qruplarla yaziriq vo sonra agar soziin adadi ekvivalenti ilo 26 moduluna gors

toplayiriq:

19 7 8 18 217 2415191418 241819 4 12 8 18

2 8157 417 2 8157 4 172 8 15 7 417
21152325 6 8 0 23 8 2122 15201 1919129

13 14 19 18 4 2 20 17 4
2 8 15 7 417 2 8 15
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1522 8 25 819 22 25 19

Sifrmoatnin harfi ekvivalenti: VPXZGIAXIVWPUBTTMIJPWIZITWZT.

Desifrloms {iglin homin agar sz istifado edilir, ancaq onu 26 modulu ilo
sifrmotndon ¢ixmaq lazimdir.

Vijener sifrindo uzunlugu m olan miimkiin agar szlorin say1 26”-dir, buna gora
do m-in nisbaton kigik giymaotlorindo do tiikadici acgar axtarist boyiik vaxt tolob
edocok. Masalon, m=5 iigiin acar fozasmnin &lgiisii 1,1-107-ni asir. Bu iso ol ilo
tiikadici axtaris iiciin artiq kecilmozdir. Umumi halda coxolifbali sifrlorin
kriptoanalizi biralifbali sifrlorin analizindon ¢ox ¢otindir. Vijener sifri hotta 1850-ci
illords sindirilmasina baxmayaraq, 300 il miiddstinds desifrlonmaz sifr (“le chiffrage
indéchiffrable”) hesab edilirdi.

2.4. Hill sifri

1929-cu 1lds amerikan riyaziyyatcist va kriptoqrafi Lester Hill torofindan toklif
olunmus bu sifr coxalifbali sifrlors aiddir. Bir dofods harflor qrupunu: digraf, trigraf
vo poligraflar sifrloyir.

Tutaq ki, m miisbot tam ododdir, X=Y=(Z»6)" qobul edok. Sifrin ideyasi bir agiq
motn elementindo m horfin xotti kombinasiyasini gotiirorak bir sifrmotn elementindo
m hortf hasil etmokdon ibarotdir. Misal {i¢iin m=2 olarsa, biz agiq motn elementini
x=(x1, x2) kimi, sifrmatn elementini iso y=(y1, y2) kimi yazmaliy1q. Burada y1 vo y» x1
Vo x2-nin xatti kombinasiyasi olmalidir.

Masalon, biz

y1=11x1+3x2
2= 8x1+7x2

gotiira bilorik. Bunu matrisin komoyi ilo do yazmaq olar.

0y = Gy 3)

Umumi sokilda biz mxm 6lgiilii K matrisini acar kimi gétiira bilorik. x=(x1, ...,
xm)€X va KeK tigiin y=FEx (x)= (1, 2, ..., ¥m) belo hesablanir.

ki kim ])
kmi - kmm
Basqa sozlo, y = xK.

Hill sifrindo sifrmotn agiq motndon xotti ¢evirmonin komoyi ilo alinir.
Desifrlomoa x = yK =1 diisturu ilo hesablanir, burada K~ tors matrisdir.

01 e ym)=(xr . xm)<
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Misal (Hill sifri). Forz edok ki, acar K = (131 3) matrisidir, july a¢iq motnini

sifrloyok. Bu motn (9, 20, 11, 24) ododlor ardicilligina ekvivalentdir. (9, 20) vo
(11, 24) agiq motninin elementlori sifrlonmolidir:

(9, 20)- (131 3) — (99 + 60, 72 + 140) = (3, 4)
(11,24)- (131 3) = (121 + 72,88 + 168) = (11,22).

Demaoli, july soziiniin sifrmatni DELW-dir. Desifrloma ii¢lin avvalca tors matris

K™ = (273 1?)

hesablanir:

Desifrloma belo aparilir:

60 (G 1= 0am

(11,22)- (273 ﬁ;) = (11,24).

Diizgiin a¢iq matn alindi.

Goriindiiyti kimi desifrlomonin miimkiin olmasi ii¢lin K matrisinin torsinin
olmasi zaruridir. Kvadrat matrisin torsinin olmasi onun determinantinin qiymatindan
asihidir. Elementlori hoqiqi ododlor olan matrisin torsinin olmasi {i¢liin onun
determinantinin sifirdan forqli olmasi zoruri vo kafidir. Xatirladaq ki, biz Zs
iizorindo isloyirik. Bu halda K matrisinin Zy¢ izorindo yalniz vo yalniz ©BOB(det K,
26)=1 olduqda torsi var.

Qeyd. 2x2 olgiili A = (al- j) matrisinin determinant1 detA = a,1a,,—a,,0,; kimi
hesablanir. det 4#0 olduqda tors matris belo hesablanir:
-1 _ 1 Q22 Q12
A1 = (detA) (_az1 0 )

Hill sifrinin yaxs1 xiisusiyyotlorino sifrmotnin ayrica gotiiriilmiis simvollari
tezliyinin yaxsi barabarlosdirilmasini aid etmok olar. Bununla yanasi, baxilan sistem
tonliklor sisteminin holline osaslanan kriptoanalize davam gotirmir. ©gor
kriptoanalitikdo sifrmotndon olave agiq motnin bir ne¢o m-qrami olarsa, agarin
elementlori xatti tonliklor sisteminin hallindon tapmaq olar.

2.5. Vernam sifri

Amerikali Cilbert Vernam (Gilbert Vernam) kriptoqrafiyanin inkisafina
ohomiyyotli téhfo vermisdir. Vernam 1917-ci ildo AT&T (American
Telephone&Telegraph) teleqraf  sirkotinin  omokdasi  isloyorkon, teleqraf
molumatlarinin avtomatik sifrlonmasi ideyasimi toklif etmisdir, onun mahiyyati
asagidakindan ibarotdir. Ag¢iq motn Bodo kodunda (besrogomli «impuls
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kombinasiyalari» soklindo) tosvir olunur. Bu kodda, masalon, «A» horfi (++ ———)
soklindo idi. Kagiz lentds bu horf sokil 2.1-do gosterildiyi kimi alinirdu:

; : E:; 1 1 0 0 0
3. - B T [0 |1 e e
4 - ) — o [__
5 -G T g W L
Sakil 2.1. Sokil 2.2.

«+» isarasi desiyi, «—» isarasi 1S9 onun yoxlugunu bildirirdi. Lentin oxunmasi
zamani bes metal ¢ubuq desiyi «taniyirdi» (desik oldugda ¢ubuq elektrik dévrasini
qapayirdi). Rabita xattino corayan impulslar1 gondorilirdi (sokil 2.2).

Vernam moxfi molumat isaralori impulslarini gammanin impulslart ilo
koordinatlar iizro elektromexaniki toplamagi toklif etmisdi. Qamma — elo homin
olifba horflorinin xaotik yigimindan ibarot moxfi agardir. Toplama miiasir
terminologiya ilo «2 moduluna goéro» hayata kecirilirdi: 0+0=0,0+1=1,1+0=
1, 1 +1=0 (burada «0» «Bodo kodunun» «—» isarasini, 1 iso «+» isarasini bildirirdi).
Masalon, tutaq ki, gammanin isarssi: + — + — — (10100) kimidir. Onda sifrlomo
zamani «Ay» horfi: 01100 (- + + — —) ikilik kombinasiyasina kecir. Desifrlomo
zamani homin omoliyyati tokrar etmok lazimdir: (01100)+(10100) = (11000) = (A)

Vernam gostorilon omoliyyatlar1 avtomatik, insanin istiraki olmadan yerino
yetiron qurgu yaratdi. Bununla da «xotti sifrlomonin» osasi qoyuldu, bu halda
sifrlomo prosesi vo molumatin Otiirtilmosi prosesi eyni zamanda bas verir. O
vaxtadok sifrlomo gabaqcadan yerino yetirilmoli idi, buna goro xotti sifrlomo
rabitonin operativliyini shomiyyatli deracods yiiksoaldirdi.

Vernam riyaziyyatgi-kriptoqraf deyildi, bunula belo o, tokid edirdi ki, sifrin
acar1 sifrlomo zamani tokrarlanmamalidir vo bunda haqli idi. Otuz ildon sonra
K. Sennon asagidaki sortlor 6dondikdo Vernam sifrinin miitloq déziimlii olmasini
isbat etdi:

1. Acgar tamamilo tosadiifi (barabar ehtimalli) olmalidir;

2. Agarm uzunlugu agiq matnin uzunluguna borabor olmalidir;

3. Acar yalniz bir dofo istifads edilmalidir.

Bu toloblordon heg¢ olmasa biri pozulduqda sifrin miitloq doziimlii olmasi
xassosi aradan qalxir.

2.6. Enigma sifratoru

Diinya miiharibolori arasinda biitlin qabaqcil 6lkolorde elektromexaniki
sifratorlar meydana ¢ixdi. Onlarin iki novii vardi — kommutasiya disklori vo ya
rotorlar osasinda vo disli disklor osasinda. Rotorlu magsinlar yalmiz XX osrin
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ovvollorindo praktik totbiq edilmoyo baslandi. Praktikada istifado edilon ilk
maginlardan biri 1917-ci ildo Edvard Hebernin ixtira etdiyi alman “Enigma” sifratoru
idi (“enigma” latin dilindon tarciimads tapmaca demokdir).

Rotorlu magimlar ikinci diinya miharibssinds foal istifads edilirdi.
“Enigma”dan bagqa homg¢inin Sigaba (ABS), Tupex (Bdyiik Britaniya), Red, Orange
vo Purple (Yaponiya) qurgulart da istifado olunurdu. Rotorlu sistemlora ugurlu
kriptohlicumlar yalniz 1940-c1 illorin avvallorinds elektron-hesablama masinlarinin
meydana ¢ixmasi ilo miimkiin oldu.

- e e e

Sokil 2.3. Enigma

“Enigma” avvalca bir ox {lizorinds firlanan 4 barabandan — diskdon ibarat idi.
Diskin hor torofindo ¢evro iizro 25 elektrik kontakti yerlosirdi (alifbada olan horflorin
say1 godor). Hor iki torofdon kontaktlar1 diskin daxilindo kifayot qodor tosadiifi
sokildo 255 naqillo birlosdirirlor, onlar simvollarin ovoz edilmasini formallagdirirdi.
Disklar birlikds y1g1lirdi, onlarin kontaktlari bir-birina toxunurdu vo corayanin biitiin
disk paketindon kegorok yazan qurguya ke¢mosini tomin edirdi. Disklorin yan
iiziindo olifba hokk olunmusdu. iso baslamazdan ovval disklor elo déniirdii ki, kod
s0zl qosulsun. Klaviso basdigda vo ndvbeti simvol kodlasdirildigda sol baraban bir
addim doniirdii. Disk bir tam dovr etdikdon sonra, elektrik enerjisi saygacinda
oldugu kimi ndvboti baraban bir addim doniirdii. Sifrloms prosesinds sol diskin
kontaktlarindan birino elektrik impulsu daxil olurdu. Barabanlar kontaktlar ilo
toxunduglarindan elektrik impulsu dord diskdon kecorok vo dord sads ovazetmoyo
moruz qalaraq ¢ixisa diisiirdii. Icragi qurgu (yazi makinasi va ya perforator) ¢ixis
diskinin hansit kontaktina elektrik impulsunun daxil olmasma uygun olaraq
sifrlonmis motn isarssini qeyd edirdi. Hor bir sifrloms taktinda he¢ olmasa bir disk
harokat etdiyindon, sifrlomonin hoyata kegirildiyi avozlomo — sads avazetmayo agiq
motnin har bir simvolu {i¢iin doyisirdi. Uzunmiiddatli agar disklorinin kommutasiyasi
disklorin daxilinds naqillorin birlogmasi idi, o ¢ox az-az doyisdirilirdi. Sifratorun hor
seans doyisdirilon acar1 disklorin baslangic voziyyastinin mocmusu idi. Desifrlomoni

17



cotinlogdirmok ticlin disklor gilinbagilin ya doyisdirilirdi, ya da onlarin yerlori
dayisdirilirdi, yoni 10-20 diskdan ibarat komplektdon 4 disk se¢ilirdi.

“Enigma” portativ idi (yaz1t makinasi dlgiilorindo), batareya ilo isloyirdi vo agac
futlyar1 vardi. Onun ciddi qiisuru ondan ibarat idi ki, o sifrmotni ¢ap edo bilmirdi
(yalniz horflori bildiron lampalar1 vardi) va siiratli is liciin — molumatin matnini
oxumaq vo klaviaturada yigmaq, sifrmotnin kozoron horflorini digte etmok vo
yazmagq li¢lin {i¢, hatta dérd adam tolob olunurdu.

Miihazirs iizrs yoxlama suallar

Sifrlori hansi olamatlors gors tosnif etmok olar?

Yerdayisma sifri nadir? Yerdayisma sifrlorine misallar soylayin.

Ovazetms sifri nadir? Ovozetms sifrloring misallar sdyloyin.

Biralifbali sifr nadir? Birslifbal: sifrlors misallar sdyloyin.

Coxalifbali sifr nadir? Coxslifbali sifrlora misallar sdyloyin.

Biroalifbali sifrlorin asas zoifliyi nodir?

Sezar sifrindo sifrlomo va desifrlomo funksiyalar1 neco yazilir?

Stiriismo sifrindo sifrloma vo desifrlomo funksiyalar1 neco yazilir?
Sezar sifrinds miimkiin agarlarin say1 no qadordir?

. Affin sifrindo sifrlomo vo desifrlomo funksiyalar1 neco yazilir?

. Affin sifrindo miimkiin agarlarin say1 noys borabordir?

. Vijener sifrindo sifrloma vo desifrlomo funksiyalar1 neco yazilir?

. Vijener sifri niya ¢oxolifbali sifr sayilir?

. Vijener sifrinin hans1 variantlar1 var?

A N A A o e

_— —
— O

—_—
(U, I SN US I \S )

. Vijener sifrindo miimkiin acar sdzlorinin say1 noys barabordir?
. Vijener sifrindo acar agiq motndon qisa olarsa, no edirlor?

. Hill sifrinds sifrlomo vo desifrlomo funksiyalar1 neco yazilir?

. Hill sifrinin desifrlonmasi ti¢iin hans1 sort vacibdir?

. Vernam sifrinin miitloq déztimlii olmasi sortlori hansilardir?

. «Xotti sifrlomoy» nadir?

DN — = =
S O 0 3 O
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Miihazirs 3. Klassik sifrlorin kriptoanalizi

3.1. Kobud giic hiicumu

Kobud giic hiicumu (ing. brute force attack) — acarmn biitliin miimkiin
variantlarin1 yoxlamagq tisulu ilo hiicumdur.

Stirtisma  sifrinin  biitiin acar variantlarim yoxlamaqla sindirilmasina
niimuno asagida gostorilir. Qeyd edok ki, ingilis dilli matnlor li¢iin 25 agar (siiriismo
miqdar1) miimkiindir.

Sifrmotn: PHHW PH DIWHU WKH WRJD SDUWB

Acar Desifrlonmis matn
1 oggv og chvgt vjg vgic rctva
2 nffu nf bgufc uif uphb gbsuz
3 meet me after the toga party
4 ldds 1d zesdg sgd snfz ozgsx
5 kccr kc ydrcp rfc rmey nyprw
6 Jjbbg jb xcgbo geb gldx mxopv
7 iaap ia wbpan pda pksw lwnpu
8 hzzo hz vaozm ocz ojbv kvmot
9 gyyn gy uznyl nby niau julns
10 fxxm fx tymxk max mhzt itkmr
11 ewwl ew sxlwj lzw lgys hsjlg
12 dvvk dv rwkvi kyv kfxr grikp
13 cuuj cu gvjuh jxu jewg fghijo
14 btti bt puitg iwt idvp epgin
15 assh as othsf hvs hcuo dofhm
16 zrrg zr nsgre gur gbtn cnegl
17 yaggf yg mrfgd ftg fasm bmdfk
18 Xppe Xp lgepc esp ezrl alcej
19 wood wo kpdob dro dygk zkbdi
20 vnnc vn jocna cgn cxpj yjach
21 ummb um inbmz bpm bwoi xizbg
22 tlla tl1 hmaly aol avnh whyaf
23 skkz sk glzkx znk zumg vgxze
24 rijjy rj fkyjw ymj ytlf ufwyd
25 giix gi ejxiv xli xske tevxc
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Kobud giic hiicumunda hesablamalarin miirokkobliyi miimkiin agarlarin

sayindan asilidir. Codvoldo bozi klassik sifrlor iiclin miimkiin acarlarin say1
gostarilib.

Cadval . Agar fozasinin 6l¢iisii

Sifr Acarlarin say1

Sezar sifri |K| =25

Affin sifri |K| =312

Ovazetma sifri |K| = 26!=403291461126605635584000000 ~

~ 4.032914611 - 102°

Vijener sifri |K| = 26™, m — agarin uzunlugudur.

Mosalon, m = 5 iiciin |K| = 26° =~ 1.1 - 107

Acgar fozasmin Olclisii hoddindon artiq bdyiikdiirse, biitiin variantlarin
yoxlanmasi illor, hotta osrlor orzindo notico vermoyo bilor. Codvoldo agar
uzunlugundan asil1 olaraq kobud giic hiicumunun orta miiddstlori gostorilib.

Cadval . Kobud giiz hiicumunun orta miiddatlori

Acarin Miixtolif acarlarin 1 sifrloma/msan 108 sifirloma/msan
uzunlugu say1 stiratinda tolob olunan stiratinda talab
zaman olunan zaman
32 bit 232 ~ 4.3-10° 23'msan ~ 35.8 daq 2.15 msan
56 bit (DES) 256 =~ 7.2-10%6 255 msan ~ 1142l 10.01 saat
128 bit (AES) | 2128 ~ 3.4-1038 212" msan 5.4-10%8il
~ 5.4 -10%*il
26 simvol 26! ~ 4-10%° 2-10%®msan 6.4+ 106 il
(yerdoyismo) ~ 6.4 -10%2il

Kriptoanalizin asas moagsadi — kobud giic hiicumundan daha yaxsi tisulun
tapilmasidir.

Kobud giic hiicumu kriptografik alqoritmin tohliikesizliyinin — kripto-
dozlimiin gostaricisi kimi istifads edilir.

3.2. Tezlik analizi

Birolifbali ovozetmo sifrlorinin osas kriptoanaliz metodu tezlik analizidir.

Tezlik analizini ilk dofo arab filosofu, riyaziyyatcis1 ©1-Kindi (801-873) toklif edib
(tam ad1 Abu Yusuf Yaqub ibn Ishaq as-Sabbah al-Kindi).
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Harf tezliyi — miioyyon bir dilin slifbasindaki harflorin yazili dilde orta
hesabla hansi tezliklo islondiyini gostorir. Codvaldo ingilis dilinde harflarin
rastgalma tezliyi gostorilib.

Coadval . Ingilis dilinda harflarin rastgolmo tezliyi
(Beker H, and Piper F., Cipher Systems: The Protection of Communications.

Wiley, 1983)

Horf | A

B

C

D

E

G| H I

K|L | M

Tezlik |.082

015

.028

.043

127

.022

.0201.061(.070

.002

.008

.040(.024

Horf | N

0)

P

Q

R

S

T|U|[V

W

X1Y | Z

Tezlik |.067

075

.019

.001

.060

.063

.0911.028(.010

0.23

.001

.020(.001

Sifrmotnds horflorin tezlik paylanmasi miisyyon edilir vo ilkin motn
olifbasinda hoarflorin tezliyi ilo miigayiso olunur. Sifrmatndo on bdyiik tezliyo malik
harflor ilkin motn olifbasindaki on boyiik tezlikli horflorlo ovazlonirlor. Tezlik
analizinin effektiv olmasi {i¢iin kifayst qador uzun sifrmotnin olmasi lazimdir.
Sifrmatnin uzunlugu artdiqca, bu metodun ugur ehtimal artir.
Misal. Verilmis sifrmotni tezlik analizi ilo agin: IQ IFCC VQQR FB RDQ VFLLCQ
NA RDQ CFJWHWZ HR BNNB HCC HWWHBSQVQBRE HWQ VHLQ.
Sifrmotnds horflorin tezlik analizini aparaq (horf rast goldikco qarsisinda 1 yaziriq:

Al

B 11111
CI111111
D11

E 1l

F 1111
G
HII111111
I11

J1

K

L111

M

N 111

O

p
Q1111111111
R 11111
S1

T

U
V1111
W1lll11
X

Y

Z1
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Gortindiiyt kimi, sifrmatnds on ¢ox rast golon horf Q-diir. Agigmatnin ingilis
dilinds oldugunu farz edok. ingilis dilinds E harfi digarlorinden gox rast golir. Digor
cox rast golinon horflor — T, A, O, N, R vo S-dir. (Horflorin bu qrupunu
«SENORITA» so6zii soklinds asan yadda saxlamagq olar.)

Q horfini “e” ilo avoz edok (agigmotn horflorini kigik yaziriq).

Ie IFCC VeeR FB RDe VFLLCe NA RDe CFJWHWZ HR BNNB HCC
HWWHBSeVeBRE HWe VHLe.

Ingilis dili bilgilorimizdon istifado edorok, “Ie”-nin “we” oldugunu tapa
bilorik; “I”’-ni “w” iI’ ovozloyib “IFCC”-nin “will” oldugunu, sonra “VeeR”-in
“meet” toxmin edo bilorik. S6z6nlorina fikir versok, iB—in, RDe—the, NA—on
aydinlagdirmaq olar. Uygun avozlomoalordon sonra sifrmotn bu soklo diigocok.

we will meet in the miLLle on the iJWHWZ Ht noon HIl HWWHnSementE
HWe mHLe.

Novboti  tapintilar miLLle—middle, HIll—all, HWe—are ola bilor.

Ovazlomalari etsok:
we will meet in the middle on the liJrarZ at noon all arranSementE are made.

Qalan harflorin tapilmasi asandir. “Amerikan kriptoqgrafiyasinin atasi” hesab
edilon Uilyam Fridmanin kriptoanalize verdiyi torifds ilk sadalanan omsliyyatin
“istifado edilon dilin” miioyyon edilmosi tosadiifi deyil.

3.3. Kasiski testi

Kasiski testi ilo Vijener sifrinin sindirilmasi iki addimdan ibaratdir:

1. Agarm uzunlugunun tapilmasi

2. Tezlik analizi vasitosils siirlismolorin (agarin) miioyyon edilmosi.

Kasiski testindo asas mogsod Vijener sifrindo agarin uzunlugunu tapmaqdir.
Kasiski testindo sifrmotndo harflorin tokrarlanan ardicilligi axtarilir.
Tokrarlanan horflor ardicilliginin tapilmasi fakti iki sey demokdir:

— Ya agiq matnin eyni horf ardicillig1 acarin eyni hissasi ilo sifrlonib.

— Ya da miixtolif ardicilligin horflori acarin miixtalif hissalari ilo sifrlonib,
lakin onlar eyni sifrlonmis horflorla naticolonib. Ikinci halin ehtimali cox
kigikdir.

Kasiski testi agagidaki addimlarla yerins yetirilir:

1. Sifrmotn trigramlara boliiniir.

2. Hor bir trigram ii¢lin moatnds onunla eyni olan triqgramlar axtarilir vo
tapilmis trigramlarin moatndaki yerinin ndmrasi (ilk horfinin) gotiiriiliir.

3. Trigram tokrarlari arasindaki masafslorin uzunluglarinin ortaq boélonlori
tapilir.
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4. Alnmis ortaq bolonlordon on kigiyi, ¢cox yoqin ki, sifrlomo acarinin
periodudur.

5. Hor bir blokun birinci simvoluna, sonra ikinci, liglincli vo s. periodun
sonuna kimi, tezlik analizi totbiq edilir. Beloliklo, blokun hor bir
simvolunun olifba lizrs siiriismaesi tapilir.

Kasiski testi agarin uzunlugu qisa vo moatn kifayat qodor uzun olduqda effektiv

olur.

Misal: ABCXYZABCKLMNOPQRSABC sifrmotnindo ii¢ dofo ABC rast golir.
ABC-nin sifrmatnds yerlori 0, 6 vo 18-dir. Onlarin ortaq bdlenlori 2, 3 vo 6-dir, buna
gora do acarin 2, 3 vo ya 6 horf uzunlugunda olmasi ehtimali yiiksokdir.

3.4. Ust-iista diismo indeksi

Kasiski testi va iist-iists diismo indeksi hor ikisi Vijener sifrinin kriptoanalizi
mosalosini holl edir. Kasiski testi ardicilliq tokrarlarina osaslanir, {ist-listo diismo
indeksi is9 simvol uygunluguna asaslanir — matnin 6zii ilo stirtisdiiriilmiis versiyasi
arasinda simvol uygunlugunu 6l¢iir.

«Ust-iisto diismo indeksi» anlayisim1 Uilyam Fridman 1920-ci ildo daxil edib.
Sifrin biralifbal1 va ya ¢oxalifbali oldugunu miioyyon etmak iigiin istifado edilir. Ust-
iisto diismo indeksi IC (x) ila isara edilir (index of coincidence, IC). Ogor IC(x) =
0.065 otrafinda olarsa, sifr biralifbah, IC(x) = 0.038 otrafinda olarsa, sifr
coxdlifbahdir.

Torif. Forz edok ki, x=x1x2...x, — n horfdon ibarat sotirdir. x-in tosadiifi se¢ilmis iki
horfinin eyni olmasi ehtimalina x-in iist-iisto diismo indeksi deyilir.

Forz edok ki, 4, B, C, ..., Z harflorinin x-do rastgolmo say1, uygun olaraq, n;
ilo isars edilib.
x-in tosadiifi secilmis iki harfinin AA olmasi ehtimali:

ng ng—1
n n—1
. . ng np-—1 ne nc—1 nz nz-1
Eyni gayda ilo, = ——, —- ., =
ynt qay n n-1’ n n-1’ ''n n-1
ng ng—1 ng ng—1 ne ne—1 ny ny,—1
IC(x) = —- —- = e 2.
n n—1 n n—1 n n—1 n n—1

Horflordon némralarina kegsak:
22oni(n; — 1)
nn—1)
Ust-iisto diisma indeksi — Biralifbah sifrlor. Birolifbali sifrlor horflorin «tobii
tezliyini» pozmur:
IC(x) =.082x.082+.015x.015+.028.x 028 + --- +.001 x .001

IC(x) = 0.0656010
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Ust-iista diismo indeksi — Coxalifbali sifrlor. Coxolifbali sifrlor «tobii
tezliyi» pozur — ehtimallar1 toxminon eynidir: %.

IC()—(1X1)+(1><1) +(1><1)—1 0.038
) =1\26726) " \26726)""\26726) T26 " "

26 toplanan

3.5. Vijener sifrinin sindirilmasi

Ust-iisto diisma indeksindon istifads etmoklo Vijener sifrinin sindirilmasi iki
morhaladan ibaratdir:
1. Acar soziin uzunlugu tapilir.
2. Acar soziin 6zii tapilir.
Acgarin uzunlugunun tapilmasi alqoritmi asagidaki kimidir:
1. Agar sozilin uzunlugu n = 2 forz olunur.
2. Sifrmatni n qrupa els boliirler ki, eyni qrupdaki harflor acarin eyni harfi
ilo sifrlonmis olsun.
3. Hoar qrupun /C indeksi hesablanir.
4. Biitiin qruplarin ortalama IC indeksi hesablanir.
5. ©Ogor ortalama IC indeksi baxilan dil ii¢lin olan indekss «yaxindirsa», onda
n acarin uzunlugu qobul olunur.
6. Oks halda, n-1i bir vahid artirtb Addim 2-ys kegirlor.

Misal. Asagidaki sifrmotn iigiin iist-listo diismo indekslorinin hesablanmasi

JBORP WXINF FTQMC MLWCX JBNEV ODLNA FXRQS EWOBI NOMLJ
GUIMH YGXAZ YCSDL NJYPD AOSOO VMCHV IASNV DPLIA PFPUH
RIVOD LNAFX RQSEW TSRMH RINEE ECWYR XTDLN GEVOO MIYSB
JXFWW JHBMY ZOMWH OFAOV EWRMS VDEXN GDLNJ YPDAO XQSZL
HGSGR GDHDB UWCVO FJZVM WOZSX ZYJFO DIAOX HVSFW DFOWC
VOZXZ EQNCP XQSNM BDVEL SNAJH OVCVO IWUSR NSBPX CUWDD
DLNIJF PDSSR QWCFX CUSOZ SXCZO VNRBY FPOVK OVPEC VYVSC

Asagidaki codval https://thezero.org/coincidence-index/ saytindaki onlayn
kalkulyator istifads edilmoklo alinmigdir (sadslik {igiin vergiildon sonra 4 rogom

saxlanib).
Cadvaldon goriindiiyili kimi, acarin on ehtimallt uzunlugu 4-diir.
Acarin tapilmasi
* Hor bir qrupa tezlik analizi totbiq edilir.
* Hor bir qrupda siirlismo tapilir, siirligmoys uygun horf agar horfidir

(masalon, siirtisma 2-dirss, acar horfi C olacaq).
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https://thezero.org/coincidence-index/

Acarimn Qruplar iiciin IC indekslori Ortalama

uzunlugu IC
1 0.0423 0.0423
2 0.0550; 0.0438 0.04945
3 0.0446; 0.0408; 0.0395 0.04169
4 0.0658; 0.0613; 0.0658; 0.0606 0.06343
5 0.0322; 0.0378; 0.0512; 0.0394; 0.0435 0.04086
6 0.0529; 0.0406; 0.0537; 0.0460; 0.0535; 0.04646
0.03846
7 0.0505; 0.0444; 0.0404; 0.0444; 0.0353; 0.04227

0.0404; 0.0404

8 0.0653; 0.0538; 0.0641; 0.0634; 0.0566; 0.05935
0.0580; 0.0607; 0.0526

Yuxaridaki sifrmotnin kriptoanalizini davam etdirorok, agari tapaq. Bunun
ticlin sifrmoatni 4 qrupa boliib tezlik analizini totbiq etmaliyik. Qrup 1 agarin birinci
horfi ilo, Qrup 2 agarin ikinci horfi ilo vo s. sifrlonmis horflordon ibaratdir. Qruplari
sifrmotnin elementlorini 4-4 olmagqla qruplara boliib 4 sotri olan codvolo yazmagla
olds etmok olar:

Qrup1 [J P N Q L J
Qrup2 | B W F M W B
Qrup3 | O X F C C N
Qrup4 | R I T M X E

Qrup 1: JPNQLJVNRWNIMXCNDOCADAUVNRWMNCXNOYXJYWA
WVNNDQHRDCIJWXFAVDCXNQBLICWNXDNDQXOCNFKEV

Qrup 2. BWFMWBOAQOOGHASJAOHSPPHOAQTHEWTGOSFHZHO
RDGJASGGBVZOZOOSFVZCSDSHVUSCDJSWCZZRPOCS

Qrup3. OXFCCNDFSBMUYZDYOVVNLFRDFSSREYDEMBWBOOVM
EDYOZSDUOVZYDXFOOEPNVNOOSBUDFSCUSOBOVVC

Qrup 4. RITMXELXEILIGYLPSMIVIPILXERIERLVIJWMMFESXLPXL
GHWFMSIIHWWZQXMEAVIRPWLPRFSXVYVPY
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Qrup 1-9 tezlik analizini tatbiq edok:

%

8% J
[[]Percent: 7.6% - Absolut amount 6
6%
4%
) . I I .
-~ 1 e u u
A B G D E F H J 0 Q R ] N W X Y

P

Bu histogramdan agarin ilk harfinin J oldugu aydin goriiniir. Neco
gorlindiiyilinii izah etmok tigiin ingilis dilinds harflorin standart tezlik histoqraminda
“olamotdar” siitun gokillorino oxsar gokil elementini axtarmaq lazimdir. On asan
g6zodayan hisso A horfi ilo E horfi arasindaki histoqram hissosidir — solda vo sagda
iki hiindiir siitun, onlarin arasinda ii¢ qisa stitun.

0.14

012

0.10

0.08

0.06)

0.04

0.02

0.00

EFGHI ] KLMNOPQRSTUVWXYZ

Digor qruplara da tezlik analizini totbiq ederok histoqramlardan agar

harflorinin uygun olaraq O, K va E oldugunu miioyyon eds bilorik. Belolikls, Agar
s06z JOKE olur.
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Miihazirs iizrs yoxlama suallari

1. Kobud giic hiicumu nadir?

2. Sezar sifrini sindirmagq ti¢lin nec¢o acar1 yoxlamaq lazimdir?

3. Affin sifrindo miikiin agarlarin say1 noys barabordir?

4. Ovazetma sifrlorindo miimkiin acarlarin say1 nays barabardir?

5. Vijener sifrino kobud giic hiicumunda neg¢s agar1 yoxlamaq lazimdir?

6. DES-do miimkiin agar variantlarinin say1 nayo borabordir?

7. AES-do acarin uzunlugu 128 bit olarsa, miimkiin agarlarin say1 neco olar?

8. Kriptoanalizin asas maqsadi nadir?

9. Tezlik analizi hiicumu hansi sifrlors totbiq edilir?

10. Hansi sift tezlik analizino qars1 daha dayaniglidir?

11. Tezlik analizinin effektiv olmasi ti¢iin hansi sort lazimdir?

12. Kasiski testindo asas mogsad nadir?

13. Kasiski testinin birinci addiminda nayi tapirlar?

14. Kasiski testinin ikinci addiminda noyi miioyyon edirlor?

15. Ust-iisto diismo indeksi nayo deyilir?

16. Biralifbali avozetmo sifrlori {iciin list-listo diismo indeksi noyo barabordir?

17. Coxoalifbali avozetmo sifrlori liglin iist-listo diismo indeksi noyo borabordir?

18. Ust-iisto diismo indeksi asasinda Vijener sifrinin sindiriimasi hans1 addimlardan
ibaratdir?

19. Ust-iisto diismo indeksi osasinda agar uzunlugunun tapilmasi alqoritminin
addimlar1 nodadon ibaratdir?

20. Ust-iisto diismo indeksi gox yiiksok olarsa, bu nayi gdstors bilor?

21. Kasiski testi ilo iist-ilisto diismo indeksi yanagmasinin forqi nadir?

22. Ust-iisto diismo indeksi hesablanarkon sifrmotni qruplara neco boliirlor?
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Miihazirs 4. Axin sifrlori

4.1. Axin sifrlorinin tarifi

Kriptosistemlori miixtolif olamotloro goro tosnif etmok olar: qorunan
informasiyanin noviino gora (matn, nitq, video va s.) acarlarin istifadosino gora
(simmetrik, asimmetrik, hibrid), konstruktiv prinsiplora gors (blok v axin sifrlori),
kriptoqrafik doziima goro va s.

Axin sifrlori agiq motni sifrmotno simvol-simvol (bir bit vo ya bayt), blok
sifrlori iso sabit Ol¢iilii bloklarla ¢evirir. Axin sifrlori xiisusi rejimlor totbiq etmoklo
asanligla blok sifrlorindon almaq olar.

Axin sifrlorindos sifrloms belo aparilir. Agar axin1 generatoru bitlor axin1 verir:
ki, ka,...,ki. Bu bitlor axin1 vo agiq matnin p1, p2, ..., p; bitlor axin1 2 moduluna goros
toplanir, naticodo sifrmatnin bitlor axini alinir:

ci=pi® ki

Desifrloms zamani 2 modulu iizra toplama amali sifrmatnin bitlor axin1 va elo
homin acar axin1 izerinds yerina yetirilir:

pPi=Ci @ ki

Misal. Tutaq ki, aciq matn IF s6ziidiir, onun ASCII kodu 1001001 1000110 olacagq.
Agar iso 1010110 0110001 olsun. Sifrmatn agiq motnlo agarin bitlorini 2 moduluna
gora toplamagla tapilir.

Sifrloma:
Acigmoatn 1001001 1000110
Acar 1010110 0110001
Sifrmotn 0011111 1110111
Desifrloma:
Sifrmotn 0011111 1110111
Acar 1010110 0110001

Ag¢igmotn 1001001 1000110

Vernam sifrini tarixon ilk axin sifri hesab etmok olar. Axin sifrlorinin blok
sifrlorindon vacib istiinliiyii yiiksok sifrloms siirstidir, sifrloma/desifrloms praktiki
olaraq real zamanda tomin edilir. Bu cohot do onlarin istifado sahosini
miloyyonlogdirir — istehlak¢iya operativ catdirilmasini tolob edon verilonlorin —
masolon, audio vo video informasiyanin sifrlonmasidir.

Axan sifrlaring niimunalar: A5 (GSM-ds sifrloms {igiin istifads edilir), ZUC (LTE
va 5G mobil sobakalori tiglin hazirlanib), RC4 (nagqilsiz sobokalordo WEP vo WPA)
protokollarinda istifads edilir), SEAL, ORY X, WAKE vo s.

4.2. Sinxron va 0z-0ziind sinxronlasan axin sifrlori

Axm sifrlori, adaton, sinxron vo 0z-6ziina sinxronlagan sistemlora boliiniir.
Sinxron axin sifrlorinds agar axini agiq motn va sifrmotn axinlarindan asili olmadan
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generasiya olunur, hor bir element (bit, simvol, bayt va s.) digor elementlordon asili
olmadan sifrlonir.

Sinxron sifrlorin sohvi yaymamaq xassesi var, sifrmotnin tohrif olunmus
simvolu yalniz agiq matnin uygun simvoluna tasir edir.

Sinxron axin sifrlorinds sifrmotn ardicilliginda elementlorin daxil edilmasi vo
ya silinmasi yolverilmozdir, ¢linki sinxronlasma pozulur va sonraki biitiin elementlor
sohv desifrlonir.

Adaton, sinxronlasdirma ti¢iin Gtiiriilon malumata xiisusi markerlor daxil edilir.
Basqa bir hall 150 — ovvalcadon razilagdirilmis sortlora asason hom sifratoru, hom do
desifratoru yenidon baslangic voziyyato gotirmokdir.

Oz-6ziino sinxronlasan axin sifrlori  sinxronlasdirma itdikdon sonra
informasiyani barpaetms xassosino malikdir, buna gors diplomatik, horbi vo sonaye
rabito sistemlorindo on genis yayilmis sifrlomo metodudur. Oz-6ziino sinxronlasan
axin sifrlorinin on genis yayilmais is rejimi — sifrmotnlo oks-olaqo rejimidir.

Oz-6ziino sinxronlasan axin sifrlorinds sifrlonmis har simvol (ardicil Stiirmoda
bit) k agarindan vo sifrmotnin yalniz axirinci #» simvolundan asili olur. Axin sifrinin
n mortabolik yaddasini miixtalif iisullarla reallasdirmaq olar, onlardan on sadosi n-
mortobali siirlismo registrindon istifado etmokdir.

4.3. Acar axininin generasiyasi

Axm sifrinin doziimii tamamilo agar axini generatorunun xassolorindon
asihidir. Agar axim1 generatorunun ¢ixist tosadiifiyo no qodor yaxindirsa,
kriptoanalitikin hiicumu bir o qodor ¢otin (omoktutumlu) olacaq. Ogor agar axini
generatoru sonsuz sifirlar sotri verirso, sifrlonmis motn agiq motnla iist-iisto diisocok
va sifrlomo manasiz olacaq.

Idealda gizli agar axin1 tamamilo tosadiifi olmalidir. Bu tam miikammal sifi —
birdafalik bloknot (ing. One time pad) sifrinin binar variantini vermolidir. Praktikada
bu yanasma birdofslik bloknotda olan iki problemdon oziyyst ¢okir: tam tosadiifi
verilonlor ardicilliginin generasiyasi vo sifrloms acarlarinin paylanmasi.

Haqiqatdo, kompiiter tam tosadiifi acar axini1 yarada bilmoz, yalniz miixtolif
alqoritmlordon istifads etmaklo "psevdotasadiifi" agar axini yarada bilor.

Kompiiterin istifads etdiyi psevdotesadiifi acar axin1 yaratma proseduruna vo
ya "alqoritmina" baglangic kimi bitlorin nisbaton qisa ardicilligini — "toxum" (ing.
seed) vermak olar ki, miixtalif toxumlar miixtolif acar axini versin. Alqoritm “qeyri-
xotti” olmalidir ki, hotta bir biti doyisdirilon toxum tamamilo forqli acar axini
toratsin. Toxumu sifrlomo agar1 kimi do istifads etmok olar.
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4.4. Xatti konqruent generatorlar

X1, x2, ...€4, A={0, 1, ..., n—1} psevdotosadiifi ardicilligin
xw1= (ax;+ by mod n, =0, 1, ...
rekurrent miinasibotlorin komayi ilo térodon proqram generatoru parametrlori (xo, @,
¢, n) olan xatti kongruent generator adlanir.
Bu generatorun parametrlorinin asagidaki monalari var:
o xoeA — ilkin vo ya start qgiymati (ing. seed);

aeA\{0} — sifir olmayan vurug;
o bhecA — artim;
e ne N —modul, A slifbasinin giiclino barabordir.

b=0 olarsa, multiplikativ konqruent generator, =0 olarsa, garisiq konqruent
generator adlanir.

Almman ardicillig xo baslangic qiymatinin seg¢ilmosindon asilidir vo onun
miixtolif qiymotlorindo tosadiifi ododlorin miixtalif ardicilliglart alinir. Eyni
zamanda, x; ardicilliginin bir ¢ox xassolori diisturdaki omsallarin se¢ilmasi ilo
milayyan edilir vo secilmis baslangic qiymotindon asili deyil. Aydindir ki, xotti
konqgruent alqgoritmlo generasiya olunan odadlor ardicilligi periodikdir vo onun
periodu n—i agmur.

Misal. xo=a=b=7 vo m=10 olduqda xotti konqruent generator periodu 4 olan
asagidaki ardicillig1 verir:
7,6,9,0,7,6,9,0, ...

4.5. Blum-Blum-Sub generatoru

BBS generatoru hal-hazirda bitlor ardicillig1 generasiya edon on sads vo somoarali
generatordur. Ixtiracilarin familiyasi ilo adlanir (Blum, Blum, Shub — BBS). Bozon
onu kvadratik galigqli generator da adlandirirlar. Bu generator » modulu iizro
kvadratik ¢ixiglardan istifado edir.

Ovvalcs 4-5 boliindiikdo qaligda 3 veran iki bdyiik p vo g sads adadlori segilir:
p = 3mod 4, q = 3 mod 4. Sonra n = pq hasili hesablanir. Belo n adadi Blum
odadi adlanir.

n ilo qarsiligh sade olan xp ododi segilir: ©BOB(n, x0) = 1. xo generatorun
baslangic qiymetidir. BBS generatoru b; bitlor ardicilligini asagidaki alqoritmin
komayi ilo alr:

for i=0 to oo
xir1 = (x;)* mod n
bi = Xi l’IlOd 2

Asagidaki codvaldo BBS alqoritmi ilo alinan ardicilligin bir hissasi gostorilib
(Period 6-ya barabordir). Burada n=133 (p=7, ¢=19, n=pq), xo= 4 gétiiriiliib. x,= 4>
mod 133 = 16.
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i 0 1 2 3 4 |5]6
Xi 4 |16 123 100 | 25 |93 | 4
bi 0 0 1 0 1 | 1]0]..

BBS generatorunun periodunu A (Karmaykl) funksiyasinin komoyi ilo
giymotlondirmak olar. Baxilan halda, A(n) = A(pq) = 9KOB(p —1,q — 1) kimi
hesablanir. Ogor xo baslangic qiymati #» moduluna gore kvadratik ¢ixiqdirsa, onda
BBS ardicillig1 b-nin periodu per(b) asagidaki sorti 6doyir: per(b)|A(A(n)). Bu
misalda 1(133) = A(7-19) = 9K0OB(6,18) = 18 vo 1(18) = 6.

Maraqlhidir ki, i-ci biti almagq tigiin (i—1) voziyyatdon kegmok lazim deyil. Ogor

P, g malumdursa, onu dorhal hesablamaq olar: b; — x;-nin kigik qiymatli bitidir,
burada x, = x!, k=2'mod((p—1)(g-1)).

n odadini agiq etmok olar, hor kos bu generatordan istifado edorok bitlori
generasiya edo bilor. Ogor kriptoanalitik n-1 sindirmasa, sonraki biti gabaqcadan
sOyloya bilmaz. Daha doqiq desok, BBS generatoru sola vo saga prognoz edilmozdir
(yoni ardicilligin miisyyaon hissosine gora avvalki vo ya sonraki biti bilmak olmaz).

4.6. Xotti oks-alaqgpali siiriisma registrlori

Praktikada istifado edilon axin sifrlorinin bir ¢oxu oks-olagoli siirlismo
registrlorino (Feedback Shift Register, FSR) osaslanir. Siirlismo registri agar
ardicilliginin generasiyasi tgiin totbiq edilir. Oks-olagoli sliriismo registri iki
hissodon ibaratdir: siirtismo registri vo oks-olago funksiyasi (sokil 4.1).

c—P>Sn—1 ... Sk > ...» S2 » S1 P So —» Cixis

S biti
@ Cn—1 Ck C2 €1 |Co

va A\ 4 \ 4 \ 4 \ 4 \4

Ple £ (50,51, 52, e Sn1)

Sakil 4.1. Oks-olaqgoli siirtismo registri

Stirtisgmo  registri  bitlor ardicillifindan ibarstdir. Bitlorin say1 siiriisma
registrinin uzunlugu ilo miloyyen edilir. Ogar uzunluq 7 bito barabordirso, registr n-
bitlik stiriigma registri adlanir.

Novboti biti generasiya etmok iiclin hor taktda asagidaki omollor yerino
yetirilir:

1. Registrin biitiin bitlori bir mévqe saga siiriigdiiriiliir, on kigik bit («konara

¢ixan») generatorun ¢ixisi olur;

2. ©On boyiik bit oks-olaqo funksiyasinin qiymeti ilo yiiklonir, oks-olage

funksiyasinin arqumentlori registrin ya biitiin bitlori, ya da yalniz se¢ilmis
movqelordoki bitloridir.
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Tokrarlanma bag verono qodor alinan ardicilligin uzunlugu registrin periodu
adlanir.

Oks-olagoli siirlismo registrinin on sado novii xotti oks-olagoali slirlismo
registridir (Linear Feedback Shift Register, LFSR) (sokil 4.2).

—»Sn—1| «. | Sk | . | S2 | S1 | So —» Cixis
biti

v

4

Sokil 4.2. Xotti oks-alagali siiriismo registri

Tutaq ki, uzunlugu n-o borabor giris ardicilligi (so, s1, ..., sp—1)-dir. LFSR {i¢iin
oks-olaqgo

n—1
fs) = Zcisi
i=0

ilo toyin edilon f(so, s1, ..., S»—1) xotti funksiyasidir, burada co, ci1, ..., ¢, sabit
omsallardir, "+" ilo 2 moduluna gors toplama isars edilib. Registrin sifirdan farqli co,
ci, ..., cp 9msallarina uygun olan bitlori budaq ardicilligr adlanir. LFSR-in ¢1xis1 so,
S1, ..., Sp—11lkin qiymotlori vo

n-1
Skn = ( zcisi+k ), k=0

i=0

rekurrent miinasibati ilo toyin edilir. Bu miinasibot
ZcisHk =0,k>0
i=0

boraborliyins eynigiicliidiir, burada torifo goro ¢, = 1.

LFSR-i istonilon bitlor ardicilligi ilo yiiklomok olar. Bu ardicilliq ilkin yiikloma
vo ya agar adlanir.

Sokil 4.3-do birinci vo dordiincii bitlorindon budaq olan 4-bitlik LFSR
gostorilir.

|_. S3 S2 S1 So H» Cixis

\m/ biti

¢
Sakil 4.3. 4-bitlik LFSR
Ogor onu 1111 giymati ilo ilkin yiiklosok, tokrarlanma alinana qoder registr

asagidaki daxili voziyyatlori qabul edacak:
11110111101101011010110101100011 100101000010 0001 100011001110
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Kigik mortobanin bitlori sotri ¢ixis ardicilligi olacagq:
111101011001000 . . .

n-bitlik LFSR 2"—1 sayda daxili voziyyatdon birinds ola bilor. Bu o demokdir
ki, nazari olaraq belo registr periodu 2™ — 1 bit olan psevdotosadiifi ardicilliq
generasiya edo bilor. (Daxili vaziyyatlorin say1 vo period 2"—1-9 borabordir, ¢ilinki
LFSR-in sifirlarla yiiklonmosi ona gotirir ki, siiriismo registri sifirlarin sonsuz
ardicilligini verir ki, bu da tamamils faydasizdir). Yalniz bazi ¢ixis ardicilliglarinda
LFSR 2™ — 1 daxili voziyystin hamisindan dovri olaraq kecir. Belo LFSR-lor
maksimal perioda malikdir. Alinan notico M-ardicilliq adlanir. Konkret LFSR-in
maksimal perioda malik olmasi ii¢lin budaq ardicillig1 ilo slagolondirilon goxhadli
(xarakterik ¢coxhadli) 2 moduluna gére primitiv olmalidir.
LFSR-in xarakteristik coxhadlisi

n
fxX)y=cotex+ ...+ +x" = Zcix’
i=0

coxhaodlisi kimi toyin edilir, burada torifo goro ¢,=1. Xarakteristik ¢oxhadlidon
istifade etmakls ilkin ardicillig1 bilmadon LFSR-in periodunu miiayyan etmak olar.

Mosolon, x32 +x7 + x5+ x3+ x2+x +1 coxhodlisi 2 moduluna gora
primitivdir. Bu c¢oxhadliyo maksimal periodlu LFSR terminlorindo nozor salaq.
Coxhadlinin doracosi LFSR-in uzunlugunu verir. Coxhadlinin sorbast hoddi homiso
1-0 borabardir vo onu buraxmagq olar. Coxhadlinin formal doyisoninin doracolori 0-
dan (sifirdan) savay siiriismo registrinin sol konarmdan saymagqla budaq ardicilliginm
verir, yoni ¢oxhadlinin kigik dorocali hadlari registrin sag konaria yaxin yerlogmis
mortobalora uygun golir.

Baxilan 32-bitlik siiriismo registri tigiin yeni bit 32-ci, 7-ci, 5-ci, 3-cii, 2-ci vo
1-ci bitlorin XOR-u vasitasi ilo generasiya edilir. Alinan LFSR maksimal uzunluga
malikdir, tokrarlanma alinana godor 232 — 1 miixtolif giymotlordon dévri kegocak.
Ozlityiindo LFSR psevdotosadiifi ardicilligin yaxsi generatoru olsa da, bir sira
arzuolunmaz qeyri-tosadiifi xassolore malikdir. Uzunlugu » olan LFSR ti¢ilin daxili
vaziyyat generatorun ovvolki n ¢ixis bitlorindon ibarstdir. Hotta oks-olagoe sxemi
moxfi saxlansa belo, onu generatorun 2n c¢ixis bitino goéro Berlekemp-Messi
alqoritminin kdmayi ilo miioyyon etmok olar.

Bundan olave, bu ardicilligin ardicil golon bitlorindon istifado etmoklo
diizeldilon boylik tesadiifi odadlor giiclii korrelyasiya edirlor vo bir sira totbiqi
programlar tiigiin tosadiifiliyi tomin etmirlor.

Praktikada uzun vo miimkiin olduqca tosadiifi agar axinlarinin téradilmasi ii¢lin
miivafiqg LFSR sxemlori sahosindo intensiv todqiqatlar aparilib. Hazirda on yaxsi
LFSR do tohliikesizliyi tomin etmak li¢lin artiq yaramir, buna goro praktikada agar
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axint torotmok ticlin bir nego LFSR bir-biri ilo miirokkob, geyri-xotti qaydada
birlosdirilir. LFSR-larin bels birlogma sxemlori "siirligmo registrlori kaskadi" adlanir.

Miihazirs iizrs yoxlama suallari

Axin sifrlori ilo blok sifrlori arasindaki asas forq nadir?
Axin sifrlorinin blok sifrlorindon vacib tstiinliiyii nadir?
Axin sifrlorini hansi tisulla blok sifrlorindon almaq olar?
Hans sifri tarixon ilk axin sifri hesab etmok olar?

Genis yayilmis axin sifrlorino niimunalor sdyloyin.

Acgar axini nadir?

Agar axin1 axin sifrlorinds hansi funksiyani yerina yetirir?
Sinxron vo asinxron axin sifrlori arasinda hansi forq var?

A N AR ol e

Sinxron axin sifrlorinin soshvi yaymamaq xassasi nadir?
. Sinxron axin sifrlorinds sinxronlasma pozulsa, no bas verar?
. Praktikada sinxronlagdirma ii¢iin hansi tisullar istifado edilir?

—_ =
—_ O

—_—
\S)

. Oz-6ziina sinxronlasan axin sifrlorinin barpaetma xassasi nadir?

—
[98)

. Oz-6ziina sinxronlasan axin sifrlorinds sifrlonmis hor simvol nadon asilidir?

—_—
N

. Axin sifrinin tohliikasizliyi naden asilidir?

. Idealda gizli acar axin1 neco olmalidir?

. Axin sifrlorindo agarin tokrar istifadoasi hansi tohliikoyo sobob olur?
. Oks-olagali siirtismo registri hansi hissolordon ibarotdir?

. Oks-olagali siirlismo registri neco isloyir?

. LFSR nadir vo neco isloyir?

. n-bitlik LFSR-in daxili voziyyatlorinin say1 noya borabordir?
. LFSR-in periodu nadir vo hansi sortlordo maksimal olur?

. LFSR-in xarakteristik ¢oxhadlisi nadir?

. Primitiv ¢oxhadli nodir?

. LFSR-in xarakteristik ¢oxhadlisi no {li¢iin primitiv olmalidir?
. BBS generatoru hansi ¢ixiqlardan istifads edir?

NN NN NN = = == =
N A W N~ O WOV oo IO W
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Miihazirs 5. DES (Data Encryption Standard)

DES alqoritmi 1970-ci illorin avvalindo IBM sirkoati torofindon yaradilmis
“Lucifer” sifrinin osasinda islonmisdi. ABS Milli Standartlar vo Texnologiyalar
Institutu (NIST) bu alqoritmi 1977-ci ildo miioyyan diizalislorlo DES standart: kimi
qobul etdi (FIPS Pub 46).

DES blok sifridir, sifrlomo blokunun uzunlugu 64 bitdir. DES 56 bit uzunlugda
acardan istifado edir (8-baytliq). Hor baytin 7 biti istifado edilir, baytin 8-ci biti
ciitlitys nozarat {igiin istifads edilir. Raundlarin say1 16-dir.

DES sifrinin ABS standartt kimi gobul edilmosini kriptoqrafiya tarixindo
“birinci inqilab” adlandirirlar. 50 il vaxt kegmosinog, sifrin kéhnolmosine vo
sindirilmasina baxmayaraq, onun va bir ¢ox digor sifrlorin osasinda dayanan
kriptografiya prinsiplorini 6yronmak ii¢lin avazolunmaz bir obyektdir.

5.1. Blok sifrilorinin dizaym prinsiplari

Blok sifrlori agiqg matni eyni uzunlugda (masalon, b bit) bloklara boliir vo eyni
kriptografik ¢evirmoni hor bir bloka totbiq edir. Adoton, uzunlugu 64 bit olan
bloklardan istifado edilir. Axirinct bloku miioyyon {isulla tam bloka doldururlar.
Adoton, axirinct blok (100...0) ikilik vektoru ilo doldurulur.

Blok vo axin sifrlori miixtolif ciir reallagdirilir. Blok sifrlorini proqramla
reallagdirmaq asandir, ¢linki onlar kompiiter iiclin rahat verilonlor bloklar1 ilo
omoliyyat aparir. Axin sifrlori daha ¢ox aparat realizosi tiglin yarayir. Bozi rejimlordo
blok sifrlari axin sifrlori kimi effektiv olurlar.

K. Sennon déziimlii sifrlorin arzu olunan xarakteristikalarini tosvir etmok tigiin
sapilma vo garigdirma anlayislarini daxil etmisdi.

— Sapilma (ing. Diffusion) — ag1q motnin vo ya acarin bir isarasinin tosirinin
sifrmotnin ¢ox sayda isarosino yayilmasidir. Bu agiq motnin statistik
xassolorini gizladir. Sado diffuziya elementi bit permutasiyasidir, bu DES-
do tez-tez istifado edilir.

— Qarigdirma (ing. Confusion) — sifrmotnlo agar arasindaki statistik asililigin
maksimal doracads c¢otinlosdirilmosidir. Qarisdirmani aldo etmok iigiin
iimumi element avazlamadir, onu DES vo AES-do tapmagq olar.

Kriptografik cohotdon dozlimlii sifrlorin qurulmasi ti¢lin K.Sennon avozloma
(Substitution) vo yerdoyismo (Permutation) ¢evirmoalorini ndvbas ilo istifado etmoyi
toklif edirdi. Hazirda praktik olaraq biitlin miiasir blok sifrlori bu ideyadan istifado
edir, yoni kompozsiya sifrloridir — sads ¢evirmoalorin kompozisiyasindan ibaratdirlor:
F=F10F0F30F40..0F,, burada F — sifrin ¢evirmosi, Fi— sado ¢evirmalordir, onlar1 i-
ci sifrloma raundu da adlandirirlar. Cevirmo 6zliiylinds tokbasina lazimi xassalori
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Rasim glr{intiienamiyor.

tomin etmaya da bilar, lakin onlarin zanciri tolob olunan naticoni almaga imkan verir.
Ogor eyni bir g¢evirmo istifado edilirso, yoni i ligiin F; sabitdirso, onda belo
kompozisiya sifri iterativ sifr adlanir.

Iterativlik prinsipi kriptoqrafik ¢evirmolorin yaradilmasinda osas yanasmadir
Vo ac1q matnin bir blokunun dafalorls, bir neco ddvrden (raunddan) ibarat emalindan
ibaratdir. Verilonlor hor raundda verilmis moxfi acardan alinmis raund agarinin
istiraki ilo xiisusi ¢evirmaya moruz qalir. Raundlarin sayinin seg¢ilmasi blok sifrinin
kriptoqrafik doziimii vo realizosinin effektivliyi toloblori ilo miioyyen edilir. Bir
qayda olaraq, raundlarin say1 no godor ¢oxdursa, kriptoqrafik doéziim bir o godor
yiksok vo effektivlik asagidir vo torsino.

5.2. Feystel sobokasi I, 2,
vk
S

Feystel sobokosi osasinda qurulan blok

sifrlori daha genis yayilib. Sifrloms zamani

aciq moatn bloku iki borabor hissoys — sag

vo sol hissoyo boliiniir. Aydindir ki, bu Lo
zaman blokun uzunlugu ciit olmalidir. Hor v K2
raundda hissolorden biri f funksiyasinin vo f
ilkin moxfi acardan almmis 4 raund

acarinin komoyi ilo ¢evrilir. Omoaliyyatin

1o

naticasi 2 modulu lizro o biri hissa ilo
toplanir. Sonra sol vo sag hissolorin yeri
doyisdirilir. Heor raundda ¢evirmolor -
eynidir, ancaq  sonuncu  raundda %9* f
yerdoyismo edilmir. Desifrlomo proseduru

sifrlomo proseduruna analojidir, lakin £;
raund acarlar1 tors ardicilligda segilir

Lm_l km Rm—l

L o,

(Sifrlomo vo desifrlomonin yalniz agar Feystel sobokasi

cadvali ilo forqlonmasi Feystel sabokasinin
iistiinliiklorindon biridir).

DES-in kriptografik ¢evirma prosesi ii¢ osas marhsladon ibaratdir (Coadvallor
Olava 1-dos verilib).

1. Blokun bitlorine IP baslangic permutasiyasi totbiq edilir. Cadval 5.1-0 uygun
olaraq 58-ci bit birinci, 50-ci bit ikinci va s. olur. Sonra alinmis notico iki
hissaya boliiniir: LoRo, burada Lo — 32 bitlik sol yar1, Ro— 32 bitlik sag yaridir.

2. LoRo Feystel sxemi tizro 16 dofs cevrilir:

L=Ri1, R=Li1 ® f(Ri1, K)), i=1,2,...,16,

burada f funksiyasi vo K1, K>, ..., Kis acar codvali ayrica tosvir olunacagq.
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1. LieRis bloku IP™! tors permutasiyasi ilo qarigdirilir.
Baslangic va son yerdayismalar bir-birinin torsidirlar, alqoritmin kriptoqrafik
doziimiine tosir etmirlor (onlar1 istifads etmasok, DES-in tohliikesizliyi pislogsmoz).

5.3. DES-in f funksiyasi

f funksiyasinin iki arqumenti var: R;.1 vo K. Birinci arqument 32 bit, ikincisi
48 bitdir. Funksiyanin ¢ixist 32 bitdir. f funksiyast dord addimdan ibarstdir: 1) E
genislonmosi; 2) Raund agar1 ilo XOR; 3) S-blok ovozlomasi ; 4) Permutasiya.

1. 32 bitlik Ri.1 arqumenti E(R;.1) genislonma yerdoyigmasinin (Cadval 5.2)
komoyi ilo 48-bitlik vektora c¢evrilir. Bu prosedur biitiin raundlar iigiin
eynidir.

2. E(Ri1) © K; comi hesablanir vo sokkiz 6-bitlik soziin konkatenasiyasi
soklindos yazilir: E(Ri.1) @ K; =B1B2B3B4BsBsB1Bs.

3. Hor bir B; s6zii uygun S; S-blokuna daxil olur. S; bloku 6-bitlik B; girisini
4-bitlik C; ¢ixisina gevirir. S-blok elementlori 0-dan 15-5 qoador tam adadlor
olan 4x16 6lgiilii matrisdir.

B; soziiniin ikilik yazilisina baxilsa, onun birinci vo altinct bitlori birlikds S-
blok matrisindo satrin ndmrasini miioyyon edir. Ortadaki dord bit miioyyon slitunun
nomrasini verir. Bununla da matrisin miioyyon elementi tapilir. Onun ikilik yazilist
¢ix1s olur.

Olavo 1-do cadval 5.3-do DES-in 8 S-blokunun hamist gostarilib. S-bloklarin
dizayn1 DES ii¢iin ¢ox vacibdir, ¢linki DES-in biitiin digor elementlori xottidir, on-
larin sindirilmasi ¢otin masolo deyil vo DES-in geyri-xottiliyini tomin edon osas
vasito S-bloklardir.

4. C=C1C(C3C4C5C6C7Cs grxast P permutasiyasi (Codval 5.4) ilo qarisdirilir.

5.4. DES-in acar codvali

64-bitlik acarda 8, 16, ..., 64 nomrali bitlor silinir. Qalan bitlor PC-1
yerdoyismosi ila qarisdirilir (Cadval 5.5). 16 raundun har biri i¢iin 56 bitlik agardan
48 bitlik altacar generasiya olunur. Bunun {i¢iin ovvalco 56 bitlik agar 28 bitlik iki
yartya boliiniir. Sonra har yar1 raundun ndmrosindaen asili olaraq sola 1 vo ya2 mévqe
dovri stiriisdiiriiliir (raundun nomrasi 1, 2, 9, 16 oldugda 1 bit siiriisdiiriiliir). Bundan
sonra 56 bitdon 48 bit veron PC-2 sixma yerdoyismasi (Codval 5.6) yerina yetirilir
(raund ndmrasindon asili deyil).
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5.5. DES-in giiclondirilmasi

DES-in agarin uzunlugunun kigik olmasi sobobindon kobud giic hiicumuna
(biitlin miimkiin acarlar1 yoxlamaq) qars1 zaifliyi bu sifr {i¢iin alternativ axtariglarina
xeyli maraq dogurur. Iki yanasma miimkiindiir:

* Coxqat (dofalorlo) sifrlomo. Nozori olaraq daha tohliikesizdir, lakin bazon

praktikada tohliikasizliyi cox da artirmur.

* Acar agardilmasi. DES kimi blok sifrlorini kobud giic hiicumlarina daha

dayaniglt edir. ©lavo hesablama ytikii olduqca kigikdir.

Acar agardilmasinda agigmotni vo sifrmotni XOR-maskalamaq ti¢iin k osas
sifr agarina olavo olaraq, iki k; vo k, agartma agarlari istifads edilir.

X; E ;m > Vi
EP —

k1 k kZ

Acar agardilmasi blok sifrlorini xatti vo diferensial kriptoanaliz kimi bir ¢ox

analitik hiicuma qars1 giiclondirmir. Acar agardilmasi tobioton zoif olan siftrlor tigiin
“olac” deyil. Onun asas totbiqi analtik hiicumlara qarsi nisbaton dayaniqli olan, ancaq
acar fozasi kigik olan sifrlordir (xiisusilo DES). DES-in agar agardilmasi istifado edon
variantt DESX adlanir.

5.6. Ikiqat sifrloma (Double DES — 2DES)

Yanasmalardan biri bir ne¢o agar totbiq etmoklo DES-in kdmaoyi ilo dofalorlo
sifrlomodan ibaratdir. ikiqat DES iki acarla iki dofa sifrlomoni toklif edir. x agigmotni
ovvalca birinci & agari ilo sifrlonir, alinan sifrmatn yenidon ikinci k2 agart ilo sifrlonir:

c=Eg, (Ek1 (x)).

e E > E pr— )/
t t
ky ka

Acarin uzunlugunun £ bit oldugunu farz etsok, tiikodici acar axtarigi 2%-2F= 22
sifrlomo vo ya desifrlomo tolob edocok, bu da sifrin kriptoqrafik doziimiinii
ohomiyyatli doracods yiiksaldir. Lakin ikiqat DES-in kriptoanalizi {i¢iin effektiv
«ortada goriis hiicumu» (Meet-in-the-Middle) toklif olunmusdur.

Meet-in-the-Middle hiicumu 2/+2%= 25! amoliyyat tolob edir!
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Morhals I Verilmis (x1, 1) iigiin sol sifrlomaya biitiin k., i=1,2, ..., 2*ii¢iin
kobud giic hiicumu edilir vo 2% girisi olan axtaris codvali hesablanir (har
birinin uzunlugu n-+k bitdir).

* Axtaris codvali sifrlomonin (zz,;) noticosino gora siralanmalidir
Mbasale II: Sag sifrlomays kobud giic hiicumu edilir (Desifrlomo istifados
edilmakla) vo har bir zg; liciin yoxlanir ki, zz; birinci marhalodoki cadvalds

(ZL,1: kL,l) _
ekL,,-(x) =ZLi (ZL,z, kL,Z) ZR ekR](Y)

(ZL,ZnI kL,Z")

har hans1 z;,; qiymatina barabardirmi?

e Sifrlomolorin vo desifrlomolorin say1 = 24 +2%= 21,
e Saxlama yerlorinin say1 = 2.
Belaliklo, ikiqat sifrlomo birqat sifrlomadon ¢ox da tohliikasiz deyil!

5.7. Ugqat sifrlomo (Triple DES — 3DES)

Ugqat DES (TripleDES, 3-DES) praktikada DES-in effektiv acar uzunlugunu
112-yo ¢atdirmagq iigiin istifado edilir:

y = DES,, (DESkZ (DEsy, (x)))
Alternativ 3DES versiyast EDE (Encrypt-Decrypt-Encrypt) adlanir:
y = DES,, (DES,;; (DEsy, (x)))

Bu versiyanin iistiinliiyii: k; = k, = k3 secilso, adi DES sifrlomasi alinir. Onu

3DES-o haloslik praktiki hiicumlar molum deyil. TDES-in sifrloma siiroti DES-
inkindon {i¢ dofs yavasdir, ¢linki ti¢ DES sifrlomasindon istifads edilir. Bir ¢cox k6hno
totbiglordo, moasalon, bank sistemlorinds istifads edilir.

3DES-o Meet-in-the middle hiicumu etmok miimkiindiir, bu {i¢cqat sifrlomonin
effektiv acar uzunlugunu 3K-dan 2K-ya qisaldir! Hiicum edon 3DES halinda 2'!?
variant yoxlamalidir.

Miihazirs iizrs yoxlama suallari

1. Blok sifri nodir?

2. Sopilma nadir va sopilma tigiin hansi ¢evirms istifads oluna bilor?

3. Qarigdirma nadir vo qarisdirma ii¢iin hansi ¢evirms istifado oluna bilor?
4. Kompozisiya sifri nodir?

5. Hansi sortdo kompozisiya sifri iterativ sifr olur?
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6.
7.
8.
9.
10
11
12
13
14

15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.

Feystel sobokosi neco isloyir?

Feystel sobokosinds sifrloma vo desifrloma no ilo forqlonir?

DES sifrinin asas moaqsadi no idi?

DES sifrinds blokun uzunlugu vo agarin uzunlugu negs bitdir?

. DES sifrindo ne¢o raund yerina yetirilir?

. DES-in kriptoqrafik ¢evirma prosesi hansi asas moarhalolorden ibaratdir?
. DES-in f funksiyasinin neca girisi var vo ne¢a bitdirlor?

. DES-in f funksiyasi ne¢o addimdan ibaratdir?

. f funksiyasinda £ genislonmasi neca isloyir?

DES-do raund acarlar1 neco generasiya olunur?

DES-do S-bloklar nadir vo na {i¢iin istifado olunur?

DES-do ne¢o S-blok istifado olunur?

DES-do S-blokun har biri ne¢a bitlo isloyir?

S-bloklarmin funksiyasi DES-in tohliikasizliyina neca tosir edir?
DES-ds sola siirlismo prosesi no vaxt vo neca totbiq olunur?
Acar agardilmasi neco isloyir?

Ikigat sifrlomoado Meet-in-the-Middle hiicumu neco isloyir?
Triple DES (3DES) nadir?

3DES-don hansi sortlor 6dondikdo adi DES alinir?

3DES-in effektiv a¢ar uzunlugu nec¢o bitdir?
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Miihazirs 6. Advanced Encryption Standard (AES)

6.1. AES miisabiqasi

25 il arzinds intensiv kriptoanaliz zamani somaerosine gére DES-in acgarlar
fozasi iizro tam axtarigdan ohomiyyatli forqlonan metod tapilmadi. Lakin bu illor
orzinds hesablama texnikasinin toraqqisi o qador boyiik olmusdu ki, acarlarin biitiin
miimkiin 2°® (toxminan 10'7) variantinin yoxlanmas1 masalasi o qodar do inanilmaz
goriinmirdi. 1997-ci ilin avvalinde DES-i ii¢ sutkada sindiran vo qiymati 210 min
dollar olan EFF DES Cracker adli aparat kompleksi qurulmusdu.

1997-ci ildo ABS-m Milli Standartlar vo Texnologiyalar Insititutu (NIST)
1974-cii ildon movcud olan DES-in ovozino hokumat soviyyoesinds vacib
informasiyanin sifrlonmasi tigiin yeni kriptoqrafik sifrloma standartinin qobulu iizro
programin baslandigini elan etdi.

Miisabigoya 12 6lko — Avstriya, Belgika, Bdyiik Britaniya, Almaniya, Israil,
Kanada, Kosta-Rika, Norve¢, ABS, Fransa, Conubi Koreya vo Yaponiya
kriptograflar1 torofindon yaradilmis 15 alqoritm gabul olunmusdu. Miisabigonin
finalina asagidaki alqoritmlor ¢ixmisdi: MARS, TWOFISH vo RC6 (ABS),
RIINDEAL (Belgika), SERPENT (Boyiik Britaniya, Israil, Norveg).

2000-ci ilin oktyabrinda miisabiqo basa catdi. Doziimili, mohsuldarligi,

realizonin effektivliyi vo cevikliyi on yaxs1 birlosdiron sifr kimi, Belgika sifri
RIJINDAEL qalib elan edildi. Sifrin miislliflori Joan Daemen vo Vinsent Rijmendir,
familiyalarinin ilkin horflori alqoritmin adin1 — RIINDAEL omols gotirir ("reyndal”
kimi oxunur).
AES — 2001-ci ildon ABS-in sifrlomo standartidir. Blokun uzunlugu vo agarin
uzunlugu bir-birindon asili olmadan 128, 192 vo ya 256 bito borabor ola bilor.
Raundlarin say1 agarin uzunlugundan va blokun uzunlugundan asili olaraq 10, 12 va
14 olur. Raundlarin say1 asagidaki cadvalds verilib:

128 192 256
128 10 12 14
192 12 12 14
256 14 14 14

6.2. AES alqoritminin riyazi dsaslari

Algoritmin tosviri zamam GF(2%) meydanindan istifado edilir. GF(2%)
meydanin se¢ilmasi onunla olagodardir ki, onun elementlori baytlarla eynilogdirilir.
Bu iso onun realizosini 8-bitlik prosessorlarda asanlasdirir. Bu meydan gotirilo
bilmoyan ¢(x) = x®+ x*+ x>+ x + 1 coxhadlisinin kéklorino géra GF(2) meydaninin
genislonmosi kimi qurulur. Bu coxhoadli meydan elementlorinin effektiv tosviri
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miilahizolorindon segilib. Alqoritmds istifado edilon elementar omoliyyatlar

gostorilon meydanda yerina yetirilir.
GF(2%) meydanmin elementlori doracasi 7-don bdyiik olmayan ¢oxhadlilordir,
coxhadlini amsallarindan ibarat satir kimi gostormak olar. Bayt1 bitlorin
{as, as, as, as, az, az, a1, ao}, aic{0,1},i = 0,7
ardicillig1 kimi gostorsok, meydanin elementi
anx’ + aex® + asx® + aax* + aax® + axx® + aix + ao
coxhadlisi ila tosvir edilocok.
Moasolon, {01100011} baytma x5+x°+ x +1 ¢oxhadlisi uygundur.
Baytin qiymatlorini onaltiliq say sisteminds yazmaq rahatdir. Bunun ti¢iin hor
4 bito sokil 6.1-do gostorildiyi kimi onaltiliq simvol qarst qoyulur. Masalan,
{01100011} elementi {63} kimi gostarilir, boyiik bitlor qrupunu gostoran onaltiliq
simvol yena do solda galir.

Bitlor [ 16-l1q | | Bitlor | 16-iq| | Bitlor | 16-liq| |Bitlor [ 16-l1q
grupu simvol| |qgrupu [simvol| |qrupu simvol| |qrupu [simvol

0000 | O 0100 | 4 1000 | 8 1100 | ¢
0001 1 0101 | 5 1001 | 9 1101 | d
0010 | 2 0110 | 6 1010 | a 1110 | e
oorr| 3 o111 | 7 1011 | b 1111 f

Sakil 6.1

Sonlu meydan elementlori {i¢iin toplama vo vurma omollori toyin olunub.
GF(2%) meydaninda toplama — ¢oxhadlilori adi toplama amalidir, oxsar toplananlar
islah edildikdo XOR omaoli istifados edilir; ogor meydanin elementlori ikilik yaziligda
gostarilibso, toplama bitlor izro XOR oamoalins uygundur.

Masoalon, asagidaki ifadslor bir-birine ekvivalentdir:

o (XS+x*+xX2+x+D)+ (X +x+1)=u"+x*+x*+x) (polinomial yazilis);
e {01010111} & {10000011} = {11010100} (ikilik yazilis);
o {57} @ {83} = {d4} (onaltiliq yazilis).

Sonlu meydanda hor bir elementin additiv torsi var. GF(2*) meydaninda
sifirdan forqli hor bir element 6ziiniin additiv torsidir: a+a=0, burada sifir elementi
00-dir.

Polinomial yazilisda GF(2%) meydaninda vurma (- ilo isaro edilir) naticoni
dorocasi 8-0 barabor olan gotirilo bilmoyon ¢oxhadlinin moduluna gotirmaklo
¢oxhadlilorin vurulmasina uygun golir. AES alqoritmi {i¢iin ¢(x) = x®+x*+x>+x+1
gotirilo bilmayan ¢oxhadlisi secilib, onu onaltiliq isarslorls {01} {1b} kimi yazirlar.
Misal a){a4}-{00} = {00};b) {ad4}-{01} = {ad}; c) {ad}-{02} = {13}.
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Belo ki, {a4}=1010 0100 = x” + x>+x? vo {02}=0000 0010 = x.
Hasil (x” + ¥+x?) x =28 + x54° = 3 + xX%0) + (B + x* + ¥+ x +1)=
x+x*t+x+1={0101 0011} = {53} olacaq.

6.3. AES-in raund cevirmasi

Raund dord miixtalif ¢evirmodan ibaratdir:

SubBytes() — baytlarin ovoz edilmosi; 8x256 0lgiilii sabit ovozlomoa cadvalli S-
bloklarda baytlar1 ovozetma.

ShiftRows() — satirlorin slirligmoasi; State massivi sotirlorinin miixtolif sayda baytlar
godar baytlarin siirlisdiiriilmasi.

MixColumns() — siitunlarin qarisdirilmasi; GF(2%) iizerinda ¢oxhodli kimi baxilan
voziyyat siitunlarinin iigiincii dorocali g(x) coxhadlisine x*+1 modulu ilo vurulmas.
AddRoundKey() — raund acar1 ilo toplama; genislondirilmis acarin cari qiymati ilo 2
modulu ilo toplama.

SubBytes cevirmoasi. SubBytes ¢cevirmasi voziyyatin hor bir bayti ilo asili olmadan
yering yetirilon, baytlarin geyri-xstti ovoz olunmasindan ibarstdir. S-blokun
ovazlomolor codvali inversiya olunandir va iki g¢evirmonin kompozisiyasindan
qurulmusdur:
1. Hor bir bayt GF(2%) meydaninda vurmaya nozoron tars elementi ilo ovoz edilir.
'00" sifir elementi 6z-6ziina kegir.
2. Har bir bayt lizorindo GF(2) meydaninda asagidaki kimi toyin olunan ¢evirmo
totbiq edilir:

o
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s —-
o —
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w

e e e = N =)
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—_ = = = © © © ~—
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Bu affin ¢evirmani ¢oxhadlilarle Y = Cx + C; (mod x®+1) soklinds yazmagq olar.
Bu S-blokun vaziyyatin biitiin baytlarina totbiqi (State) kimi isars edilir.

ShiftRows ¢evirmasi. Voziyyatin axirinct li¢ sotri miixtolif sayda baytlara dovri
stirtisdiirtiliir. Sotir 1 Ci bayt, satir 2 — C> bayt, satir 3 — C3 bayt siiriisdiiriiliir. C1, C2
vo (s siirlismolorinin qiymati blokun uzunlugu Np-don asilidir. Onlarin qiymati
cadval 6.2-do gostarilir.
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Np C &) G
4 1 2 3
6 1 2 3
8 1 3 4

Cadval 6.2.

Axirinet Ui satrin slirlismasi omoliyyati ShiftRows(State) kimi isars edilir. Sokil
6.1-do ¢evirmonin State-9 tasiri gostorilir.

S00 | So1 | So2 | So3 ||  Sirisme voxdur > $00 | So1 | S02 | S03

S10 | S11 | S12 | $13 | | 1 bayt siirisme S13 | S10 | S11 | S12

8§20 | S21 | S22 | §23 ||  2baytsirisme §22 | 823 | S20 | S21

8§30 | §31 | $32 | 833 || 3 bayt stirisma S31 | 8§32 | 8§33 | S$30
Sakil 6.1.

MixColumns ¢evirmoasi. Bu cevirmodo State massivinin siitunlarina GF(2%)
meydani {izarindoki ¢coxhadlilor kimi baxilir. Cevirma siitunun x*+1 moduluna gora
sabit
c(x) = {03}x*+{01}x*+{01 }x+{02}
¢oxhadlisino vurulmasindan ibaratdir:
b(x) = c(x) - a(x)(mod x*+1).
c(x) ¢oxhadlisi x*+1 ilo qarsiligh sadadir vo buna goro vurmanin torsi var.
Verilon ¢evirmoni matris formada bela tasvir etmak olar:
b, 102 03 01 01] |a,
b| 01 02 03 01 |g
b, |01 01 02 03 |a,
b, (03 01 01 02 |a,

Tors ¢evirma x*+1 moduluna géra c(x)-in multiplikativ torsi olan
d(x) = {OB}x’+ {OD}x*+ {09}x + {OE}
coxhadlisino vurmaqdan ibaratdir.
AddRoundKey cevirmasi. Raund acarinin slave edilmasi State massivinin hor bir
acar massivinin uygun bayt: ilo 2 moduluna goro bit-bit toplanmasi ilo hoyata
kegirilir. Bu ¢evirma 6zii 6ziina torsdir.

6.4. Acarin emal alqoritmi

Raund agarlar sifrlomo acarindan agarin emali alqoritminin kdmayi ilo alinir.
Bu alqoritm iki komponentdon ibaratdir: acarin genislondirilmasi (Key Expansion)
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vo raund agarimin segilmasi (Round Key Selection). Alqoritmin asas prinsiplori
asagidaki kimidir:
¢ Raund acarlarinin bitlorinin iimumi say1 blokun uzunlugunun bir vahid artirilmis
raundlar sayina hasilino barabardir (masalon, uzunlugu 128 bit blok vo 10 raund
ticlin raund acarinin 1408 bit olar).
o Sifrlomos acar1 genis agara (Expanded Key) genislondirilir.
e Raund agarlar1 genis agardan asagidaki kimi gotiiriiliir: birinci raund agar1 ilk Nb
s6zdan, ikinci — sonraki Nb s6zdon va s. ibaratdir.
Acarin genislonmasi (Key Expansion). Genislonmis acar 4-baytliq s6zlorin xatti
massividir vo W[Nb (Nr+1)] kimi isaro edilir. Ilk Nk sdz sifrlonmo agarin1 6ziindo
saxlayir. Qalan digor sozlor kigik indeksli sozlordon rekursiv hesablanir. Acarin
emal1 alqoritmi Nk komiyyatindon asilidir. Nk<6 {i¢iin asagidaki alqoritm islodilir
(psevdo-C dilindo):

for (i = Nk; i<Nb-(Nr+1); i++)
{

temp W[ii-1];

if (i % Nk = 0)

temp = SubByte(RotByte (temp)®Rcon[i /Nk]);
W[i] = W[i-Nk]®temp; }

I~

\

SubByte(W) funksiyasi 4-baytliq s6z formalasdirir, onun hor bir bayti 6z
novbasindo RotByte gevirmasinin totbiq olunmasi ilo formalasdirilir. RotByte(W)
funksiyas1 giris baytlarinin sola ddvri siirlismosini hoyata kegirir, mosalon,
RotByte(a, b, ¢, dy=(b, c, d, a).

GoOrmok olar ki, ilk Nk s6z sifrlomo acari ilo doldurulur. Hor sonraki W[i] sozii
XOR omali ilo avvalki Wi-1] sozli vo Nk movqe avvalki W[i-Ni] s6zlindon alinir.
Movqelori Nk-ya boliinon sozlor liciin XOR-dan qabaq W[i—1]-9 ¢evirma olunan
s0zdo baytlarin dovri siirlismasi var, sonra baytlarin avozedilmasi golir.

Ni>6 (Nk=8) halinda asagidaki alqoritm isladilir.
for (i = Nk; 1i<Nbx(Nr+1l); i++)
{temp = W[i-1];
if (i%Nk == 0)
temp = SubByte(RotByte (temp)®Rcon[i/Nk]) ;
else if (1 % Nk == 4)
temp = SubByte(temp) ;
W[i] = W[i-Nk]®temp;}
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Ovvalki baxilan sxemdon forqi Nk-dan hor dordiincii bayt ticiin Subbyte totbiq
olunmasidir.
Rcon raund sabitlori Nk-dan asili deyil va:

Rcon[i]=(RCTi], '00', '00'", '00")
kimi toyin edilir, burada RC[i] GF(2®) meydaninda x="02’ doguran elementinin
totbiq olunmast ilo hesablanir, hom do RC[1]='01'=1, RC[i] =x-RC[i-1]= x"..
Raund acarimin secilmasi. i-ci raund agar1 raund agari massivinin W[Nb-i]-don
WINb(i+1)]-9 qodar sozlori gotiirmakls alinir.

Sifrlomo agarmin se¢ilmasine he¢ bir mohdudiyyst yoxdur. Genislonmis acar
homiso sifrlomo agarindan alinmali vo heg vaxt birbasa gostorilmomalidir.

6.5. Desifrloma funksiyasi

AES alqoritminin desifrloma prosedurlarinin hayata kecirilmasi zaman1 State
massivi InvShiftRows(), InvSubBytes(), InvMixColumns(), vo AddRoundKey()
¢evirmoalori ilo emal edilir:

InvCipher (byte in[4*Nb], byte out[4*Nb], word
w[Nb* (Nr+1)1])

begin
byte state[4,Nb]
State = in

AddRoundKey (State, w[Nr*Nb, (Nr+l)*Nb-11])
for round = Nr-1 step -1 downto 1
InvShiftRows (State)
InvSubBytes (State)
AddRoundKey (State, w[round*Nb, (round+l)*Nb-1])
InvMixColumns (State)
end for
InvShiftRows (State)
InvSubBytes (State)
AddRoundKey (State, w[0, Nb-1])
out = state
end
InvShiftRows() ¢evirmasi ShiftRows() ¢cevirmasinin torsidir. State massivinin
axirinet ii¢ sotrindoki baytlar miixtolif sayda baytlar qoder dovri stirligdiiriiliir. Birinci
sotir (Row 0) stirligdiiriiliir. Axirdaki ti¢ sotir Nb — Shifi(r, Nb) bayt qodor
stirisdiiriiliir, burada siirlismonin komiyyati shifi(r, nB) sotrin ndmrasindon asilidir.
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InvSubBytes() cevirmasi baytlarin avozloma ¢evirmasi li¢iin inversiyadir. Bu
cevirmo zamani State massivinin har bir bayti tors S-blokundan alinmig qiymatlo
ovoz edilir. Bu tors affin gevirmosinin totbigi vo sonra GF(2%) meydaninda
multiplikativ torsin hesablanmasi ils oldo edilir.

InvMixColumns() ¢evirmosi MixColumns ¢evirmasinin torsidir. /nvMixColumns
cevirmosi ndvbo ilo State massivinin strukturlarina tosir edir. Siitunlara GF(2%)
meydan1 {izorinda ¢oxhadli kimi baxilir vo fikso edilmis a™'(x) goxhadlisino (x*+1)
moduluna gotirmokls vurulur.

a’l(x)={0e}x*+{0d}x*+ {09} x+{0e}
AddRoundKey() ¢evirmosi 0ziiniin torsidir, ¢ilinki yalniz XOR omslindon istifado
edir.

Miihazira iizrs yoxlama suallar

AES hans1 magsadls hazirlanmigdi?
AES miisabiqgo finalina hansi sifrlor ¢ixmisdi?
AES sifrinds blok 6l¢iisii nego bitdir (baytdir)?
AES sifrindo acar uzunluglar1 hansilardir?
AES-do neg¢o raund icra olunur?
AES-do omoliyyatlar hanst meydan {izorindo aparilir?
{01101011} baytina hansi ¢oxhadli uygundur?
x*+x>+ x*x +1 ¢oxhadlisino hansi bayt yazilis1 uygundur?
AES-do baslangic voziyyot matrisi neco formalagir?
. AES-do hor raunddda sifrlomo {i¢iin hans1 omoliyyatlar icra olunur?
. SubBytes morholasinds no bas verir?
. ShiftRows amoaliyyati AES-do hans1 mogsadls istifado olunur?
. MixColumns moarholasi AES-do hansi funksiyani yerino yetirir?
. AddRoundKey amoliyyatinin funksiyasi nadir?
. AES-ds sonuncu sifrloma raundu avvalki raundlardan ns ils forqlonir?
. AES-in S-blok komponenti nadir vo neca islayir?

A AR o e

_— —
— O

—_ = = = =
N N R W N

. S-blok AES-ds hansi tohliikssizlik prinsiplorins cavab verir?

. 128-bit AES agar1 iigiin acar cadvalindo nego s6z olacaq?

. AES agar cadvalindo birinci altagar nadon ibarat olur?

. AES-ds acar genislonmosi (key expansion) neco hayata kegirilir?
. AES-das altagarlarin say1 neco miioyyon edilir?

. Rcon raund sabitlori neco hesablanir?

. AES-ds raund acarlar1 neco generasiya olunur?

. AES-da sifrloms vo desifrlomo omoliyyatlart simmetrikdirmi?

NN NN NN — =
N A WD = O O

. AES-dos har raundda desifrloms ii¢lin hansi omaliyyatlar icra olunur?
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Rasim glr{intiienamiyor.

Miihazira 7. Blok sifrlorinin is rejimlori

Blok sifri uzunlugu ovvolcodon miioyyon edilmis bir bloku sifrlomoyos imkan
verir. Ogar sifrlonacok malumatin uzunlugu blokun uzunlugundan kigikdirss, onun
sonuna olavalar (masalon, 0-lar) etmakls lazimi uzunluga ¢atdirilir. Ogor malumatin
uzunlugu boyiikdiirss, onu bloklara bolmok lazim golir. Belo bloklar ardicilligini
sifrlomak iigiin bir neco iisul var, onlar1 blok sifilorinin is rejimlori adlandirirlar. s
rejimi — blok sifrinin agiq matnin ardicil bloklarini neca sifrloyacoyini miioyyon edon
metodologiyadir. Bu zaman bir bloku sifrlomak {igiin digor blokun verilonlori istifado
edilo bilor. Is rejimi sifrin tohliikosizliyini, mohsuldarligini vo sohv yayilmasini
miloyyon edir.

1980-ci ildo gobul edilmis FIPS Pub 81 «DES Modes of Operation» standarti
DES alqoritmi ti¢iin 4 rejim miioyyaon edirdi:

— Electronic Codebook (ECB) Mode — elektron kod kitabi rejimi;

— Cipher Block Chaining (CBC) Mode — sifr bloklarin iligmasi rejimi;

— Cipher Feedback (CFB) Mode — sifr {izro oks-olago rejimi;

— Output Feedback (OFB) Mode — ¢ixis iizra oks-alaqgo rejimi.

ECB rejimi. ECB rejiminds (sokil 7.1) agiq

moatnin/sifrmatnin i-ci blokunun sifrlonmasi/ my me My

desifrlonmosi miistaqil yerina yetirilir: l l l
ci = Ex (mi), Ey| | By || B
=D o

burada Er vo Dy ilo k moxfi acarinda el e Cn

sifrlomo/desifrlomo alqoritmlori isars edilib.

ECB rejiminin osas noqsani  yiiksok
doracado determinik sifrlomo olmasidir: eyni agigmotnlor eyni sifrmatnlors inikas
edir vo agiq motnin statistik xassalori sifrmotndo qorunub saxlanir (Linux-un loqosu
ilo moshur soklo baxin).

Eyni agigmotnlorin eyni sifrmotnloro inikas etmosi sifrmotn bloklarimi
silmakloa, tokrarlamagqla vo yerlorini doyismakls agiq matni asanligla manipulyasiya
etmaya imkan verir. ©gor eyni matn iki dofs génderilse, hiicum edon bunu askarlaya
bilir. Hiicum edon sifrmatn bloklarinin yerini elo doyiso bilor ki, diizgilin agigmatn
alinsin.

Sakil 7.1. ECB rejimindo sifrloma
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Rasim glr{intiienamiyor.

ECB-ys avazloma hiicumu. Ogor miioyyan bir agigmatnin sifrmotna blok inikasi
m; — ¢; malum olarsa, sifrmotn bloklarinin ardicilligini asanligla manipulyasiya
etmok olar. Elektron bank ké¢iirmasi niimunasing baxaq (sokil 7.2):

Iki bank arasinda sifrlomo acari, adaton, tez-tez doyismir. Hiicum edon A
bankindaki 6z hesabindan B bankindaki hesabima $1.00 ko¢ilirmalorini bir ne¢a dofs
gondorir. O tokrarlanan sifrmatn bloklarini tapa bilor va bels kdgiirmolorin 1, 3 vo 4-
cii bloklarin1 yadda saxlayir. Bundan sonra digar transferlorin 4-cli blokunu yadda
saxladig1 4-cii blokla avazloys bilor. Bu zaman A bankindaki miioyyan hesabdan B
bankindaki miioyyon hesaba olan biitiin kogiirmalar hiicum edonin B bankindaki
hesabina yonaldilocok!

CBC rejimi. CBC rejimindo (saokil 7.3) agiq

moatnin hor bir i-ci bloku sifrmatnin (i—1)-ci ™o e 7‘n"
bloku ilo 2 modulu {izra (XOR amaliyyati) D {) D
toplanir vo sonra sifrlonir: 1
ci=Ec(mi ® cio), Ei ||| Er Ey,
mi;= Dk (Ci) @ Ci-1. Co e
Baslangic qiymot (bizim isaralords co) ilkin c‘ . 6‘2 C‘n

yiiklama vektoru 1ls verilir.

CBC rejiminin arxasinda iki asas ideya Sakil 7.3. CBC rejiminda sifrlomo
var:

1. Biitiin bloklarin sifrlomalori “birlikde zoncirlonir”.

e ¢; sifrmotni yalniz m; blokundan deyil, avvalki agigmotn bloklarindan
da asili olur.
2. Sifrlomo ilkin yiiklomo vektorundan (Initialization Vector, 1V) istifado
etmoklo tosadiifilogdirilir.

CBC rejiminin totbigi ECB rejiminin ndgsanin1 aradan galdirmaga imkan
verir: agiq matnin har bir bloku avvoalki morhoalodo alinmis sifrmotn bloku ilo «mas-
kalaniry. CBC rejimi istifado edildikds birinci vo sonuncu blokun silinmasi istisna
olmagla sifrmotn bloklar1 1lo istonilon manipulyasiyani askarlamaq miimkiindiir.

CBC-3 ovazlomo hiicumu. Son misala yenidon baxaq (Elektron bank
ko¢tirmasi). Ogor hor bir kogiirms iiglin IV diizgiin secilibss, ovozlomo hiicumu,
imumiyyatlo, islomayacak! Ogor IV bir ne¢a kdgilirma ii¢lin eyni olsa, hiicum edon
Oziiniin A bankindaki hesabindan B-doki hesabina kdcilirmolori tantya bilor.

Blok # 1 2 3 4 5
Gondoron | Gondoron | Alan Alan Miqdar
Bank A | Hesab# | Bank B | Hesab # $
Saokil 7.2.
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Ogor hor dofo sifrlodikdo yeni IV secilorso, CBC rejimi ehtimalli sifrloma
sxemina ¢evrilir, yani iki eyni agigmatnin sifrlonmosi tamamilo miixtalif olur.
IV-ni moxfi saxlamaga ehtiyac yoxdur! Adoton, IV moxfi olmayan tosadiifi
sotir (yalniz bir dofa istifado edilon monasiz ardicilliq — nonce) olmalidir.
“Bit flipping” hiicumu. Sifrlonmis molumati bitlorini doyismokla manipulyasiya
edir. “Bitlori flip etmok” — 0-1 1, 1-1 0 etmokdir, buna gors “bit flipping” deyilir.
Bu hiicum novii sifrloma acarini bilmadon molumati manipulyasiya etmoyo
imkan verir. CBC rejimindo ovvalki blokda biti doyisdirsok, novbati blokun
desifrloma naticasini doyisdira bilarik.
Misal. Tutaq ki, veb servis CBC ila sifrlonmis asagidaki cookie gondorir:
— username=guest; admin=0 (no)
Biz istayirik ki, bels bir dayisiklik edok:
— username=guest; admin=1 (yes)

CFB rejimi. CFB rejimindo (sokil 7.4) m U My
sifrmatnin hor bir i-ci bloku sifrmatnin
(i—1)-ci blokunun sifrlonmasi vo onun By e By
aciq matnin i-ci bloku ilo 2 modulu izra ¢
(XOR omoliyyat1) toplanmasi yolu ilo

formalasir: ¢ e Cn

ci=mi ® Ex(ci), Sakil 7.4. CFB rejimindo sifrlomo
mi; = Cj (‘B Dk (05_1).

co baslangic gqiymoti CBC rejiminindo oldugu kimi ilkin yiiklomo vektoru ilo
verilir. Eloco do CBC rejiminds oldugu kimi agiq matnin bloklar1 sifrmatn bloklar1
ilo «maskalanir». A¢iq motnin doyisdirilmosi imkanlar1 da CBC rejimindo oldugu
kimidir. ©gor CFB rejimindo iki identik sifrmotn bloku varsa, onda sonraki
sifrlomonin naticasi hominki kimi olacagq.

OFB rejimi. OFB rejimi (sokil 7.5) CFB "
rejimine analojidir, istisna ondadir ki, agiq

motn ilo toplanan bitlor a¢iq moatndon va

sifrmotndon asili olmadan generasiya e s
olunmurlar. so ilkin yiikloms vektoru s; g |
bloklar ardicilliginin baslangic qiymatini

verir, har bir s; bloku avvalki s;.1 blokunun Sokil 7.5. OFB rejimindo sifrlomo

sifrlonmasi ilo alimir. Ag¢iq motn agiq
matnin i-c1 blokunun s; ilo 2 modulu iizrs toplanmasi yolu ilo sifrlonir:

S1 Sn—1 Sn

si = Er(si-1),
ci=m; D s,
mi; = C; @ Si.

OFB rejimi CFB rejimi ilo miiqayisods asagidaki iistiinlilys malikdir: okiiyli
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kanal ilo Otiirmo noticosindo meydana ¢ixan sohvlordesifrlomo zamani biitiin
sifrmotn {izro «yayilmiry, bir blok ¢or¢ivasindo lokallasir. Lakin a¢iq motn sifrmotn
bloklarinin miioyyon manipulyasiyalari ilo doyisdirils bilar.

Saygac rejimi (Counter mode, CTR). CTR
rejimi miivafiq blok sifri alqoritminin girigino
miloyyon saygacin baslangic anindan toplanan
qiymatinin verilmosini nozords tutur. Bu rejim
blok sifrini axin sifrine cevirir, yoni o, ardicilliq
generasiya edir vo ona aciq motnlo XOR
omoliyyati totbiq edilir. Ilkin matn vo sifrlonmis
motn bloku asas sifr (masalon, DES vo ya AES)

ila eyni blok uzunluguna malik olur.

CTR rejimindas sifrlomoa: ¢; = m;@E,(Ctr;);i = 1,2,...,n

[ | [er+1 | [ ez |
l% ® ®

CTR rejiminda desifrloma: m; = ¢;®E, (Ctry);i = 1,2,...,n

Ctr; — i-ci blok {i¢iin saygacin qiymotidir.

CFB va OFB rejimlarindan farqli olaraq CTR rejimini paralellogdirmok olar, ¢linki
2-ci sifrlomani 1-ci sifrlomo qurtarana kimi baslamaq olar.
Qalua/Saygac rejimi (Galois/Counter Mode, GCM). 2007-ci ildon NIST
standartidir. GCM rejimi blokun uzunlugu 128 bit olan blok sifrlori iiglin miioyyan
edilib. Autentifikasiya ilo sifrlomo rejimidir (Authenticated Encryption with

Associated Data, AEAD), verilonlorin hom konfidensialligini,

hom da

autentifikasiyasini tomin edir. GMAC adli variantinda yalniz autentifikasiya tomin

edilir.

CTR sifrlomo rejimindo giris bloklari
ardicil nomralonir vo blokun ndémrasi E blok
sifri (adoton, AES) ilo sifrlonir. Sifrlomo
funksiyasinin ¢ixist agigmotn ilo XOR
omolinds istifado edilir vo sifrmotn alinir.
Saygac osasinda digor rejimlords oldugu
kimi, GCM do axin sifridir, buna goro do
sifrlonon axinin har bir bloku fi¢lin unikal
ilkin yiikloma vektorunun istifadasi tolob
edilir.

GCM-do Qalua meydaninda vurma
omoli osasinda GHASH(H, A, C)

V|1

v

Ex

Wan)
"

4

P

A 4

GHASH, .,

IV||n

;

Ey

i
N>

y

y
>

\J/
v
GHASHHHH

funksiyasi istifads edilir. Bu funksiya autentifikasiya teqini almaq {i¢iin sifrmotn
bloklarin1 vo autentifikasiya kodunu birlosdirir. Funksiyanin girisino heslomo agar1

H verilir, o, K agar1 ilo 128 sifir bitin sifrlonmoasinin noticasidir, yoni H = E(K, 0'%%).
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Autentifikasiya teqi malumatin tamligini yoxlamagq ti¢tin istifado edilir. Kanal ilo IV
baslangic vektoru, sifrmotn bloklar1 vo autentifikasiya kodu (16 bayt) étiiriiliir. Oz
xassoloring goro GCM (GMAC) rejimi HMAC-a oxsardir.

Sifrlomo rejiminin secilmasi. Sifrlomo rejiminin secilmasi qarsiya qoyulmus
maqsaddon asilidir. Adi agiq matn iiciin CBC, CFB va ya OFB istifado etmok olar.
Fayllar1 sifrlomok iiciin CBC daha yaxsidir: tohliikesizlik xeyli artir, saxlanilan
verilonlords sohv meydana ¢ixdiqda sinxronlagma, demok olar ki, pozulmur. Konkret
rejimin secilmaosi istifadoginin toloblorindon asilidir. Biitovliikds, sifrlomo metodu-
nun se¢ilmasi tohliikasizliklo mohsuldarliq arasinda tarazligin axtarigidir.

Miihazirs iizrs yoxlama suallar

Blok sifrlorinin is rejimlori nadir?
«DES Modes of Operationy» standarti hansi rejimlori miioyyaon edir?
ECB rejimi neca isloyir?
ECB rejiminin asas ¢atigmazliqlar: nalordir?
ECB rejimina hansi hiicum miimkiindiir?
CBC rejimi neca isloyir?
CBC rejimindo ilk blok neca sifrlonir?
CBC rejiminin osas ideyasi nodir?
CBC rejimindo ilk bloku sifrlomok {i¢iin no istifado olunur?
. CBC rejimindo IV (initialization vector) hansi rolu oynayir?
. CBC vo ECB rejimlori arasinda asas forq nodir?
. CBC rejimino avazlomo hiicumu miimkiindiirmii?
. CBC rejiminds IV-nin tokrar istifadosi hansi tohliikayo sobab ola bilor?
. CFB rejimi neca igloyir?
. OFB rejimi neca isloyir?
. OFB rejiminds sohv yayilmasi neco bas verir?
. CTR rejimi necs isloyir?
. GCM rejimi nodir?
GCM rejimi hansi olave funksionalligi toqdim edir?
. GCM-in hansi variantinda yalniz autentifikasiya tomin edilir?
. Hans1 rejimlords paralel sifrlomo miimkiindir?
. Hansi is rejimlori axin sifri kimi isloyirlor?

NNk =

_— —
— O

[ NS T NG T NG T NG [ Sy Sy S N T T

. CFB rejimi hanst hallarda istifade olunur?
. CFB rejiminin hansi tistiinliiklori var?
. OFB rejimi ilo CFB rejimi arasinda asas forqlor nolordir?

NN
[OIENNN
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Miihazirs 8. Aciq acarh Kkriptosistemlor

8.1. Acq1q acarh kriptoqrafiya anlayisi

Moxfi acarli kriptosistemlor minilliklor boyu hazirki dévro kimi istifads
edilirlor vo informasiyanin konfidensialliginin tomin edilmasinin klassik prinsipina:
icazasi olan soxslordon bagqa biitlin soxslor ligiin istifada edilon acarin moaxfiliyi
prinsiping asaslanirlar. Belos kriptosistemlori simmetrik do adlandirirlar, ¢ilinki on-
larda sifrlomo vo desifrloma {iciin istifado olunan agarlar miioyyon simmetriyaya
malikdirlor (¢ox vaxt onlar {ist-iista diisiirlor).

Ac1q agarli kriptosistemlor Uitfild Diffi vo Martin Hellman torafindoan 1975-ci
ildo toklif olunmusdur. Onlar1 asimmetrik sistemlor do adlandirirlar, ¢linki onlarda
istifado olunan sifrlomo vo desifrlomo agarlar1 simmetriya vo ya baorabarlik
miinasibatlori ilo bagh deyillar.

Aciq acarli kriptografiyanin osas ideyasi acarin iki hissaya ayrilmasidir.
Sifrlomao agar1 aciq, hamiya molum ola bilor, lakin molumati yalniz moxfi desifrlomo
acarina malik olan soxs desifrloyo bilor. Bu agar1 simmetrik sistemin agari ilo
qarigdirmamagq ii¢ilin, adston, gizli acar adlandirirlar.

Ac1q agara gora gizli agarin hesablanmasi halli yiiksok cotinliklo xarakterizo
olunan miioyyon riyazi masalalor ilo baglanir (alagolondirilir).

8.2. Biristigamatli funksiyalar

Asimmetrik alqoritmlorin ideyasi biristigamotli funksiyalar nozoriyyasinin
inkisafi ilo six baghdir.

Asagidaki iki xassoya malik F: X — Y funksiyasi biristigamatli adlanir:

1) F(x) qiymatlorinin hesablanmasi iigiin polinomial alqoritm var.
2) F funksiyasinin torsini hesablamaq (yoni F (x) = y tonliyinin x-o nozaron
hall etmak) tigiin polinomial alqoritm yoxdur.

Hazirda biristigamotli funksiyalarin varli§i nazori olaraq isbat olunmayib.
Praktikada biristigamatli funksiya adina namizadlordan istifads edilir. Biristigamatli
funksiyaya namizoad kimi U. Diffi vo M. Hellman diskret qiivvoto yiiksoltmo
funksiyasin1 toklif etmisdilor:

F(x)=a"mod p
burada x —tamodad, 1 < x < p—1, p sado adoddir, a < p adadi iso p moduluna gors
ibtidai kokdiir.
Hotta ¢ox boyik p modulu iiciin do x verildikdo a*modp qiymatini
hesablamagq ¢ox asandir. Buna inanmagq iigiin a?® qiivvatinin hesablanmasina baxaq:
a®® = ((@®*a)*)*)**a. Bu baraborlik gdstorir ki, a5 qiivvetini comisi dord kvadrata
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yiiksaltmo va iki vurma amolinin kdmayi ilo hesablamaq miimkiindiir. Quivvat iisti
x-in uzunlugu L bit olarsa, L-don 2L-5 qodor sayda vurma vo kvadrata yiiksaltmo
omoali tolob olunur.

Modula goro qlivvoto yliksoltmoyo tors mosoalo diskret logarifm mosalosi
adlanir: ¢* = b mod n tonliyindon x-i tapmagq tolob olunur. Masalon, 3* = 15 mod 17
tonliyindon x = 6 tapmaq olar. Diskret logarifm masalasinin halli olmaya da bilar.
Masalon, 3* =7 mod 13 tonliyinin halli yoxdur. Diskret logarifm masolosini boyiik
odadloar tigilin hall etmak olduqca ¢atindir.

8.3. Gizli girisli biristiqgamatli funksiyalar

Biristigamatli funksiyani sifrlomo funksiyas: kimi istifade etmak olmaz, ¢ilinki
F(x) malumatina gors heg kim, hatta qanuni istifadogi do x-i barpa eds bilmaz. Bu
problemi hoall etmok fiiclin U.Diffi vo M.Hellman gizli girisli biristigamoatli
funksiyalar (ing. one-way trapdoor function) istifado etmok ideyasini irali siiriiblor.

K parametrindon asili olan Fg: X—Y funksiyasi asagidaki ii¢ sorti 6dodikds
gizli girisli biristigamatli funksiya adlanir:

1) istonilon x vo K liglin Fg(x) giymatini hesablamaq asandir;

2) K moalum olduqda Fy funksiyasinin torsini hesablamaq asandir;

3) K parametrini bilmodon Fy funksiyasinin torsini hesablamaq ¢otindir.

Gizli girisli  biristigamotli  funksiyanin diiz istigamotdo hesablanmasi
algoritmini bilon soxs gizli informasiyani bilon soxso molumat géndormok iigiin
molumati biristigamatli funksiya ilo ¢evirmolidir. Yalniz gizli informasiyan1 bilon
$oXs tars ¢evirmoni edo vo malumati borpa eds bilor. Funksiyanin diiz istigamatini
bilmok torsi hesablamaga imkan vermodiyindon bu funksiyani agiq nosr etmok olar.
Bu imkan da sahaya ac¢iq agarli kriptoqrafiya adin1 verdi. Tosvir olunan sistemi agiq
acarl kriptosistem adlandirirlar, ¢iinki sifrlomo alqoritmi hamiya moalumdur, yoni
aciqdir. Belo sistemlori asimmetrik sistemlor do adlandirirlar, ¢iinki alqoritmlordo
asimmetriya var: sifrlomo vo desifrloms alqoritmlori miixtslifdir.

Miiasir asimmetrik alqoritmlorin oksariyystinin tohliikesizliyi halli hazirda
cotin hesab olunan ii¢ riyazi masaloy osaslanir:

— boyiik adadlorin vuruglara ayrilmasi (faktorizasiyasi) mosslosi;

— sonlu meydanlarda diskret logarifm masalssi;

— elliptik oyrilords diskret logarifm masalasi.

Simmetrik sistemlorin hami torafindon qobul edilmis ustiinliiyli sifrlomonin
daha ytiksok siirati, istifads olunan agarin uzunlugunun kig¢ik olmasi vo kriptografik
doziimiin tomin edilmosino daha osasli zomanotin olmasidir. Asimmetrik
kriptosistemlor iso informasiyanin autentifikasiyasi, istifadogilor arasinda agarlarin
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paylanmasi kimi vacib mosalslorin halli {i¢iin daha rahat protokollar toklif edirlor.
Lakin agiq agarli kriptosistemlar boylik adadlarle isladiklorindon siiratlori olduqgca
yavagdir. Buna goro informasiyanin tohliikesizliyi ti¢lin hibrid kriptosistemlor
istifada edilo bilar, bu sistemlordo hom simmetrik, hom do asimmetrik sistemlorin
prinsiplari istifado edilir — asimmetrik sistemlor agarlarin miibadilesi vo rogqomsal
imza {i¢iin, simmetrik sistemlar isa sifrloma tigilin istifads edilir.

Aciq acarlarin tohliikesiz paylanmasini tomin etmok iiclin agiq acar
sertifikatlar1 vo onlarin autentikliyino zomanat veran agiq agar infrastrukturu (ing.
Public Key Infrastructure, PKI) istifado olunur. Bu movzu 11-ci miihazirads
miizakirs olunacaq.

8.4. Zoruri riyazi malumatlar v alqoritmlor

Ac1q acarli kriptoqrafiyada istifads edocoyimiz asagidaki teoremlor vo xassalor
isbatsiz verilir.
Fermanin Kicik teoremi. Ogor p — sado ododdirss vo a adadi p-yo boliinmiirss, onda
@’ '=1modp.

Eyler funksiyasi. n-don kicik vo n ilo qgarsiligh sads olan ododlorin sayimi ¢(n) ilo
isaro edirlor vo Eyler funksiyasi adlandirirlar.

Qobul edilir ki, ¢ (1)=1.

Misal. Asanligla tapmagq olar ki, @(2)=1, &3)=2, H4)=2, H5)=4, H6)=2.

@(n) Eyler funksiyasinin asagidaki xassolori asanliqla isbat edilir:
1. dp)=p—1.
2. HpH) =p* - p*!, keN.
3. Eyler funksuiyasinin multiplikativliyi. 9BOB(a,b) = 1= ¢ ab) = #a)¢ (b).
Buradan p va g sads adadlori iiciin ¢p(pg) = (p — 1)-(g—1).
Eyler teoremi. Qarsiliqli sado a vo n> 1 adadleri iigiin a*” = 1 (mod n).
Ferma teoremi n = p sado adad olduqda Eyler teoreminin naticasi olur.
Qaliglar haqqinda Cin teoreminin naticasi. x=a(mod n), i=1,2,....k

miiqayisalor sistemi ni, ny, ..., nx — adadlori garsiligh sads oldugda x = a (mod n)
miiqayisasine ekvivalentdir, burada n = nin,...n; dir.

Evklid alqoritmi

Iki tam adodin on boyiik ortaq bolonini tapir.

Giris: monfi olmayan iki a vo b tam odadi, a = b.

Cixis: a vo b odadlorinin on boyliik ortaq boloni.
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»  b#0 olduqca asagidakilar yerina yetirilir:
*  pr<—amod b, a<—b, b<—r.
* Natica: a.
Misal. ©OBOB(1180, 482)-nin hesablanmasi addimlari:
1180 = 2-482 + 216
482 =2-216+50
216 =4-50+16
50=3-16+2
16=8-2+0.
OBOB 0-dan forqli axirinc1 qaliqdir - 9BOB(1180, 482) = 2.

Genislonmis Evklid alqoritmi
Geniglonmis Evklid algoritmi ©BOB-la yanast hom do elo x vo y tam
omsallarini tapir ki:
ax + by = 9B0OB(a,b).
Misal. a = 30, b = 20.
9BOB = 10; x =1, y = —1. (Fikir verinki, 30 -1 4+ 20 - (—1) = 10)
Genislonmis Evklid alqoritmi.
Giris: Monfi olmayan a vo b ododlori, a > b.
Cixis: d=9OBOB(a, b) vo ax+by=d sortini 6doyon x vo y tam ododlori.
1. if =0 then d<—a, x<1, y<-0 return: d, x, y.
2. x1¢-0, x2¢—1, y1<—1, y2<-0.
3. while 5>0 do:
3.1. q(—La/bJ , r<—a — bq, Xx<—x2—gx1, y<— yr—q)1.
3.2. a<=b, b<—r, x14¢— X2, X2¢=X, Y14— V2, V24—V
4. d<—a, x<—x2, y<)>. return: d, x, y.
Geniglonmis Evklid alqoritminin hesablamalarini kagiz-qolomlo aparan zaman
asagida misalda gostorilon “sehirli cadvali” belo doldurmaq tévsiys edilir.
1) Cadvalin ilk 3 siitunu Evklid alqoritmi ilo hesablamalardir, onu yuxaridan
asagtya hesablayiriq. Son satirds a siitununda d = 9BOB(a, b) olacaq.
2) Son satirds x va y-in qiymatlorini uygun olaraq 1 vo 0 yaziriq.
3) x vo y siitunlarini asagidan yuxariya dogru x = x' voy = x' —|a/b] -y’
diisturlar ilo hesablayiriq, burada x’ vo y’ bir asagidaki satirdon gétiiriilon
qiymatlordir, [a/b] iso hesablama aparilan satirdon gotiriliir.

Modula gors torsin tapilmasi. Genislonmis Evklid alqoritmi ododin modula gora
torsini siliratli hesablamaga imkan verir, bu oksor agiq acarli sxemlar ticiin vacibdir.
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Tutaq ki, a~*mod b-ni tapmaliyiq. Bunun iigiin 9BOB(a,b) = 1 olmalidir.

Demoli, genislonmis Evklid alqoritmi elo x va y veracok ki: ax + by = 1 olacagq.
Buradan almod b = x.

(ax + by = 1-in hor torofindon mod b alsaq, ax = 1 mod b alinar!)

Misal. 1271 mod 67 hesablayin

Hbolli. «Sehrli cadval»i quraq:

a b la/b| X y A
67 12 5 -5 28
12 7 1 3 -5
7 5 1 -2 3
5 2 2 1 -2
2 1 2 0 1
v 1 0 - 1 0

Cadvaldon alimir ki: -5-67 +28-12 = 1.
Demali, 127! mod 67 =28-dir.
Yoxlama: 28%x12 mod 67= 336 mod 67=1 mod 67.

Miihazirs iizrs yoxlama suallar
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Ag1q agarl kriptosistemin asas ideyasi nodir?

Niyo agiq agarli algoritmlor simmetrik alqoritmlordon daha yavasdir?
Biristigamaotli funksiya nodir?

Biristigamotli funksiyalara misallar sdyloyin.

Gizli girigli biristigamatli funksiya nadir?

Gizli girisli funksiya tigiin hansi {i¢ sort 6donmolidir?

Ac1q agarin tohliikosiz paylanmasi neco tomin olunur?

Aciq agarli kriptosistemdo a¢iq motn hansi agarla sifrlonir?

Imzanin yoxlanmas1 zaman1 hans1 agar istifade olunur?

. Moxfi agarli kriptosistemlori niys simmetrik adlandirirlar?

. Aciq agarli kriptosistemlori niyas asimmetrik adlandirirlar?

. Aciq agarli kriptosistemdos autentifikasiya neco hoyata kegirils bilor?

. Hibrid kriptosistem nadir vo na tigiin istifado olunur?

. Asimmetrik sistemlorin tohliikasizliyi hansi riyazi mosalolors asaslanir?
. Aciq agarli kriptosistemin asas tohliikasi nodir?

. Aciq acarli kriptosistemlords agar uzunlugu niys vacibdir?

. Ac1q acara goro gizli agar1 hesablamaq miimkiindiirmii?

. Eyler funksiyanin multiplikativlik xassosi nodon ibaratdir?

19.

#25) naya borabardir?
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20. #253)-1 hesablayn.

21. #400)-ii hesablayn.

22. Evklid alqoritmi nayi hesablayir?

23. Evklid alqoritmi ilo ©BOB(220, 31)-i hesablayin.

24. Genislonmis Evklid alqoritmi noyi hesablay1r?

25. Genislonmis Evklid alqoritmi ilo 31~ 'mod 220-ni hesablayin.
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Miihazirs 9. Diskret logarifm asasinda kriptosistemlor

9.1. Sonlu dovri qruplar

Tutaq ki, G multiplikativ qrupunda elo a elementi var ki, hor bir be G elementi
a elementinin qiivvatidir, yoni elo k tam odadi var ki, b=a*. Belo G qrupuna divri
qrup deyilir.

a elementino G qrupunun primitiv elementi (generatoru) deyilir.
Misal. Z{,={1, 2,..., 18} multiplikativ qrupuna baxaq. Qrupun tortibi 18-dir. Qrup
dovridir va dogurani, masalon, a=2-dir. Bunu asagidaki cadvaldon gormok olar.

2'mod19 |[2’mod19 |[2°mod19= |2*mod19=|2°mod19= |2°mod 19=
=2 =4 =8 =16 =13 7

2"mod 19= | 2 mod 19 [ 2° mod 19=1 | 2" mod 19= | 2! mod 19=1 | 2> mod 19=
14 =9 8 17 5 11

28 mod19 [2"mod19 |2 mod19=|2"mod19 |27 mod19= | 2" mod 19
=3 =6 12 =5 10 =1

Isbat etmodon bir nego riyazi fakt1 diqqoto catdiraq:
1) Z, multiplikativ qrupu yalmz va yalmz n = p* vo ya n = p?* olduqda,
yaxud n = 2 vo yan = 4 olduqda dovri qrupdur.

2) p sado odad oldugda Z; multiplikativ qrupunun primitiv elementlorinin
say1 ¢(p — 1)-dir.
Mosalan, Z;4 qrupunun primitiv elementlorinin say1 ¢(18) = 6-dir.
Primitiv elementlori tapmagq {igiin 2, 3,...,p — 1 elementlorini bir-bir qiivvato
yliksoltmoklo onlarin primitivliyini yoxlamaq olar. Boylik p sado odadlori iigiin

primitiv elementlori tapmagq li¢iin adodlor nozoriyyasino osaslanan daha miirokkob
metodlar istifado edilir.

9.2. Diskret logarifm masalosi

Zp-da diskret logarifm masalasi (Discrete Logarithm Problem, DLP) bels ifads
olunur:
* Tortibip — 1 olan sonlu dovri Z, qrupu vo a € Z,, primitiv elementi vo
digar b € Z, elementi verilib.
= Diskret logarifm masalosi elo 1 < x < p — 1 tam adodini tapmaqdir ki,
a* = b mod p olsun.
* x = log, b mod p hesablamasi diskret logarifmloma adlanir.
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Misal: 5* = 41 mod 47 -don x-i tapin.

Umumilssdirilmis diskret logarifm masalosi
o qrup amali ila tortibi # olan sonlu dovri G qrupu verilib.
a€G primitiv elementino vo basqa bir bEG elementing baxilir.
Umumilosdirilmis diskret loqarifm mosolosi elo x, 1<x<n tam ododini
tapmaqdir ki:
b=aocac..oca=a*
x doafa

Kriptografiyada istifads edilmok {iciin asagidaki diskret logarifm masalalori
toklif edilmisdir:

1. Z, sado meydanmin multiplikativ qrupu vo ya onun altqrupu. Masalan,
klassik DHKE (Diffie-Hellman Key Exchange) ilo yanasi ElGamal sifrlomo
va DSA (Digital Signature Algorithm) da bu qrupdan istifads edir.

2. Elliptik ayri ils formalasan dovri qrup;

3. GF(2™) Galua meydaninin multiplikativ qrupu vo ya onun altqrupu. DHKE
kimi sxemlori onlarla reallasdirmaq olar.

4. Hiperelliptik oyrilor vo ya cobri ¢oxobrazlilar, onlara elliptik oyrilorin
imumilogdirilmasi kimi baxmagq olar.

Qeyd: 1 va 2 qruplar: praktikada ¢ox genis istifada edilir.

9.3. Diskret logarifm masalasinin halli alqoritmlori

Diskret logarifm mosalasinin halli iigiin asagidak: alqoritmlor vardir
*  Universal alqoritmler: Istonilon dovri qrupda isloyirlor:
— Biitiin variantlarin axtarisi (kobud gilic hiicumu)
— Senksin “Ki¢ik addimlar-Boyiik addimlar” metodu;
— Pollardin ro metodu — DLP masalasinin halli {i¢iin an siiratli alqoritmdir;
— Pohlig-Hellman metodu.
* Qeyri-universal alqoritmlor: Yalniz konkret gruplarda, xiisusi halda Z;-do
isloyirlor, mosolon, indeks hesab1 metodu.
Qeyd: Elliptik ayrilors yalniz universal alqoritmlarls hiicum etmok olar, onlar geyri-
universal alqoritmlors nisbaton zsifdirlor. Demosli, daha qisa acarlarla elliptik oyrilor
Z,, sado meydaninda DLP-ys nisbaton daha tohliikeszdirlor.

9.4. Ki¢ik addimlar — boyiik addimlar alqoritmi

Giris. Tortibi n-o baraber G dovri qrupunun generatoru a vo b €G elementi.
Cixis. x = log, b diskret logarifmi (a* = b)
Kicik addimlar:
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1. m~vVn
2. 0 <i<miigiin elementlori (i, a*) olan coadvel qurulur. Bu codval ikinci
komponents gors nizamlanir.

3. Boyiik addimlar
3. a™™ hesablanir vo ¥ = b qobul edilir.
4. j = 0-dan m—1-o godor asagidakilar edilir:
4.1. y-nin codvalds olmasi yoxlanilir.
4.2. Dgoar codvoldo = a' olarsa, onda Notico : x = jm + i.
4.3. y= ya~™ gobul edilir. Addim 4.1-5 kegid.
Algoritmin zaman ¢otinliyi O (v/n)-dir, yaddas ¢otinliyi do O (v/n) tortibindadir.
Misal. Tutaq ki, p = 433 vo Z,-da primitiv kok a = 7-dir. log; 166 mod 443-ii
hesablamagq istoyirik.

m = 21 ~ \/443.

Kicik addimlar: 0 < i < m ii¢iin a‘mod p hesablayiriq.

i at i at

0 a’®=1 11 a'l =201
1 at =7 12 a'? =108
2 a’? =49 13 a'® =323
3 a® =49 14 a* =96
4 a* =236 15 a'® =239
5 a® = 353 16 a'® =374
6 a® =306 17 al” = 20
7 a’ =410 18 a'® =140
8 a® =272 19 a'® =114
9 a® =172 20 a?® =365
10 a'® =338

Boyiik addimlar. a™™ = a~?! = 292,
0 <j < m iiciin ba~™ mod p hesablanir (b = 166) va kicik addimlar codvalinda
axtarilir:

e j=0: b-a’=166

e j=1: b-a?1 =409
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« j=2: b-a* =353 (= a®) —kigik addimlar cadvalinds tapildi!
Cavab: x = 2-42+ 5 =47.

Z,* -da diskret loqarifmin hesablanmasi iizrs rekordlar

Onluq Bit uzunlugu Tarix
raqamlarin sayl
58 193 1991
68 216 1996
85 282 1998
100 332 1999
120 399 2001
135 448 2006
160 532 2007

p adadinin uzunlugu haqqinda asagidaki tovsiyalori vermok olar.

DLP-nin hallina y6nalmis hiicumlarin qgarsisini almaq tg¢lin Z,-da Diffi-
Hellman kimi sxemlordo uzunlugu an az1 1024 bit olan sado adadlor istifade etmak
tovsiya olunur.

Verilonlorin 20 il orzindo qorunmasi {i¢iin uzunlugu 2048 bit, 35 il — 3072 bit,
50 il — 4096 bit olan sada adoddon istifada etmok lazimdir. Hazirda hesab olunur ki,
6800 bit uzunluq tohliikosizliyo on yiiksok toloblori 6doyir. Lakin belo uzunluq
kriptosistemin mohsuldarligini olduqca asagi salir.

9.5. Diffi-Helman acar miibadilosi sxemi (Diffie-Hellman Key Exchange,
DHKE)

Acarlarin agiq rabito kanallar1 {izorindon tohliikesiz miibadilasi tigiin ilk
algoritm 1976-c1 ildo U. Diffi vo M. Hellman torofindon “Kriptoqrafiyada yeni
istigamatlor” adli moagalods toklif olunmusdu. Protokol iki istifadogiyo agiq rabito
kanalindan istifado etmoklo {imumi moxfi acar almaga imkan verir. DHKE aciq
acarli kriptografiyanin fundamental metodudur vo TLS, SSH va [Psec kimi miixtalif
tohliikasizlik protokollarinda genis istifado olunur.

Algoritmin reallasdirilmasi {i¢iin iki parametr tolob olunur:

p —boyiik sads adad;

g—Z,=1{1, 2,..,p — 1} qrupunu doguran primitiv element.

p vo g adadlori agiqdir vo onlar bir neca istifadagi torofindon istifado edilo bilor.
Bu adadlor avvelcadon aldo olunmali vo biitiin abonentlore gondarilmslidir (v ya
olyetor manbalordo nosr edilmalidir).
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Ogor A vo B lUmumi moxfi acar yaratmaq istoyirlorse, onlar asagidaki
addimlar1 yerino yetirmolidirlor:
1.4 tesadiifi a, 1<a<p-2 tam oadadini se¢ir vo B-ys 4 = g“ mod p qiymatini
gondorir.
2. B tosadiifi b, 1<h<p-2 tam ododini segir vo 4-ya B = g” mod p giymotini
gondorir.
3.4 hesablayir: k=B “ mod p.
4. B hesablayir: k'= A * mod p.
Asanliglq gérmoak olar ki, k = &' = g mod p.

9.6. Oakley acar miisyyanetma protokolu

Diffi-Hellman agar miibadilasi protokolunun asagidaki mohdudiyyatlori var:

e Ortadaki adam hiicumuna moruz qalir (autentifikasiya yoxdur);

e Toroflorin kimliyi ils bagli he¢ bir molumat vermir;

e Hesablamalar baximindan intensivdir. Noticodo, roqibin ¢ox sayda agar
tolob etdiyi tixanma hiicumuna garst hossasdir. Qurban real isdon daha ¢ox
faydasiz modul {izrs qiivvats yiiksaltmo tigiin xeyli hesablama resurslari sorf
edir.

[PSec-o daxil olan Oakley protokolu bu mohdudiyyatlori aradan galdirir:

e Tixanma hiicumlarinin qarsisint almaq Ug¢iin kukilor kimi tanman bir
mexanizmdon istifada edir. Kuki miibadilasi talob edir ki, har bir toraf ilkin
mesajda psevdo-tosadiifi odod — kuki gondorsin, qarst torof onu
tosdiglomolidir. Bu tosdiglomo Diffi-Hellman agar miibadilosinin ilk
mesajinda tokrarlanmalidir. Monbo {invami saxtadirsa, roqib cavab almur.
Belaliklo, roqib istifadogini Diffi-Hellman hesablamasini yerino yetirmoyo
deyil, yalniz tosdiglomalor yaratmaga moacbur edo bilor.

e Tokrarlama hiicumlaria garsi tominat vermoak tiglin Nonce istifads edilir.
Bu, Diffi-Hellman ag1q agar qiymatlorinin miibadilesine imkan verir.

e Ortadaki adam hiicumlarimin qarsisint almaq {giin  Diffi-Hellman
miibadiloesi autentifikasiya edilir. Oakley ilo {i¢ miixtolif autentifikasiya
metodu istifads edils bilor: 1) Roqomsal imzalar; 2) Agiq acarli sifrlomo; 3)
Simmetrik acarli sifrloma.

9.7. ElIGamal sifrloma sistemi

Taher ElGamal torofindon 1985-ci ilds toklif olunan kriptografik sistem hom
rogomsal imza, hom do sifrloma ii¢iin istifads edilo bilor.
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ElGamal kriptosisteminds parametrlorin secilmasi vo acarlarin generasiyasi.
Tutaq ki, p — boyiik sads adad, g — GF(p) sonlu meydaninin primitiv elementidir.
Hom g-ni, ham da p-ni istifadagilor qrupu ii¢lin ortaq etmok olar.

Sistemin har bir istifadogisi agiq acar vo uygun gizli acar yaradir. Bunun {i¢iin
istifadoci 4 asagidaki omoliyyatlar1 yerina yetirir.

I. 1< x <p—1 sortini 6doyan tosadiifi x adadi generasiya edir.

2. y=g"mod p hesablayir.

3. A-nm agiq agar1 (p, g, »), gizli acar1 x-dir.

Misal 1. ElGamal kriptosisteminds parametrlorin se¢ilmasi vo acarlarin
yaradilmasi

1: Tutaq ki, p = 23

2: Primitiv element g = 11 segilir.

3: x = 6 gizli agart segilir.

4:y =115 (mod 23) = 9 hesablanur.

Agiq acar 9; Gizli acar 6-dir.

ElGamal sifrloma. Forz edok ki, aciqg matn p moduluna gors adadlar ardicilligi
kimi gostorilib. M agiq motnini sifrlomok {i¢iin asagidaki addimlar edilir:
1. Tosadiifi k£ odadi generasiya edilir. Onu efemer agar adlandirirlar.
2. Iki Civa C; giymatlori hesablanir, burada:
Ci=g'modp vo C, = My* mod p.
3. Csifrmotni C1 vo C; qiymatlor ciitiindon ibarotdir.
1-ci addimda k ododinin tosadiifi se¢ilmasi ElGamal sifrloma sistemini deter-

minik yox, ehtimallr edir. k odadi yalniz bir dofs istifado edilmali vo sonra mohv
edilmoalidir.

ElGamal desifrloma. Sifrmotni alan x gizli acari ilo C;-i gevirir:
C" = (g*)*mod p
QEYD: C,* = (g)* = (¢®)* = )* = y*mod p
C>-ni bu adado bolmoklo M agi1q matni tapilir. Basqa sozlo:

% = (My")/y* = Mmodp
Misal 2. ElGamal sifrloma:
M = 10 aciq motnini y = 9 aciq acar1 ilo sifrloyok
1. Tutaq ki, k = 3 tosadiifi odadi generasiya edilir.
2. C=11°mod23=20;C, = 10:93mod 23 = 10-16 =
160 mod 23 = 22 hesablanir.
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3. Sifrmotn C = (20, 22) ciitiidiir.
Misal 3. ElGamal desifrloma:
C=(20, 22) sifrmotnini desifrlomok ti¢iin:
1. 20%= 16 mod 23 hesablanr.
2. 22/16 =10 mod 23 hesablanir.
3. Acig matn M = 10.

ElGamal kriptosisteminin tohliikasizliyi sonlu meydanda diskret logarifm
masalasinin  hesablamalarin hocmi cohotdon ¢atinliyine asaslanir. GF(p) sonlu
meydaninda diskret loqarifm masalasi bels ifads olunur: p, » sads adadlari va tortibi
r olan g<p natural adadi verilib, yoni g" = 1 (mod p), y = g* (mod p) qiymatini bilorak
xeZ qiymatini tapmaq talob olunur.

ElGamal sifrlomasiinin homomorfizm xassasi. Tutaq ki, m,, m, agiq motnlordir.
Farz edok ki, ) (m) iso Z,-do ElGamal sifrloms funksiyasidir. Onda
€k, (my) = (g"l, m, A1)
ek, (m,) = (g"z, m,Akz)
Sifrlomalarin hasili Z, X Z;-ds koordinatlar tizrs vurma kimi toyin edok:
er, (my) * e, (m,) = (ghr, myA*) » (ghz, m,Ak2) =
(gk1+k21 mlmZAk1+k2) = €k tk, ( mlmz)'
Beloliklo, m;, m, sifrmotnlorinin hasili m;m, hasilinin sifrlomasino

borabordir. Bu xassoyo ElGamal sifrlomosinin homomorfizm xassasi deyilir.
(Xatirladaq ki, RSA-nin da oxsar xassasi var).

Movzu iizrs yoxlama suallar

Multiplikativ qrup nodir?
Hansi qrupa dovri qrup deyilir?
Hansi elements qrupun generatoru (primitiv elementi) deyilir?
Z,, multiplikativ qrupunun elementlori nalordir?
Multiplikativ qruplarda diskret logarifm masalosi nodir?
Umumilosdirilmis diskret logarifm masolosi neca ifade olunur?
Hansi qruplarda diskret logarifm mosalssi kriptoqrafiyada istifads edilir?
Hansi qruplarda diskret logarifm mosolasi praktikada genis istifads edilir?
Universal alqoritmlor hansi qruplarda isloyirlor?

. Qeyri-universal alqoritmlor hans1 qruplarda isloyirlor?

. Hansi qruplarda diskret logarifm mosalasi ¢atindir?

. Diskret logarifm masalesinin halli ii¢lin hansi1 alqoritmlor var?

. “Ki¢ik addimlar-Boyiik addimlar” alqoritminin zaman miirokkaebliyi necadir?
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14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.

Diffi-Helman agar miibadilosi sxemi neca isloyir?

Diffi-Hellman agar miibadilosi hansi riyazi ideyaya osaslanir?
Diffi-Hellman sxemi “ortada adam” hiicumlarina gars1 dayaniqlidirmi?
Diffi-Hellman agar miibadiloasi protokolunun hansi mohdudiyyatlori var?
Oakley tixanma hiicumlarina garsi1 hans1 mexanizmdon istifads edir?
Oakley tokrarlama hiicumlarina qars1 hans1 mexanizmdon istifado edir?
Oakley autentifikasiya {i¢iin hansi tisullardan istifads edir?

ElGamal kriptosisteminds gizli acar va ag¢iq agar neco yaradilir?
ElGamal sifrloms sistemi determinikdir, yoxsa ehtimalli?

ElGamal sifrlomasinds efemer agarin {izoring hansi sort qoyulur?
ElGamal sifrlomas sisteminin tohliikosizliyi hanst masoloyas asaslanir?
ElGamal sifrlomasindo homomorfizm xassasi nadir?
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Miihazirs 10. RSA Kkriptosistemi

10.1. RSA-da acarlarin generasiyasi v sifrloma/desifrloma

Aciq agarli sifrlomo alqoritmlorindon on genis yayilani RSA alqoritmi
miiolliflorinin familiyalarinin ilk horfi ilo adlandirilib (Rivest R, Shamir A, Adelman
L.). Miiolliflor bu metodu 1977-ci ildo Massagusets Texnologiya Institutunda birgo
todqiqatlar1 zamani toklif etmislor. Alqoritmi hom sifrlomo, hom do rogomsal imza
ti¢lin istifado etmoak olar.

Acarlarin generasiyasi. Informasiya miibadilosinin hor bir istitak¢is1 asagidaki
qaydalara uygun olaraq agarlar ciitii (ag1q vo gizli) generasiya edir:

1. Bir-birins barabor olmayan iki boyiik p va g sads odadlori segcilir.

2. Sistemin modulu n = p-g vo Eyler funksiyasi ¢(n) = (p — 1)-(g—1) hesablanir.

3. 1<e<d(n) sortini 6dayon va ¢(n) ilo qarsiliglt sads olan e adadi segilir.

4. e-d=1 (mod ¢(n)), 1 <d < ¢(n) sortlorini 6doyon d adadi hesablanir.

5. (d, n) adadlar ciitii gizli acar, (e, n) odadlor clitii aciq acardir.

Sifrloma m molumat sifrlonir (m < n tam odaddir): ¢ = E(m) = m® mod n.
Desifrlama: c sifrmotni desifrlonir: m = D(c) = ¢? mod n.

RSA-nin diizgiin islonmasinin asaslandirilmasi. Istonilon meZ, ticiin D(E(m))=m
oldugunu isbat etmok lazimdir.
0(n)-1 p vo g ilo ifado edorok ed = 1+ kdp(n) = 1+ k(p—1)(g—1) aliriq. Ogor
(m, p)=1 olarsa, onda Fermanin ki¢ik teoremino goro
c= (m€)=m " P-DE-D = (mP-14 V= ;-197 (mod p) = m (mod p).
Ogor (m, p)=0 olarsa, onda m®“=m(mod p) oldugu askardir. Demali, istonilon
meZ, iclin
c’=m (mod p).
Analoji olaraq isbat edilir ki, istonilon me Z, li¢lin asagidaki miiqayiso 6donir:
c’=m (mod gq).
n=pq oldugu ii¢iin qaliglar haqqinda Cin teoreminin naticasino gors aliriq:
c'=(m®)'= m (mod n).
m>n halinda RSA 6ziinii blok sifri kimi aparir vo molumatlarin sifrlonmasi
asagidaki kimi aparilir.
1) molumat m; bloklara béliiniir, blokun uzunlugu 10! < n < 10* borabersizliyina
uygun golon tam & adadi ilo miioyyon olunur.
2) ¢i = m (mod n) qiymatlori hesablanir.
Desifrloma m; = ¢/ (mod n) qiymatlorinin hesablanmasindan ibarotdir.
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RSA  alqoritminin osas  problemlorindon  biri  sifrloma/desifrlomo
omoliyyatlarinin siiratinin agagi olmasidir. RSA toxminan 100-1000 dofo DES-don
yavas isloyir. Uzun molumatlar {i¢iin onin istifadosi somorali olmur. Buna goro
asimmetrik alqoritmlor asason agiq rabito kanallari ilo seans acarlarinin paylanmasi
ticiin istifads edilir. Simmetrik agar asimmetrik sifrlomo alqoritminin kdmayi ilo
sifrlonmis sokildo Gtiiriiliir, bundan sonra verilonlorin miibadilasi simmetrik sifrlomo
alqoritmlordon istifado etmoklo aparilir. A¢iq agarli alqoritmlor homginin rogomsal
imza ti¢iin do istifado edilir.

10.2. Sads adadlarin generasiyasi

RSA-da agarlarin generasiyasi iki boyiik p vo g sado adadlorini tolob edir.

Sado adadlori tapmagq ticiin tosadiifi ododlor generatoru ilo (Random number
generator, RNQG) ilo tosadiifi odadlor generasiya edilir vo onlarin sadsliyi test edilir
(sokil 10.1).

«p sadodir»

RNG P, Sadolik testi [———» VO YA
Sadaliya «p miirokkobdir»
namizad T a

Sokil 10.1.

RNG prognozlasdiriimayan olmalidir, oks halda, hiicum edon n-in vuruqlara
ayrilmasini toxmin edo bilor.

Sadoalik testlori. Adoton, p vo g-nii vuruqlara ayirmaqla sadoliyini test etmok
hesablamalarin hocmi baximindan miimkiin olmur. Bizi vuruglara ayirmaq
maraqlandirmair, p vo g-nlin miirokkob olub-olmadig1 maraglandirir. Adoaton, sadolik
testlori ehtimall1 olur, yoni onlar 100% daqiq deyillor, lakin ¢ixis yiiksok ehtimalla
dogrudur. Ehtimall1 testin iki ¢ix1s1 var:

e "p miirokkobdir” — homiso True olur;

e "p sadodir” — yalniz miioyyon ehtimalla True olur.
Moshur sadslik testlori: Ferma testi, Miller-Rabin testi, Solovey-Strassen
testi, Lemann testi va s.

Miller-Rabin testi daha genis istifado edilir.

Tutaq ki, n — tok adaddir vo n — 1 = 2%, ¢ — tok odaddir. Ogar n adadi sadadirso,
onda istonilon a > 1 ii¢lin

a"'=1 (mod n)
miiqayisasi 6donir. Buna gors {d’, a%, ..., azs_lt} elementloring baxaraq gérmok olar
ki, ya onlarin arasinda —1 (mod r)-2 barabar olani tapilar, ya da a’ = 1 (mod n).
Asagidaki Miller-Rabin sadolik testi bu qeydin asasinda qurulub:
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1. {1, 2, ..., n—1} intervalindan a odadini tosadiifi secirik vo Evklid
alqoritminin komayi ils (a, n) = 1 sortini yoxlayiriq;

Ogor sort 0donmirsa, onda cavab «n — miirokkobdiry;

a' (mod n) hesablanir;

Ogor a' = +1 (mod 7n) olarsa, onda addim 1-o kegirik;

—1 alinana qader a%, ..., a®" ' hesablanir;

Ogor bu adadlordon heg biri —1-0 barabar deyilss, onda cavab «n —
miirokkobdiry;

7. Ogor —1 alinsa, onda cavab molum deyil (va testi bir daha tokrar etmok
olar).

AR S

Bu test miirokkab adadi i ehtimali ilo sads adad kimi gobul edir. Miller-Rabin

testi s dofo yerino yetirilso, miirokkob odod 475 ehtimali ilo sado odod kimi gobul
olunacaq. s=10 dofo yerino yetirilso, bu ehtimal toxminon milyonda bir olur.

10.3. Qiivvatin hesablanmasi alqoritmi (ing. Square & multiply algorithm)

a” mod n hesablamagq tolob olunur. Tutaq ki, b odadi ikilik sokildo gdstorilib:
b = (brbi-1...bo).
d=1
for i < k downto 0
do
d < (d-d) modn
if bi=1
then d < (d-a) mod n

return d

Qeyd edok ki, Square-and-multiply alqoritminin ¢atinliyi logarifmikdir, yoni
onun yerina yetirilmo miiddoti qiivvat tistiiniin bit uzunluguna miitonasibdir (miitloq
gqiymotine deyil): b = (bibi-1...bo)> quvvat iistiindo £+ 1 bit olarsa, onda kvadrata
yiiksaltmolorin say1 # SQ = k, vurmalarin orta say1 #MUL = 0.5k olacaq. Umumi
cotinlik: #SQ + #MUL = 1.5k olur.

Modulyar qiivvats yliksaltmo hesablama baximindan intensivdir. Hotta square-
and-multiply alqoritmi ilo do RSA smart kartlar kimi mohdud resurslu qurgularda
kifayot qodor yavas ola bilor.

Siiretlondirma ii¢iin bazi vacib tisullar asagidakilardir:

* Kigik agiq qilivvat {istii e
* Cin qaliq teoremi (Chinese Remainder Theorem, CRT);
* Ovvalcadon hesablanmagla qiivvata yiiksaltma.
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10.4. RSA kriptosisteminin tohliikasizliyi

RSA kriptosisteminin tohliikesizliyi boyiik tam odadleri vuruglara ayirma
(faktorizasiya) mosolasinin ¢otinliyino osaslanir. Dogrudan da, desifrloms ii¢ilin biz
d qiivvet istini bilmoliyik. Molum e-yo gore d-ni tapmaq uglin ¢(n) Eyler
funksiyasinin qiymatini bilmok lazimdir. ¢(n)-ni hesablamagq ii¢lin » adadini p vo ¢
vuruglarina aywrmaq lazim golocok. Buna goro n-in  vuruqlara ayrilmasi
(faktorizasiyast) molumdursa, onda sifrlonmis motns gdéro molumati asanligla
tapmagq olar.

Vuruglara ayirmanin riyazi metodlarini inkisaf etdirmok mogsadi ilo RSA Data
Security, Inc korporasiyast RSA-modullarin faktorizasiyasi iizrs agiq miisabigo elan
etmisdi. Bu miisabigo barasinds Internet-don molumat almagq olar.

RSA-nin tohliikasizliyi toxminon 50 ilo yaxindir ki, arasdirilir vo c¢oxsayl
hiicumlar toklif edilib. Bu miihazirads yalniz bir ne¢o hiicum tisuluna baxilacaq.
Kigcik aciq acar. Sifrlomo siirotini artirmaq moqsadi ilo praktikada kigik sifrlomo
eksponentindon istifads olunur. e eksponentinin kicik secilmasi neqativ naticolors
gotirib ¢ixara bilor. Mosalo ondadir ki, bu halda bir nego istifadogido eyni e aciq agari
ola bilor. Bu zaman homin istifadogiloro gondorilmis sifrlonmis eyni molumatlara
(masolon, sirkulyar moktub) asason homin molumati desifrlomok miimkiindiir.
Kicik gizli acar. Dgor d < V/n olarsa, d-ni kosilmoz kosrlorin kémayi ilo asanligla
tapmaq olar. Bu fakt1 M. Viner isbat etmisdi. Belo forziyyo var ki, vn-o qodor biitiin
gizli agarlar tohliikosiz deyil.

RSA-nin acarsiz oxunmasi metodu. Diismono agiq agar (e, n) vo ¢ sifrmotni
molumdur. ilkin motn m-i tapmagq lazimdar.

Diismon c®/ (mod n) = ¢ boraberliyini 6doyen j ododini tapir, yoni diismon
olo kecirilmis sifrmotni bu boraborlik alinana qodor agiq agar ilo ardicil sifrloyir:

Y1 =cmodn,y, = c®modn =yimodn,.,y; = c® = (yj_l)emod n.
Bels j taparaq, diismon m = y;_; qabul eds bilar! Bu agagidaki barabarlikdon aliir:

Yi—1 = c®U ™ Ymodn = (cf‘l)e(modn) = mfmod n.

Homomorfizm xassasi. RSA sistemi multiplikativlik xassosino malikdir. Tutaq ki,
my va m, — iki miixtalif agiq motn, ¢; va ¢, — onlara uygun sifrmatnlordir. Qeyd edok
ki:
(mym,)¢mod n = (m,)¢(m,)émod n = c;c,mod n.

Basqa s6zlo, m=m;m, a¢iq moatninin sifrmatni c=c c,(mod n)-dir. Bu xasso
RSA-nin homomorfizm xassasi adlandirilir.

Homginin geyd edok ki, RSA sifrlomosi determinikdir, yoni eyni matni eyni
acarla sifrlosok, eyni sifrmotn alinar.
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RSA-nin homomorfizm vo determiniklik xassolorino osaslanan hiicumlarin
qarsisini almagq tigitin RSA sifrlomads tasadiifi padding sxemlorindon istifado edilir.
Misal olaraq, OAEP(Optimal Asymmetric Encryption Padding) gostormok olar.

10.5. RSA-da parametrlorin se¢ilmasi
RSA-nin tohliikesizliyini tomin etmok iiciin kriptosistemin parametrlorinin
secilmosino asagidaki toloblor irali siiriiliir:
1) p va g sado adadlori boyiik olmalidirlar;
2) |p — q| forqi boyiik olmalidir;
3) px1,q+t1,r-1,s—1 adadlori boyiik sads vuruqlara malik olmalidirlar (»
vo s uygun olaraq p — 1 vo ¢ — 1-in on boyiik bolonloridir);
4) ©BOB(p-1, g—-1) ki¢ik olmalidir.

Miiasir qiymatlondirmalora gors 20 il arzinds verilonlorin qorunmasini tomin
etmok tliglin n ododinin uzunlugu toxminon 2048 bit olmalidir. Miimkiin olsa,
uzunlugu 4096 bit otrafinda olan modullardan istifado etmok tdvsiya olunur.
Perspektivdo daha uzun modullar, masalon, 8192 bit tolob edils bilor.

Miihazirs iizrs yoxlama suallar

RSA-nin tohliikesizliyi hansi riyazi moasaloyo osaslanir?
RSA-da agiq agar neco yaradilir?

RSA-da gizli agar neco hesablanir?

RSA-da sifrlomo omoliyyati neco aparilir?

No zaman RSA blok sifr olur?

RSA-da desifrlomo omoaliyyati neco aparilir?

RSA-da Eyler funksiyast ¢(n) neco hesablanir?

Niyo ¢ox vaxt e ki¢ik secilir?

N kWD =

Modulyar torsin tapilmasit RSA {i¢iin niys vacibdir?
. Modulyar torsin tapilmasi {i¢iin hansi alqoritm istifado edilir?
. RSA-nin islomasi hansi teoremlos siibut olunur?

—_ =
—_ O

—_
[\

. Sads odadlerin generasiyasi {iglin osas yanagma nodir?

—
[98)

. ©dadin sadaliyi testlorins aid niimunalor sdyloyin.

. Miller-Rabin algoritmi no {i¢iin istifads edilir?

. RSA alqoritminin asas problemlarindon biri nadir?

. Malumatin RSA ils birbasa imzalanmasi hansi tohliikays sabab ola bilor?

e e
N O\ D B~

. Square-and-multiply alqoritminin ¢atinliyi neco qiymatlondirilir?

. Square-and-multiply alqoritminde vurmalarin say1 noyo borabordir?

. Square-and-multiply alqoritminde kvadrata yiiksaltmalorin say1 noyo
barabardir?

—_
O o0
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20. CRT (Chinese Remainder Theorem) RSA-ya na iistiinliik vera bilor?
21. RSA-nin homomorfizm xassasi nadir?

22. RSA-nin homomorfizm xassasinog “qars1” hansi tisul igladilir?

23. RSA-nin agarsiz oxunmast metodu necs igloyir?
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Miihazirs 11. Ragamsal imza sxemlari

11.1. Ragomsal imza sxemlorinin novlori

Rogomsal imzanin asas mogsadlori melumatin monboyinin autentikliyini,
molumatin tamligin1 vo miisllifliyin inkar edilo bilmomasini tomin etmakdir.

Rogomsal imza yalniz imzalayan soxso molum olan miioyyon moxfi
parametrdon (gizli acardan) vo imzalanan malumatin mozmunundan asili olan sabit
uzunluqlqu verilonlor sotridir. Umumilikds, roqomsal imza belo isloyir: géndoron
molumati gizli agarla imzalayir, gobul edon torof iso imzani agiq agarla yoxlayir.

Rogomsal imza sxemini qurmagq iigiin {i¢ alqoritmi miioyyon etmok zorurudir:
1) kriptografik agarlarin generasiyast alqoritmi, 2) imzalama alqoritmi va 3) imzani
yoxlama alqoritmi.

Movcud rogomsal imza sxemlorini iki sinfa boliirlor:

— molumati barpa etmakls rogamsal imza sxemlori;
— molumati alavs etmakls rogamsal imza sxemlori.

Molumati borpa etmoklo rogomsal imza sxemlorindo imzalanmis moalumatin
hamist vo ya bir hissosi bilavasito rogomsal imzadan borpa edilir. Bu sxemlordo
imzalarin uzunlugu cox bodyiik olur vo praktikada, demak olar ki, istifads edilmir.

Molumati slave etmoklo rogomsal imza sxemlorindo ragomsal imza molumata
gosulur va bu sokilds iinvana gondarilir. Belo rogomsal imzan1 yoxlamagq {i¢iin oldo
imza vo imzalanmis malumat olmalidir.

11.2. Malumati slava etmaklo ragomsal imza

Molumati slave etmoklo rogomsal imza sxemlori praktiki totbiglordo on genis
yayilmis sxemlordir. Rogomsal imzalarin bu sinfino ElGamal, Schnorr, DSA, QOST
34.10 kimi imza sxemlori aiddir. Malumati alavo etmoklo rogomsal imzanin timumi
modelino baxag.

Tutaq ki, uzunlugu ixtiyari olan har hanst m molumatini imzalamaq lazimdir.

1. Kriptografik hes funksiyadan istifado etmoklo molumatin h(m) hes
qiymati hesablanir.

2. Imzalayan &ziiniin k- gizli acarindan, SIG(e) imza yaratma
alqoritmindon vo molumatin A(m) hes qiymstindon istifado etmoklo
s = SIkar(h(m)) imzasini yaradir.

3. m moalumati vo ona qosulmus s imzasi alana gondorilir.
Beloliklo, burada “heslo-ve-imzala” tisulu istifado edilir — molumat avvalco
heslonir, sonra bu hes qiymoat imzalanir. Hes funksiyanin buradaki rolu belodir —
imzalanan moalumatin 6l¢iisiinii azaldir vo doyisikliklora qarst dayaniqligi tomin edir.

Alan toraf imzan1 asagidaki kimi yoxlayir.
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1. Imzalayanin imza yoxlama agarinin (ag1q agarmin) k. autentik suratini
alir (a¢1q acarlar infrastrukturundan).
Almmis m" malumatina gora /4(m') hes-qiymatini hesablayir.
3. VER(e) imzan1 yoxlama alqoritmindon istifado edorok imzanin dogru vo
ya yalan olmas1 haqqinda gorar gobul edir:
VERkpub(h(m "), s) — {true, false}.

11.3. RSA imza sxemi

Gizli va agiq acarin yaradilmasi. Acarlar ciitii RSA sifrlomoadoki kimi generasiya
edilir.
Imzanin yaradilmasi. x molumat gizli agarla (d) sifrlonir:
© s = sigk,,,(x) = x%mod n.
* s molumata slavo olunur: (x, s)
Imzanin yoxlanmasi. imza ag1q acarla desiiftlonir:
e x'= Verk,,, (s) = s®modn.
* Ogor x = x’ olarsa, imza hoqiqi hesab edilir.

Qeyd edok ki, RSA imza sxemina “Existential forgery” hiicumu etmok
miimkiindiir. Bu zaman imzalanin he¢ vaxt imzalamadigi, amma diizgiin goriinon bir
molumat-imza ciitii yaradilir. Bunun {i¢iin hiicum edon s € Z,, imzasim1 segir vo
x = s® modn molumatim hesablayir. s¢ = (x4)¢ = x mod n oldugundan, imza
haqiqidir. Lakin hiicum edon yalniz s imzasini seco bilir, x molumatini se¢o bilmir.
Yoni, “Oskar-in hesabma 1000 $ kogiiriin” kimi molumatlar generasiya edos bilmir.
Bu hiicumun qarsisin1 almaq iigiin x molumatinin padding sxemina uygun olaraq

formata salinmasi istifada edilir.

11.4. ElGamal ragomsal imza sxemi

ElGamal rogomsal imza sxemi ddvri sonlu dovri qruplarda diskret logarifm
masolasinin ¢atinliyino osaslanir.

Tutaq ki, p — boyiikk sado odod, g — GF(p) sonlu meydaninin primitiv
elementidir. Hom g-ni, hom do p-ni istifadsgilor qrupu li¢iin ortaq etmok olar.
Sistemin hor bir istifadogisi agiq acar vo uygun gizli agar yaradir. Bunun ii¢ilin
istifadaci 4 asagidaki omoliyyatlar1 yering yetirir.

1. 1=x<p — 1 sortini 6doyan tesadiifi x adadi generasiya edir.
2. y =g" mod p hesablayir.
3. A-nin ag1q agar1 (p, g, y), gizli agar1 x-dir.

Imzalama algoritmi. A m molumatin1 imzalayir.
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(a) 1Lk<p-2 vo (k, p—1) =1 sortlorini 6doyon k tosadiifi ododini generasiya
edir, onu gizli saxlayir vo imza yaradilan kimi mahv edir.

(b) r = ¢" mod p hesablayir.

(¢) s = k™'(m — xr) mod (p —1) hesablayir.

(d) m molumati iiglin A-nin imzasi (r, s) ciitiidiir.

Imzani yoxlama algoritmi. m malumati {igiin A-nin (r, s) imzasin1 yoxlamaq iiciin B
asagidaki omoliyyatlar1 yerina yetirir.

(a) A-nin (p, g, y) autentik ag¢iq agarini aldo edir.

(b) 1<r<p —1 sortinin 6donmasini yoxlayir, ogor sort 6donmirso, onda imza

rodd edilir.

(¢) vi = g" mod p hesablayir.

(d) v» =y"r* mod p hesablayr.

(e) Ogor vi =v2, olarsa, onda imza dogru hesab edilir.

Misal. EIGamal imzasinin yaradilmasi
Tutaq ki, p =19, g =10 verilib vo A x =16 gizli agarini se¢ib. Onun agiq agar1
y =10 mod 19 = 4. Tutaq ki, A m =14 molumatini imzalayr:
1. Tasadiifi £ =7 adadini secilir, OBOB(18, 7) =1 sorti 6danir.
2. ¥=10" mod 19 = 15 hesablanr.
3. k™Y mod (p — 1) = 7" 'mod 18 = 13 hesablanr.
4. s = 13- (14 —-16 X 15) mod 18 = 14 hesablanir.
5. Imza (15, 14) ciitiidiir.
ElGamal imzasinin yoxlanmasi
Istonilon istifadoci bu imzan1 asagidaki kimi yoxlaya bilor:
1. A-nin autentik ag¢iq acarim alds edir, y =4.
2.1 < 15 < 18 borabarsizliyinin 6denmasini yoxlayir.
3. v1=10"mod 19 = 16 hesablayur.
4. v, = 4515 mod 19 = 11-17 mod 19 = 16 hesablayir.
5. 16 = 16 oldugundan, imza hoqiqidir.

Imza yoxlamasimn diizgiinliiyiiniin asaslandirilmasi. Ogor imzan A yaradibsa, onda
s = k™'(m — xr) (mod p—1). Miiqayisa taroflorini k-ya vursaq, ks = m—xr (mod p — 1)
aliriq. Buradan m= xr+ks(mod p—1). Bu g"= g***= (g*) r*= y"r*(mod p), yani talob
edildiyi kimi, vi = vz baraberliyini verir.

ElGamal tipli imza sxemlorindo imzalarin hesablanmasi vo yoxlanmasi zamant
yerino yetirilon on miirokkob omoliyyat g#? mod n diskret qilivvato yiiksoltmo
omoalidir.
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1990-c1 ildo alman kriptografi C.P.Schnorr-un toklif etdiyi roqemsal imza
sxemi ElGamal sxemi ilo miiqayisado bozi Ustiinliikloro malik idi — diskret
hesablamalar daha somorali vo acarin uzunlugu da qisa idi. Snorr sxeminin
tohliikasizliyi do diskret logarifmloma masalasinin ¢atinliyine asaslanirdi. Qeyd edok
ki, bir sira dlkalorin 1990-c1 illords qobul edilmis rogom imza standartinin asasini
ElGamal imza sxemi togkil edirdi (Schnorr imzasi patentlosdirilmigdi). Masalon,
ABS federal hokumot standartt DSA (Digital Signature Algorithm) vo Rusiya
Federasiyasinin QOST 34.10 standarti.

Miihazirs iizrs yoxlama suallar

Roagomsal imzanin asas mogsadi nadir?

Umumilikda, roqomsal imza neca isloyir?

Roagomsal imzanin hansi novlari var?

Rogomsal imza sxemi hansi alqoritmlarden ibarstdir?

Molumati barpa etmoklo rogomsal imza sxemlori neca isloyir?
Molumati slave etmokls rogomsal imza sxemlari neca isloyir?
Molumati slave etmokls rogomsal imza sxemlarina niimunalor sdyloyin.
“Heslo-vo-imzala” {isulu nodon ibaratdir?

Rogomsal imzada hes funksiyanin rolu nadir?

. Rogomsal imzanin yoxlanmasi hansi acarla aparilir?

A N AR AR ol o
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. Rogomsal imzanin yaradilmasi hansi agarla aparilir?

. RSA imza sxemindo imza hans1 diisturla yaradilir?

. RSA imza sxemindo imza hans1 diisturla yoxlanir?

. RSA imza sxeminos “Existential forgery” hiicumu nodon ibaratdir?

. “Existential forgery” hiicumuna qars1 hansi mexanizm istifado edilir?
. ElGamal imza sxemi hans1 mosalonin ¢otinliyinoe asaslanir?

. ElGamal imza sxemi agiq agar vo uygun gizli agar neco yaradilir?
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. ElGamal imza sxeminds imzanin yaradilmasi alqoritmi necs yerina yetirilir?

—_
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. ElGamal imza sxeminds eyni maotn eyni acarla imzalansa, imza eyni olarmi1?

[\
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. ElGamal imza sxeminde imzanin yoxlanmasi alqoritmi neca yerina yetirilir?
. ElGamal tipli imza sxemlorindo on miirokkob omal hansidir?

NN
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. Schnorr rogomsal imza sxemi hansi tstiinliiklors malik idi?
. Hans1 6lkolorin standartlar1 EIGamal imza sxemino asaslanirdi?

[\
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Miihazirs 12. Kriptoqrafik hes funksiyalar

12.1. Kriptoqrafik hes funksiyalar:

Hes funksiyalar1 kriptoqgrafik protokollarin vacib elementidir. Onlar1 agiq
acarlarin, sertifikatlarin, imzalanmis molumatlarin, rabito seansinda verilonlorin
haqiqiliyinin yoxlanmasi, amoliyyat sistemlorinds parollarin yoxlanmasi, tosadiifi
odadlorin va seans agarlarinin generasiyasi va s. tigiin istifado edirlor.

Kriptoqrafik hes funksiyalarin iki mithiim novii — agarsiz hes funksiyalari vo
acarh hes funksiyalarn forglondirilir. Acarsiz hes funksiyalar1 sohvlorin
askarlanmasi kodlar1 (Modification Detection Code vo ya Manipulation Detection
Code, MDC) adlandirirlar. Onlar slave vasitolorlo (masalon, sifrlomo, miihafizali
kanaldan istifado vo ya rogomsal imza) verilonlorin tamligina zomanot vermayo
imkan verir. Bu hes funksiyalarindan hom istifadacilori bir-biring etibar edon
sistemlords, hom da istifadogilori bir-biring etibar etmoyan sistemlords istifado etmok
olar.

Acarli heg funksiyalar simmetrik agarli sistemlords totbiq olunurlar. Agarli hes
funksiyalar1 malumatin autentifikasiyasi1 kodlar1 (Message Authentication Code,
MAC) adlandirirlar. Molumatin autentifikasiyast kodlar1 slave vasitolor calb
etmodon, istifadogilori bir-birino etibar edon sistemlordo hom verilonlorin
monboyinin autentikliyino, hom do verilonlorin tamligina zomanot vermoyo imkan
verir.

12.2. Acarsiz hes funksiyalarinin tarifi vo xassalori

Tarif. A olifbasinda uzunlugu sonlu olan s6zlorin uzunlugu n-o barabar olan s6zlora
h: A*—A" inikasina hes funksiyasi deyilir.

Sado sozlorlo desak, hes funksiyasi sonlu uzunluqlu vo doyison giriso gors sabit
Olciilii ¢ixis verir. Hes funksiyasinin girigine “pro-obraz” ¢ixisina hes qiymati, yaxud
“digest” deyilir.

Y = h(X) hes qiymaoti X-in tamli§ina nazarat iiclin, masalon, rogomsal imza sis-
temlorindo istifads edilir. Forz olunur ki, hes giymotin hesablanmasi alqoritmi
effektivdir vo istifadogilora agiqdir.

Hes-funksiya elo qurulur ki, onun kémayi ilo alinmis hes qiymati molumatla
“mohkom” bagli olur. Malumatin hotta bir biti doyisdikde bels, hes qiymotinin
bitlorinin an az1 yarist doyisir. Bu xasso “¢1g effekti” (ing. avalanche) adlanir. MD5
ilo hesablanmus iki hes qiymati bu xassoni izah edir.

MD5(°1234567890°)=E807 F1FC F82D 132F 9BBO 18CA 6738 Al9F
MD5(°1234567891°)= OF7E 44A9 22DF 352C 05C5 F73C B40B All5
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Kriptografik hes funksiyalar ii¢lin asagidaki kriptoanalitik masoalolorin hallinin
hesablama cohatdon ¢atin olmasi talob olunur:

H1) Verilmis Y ¢ixis qiymotino gors elo X tapmagq tolob edilir ki, Y = h(X) olsun.
Bu xasso "pro-obraza miigavimoat” (ing. preimage resistance) adlanir.

H2) Verilmis Xi qiymati ii¢iin elo Xo#X1 tapmaq lazimdir ki, A(X1)=h(X2) olsun. Bu
xasso "ikinci pro-obraza miigavimot” (ing. second preimage resistance) adlanir.

H3) Elo iki miixtalif X7 vo X> molumatlarini tapmaq lazimdir ki, 2(X7)=A(X2) olsun.
Bu xassa "toqqusmaya miigavimat" (ing. collision resistance) adlanir.

Ogor H1, H2, H3-lin halli {igiin n-5 nazaron polinomial ¢atinlikli alqoritm
yoxdursa, onda /2 uygun olaraq biristigamatli (ing. one-way), kolliziyadan azad (ing.
collision free) vo kollizivadan ciddi azad (ing. strict collision free) adlanir.

Uzunlugu n-o borabor hes qiymot ii¢lin tolob olunan omoliyyatlarin tortibi
asagidaki komiyyatloro miitonasibdir.

Biristigamatli o
Kolliziyadan azad on
Kolliziyadan ciddi azad /2

12.3. Hes funksiyalarin qurulmasinin iterativ modeli

Hes funksiyalarin bir ¢oxu iterativ modelin osasinda qurulub. Bu model ¢ox
zaman Merkle-Damgard konstruksiyasi adlanir. 1979-cu ildo Ralph Merkle-in
dissertasiya isindo iroli siiriiliib. Ralph Merkle vo Ivan Damgard bir-birindon asili
olmadan konstruksiyanin “saglam” oldugunu isbat ediblor: uygun padding
sxemindon istifads edilorso vo sixilma funksiyasi toqqusmaya dayaniqli olarsa, hes
funksiyasi da toqqusmaya dayaniqli olacaq.

[terativ modelo géro hes qiymotin hesablanmasi asagidaki qaydada aparilir. /4
hes funksiyasinin girisino M ilkin molumati — ixtiyari uzunluqlu verilonlor satri daxil
olur. Bu sotir uzunlugu 7 bit olan bloklara boliiniir: M = M1M,...M;. Emaldan 6nca
zoruri oldugda axirinci blok 7 bito qodor tamamlanir. Bundan basqa, doziimiin
artirilmasi miilahizslorine goro ilkin satra yeni 7-mortobali blok slave oluna bilar, bu
blokda, masalon, ilkin molumatin uzunlugunun ikilik gostorisi verila bilor.

Hes funksiyanin 6zayi raund funksiyasi adlanan f(x,y) sixma funksiyasidir,
iimumi halda bu funksiya girisdo uzunluqglar1 uygun olaraq r vo s bit olan iki x vo y
sotirlorini alir vo ¢ixisda s-mortobali sotir formalasdirir. Hor bir M; bloku raund
funksiyasi {ligiin giris arqumentidir. Digor arqument heslomonin avvelki addiminda
alinmis s-bitlik araliq qiymetdir (ilismo doyiseni). Tutaq ki, H; ilo i-ci addimda
(iterasiyada) heslomonin qiymati isars edilir, onda M = M1M>... M, girisi ilo iterativ
hes funksiyanin timumi modeli agagidaki miinasibatlorls tasvir oluna bilor:

Ho=1V;
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H;=fM;, H1), 1 <vo <t

H(M) = g(H)),
burada Hi-1 — emalin i —1-ci vo i-ci addimlar1 arasinda s-mortobali ilismo
dayisenlori; Ho — ilkin ylikloms vektorudur.

f raund funksiyasinin ¢ixigsinda s-mortobali hes qiymot formalasir. Zoruru
olduqda onu g(H;) slave emal vasitasi ilo lazim olan uzunluga kimi kasmok olar. Cox
vaxt g(H;) = H; gotiiriliir.

MD4-ailasi iterativ model asasinda qurulub, bu ailoyono MDS5, RIPEMD-128,
RIPEMD-160, HAVAL, SHA-1, SHA-2 hes funksiyalar1 daxildir.

12.4. SHA-1 hes funksiyasi

Tohliikasiz hes funksiyasi SHA-1 (Secure Hash Alqorithm) 1992-ci ildo ABS-
da DSA (Digital Signature Algorithm) rogomsal imza alqoritminds istifado etmok
ticlin standart kimi gobul olunmusdu. 2030-cu ildon sonra istifadasi tovsiyo edilmir.

SHA-1 alqoritmiminin necs islomasino baxaq. ©vvalco ilkin molumata elo
olavalor edilir ki, onun uzunlugu 512-yo boliinsiin. Moalumatin uzunlugu 512-yo
boliinse bela, yena do slavalor edilir. Olavoetms belo aparilir: vahid olava edilir,
sonra axira 64 movqge qalana godor sifir alave edilir, daha sonra ilkin molumatin
uzunlugunun 64-bitlik tosviri olavo edilir.

32-bitlik bes doyison asagidaki 16-11q sabitlorlo ilkin qiymaotlor alir:

A =67452301, B=EFCDABS89, C=98BADCFE, D = 10325476,
E = C3D2EI1F0.

Sonra algoritmin 3sas addim baslayir. Bu addimda molumatin biitiin 512
bitlik bloklar1 ardicil emal edilir. 4, B, C, D, E doyisonlori digor bes a, b, ¢, d, e
doyisonino monimsadilir:

a=A, b=B, c=C, d=D, e=FE.

Asagidaki alqoritmin komoyi ilo 512-bitlik molumat bloku on alt1 32-bitlik
(Mo...Mi5) soziindon sokson 32-bitlik (Wo...W79) sdzilino genislondirilir:

Wi=M,;, t=0...15 olduqda,

Wi=Wi3 @ Wis® Weia @ Wiis) <<< 1, t = 16...79 olduqda,
burada t — omoliyyatin ndmrasidir (¢ = 0...79); W — genislonmis molumatin t-ci
altblokudur; <<< §— sola S bit dovri siiriismadir.

Osas addimda hor birinds 20 amoliyyat olmaqla 4 raund var. Hor amaliyyat
bes a, b, ¢, d, e doyisonlorinin {igiindon asili olan geyri-xatti funksiyani realizo edir,
sonra siirlisma vo toplamani yerino yetirir. Bir amaliyyatin yerins yetirilmasi sxemi
sokil 12.1.-do gdstorilib.
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Sokil 12.1. SHA-1-in bir amosliyyati
SHA-1 alqoritminds asagidaki geyri-xatti funksiyalardan istifads edilir:

fib,c,dy=(bnrc)v((=b)rd),t=0..19,
fi(b,c,d)=b® c®d, t =20...39,
fib,c,dy=(bnrc)yv(bard)v(cnd), t=40..59,
fi(b,c,d)=b®cDd, t=060..79,

burada ¢ - omaliyyatin némrosidir.

Algoritmdo dord sabit do istifado edilir:
;= 0x5A827999, t=0...19 olduqda,
K;=0x6ED9EBA1, ¢=20...39 olduqda,
;= 0x8F1BBCDC, ¢=40...59 olduqda,
K;=0xCA62C1D6, ¢=60...79 olduqda.
Daxil edilon isaralori nozoro almaqla sokson omoliyyatdan ibarat osas addimi

bela tasvir etmak olar:

fort=0do 79

temp =(a <<<5)+fi(b,c,d)+e+ Wi+ K;
e=d

d=c

c=(b<<<30)

b=a

a = temp

Osas addim bitdikdon sonra a, b, ¢, d vo e qiymatlori uygun olaraq 4, B, C, D

vo E ilo 2% modulu {izra toplanir vo alqoritm novbati 512-bitlik blokun emalina kegir.

Hes funksiyanin yekun ¢ixist 4, B, C, D va E qiymatlorinin konkatenasiyasi ilo
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SHA-1 alqoritmi 160-bitlik hes qiymot verdiyinden hesab olunur ki, o tam
se¢cim hiicumlarina vo "ad giinii" hiicumlarina qars1 128-bitlik hes qiymot veron digor
hes funksiya alqoritmlorindon daha déziimliidiir.

12.5. SHA-2 hes funksiyalari ailasi — iimumi malumat

AES standartinda ii¢ osas tohliikesizlik saviyyasi nozords tutulur: 2!28, 2192 vo
2236 (128, 192, va 256 bit uzunlugunda agarlar). Malumdur ki, hes funksiyalarin
kolliziyalar axtarisina doziimii toqriban 2"/?-ya barabordir, burada n — funksiyanin
cix1s qiymatinin uzunlugudur. Demali, gostorilon tohliikesizlik saviyyslarini tomin
etmok ticlin hes-qiymatin minimal uzunlugu 256, 384 vo 512 bit olmalidir. SHA-1
algoritmino homin dévra godar heg bir analitik hiicum tapilmadigina gors, onu 256,
384 vo 512 bit uzunlugunda hes-qiymatin alinmasi imkanina qodar inkisaf etdirmok
qorara alindi. SHA-2 alqoritmi uygun olaraq ii¢ alqoritma: SHA-256, SHA-384 va
SHA-512 alqoritmlorina boliiniir.

SHA-256 alqoritminin qisa tasvirino baxaq. Onu iki hissoys bolmak olar:
sixma funksiyasinin tosviri vo molumatin emali alqoritminin tosviri. Sixma
funksiyas1 mahiyyatca 256 bitlik bloklarinda hes funksiyanin araliq naticalari olan
vo ndvbati matn bloku acar kimi iglodilon blok sifri alqoritmidir.

12.6. SHA-3 standarti — iimumi malumat

2004-2006-c1 illordo bir sira hes-funksiyalarin sindirilmasindan sonra ABS
Milli Standartlar vo Texnologiyalar Institutu (National Institute of Standards and
Technology, NIST) SHA-1 u SHA-2 alqoritmlorini avozloyacak yeni kriptoqrafik
hes-funksiya standartinin iglonilmasini qorara aldi.

Kriptografik hes-funksiya standartinin se¢ilmosi iizro miisabiqo 2007-ci ildo
baslamigdi, miisabiqoys 64 alqoritm togdim olunmusdu. Miisabiqgs {i¢ turdan ibarot
idi vo 2011-ci ilds tiglincii tura (finala) 5 alqoritm ¢ixmisdi: BLAKE; Grestl; JH;
Keccak; Skein.

2 oktyabr 2012-ci ildo miisabigonin qalibi Keccak alqoritmi ("catch-ack" kimi
toloffiiz edilir) elan olundu, onun miislliflori Guido Bertoni, Joan Daemen vo Gilles
Van Assche (hor iigli STMicroelectronics-don) vo Michaél Peeters (NXP
Semiconductors) idi. Qeyd edok ki, Joan Daemen AES (Advanced Encryption Stand-
ard) standartinda istifads edilon Rijndael alqoritminin miislliflorinden biridir.

Keccak-1n aparat realizolorinda siiroti SHA-2 vo digor finalgilardan xeyli
yiiksokdir, lakin program realizasi siiratina gora Skein vo BLAKE alqoritmlorindon
iki dofo geri qalir. Bununla yanasi, onun asas Ustiinliiyli "zorif dizayni vo miixtalif
qurgularda isloys bilmok imkanidir". Keccak-1n alavo {istiinlilyli onda SHA-2-doki
bosluglarin olmamasidir. Keccak alqoritmi Merkl-Damqard strukturuna asaslanan
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SHA-1, SHA-2 vo MD5-don shamiyyatli deracads forglonir. Alqoritmlorin forqli
prinsiplor osasinda yaradilmasina géro SHA-2-yo qarst olan hiicumlarin Keccak
ticiin islomoayacayi sOylonilir.

Keccak alqoritminin asasinda Sponge (siingor) adlanan konstruksiya durur.
Konstruksiya iki marhalodon ibaratdir:

o Hopdurma (ing. Absorbing). Hes-kodu hesablanan molumat ¢oxraundlu

yerdayismolors moruz qalir.

e Sixma (ing. Squeezing). Yerdoyismalordon alian natica hes-kodun talab

edilon uzunlugu alinana qador sixilir.

Sponge konstruksiyasinin unikal prinsiplori Keccak alqoritmini ¢ixisinin uzun-
lugu ixtiyari olan hes-funksiya, axin sifri, paroldan kriptoqrafik agar generasiya edon
funksiya, molumatin autentifikasiyasi kodu, psevdo-tosadiifi adadlor generatoru kimi
istifade etmayo imkan verir.

12.7. HMAC (Hash-based Message Authentication Code)

HMAC sxemini 1996-da Mihir Bellare, Ran Canetti vo Hugo Krawczyk toklif
edib. HMAC isbatlanan tahliikasizdir (ing. provable secure): MAC-1 yalniz hes
funksiyada kolliziya tapildiqda sindirmaq olar.

HMAC hesablanmasi ii¢iin hes funksiya istifads edilir, hes funksiyanin girigino
verilon molumata miioyyon gaydada moxfi acar olavo edilir. Asagidaki isarslori
gobul edok:

H — istifado edilon hes funksiya;

b — istifado edilon hes funksiyada blokun uzunlugu;

n — hes qiymatin uzunlugu;

k — moxfi agardir. b-bitlik k* acarin1 almagq ti¢iin bu agara soldan sifirlar slavo

edilir;

Iki kodmokei qiymeot daxil edilir:

eipad —'0011 0110' qiymati b/8 dofs tokrarlanir (onaltiliq '36' qiymati).
eopad — '0101 1100' gqiymati b/8 dofo tokrarlanir (onaltiliq '5C' qiymati).

HMAC sxemi daxili vo xarici hesdon ibaratdir:

HMAC, (%) = h[(k* @ opad)|| h[(k* @ ipad) || x]]

xarici daxili

HMAC sxemi gokil 12.2-do  gostorilib vo hesablamalar asagidaki
addimlardan ibaratdir.

1. k-min giymotins soldan sifirlar olavo olunur ki, b-bitlik k* sotri alinsin
(masalon, agor k-nin uzunlugu 160 bit vo b = 512-dirss, onda k-ya 44 dofo
0x00 bayt1 olavs olunur).
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2. k* giymoati XOR amali ilo ipad ils toplanir, naticods b-bitlik S; bloku
alinir.

3. S1-0 x qosulur.

. 3-cli addimda alinmig sotra H funksiyasi totbiq olunur.

5. k* qiymoti XOR omoali ilo opad ilo toplanir, naticodo b-bitlik Sy bloku
alinir.

6. 4-cii addimda alinmig hes-qiymat So-a qosulur.

7. 6-c1 addimda alinmig satro H funksiyasi totbiq olunur, natico ¢ixisa verilir.

k* inad

S X X Xon

Sa h(S:1lx

HMAC.(x

Sokil 12.2. HMAC sxemi

MDx-MAC sxemlari. MDx-MAC konstruksiyalart HMAC-a alternativdir, onlar
MDS5, SHA, RIPEMD vo ya oxsar hes funksiyaya osaslanir. Burada 6ziilo qoyulan
hes funksiya kigik doyisikliklorlo MAC-a g¢evrilir, moxfi agar baglangicda, sonda vo
hes funksiyanin har bir iterasiyasinda calb edilir. Bu hes funksiyanin istifado etdiyi
baslangic qiymsotlorin vo additiv sabitlorin, ¢ixis ¢evirmslorinin agardan asili
doyisikliklori ilo olds edilir. Bu daha timumi yanagmadir, ¢iinki bu MAC-lar adston
blok sifrlorino osaslanan MAC-lardan siirotlidir. Lakin agar materialinin hes
funksiyanin girisine verilon molumata sadoco olave edilmesi tohliikkesiz MAC-a
gotirib  ¢ixara bilmoz. MDx-MAC-in tohliikesizliyi 06ziilo qoyulan sixma
funksiyasinin psevdotasadiifi olmasi asasinda isbat oluna bilor.

12.8. Hes-funksiyalara miimkiin hiicumlar

Hes-funksiyalara yonalmis biitiin hiicumlar1 iki qrupa bolmok olar:
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— alqoritmdan asili olmayan hiicumlar;

— gevirmoalor alqoritminin zoifliklorine asaslanan (analitik) hiicumlar;

Alqgoritmdon asili olmayan hiicumlara "kobud giic" hiiciimu, "ad ginii"
metodu ilo hiicum, agarlarin tam saf-ciiriik edilmosi aid edilir. Belo hiicumlara qarsi
biitiin alqoritmlor zsifliye malikdir, onlardan yegans xilas yolu — biristiqgamatli vo
ya kolliziyasiz hes-funksiyalarda hes-qiymatin uzunlugunu, MAC-funksiyalarinda
iso moaxfi acarin uzunlugunu artirmaqdir.

Analitik hiicumlara "ortada goriis", blokun korreksiyasi ilo hiicum, qeyd
olunmus noqto ilo hiicum, baza sifrlomasi alqoritmino hiicum, differensial analiz
hiicumu aid edilir.

Saxta molumat yaratmaq mogsadi ilo istonilon hes-funksiyaya totbiq oluna
bilon on sado hiicum asagidakilardan ibarotdir. Badniyyatli miioyyon (71) sayda
molumatlar generasiya eds bilor, onlarin hes-qiymatlorini hesablayib alinan
giymatlori ovvollor otiiriilmiis (72) sayda molumatlarin miisyyon coxlugundan
molum hes-qiymotlori ilo tutusdura bilor. He¢ olmasa bir iist-listo diismo alinsa,
hiicum ugurlu olacaq. Ugur ehtimali R-i “ad giinii” paradoksunun osasinda

qiymoatlondirmak olar. Malumdur ki, bu ehtimal
nrz

R=1—-e 2
diisturu ilo hesablanir, burada n — hes-qiymotin uzunlugu, e natural logarifmlorin
osasidir. Ehtimalin qiymati 71=r=2"2 olduqda on bdyiikdiir. Bu halda ehtimalin
giymati toqribon 0,63-0 barabordir.
”Ad giinli” paradoksu asagidaki sualin cavabindan ibaratdir. Tosadiifi se¢ilmis
grupda neco nofor olmalidir ki, bu qrupda ad giinii eyni olan iki noforin olmasi
ehtimal1 0,5-0 barabar olsun. Sualin cavabina goro qrupda comisi 23 nofor olmalidir.

”Ad giinii” paradoksuna goéra, N elementi olan ¢oxlugdan hocmi VN ilo miiqayise
olunan se¢mo varsa, segmado iki eyni elementin olmas1 ehtimal1 '/ ilo miiqayiso
olunandir. Bu paradoks gostorir ki, aciq motnin tosadiifi se¢ilmosi halinda hes-

qiymotlorin tokrarlanmasimi almagq iigiin orta hesabla v/Nsayda agiq motn gotiirmok
kifayotdir, burada N-nozori cohotdon rast golino bilon hes-qiymatlorin timumi
sayidir. Beloliklo, uzunlugu 64-bit olan hes-funksiyanin (N=2%) kolliziyasin
tapmagq iiciin 2°?~4*10° sayda hes-qiymati hesablamagq kifayotdir.
Hes-funksiyalarin qurulmasinin iterativ iisulu onun torsinin tapilmasi vo ya
kolliziyanin qurulmasi zamani “ortada goriis” metodundan istifade etmoyo imkan
verir. "Ortada goriis" hiicumu ad giinii metodu ilo hiicumun modifikasiyasidir, ogor
dovr (tsikl) funksiyasi araliq X qiymati vo ya molumat bloku M; {i¢iin inversiya
olunandirsa, dovri strukturlu hes-funksiya iiclin istifado olunur. Bu hiicum
cotinliyino gore ad gilinli hiicumu ils yanas1 qoyula bilor. Bu tohliikkodon miidafio
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ticlin adoton molumatin sonuna noazarat comi vo molumatin uzunlugu bloku slava
olunur.

Miihazirs iizrs yoxlama suallari

A A AU o e

10.
11
12

14

24.
25.

Hes funksiyalar1 niya biristiqgamatli adlanir?

Hes funksiyasi ilo sifrlomo arasindaki osas forq nadir?

Hes funksiyalarinin asas totbiq sahslori hansilardir?

Hes funksiyalarinda “pro-obraza miigavimot” no demokdir?

Hes funksiyalarinda “ikinci pro-obraza miiqavimat” noyi ifads edir?

liclin “togqusmaya miigavimat™ no demokdir?

Niya hes funksiyasi biristiqamatli adlanir?

Cixis1 160-bit olan hes funksiyasi liciin toqqusma ehtimali nayo barabordir?
. Merkle-Damgard konstruksiyasinin mahiyyati nadir?

MD4 ailssing hansi hes funksiyalar daxildir?

.SHA-1-ds padding neca edilir?
.SHA-1-in sixma funksiyas1 nadon ibaratdir?
13.

SHA-1-do blokun uzunlugu nec¢o bitdir?

.SHA-2 ailosina hansi hes funksiyalar1 daxildir?
15.
16.
17.
18.
19.
20.
21.
22.
23.

SHA-2 ailosi hans1 osas doyisonlora goro forqlonirlor?

SHA-256-da togqusma (“kolliziya™) tapmagq tigiin toxminon nec¢o cohd lazimdir?
SHA-256 ilo SHA-3 arasinda asas forq nodir?

HMAC hans1 moagsadls istifado olunur?

ipad sabiti noyo barabordir?

ipad sabiti nego dofo tokrarlanir?

opad sabiti noyo borabordir?

opad sabiti ne¢o dofo tokrarlanir?

k-nin uzunlugu 256 bit, blokun uzunlugu 512 bitdir. HMAC-da k* almaq ligiin
0x00 baytt ne¢o dofs slava olunacaq?

HMAC-1n isbatlanan tohliikesizliyi no demokdir?

Hes funksiyalar {i¢iin "ad giinli hiicumu" neca isloyir?
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Miihazirs 13. Kriptoqrafik protokollar

13.1. Kriptoqrafik protokol anlayis:

Kriptografik protokol — miiayyan kriptoqrafik masslonin halli {igiin iki vo ya
daha ¢ox torafin yerina yetirdiyi addimlar ardicilligidir.

Protokolun alqoritmdon osas forqi ondan ibaratdir ki, alqoritmin icrast bir
subyektin aktiv omallorini nozords tutur, protokol isa bir ne¢o subyektin (protokolun
taraflari) qarsiligh tosiri gedisindo hoyata kegirilir. Kriptografik protokolun har bir
omali maozmunca ya protokolun faaliyyat gdstoron subyektlorinin yerino yetirdiyi
omollari, ya da onlar arasinda malumatlarin géndorisini tasvir edir.

Kriptografik protokollarin agsagidak: xassolori var:

1. Har bir 1stirakg¢i protokolu va biitiin zoruri addimlar1 gabaqcadan bilmalidir.

2. Hor bir istirak¢1 ona omol etmoya razi olmalidir.

3. Protokol doqiq vo birmonali toyin olunmalidir.

4. Protokol tam olmalidir (istonilon situasiya Tlg¢iin amollor miioyyon

olunmalidir).

Kriptografik protokollar nozoriyyosinin todqigat obyekti, bir qayda olaraq agiq
rabito kanallar1 ilo garsiligh oalagods olan masafodoki abonentlordir. Masafodoki
abonentlor torafindon hall edilon bir ne¢o masalo niimunosino baxagq.

1. Bir-birino inanmayan iki abonent garsiliqhi alagadodir. Onlar sazis imzalamaq
istoyirlor. Bunu elo etmok lazimdir ki, asagidaki voziyyato yol verilmosin:
abonentlordon biri digorinin imzasini alib, 6zii 1so imzalamay1b.

Bu masoalonin halli protokolu sazisin imzalanmasi protokolu adlandirilir.

2. Bir-birino inanmayan iki abonent garsiliqli slagodadir. Onlar gopiyin kdmayi ilo
plisk atmaq istoyirlor. Bunu elo etmok lazimdir ki, qopiyi atan abonent,
pliskatmanin noticosini tapmaga calisan abonentdon cavab aldigdan sonra
noticoni doyisdira bilmasin.

Bu masoalonin halli protokolu piiskatma protokolu adlanir.

3. 1ki 4 vo B abonenti qgarsiligh olagadodir (tipik niimuna 4 bankin miistorisi, B
bank). 4 abonenti B abonentina isbat etmak istoyir ki, mohz A-dir, diisman deyil.
Bu masalonin holli protokolu abonentin identifikasiyas: protokolu adlanir.

4. Bir morkozdon omr almis uzaqdaki bir nego abonent qarsiliqli slagodadir.
Markaz do daxil olmaqla abonentlorin bir hissosi diigmen ola bilorlor. Abonent
ticlin uduglu vahid harokat strategiyasini yaratmaq tolob olunur.

Bu masalo Bizans generallar1 haqqinda masals, onun halli protokolu ise Bizans
sazigi protokolu adlanir.

Beloalikloa, kriptografik masalonin sortlori uygun protokolun xiisusiyyatlorini

miioyyon edir.
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13.2. Kriptoqrafik protokollarin névlori

Ogor qarsiligh alagads olan toroflor bir-birino etibar edirlorso vo kriptoqrafik
masaloni birga hall etmoys hazirdirlarsa, bu halda ikitorafli protokollar adlanan
vasitagisiz protokollar istifads olunur.

Ogor toroflor arasinda miinaqiso bas vera bilorso vo ya onlara {igiincii torofin
dostoyi lazimdirsa, vasitagili protokollardan (ing. adcudicated) istifado olunur vo
tictorafli protokollar adlandirilir. Vasitoginin (maragi olmayan etibarli toraf) vozifosi
— qurtarma da daxil olmagla protokolun biitiin marhalalorinin ifa olunmasini tomin
etmokdir.

e Bir-birino siibho ilo yanasan iki torof homin siibho ilo do vasitogiyo

yanasacagqlar.

o Kompiiter sobokasi vasitogiys dostoyi tomin etmalidir.

¢ Biitiin vasitogili protokollara gecikma xasdir.

e Vasitoci biitlin tranzaksiyalarda istirak etmolidir, bu istonilon protokolun

genis miqyasli reallasdirilmasinda zsif yerdir.

e Sobokoado hor kos vasitogiyo inanmali oldugu iiglin vasitoci sobokonin

sindirilmasina cohd zamani zoif yerdir.

Hakimli protokollar (ing. arbitrated) da var, burada hakim dedikds xiisusi tip
vasitogi nozordo tutulur: o, macburi olaraq hor protokolun ifasinda istirak etmir,
yalniz protokolun yerina yetirilmosinin diizgiinliiyiinii yoxlamagq ti¢lin dovot olunur.

Protokollarin on calbedici novi — oziikafi protokollardir (ing. self-enforcing),
onlarin konstruksiyasi protokolun diizgiin yerino yetirilmosino nozarati tomin edir.
Belo protokollar heg¢ do har masals iigiin movcud deyil.

13.3. Autentifikasiya protokollari

Autentifikasiyanin osas mogsadlorindon biri miioyyon resurslara girisin idara
edilmosini tomin etmokdir. Autentifikasiya adoton acarlarin paylanmasi
protokollarinin da ayrilmaz hissosidir. Biitlin autentifikasiya protokollarinda iki
istirakct olur:

1) P —ishat edon — autentifikasiyadan kecon istiraket;

2) V — yoxlayan — isbat edonin autentikliyini yoxlayan istirak¢i.

Protokolun moagsadi yoxlanilanin haqigston do P oldugunu miioyyon etmokdir.
Yoxlayan baximindan protokolun miimkiin naticasi ya isbat edon P-nin identikliyi
barads gorarin gabulu, ya da bels gorar qabul etmadon protokolun bitmasidir.
Parolla autentifikasiya. Parollarin komoyi ilo autentifikasiya on genis yayilmis
autentifikasiya protokoludur. Bels bir parolla autentifikasiya protokoluna baxagq.
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Hor bir U istifadagisi qeydiyyat zamani x; parolunu secir vo onu servera
gondarir. Server h hes funksiyasini totbiq edir vo y; = f(xy) hesablayir, (U, yy)
ciitiinii yadda saxlayir. Sonra bu istifadogi hor dofs 6z hesabina giris etmok istodikdo,
Ozilinilin x; parolunu servers gondarir, server y; = f(xy) barabarliyinin 6donmasini
yoxlayir.

Toassiif ki, bu autentifikasiya protokolu miasir tohliikasizlik toloblorine cavab
vermir. Dogrudan da, istonilon gizli qulaq asan moxfi parolu (sifrlonmomis 6tiiriilon)
barpa edo bilor, demali, bu sxem passiv hiicumlara garsi tamamilo zoifdir.
Birdafalik parollar. Birdofalik protokollar qorunmasiz kanaldan parollar1 tutan
diismondon qorunmani tomin edir. Birdofalik parollar autentifikasiya ti¢lin yalniz bir
dofo istifado oluna bilorlor. Birdofslik parollarla autentifikasiyani reallasdiran
Lamport protokolu asagidaki kimi isloyir.

Tlkin yiiklomo (hazirhq) moarhalasi:

1. Har bir istifadaci U maxfi xu = xo qiymatini se¢ir vo yadda saxlayir.

2. x1 = f{xo), x2 = f(x1), ..., X1000 = flx999) qiymatlorini hesablayir, burada f —

biristigamatli funksiyadir.

3. Bundan sonra yy = x1000 qiymatini servera géndarir, server (U, yu) ciitiinii

saxlayir.
Autentifikasiya moarhalasi:

24. Birinci autentifikasiya zamani isbat edon 6z autentifikasiya verilonlori ilo
birlikdo x = x99 qiymotini gondorir. Yoxlayan f(x) =y, olmasim
yoxlayir vo y,; = x saxlayaraq y, qiymatini tozaloyir.

25. Sonraki autentifikasiyalar ovvolki addima analoji olaraq yerino yetirilir,
isbat edon Xggg, X997, ... VO s. gondorir. f-in biristiqgamatli olmas1 forz
olundugundan, yalniz isbat edon bu qiymatlor ardicilligini hesablaya bilor.

Bu autentifikasiya sxemindos iki problem var. Protokolun bir ne¢o dofa yerino
yetirilmosindon sonra  Xi000, X999, ... ardicil giymetlori agilmis olurlar, onda bu
protokolu tohliikesiz tokrar etmok miimkiin deyil. Xiisusi halda, diskin imtinasi
zamani 9gor axirinct gondarilon qiymat (deyok ki, x765) yaddasda saxlanmayibsa,
lakin x900-a gqodar qiymatlor saxlanibsa, onda xg99 v x765 arasindaki qiymatlori yazan
istonilon soxs server avvalki autentifikasiya raundlarimi tokrar edorso, isbat edonin
ovazine 6zilinil autentifikasiyadan kegiro bilor.

Digor problem onunla baglidir ki, bu autentifikasiya protokolu yalmz bir isbat
edonlos istifads oluna biler (masolon, bu elektron tranzaksiyalar ii¢lin problem olur).

13.4. Sifir biliklo isbat protokolu

Sabit parol osasinda protokollarin ndgsan1 ondan ibaratdir ki, isbat edon P 6z
parolunu yoxlayan V-ya verir. "Sorgu-cavab" tipli protokollar bu ndgsani aradan
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qaldirir. Onlarin icrasi zamani P V-nin zamana goro doyison sorgularina cavab verir,
V-yo onun adindan ¢ixis etmok iiciin istifado edo bilocoyi informasiya vermir.
Bununla belo, P 6z sirri barssindo qismon miioyyon informasiya vers bilor. Bu
problemi sifir bilikls isbat (ing. Zero-knowledge proof) protokollar1 hall edirlor. Bu
protokollarda P miioyyon gizli biliklora (masolon, parola) malik oldugunu biliyi
aciglamadan V-ys isbat edir. Sifir biliklo isbat protokolu interaktiv ola bilor, yoni
isbat prosesi toraflor arasinda qarsiliqli sorgu-cavab formatinda bas verir.

Sifir bilikls isbat protokollarinin izahi liglin artiq klassik hesab edilon misala
baxaq. 1989-cu ildo Crypto'89 konfransinda fransiz kriptograflar1 Jan-Jak
Kuiskuoter (Jean-Jacques Quisquater) vo Lui Qillou (Louis Guillou) "Sifir biliklo
isbatin1 usaqlara necs izah etmali" adli moruzs ilo ¢ixis etmisdilor. Moaruzodos onlar
"Oladdinin magaras1” kimi mashur model toklif edirlor.

A

ciyD

Forz edok ki, P deyir ki, o, ©loddinin magarasinda C-D qapisini acan sehirli s6zi
bilir vo bunu ona inanmayan B-y9 isbat etmok istoyir. Bu zaman P istomir ki, V bu
sOzii Oyronarok magaranin sirrini alo kegirsin.

P sirri agmadan V-ni neca inandira bilor ki, o sirri bilir? Bunun ii¢iin P vo V
asagidaki protokola uygun olaraq addimlar yerino yetirmalidirlor:

1. V A noqtesindo galir.

2. P magaraya girir vo B noqtosindo sola vo ya saga doniir (V onu
gérmadiyindon, onun mahz hansi torafs dondiiyiinii bilmir.

[98)

. 'V B noqtasino kegir.

N

. 'V xahis variantin1 tosadiifi secorok magaraya qisqirib P-don C torofdon vo
ya D torofdon qayitmagi xahis edir.
5. P onun xahisini yerina yetirir (ogor qapidan digor torafo kegibsa, sehirli
sOzdon istifado edorak).
Sifir bilikls isbat texnologiyasi real hoyatda anonim 6donis sistemlori (Zcash
kriptovalyutasi), elektron sasvermo, identifikasiya sistemlorinds istifads olunur.
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13.5. Fiat-Samir protokolu

Sifir biliklo on sado autentifikasiya protokolu Fiat-Samir sxemidir. Belo
protokollar intellektual kartlarda istifads edilir. ©gor iddiagt moxfi acar1 bilmosini
isbat edirso, kart sahibinin soxsiyyati hoqiqi gobul edilir.

Fiat-Samir protokolunun tohliikesizliyi vuruqlara ayrilist molum olmayan
kifayot qodor boyiik miirokkob 7 adadinin moduluna gors kvadrat kok alinmasinin
cotinliyino asaslanir.

Fiat-Samir protokolunun reallagdirilmasi ii¢lin etibarli Morkoz tolob olunur,
Morkoaz n = pg soklindo tam odadi segorak nosr edir, burada p vo g — sado adadlordir,
onlar gizli saxlanirlar. Forz edok ki, P isbat edon, V — yoxlayandir. Fiat-Samir
protokolu iki morhaladan ibaratdir.

Hazirhq marhalasi. P gizli va agiq acar formalasdirir:

1. P (1,n — 1) intervalindan n ils qarsiligli sads olan gizli s adadini segir vo
v = s?(mod n) agiq agarin1 hesablayir.

2. Morkaz v-ni P-nin agi1q agar1 kimi geydiyyata alir, s P-nin gizli agar1 olur.

Isbat marhoalosi.
Fiat-Samir autentifikasiya protokolunda asagidaki addimlar ¢t dofo tokrar edilir.

1. P (1,n — 1) intervalindan tosadiifi  adadini segir vo V-ya x = r2(mod n)
giymatini gondorir.

2. V tosadiifi e € {0,1} bitini se¢ir vo P-ya gondorir.

. Py =1r-s¢(mod n) hesablayir vo onu V-ya gondorir.

4. Vy? = x - v®(mod n) boraborliyini yoxlayir. Ogor borabarlik dogrudursa,
protokolun ndvbati raunduna kegir, oks halda isbat qobul edilmir.

98]

Ogor yoxlama biitiin t raundda ugurla kegirso, onda V isbat1 qobul edir. Aldatma

t
ehtimal G) -yo borabordir.

e-nin ¢oxlugdan sec¢ilmosi nazords tutur ki, ogor P dogrudan da gizli acar
bilirss, secilmis e-don asili olmayaraq, diizgiin cavab vers bilor. Tutaq ki, P V-ni
aldatmagq istayir, tosadiifi r segir vo x = r? /v-ni géndorir. Ogar e = 0 olsa, onda P
V-ya y = r qaytaracaq vo bu dogru olacaq. e = 1 halinda iso P diizgiin cavab vers
bilmoyacak, ¢linki s-i bilmir vo n moduluna goérs kvadrat kok almaq kifayst qodor
¢otindir.

P-nin s sirrini bilmadon V-ya bunun oksini isbat etmasi ehtimali p = 27 kimi
qiymatlondirmak olar, burada ¢ —raundlarin sayidir. Yiiksok ominlik aldo etmak ti¢lin
t-ni boyilik segcmok lazimdir (t = 20 — 40). Belaliklo, V P-nin bildiyini yalniz vo
yalniz biitiin ¢ raund ugurla kec¢dikdon sonra tosdigloyir.
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Bu protokolun diizgiin yerino yetirilmasi ii¢lin P he¢ zaman x-in qiymatini

tokrar istifado etmomolidir. ©gar P bels edarse vo V digar raund zamani1 2-ci addimda
forqli e tosadiifi bitini gondararss, V-do P-nin har iki cavabi olacaq. Bundan sonra V

s-in gqiymatini hesablaya vo P-nin gizli agarin1 dyrons biler.

Miihazirs iizrs yoxlama suallar
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Kriptografik protokol nadir?

Protokolun alqoritmdon asas forqi nadir?

Kriptografik protokolun hansi xassalari var?

Sazisin imzalanmasi protokolu hanst masaloni hall edir?

Abonentin identifikasiyasi protokolu hans1 masaloni holl edir?

Piiskatma protokolu hans1 masalanin hall tiglindiir?

Bizans sazisi protokolu hanst hans1 masalonin halli ii¢lin nazards tutulub?
Vasitogisiz protokollarda nego torof istirak edir?

Vasitogili protokollarda nego torof istirak edir?

. Vasitogili protokollarda vasitoginin vozifasi nadir?

. Hakimli protokollarda hakimin vazifasi nadir?

. Oziikafi protokollar nayi tomin edirlor?

. Autentifikasiya protokollarinda istirak¢ilar neco adlanirlar?

. Parolla autentifikasiya protokolu neco isloyir?

. Parolla autentifikasiya protokolu passiv hiicumlara gars1 dayaniqlidirmi?
. Lamport protokolu hans1 parollarla autentifikasiyani reallagdirir?
. Lamport protokolu ilkin yiikloma morhalosinds necs isloyir?

. Lamport protokolunda autentifikasiya neco isloyir?

. Lamport protokolunun hansi problemlori var?

. "Sorgu-cavab" tipli protokollar hans1 ndgsani aradan qaldirir?

Sifir biliklos isbat protokolu necs igloyir?

. Fiat-Samir protokolu hansi masalonin ¢atinliyine asaslanir?
. Fiat-Samir protokolunda P-nin gizli va agiq agar ciitii neco yaradilir?
24,

Fiat-Samir protokolunda V hansi baraborliyi yoxlayir?
Fiat-Samir protokolunda sirri bilmadan isbat ehtimali noys barabardir?
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Miihazirs 14. Kriptovalyutalar va blok¢eynlor

14.1. Kriptovalyutalar sahasinds bazi anlayislar

Kriptovalyuta — rogemsal pullarin bir noviidiir, emissiyasi vo ucotu, adston,
markaziyatsiz olur.

Konfidensial 6doniglor iiglin rogomsal pullar 1990-c1 ildon DigiCash
sisteminda istifade edilmoya baslanmisdi. Odonis sistemi morkozlosmis idi, bu sirkot
1998-ci ildo miiflis olmusdu.

«Kriptovalyuta» termini 2011-ci ildo Forbes jurnalinda Bitkoin haqqinda
«Crypto currency» mogqalasi nogr olundugdan sonra yayilmaga basladi. Bitkoin-in
yaradicisinin 6zii «Electronic cash» terminini islotmisdi. Bitcon-inn osas mogsadi
morkoziyatsiz maliyys sisteminin yaradilmasi idi.

Bitcoi-in asasinda duran texnologiyani izah edon texniki sonod — White paper
(“Bitcoin: A peer-to-peer electronic cash system” adli) — 31 oktyabr 2008-ci ildo
Satoshi Nakomoto torofindon paylasilmisdi. Onun soxs vo ya soxslor qrupu olmasi
holo do molum deyil. “Satoshi” ad1 yapon dilindon «miidrik», Nakamoto soyadi —
«miirokkab (qapali) sistemin daxilindo yerlogon» kimi torciimo edilir.

Sonraki bir nec¢o ildo Bitcoin siirotlo moshurlasdi. Salvador 2021-ci ilin
iyununda Bitcoin-i rosmi 6donis vasitasi kimi taniyan ilk 6lko olmusdu.

Kritovalyutalarda tohliikosizliyin tomin olunmasinin osasinda blokgeyn
(reyestr) — tranzaksiyalarin zoncirlonmis bloklar1 dayanir. Blokgeyn —
tranzaksiyalarin paylanmis, aciq girisli reyestridir, sobokonin biitiin qovsaqlar
torofindon birgo istifado edilir.

Kriptovalyuta sistemi paylanmis kompiiter sobokosindo foaliyyot gostorir,
tranzaksiyalar birrangli (peer-to-peer, P2P) sobokasindo hoyata kegirilir. Sobokonin
hor bir tam qosaginda blok¢eynin eyni kopyasi olur.

Bu zaman tranzaksiyalar barodo molumatlar sifrlonmir vo agiq sokilds olyetor
olur. Kriptoqgrafiya tranzaksiyalar barodo molumatlara girisi mohdudlasdirmaq tigiin
deyil, tranzaksiya bloklarinin doyismozliyino zomanat vermak ii¢iin istifads edilir.
Altkoinlar. Bitcoin xaricindoki biitiin digor kriptovalyutalar a/tkoin adlanir. Hazirda
altkoinlorin say1 minlarladir.

Kriptovalyutalarin volabilliyi ¢cox yiiksokdir, bu onlar1 spekylyantlar {i¢iin
colbedici vo genis istifado iigiin yararsiz edir. Ideal kriptovalyuta 6z aliciliq
qabiliyyati baximindan stabilliyini saxlamali, yaxud kigik inflyasiyaya moruz
qalmalidir. Belos ideal kriptovalyuta stabilkoin (ing. stablecoin) adlanir.

Stabilkoinlorin stabilliyine tominat ilo nail olurlar. Onlarin oksoriyyatino
valyutalar vo qiymotli metallar, kriptovalyutalar, neft, brilyant kimi aktivlorlo
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tominat verilir. Real valyutalara bagli stabil-konlors misallar: Tether, TrueUSD,
Basecoin va s.

Etherium. Bazar kapitallagmasina gors Bitcoin-don sonra ikinci yeri Etherium tutur.
Etherium yalniz kriptovalyuta deyil, agilli miigavilalar {igiin bir platformadir.

Ethereum-un  osas  ideyast  blokgeynin  funksional  imkanlarinin
genislondirilmasi idi. Bu ideya “agilli miiqavilo”lor vasitasilo hoyata kegirilib. Agill
miigavilo blok¢eyndo saxlanan (istonilon) program kodudur. O, istonilon rogomsal
aktivin transferini tomsil edo bilor. Onlar miioyyon sortlor 6dondikdos icra olunur,
buna gors “agill’” adlanirlar.

Ethereum-da yerino yetirilon agilli miiqavilalori tranzaksiyalar iso salir.
Istifadaci miiqavilayo tranzaksiya gondordikda, sobokoadoki har bir qovsaq miigavilo
kodunu iso salir vo ¢ix1s1 yazir. Bunun {i¢iin agilli miigavilolori kompiiterin basa diiso
bilacayi amrlora ¢eviron Ethereum Virtual Machine (EVM) istifads olunur.
Konsensus protokolu. Tam qovsaqlarin tranzaksiyalarin sirasi barads raziliga nail
olmalarim1 tomin edon mexanizm vo ya qaydalar coxlugudur. Konsensus
protokollarinin miixtalif blokgeyn tatbiglorinds istifade edilon bir ¢ox ndvii var.
Bitcoin sobokasindo PoW (Proof-of-Work) konsensus alqoritmi isloyir. PoW
algoritmi formalasmis bloku blok¢eyno hansi qovsagin yazacagin1 miioyyon edir vo
bununla mayning sobokosinds konsensusu tomin edir. Etherium sobokosi do PoW ilo
isloyirdi. Etherium 2.0-da PoS (Proof of Stake) konsensus mexanizmino kecid
hoyata kegirilir. PoS-da konsensus token sahiblorinin paylarina osason tomin edilir.
Bitkoin mayninqinin mahiyyati. Bitkoin hasilat1 (istehsali) mayninq vasitosilo
hoyata kecirilir. Mayninq — Bitkoin sobokasindo zoruri vo vacib prosesdir, onun
noticasindo asagidaki iki osas masalo hall edilir:

1. Yeni tranzaksiyalar blokunun blok¢eyno yazilmasi.
2. Yeni bitkoinlorin emissiyasi.

Beloliklo, mayning zamani yeni bitkoinlor madondon “cixarilir”, blokgeyno
yazilacaq yeni bloku tapan mayner miikafat olaraq nozords tutulmus sayda bitkoin
alir.

Bir blokun mayningine toxminaon 10 doqigs gedir. Hazirda hor 10 doqigadon
bir 3,125 yeni bitkoin buraxilir; onu bu bloku tapan, yoni son 10 dogigods olan
tranzaksiyalarin blokunu yaradan alir. Bu emissiya siirati Bitkoin protokolunda
nozordo tutulub vo kriptovalyutanin modongilik miikafatinin yariya endirilmosi
prosesidir — miikafat hor 4 ildon sonra 2 dofs azalir, bu “halving” adlanir.

2009-cu ilin yanvarinda Bitcoinin ilk bloku Genesis yaradilan zaman
madongilik miikafat1 50 bitkoin idi. Birinci “halving” 28 noyabr 2012-ci ildo bas
verdi vo miikafat 25 bitkoin oldu. 2016-c1 ilin iyununa kimi hor 10 doaqiqoden sonra
25 bitkoin buraxilirdi, sonra bu siirat yariya azaldildi vo hor 10 deqigads 12,5 bitkoin
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buraxildi. Bu 2020-ci ilo kimi belo davam etdi. Sonra siirot yenidon yariya boliindii
v 2024-cii ilo kimi 6,25 bitkoin buraxilird:. Ilkin nozordoe tutulduguna géra, 2140-c1
ilo kimi 21 milyon bitkoin buraxilacaq.

Kriptovalyutalarda hardfork vo softfork. Adston, kriptovalyutalarin ilkin kodu
aciqdir vo istonilon soxs onun zaif yerlorini tapa vo tokmillosdirs, yoni “fork™ yarada
bilor.

Blokgeynin qaydalar1 miixtolif iki ayr1 zonciro boliinmosi prosesi forking
adlanir. Forkingin — soft vo hard olmagqla iki novii var.

Softfork — kriptovalyutanin program kodunun «yumsaq» doyisdirilmasi
prosesidir. Softfork zamani edilon doyisikliklor ona qador yaradilmis verilonlorlo
uyarlig1 saxlayir, lakin yeni verilonlorin yaranmasi prosesi dayisir. Zaruriyyot
yarandiqda softforku asanligla lagv etmok olar.

Hardfork program koduna «sort» doyisiklik edilmasidir, bundan sonra kéhno
program tominati ilo uyarlq itir. Faktiki olaraq, hardfork gedisindo avvalkindon
forqli, tamalils yeni prinsip ila isloyan yeni kriptovalyuta yaradilir.

Kriptovalyuta pulqabilarinin névlari. Kriptovalyutalar1 saxlamaq {g¢iin kripto
pulgabilardan istifads edirlar. Kripto-pulgab: gizli agarlar1 saxlayan proqramdir.

Kriptovalyuta pulgabilarin ii¢ osas ndvii var: proqram, aparat vo kagiz
pulgabilari. Onlar1 homg¢inin islomo tisuluna gors soyug pulgabi va isti pulgabr kimi
do tosnif edirlor. Isti pulqabilar Interneto qosula va beloliklo, hiicumlara daha ¢ox
moruz qala bilarlor. Soyuq pulgabilarda agarlar hor hans Internet baglantis1 olmadan
generasiya edilir, buna goro kiberhiicumlara daha dayamiqhdirlar. Program
pulgabilarimin veb, desktop vo mobil pulgabilar kimi ndvlori var.

Tokenomika. Token — kriptovalyuta layihosino investisiyalar calb etmok mogsadilo
buraxilan raqomsal aktivdir. Kriptovalyutanin bir noviidiir, lakin 6z xassslorino gora
sohmlars vo ya istiqrazlara yaxindir. Tokenlor ICO (Initial Coin Offering) gedisindo
buraxilir vo sonra kriptovalyuta birjalarinda satilir.

Tokenomika — tokenlorin yaradilmasi, paylanmasi, alqisi vo satqist ilo bagh
maosalolari ohato edon iqtisadi modeldir.

DeFi anlayisi. DeFi (Decentralized Finance) — blokceyn iizerinds yaradilmis
xidmaotlor vo totbiqlor soklindo morkaziystsiz maliyys alotloridir. DeFi — bank
sektoruna miiasir alternativdir, maliyys sisteminin snonavi texnologiyalarini agiq
kodlu protokollarla ovazloyir. DeFi ¢ox sayda insana morkoziyatsiz kredit vo yeni
investisiya platformalaria girig verir, homginin kriptovalyuta aktivlorinden passiv
golir aldo etmoys imkan yaradir.

Bozi populyar DeFi-tokenlori: Uniswap (UNI), SushiSwap (SUSHI),
PancakeSwap (CAKE), Wrapped Bitcoin (WBTC), Dai (DAI), Compound (COMP),
Avalanche (AVAX), Chainlink (LINK).
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NFT (Non-Fungible Token — qarsilighh doyisdirilo bilmoyon token) son illor
kriptovalyuta sonayesinin osas trendlorindan biridir. Tonqidlore baxmayaraq, NFT-
lor populyarliq qazanmaga vo GameFi kimi olagoli sahslords totbiglor tapmaga
davam edir.

Qeyd edok ki, FT (Fungible Token) — ERC-20 kimi standartlar osasinda
yaradilmis doyisdirilo bilon tokenlordir (masolon, kriptovalyutalar).

NFT tokenlori hor hansi unikal elementin rogomsal obrazini yaradan
sertifikatdir (ugot vahididir). Onlar: rosmlar, fotolar, videolar, musiqilor, giflor — bir
sOzlo, on azi1 hor hansi unikallia iddia edon istonilon kontent ola bilor. Onlar
kolleksiyacilar, oyuncular va sonot hovaskarlari arasinda yiiksok qiymatlondirilir vo
harraclar vasitasilo alinib satilir.

NFT standart kriptovalyuta tokenindon onunla forqlonir ki, o, heg bir sokilds
boliing, doyisdirilo vo ya saxtalasdirila bilmoz. Beloliklo, hor bir NFT virtual obyekt
ticiin sertifikatdir, ona ekskliiziv miilkiyyat hiiquqlar verir vo orijinalligini tomin edir.

14.2. Blokceyn arxitekturasinin saviyyalari

Blokgeynin miixtalif arxitektura modellori var. On sado yanasmada arxitektura
adaton lic qatdan ibarotdir: 1) Konsensus qati; 2) Verilonlor qati; 3) Totbiq qati. Bu
qatlarin funksiyalar1 belodir:

1) Konsensus qati: konsensus mexanizminin islodiyi vo tranzaksiyalarin
yoxlanildig1 gatdir. Bu qat sobokanin tohliikosizliyini tomin etmok ii¢lin cox
vacibdir.

2) Verilonlor qati: tranzaksiya, blok vo agilli miigavilo molumatlarinin
blok¢eyn sobokasi {izorindon olgatan olmasini vo yoxlanilmasini tomin edon
qatdir.

3) Toatbiq qati: Agilli miigavilslorin vo blokgeyn totbiglarinin icrasini tomin
edon qatdir; Istifadociloro agilli miiqavilolor vo morkoziyatsiz tatbiqlorlo
qarsiligh slaga qura bilacoklori interfeys toqdim edir.

Blokceyn sobokasinin infrastruktur qatlarmi tosvir edon LO, L1, L2 vo L3

modeli daha genis yayilib. Bu qatlar forgli funksiyalar1 yerins yetirir vo sobokonin
miqyaslanma, tohliikasizlik, emal siirati vo istifadaci tacriibasi kimi osas
masalalorini hall etmak {i¢ilin nazards tutulub.
Layer 0 (LO) — asas infrastruktur qatidir. Miixtalif blok¢eyn sobokalorini vo ya
L1-lori birlogdiron vo olagolondiron soboko infrastrukturu vo protokol qatidir.
Vazifasi qovsaqlar arasinda rabitoni vo molumat Gtiiriilmosini togkil etmok, forqli L1-
lorin alagesini tomin etmak, multi-zoncir sistemlor yaratmaqdir.
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Layer 1 (L1) — asas blokceyn qatidir. Osas blok¢eyn infrastrukturudur — Konsen-
sus, agilli miiqavilalorin icrast, tranzaksiyalarin emali va tohliikesizlik bu qatda tomin
olunur. Bitcoin, Ethereum, Solana, BNB Chain bu qatda isloyirlor.

Layer 2 (L2) — miqyaslama hollori qatidir. Layer 1 sobokasinin yiiklonmasini
azaltmagq tiglin onun iizorinds qurulmus texnologiyalardir. Osas vozifasi daha siiratli
Vo ucuz tranzaksiyalar aparmag, asas sabokaya oslava yiik yiiklomodon funksionalligi
artirmaqdir. Bu qatda olan texnologiyalara niimuns kimi Rollup-lar (Optimistik vo
ZK-Rollup-lar), Plasma, Validium gostarmak olar.

Layer 3 (L3) — tatbiq vo inteqrasiya qatidir. Layer 2 iizorindo calisan, istifadoci
yoniimlii totbiqlori vo protokollari ohato edon qatdir. DeFi, NFT, oyunlar, sosial
totbiglor kimi spesifik xidmatlori toklif edo bilor. Bozon interoperabilik vo xidmot
yoniimlii middleware-lor do bura daxil edilir.

14.3. Bitcoin blok¢eyninin strukturu

Texniki baximdan, adindan da goriindiiyii kimi, blokgeyn (“block” — blok +
“chain” — zancir) informasiya bloklariin zonciridir. Sakil 14.1-do gostarildiyi kimi,
har bir Bitcoin bloku dérd komponentdon ibaratdir: blokun 6l¢iisii (Size), tranzaksiya
saygact (#7Xs), blokun bashg1 (Header) vo tranzaksiyalar (Tranzactions). Blokun
Olciisii vo tranzaksiya saygaci, uygun olaraq, blokdaki baytlarin vo tranzaksiyalarin
saylarim1 gostorir. Tranzaksiyalar — bloka daxil olan tranzaksiyalarin siyahisidir.
Blok basligina alt1 saho daxildir:

o JVersion — versiya nomrosi (konsensus protokolunun yenilonmaosini
izlomok tigiin istifado edilir);

e PreviousHash — zancirda bilavasito avvalki blokun hesi;

e Timestamp — blokun yaradilmasi tarixi;

e Difficulty Target — hodof qiymati, mayning prosesinds bu qiymoatdon kigik
olan hes axtarilir;

e Nonce — mayninq alqoritminds istifads edilon saygac;

e Merkle Root — bloka daxil olan biitlin tranzaksiyalarin heslori osasinda
yaradilan binar agacdir.
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Sakil 14.1. Bitcoin blok¢eyninin strukturu

14.4. Bitkoin tranzaksiyalari

Oz mahiyyatino goro, blokgeyn osasli kriptovalyutalar raqomsal imzalarin
zancirindon ibaratdir vo pul vasaitlorinin sistemds yolunu oks etdirir. Bu kontekstdo
osas anlayis tranzaksiyadir. Faktiki olaraq, tranzaksiya — blokun tinvani olan minimal
elementidir, blok iso 6z ndvbasinds blok¢eynin tinvanli elementidir (ing. transaction,
lat. transactio — miiqavilo, razilagma).

Tranzaksiyalarin iki névii var:

e "Standart" tranzaksiyalar — sistemin istifadogilorindon vosaitlorin

Otliriilmasini kodlasdirir,

e "Generasiya edon" tranzaksiyalar blokun generasiyasi ii¢lin miikafat olaraq

modoangiys yeni hasil edilmis bitkoinlor verilir.

Tranzaksiyalarin strukturu. Sorti olaraq, tranzaksiyada iki saha var — Input
va Output. Oyanilik ti¢lin sakil 3-do gostorilmis misala baxagq.
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Input:

Previous tx: f5d8ee39a438981c91a5917b5f2dc19d6d1agedcea2dsbeedca73dded478b0ad
Index: @

scriptSig: 384582286e21798a42f228e854281abd38bacdlased3ee3738d0e1446618c4571d1@
90dbB221088e2act88643b8b82cBe83ffdfectbbdelabbalserbasftdd7dodbccBd25cob241581

Output:

Value: 5880868808

scriptPubKey: OP_DUP OP_HASH16@ 4843717@5fa%bd789a2fcd52d2c586b65d3554%d
OP_EQUALVERIFY OP_CHECKSIG

Sakil 14.2. Bitkoin sabokosinds tranzaksiyaya misal

Baxilan tranzaksiya f5d8ee3... tranzaksiyasindan bitkoinlari istifads edir vo
onlar1 404371705fa9bd7... tinvanina gondorir.

Alan torof bu tranzaksiyadan olan bitkoinlori istifado etmok istodikdo, sadaco,
0z tranzaksiyasinin Input sahasinds bu tranzaksiyani gostarir.

Input sahasi — digor tranzaksiyanin konkret Output sahosino istinad edir
(tranzaksiyada bir ne¢o miistoqil Output sahosi ola bilor). Input sahasinds gostorilmis
tranzaksiyadan olan biitiin bitkoinlor toplanir vo bu com baxilan tranzaksiyada tam
istifado edilmolidir. Previous tx ovvalki tranzaksiyaya istinaddir, Index sahosi iso
bu tranzaksiyanin mohz hans1 Output-unun istifads edildiyini gostorir.

scriptSig sahosi iki hissodon — agiq acar vo imzadan ibarotdir. Gostorilmis
acarin hesi ovvolki tranzaksiyada gostorilmis alan torofin hesino uygun olmalidir.
Aciq acar tranzaksiyada gostorilon imzanm yoxlanmasi iigiindiir. Imza verilmis
tranzaksiyanin bozi saholorinin osasinda generasiya edilir. Beloliklo, ag1q agar imza
ilo birlikdo tosdiq edir ki, tranzaksiya ovvalki tranzaksiyada gdstorilon hoqiqi alan
torofindon yaradilmisdir. Qeyd etmok lazimdir ki, imza he¢ zaman tranzaksiyaya
biitovlikdo totbiq edilmir vo istifadogilor tranzaksiyanin hansi hissolorinin
imzalandigin1 gostora bilarlor (albatts, scriptSig sahasindon basqa).

Output sahasi — Output sahosinds bitkoinlorin géndorilmasi iiciin tolimatlar
olur. Value sahasi bu outputa istinad edildikds onda olacaq Satoshi migdarinm
gostorir (1 BTC=100 000 000 Satoshi).

scriptPubKey bitkoinlori bu tranzaksiyadan digorino ke¢irmak tiigiin “Dogru”
qiymoti vermoali olan skriptdir. Skripti yoxlamagq iiclin scriptSig vo scriptPubKey
saholori birlosdirilir (konkatenasiya) edilir, sonra skript yerins yetirilir. Qeyd etmok
lazimdir ki, skript komandalar stekidir, burada bir komandanin ¢ixis verilonlori digor
komandanin girigino daxil olur. Bels skript sistemi sayasindo gondaron bitkoinlorin
verilmasi ticlin miixtolif tipli sortlor yarada bilor. Masalon, elo Output yaratmaq olar
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ki, bu tranzaksiyadan bitkoinlari istonilon istifadaci ala bilsin. Homginin elo skript
yaratmaq olar ki, onun yerina yetirilmasi {igiin agar avozina parol istifads edilsin.

Tranzaksiyada he¢ do homiso yalniz bir Input vo Output olmur. Tranzaksiyada
bir neca Input (bir ne¢o tranzaksiyaya istinad edilir) vo bir ne¢o Output (bitkoinlor
bir ne¢o soxso gondorilir) ola bilor, hom ds har bir Output ii¢lin 6zlinlin unikal skripti
ola va digor ¢ixislardan asili olmadan yerins yetirils bilor. Homg¢inin tranzaksiyada
onun no zaman icra oluna bilacoyini gostoron zaman mohdudiyyatlori do ola biler.

Tranzaksiyalarin emal. Tranzaksiya sobokoya daxil oldugda avvalca biitiin
alyetor Bitkoin qovsaqlar1 torofindon yoxlanir vo tosdiglonir. Yoxlamadan ugurla
kecdikdon sonra o, mempul adlanan yaddas sahasindo ndvbaya durur (ing. memory
pool — yaddas hovuzu) vo madonginin onu névbati bloka daxil etmasing qador burada
gbézlomoys macburdur. Belaliklo, mempul — biitiin gozloyon tranzaksiyalarin
saxlandig1 yaddas sahosidir.

Mempul BIP 35-in hissosidir vo yiingiil pulgabilara tranzaksiyalar etmoyo
imkan verir. Eyni zamanda , mempul Bitkoin sabokasinin aktual problemlorindon
biridir. Tranzaksiyalar ondan na qodar siiratlo kegirsa, istifadagilor sobokonin isindon
bir o godor raz1 qalirlar. ©gor yeni bloklarin yaradilmasi siiroti tranzaksiyalarin
mempula slava edilmasi siiratindon asagidirsa, onda bdyiik tixac yarana bilar, onun
noaticosindo tranzaksiyalar dl¢iisiindon va tranzaksiya hagqindan asili olaraq saatlarla
(hotta sutkalarla) 6z tosdiglonmolorini gozloyo bilarlor.

Mosalon, 2017-ci ilin mayinda Bitkoin sobokosi ¢ox ciddi problemlo
iizlogmisdi. Mempulda tosdigqlonmomis tranzaksiyalarin sayr 200 mino catmisdi,
emal edilmomis verilonlorin hocmi iso 120 Mb-dan ¢ox idi. Nozors alsaq ki, Bitkoin
sobokosinds 1 blokun hocmi 1 Mb-dir vo blokun yaradilmasi 10 dogige ¢okir, onda
120 blokdan ibarst ndvbo bir nego sutkaya uzanmisdi, ¢linki tosdiglonmomis yeni
tranzaksiyalar da névbayo daim qosulurlar.

14.5. Merkl agaci

Bitkoin sobokosindo qovsaqlar boraborhiiquqlu vo anonimdirler, onlar bir-
birino etibar etmays bilarlor. Inamin olmadig1 voziyyetdos verilonlorin verifikasiyasi
problemi meydana ¢ixir: blokda diizgiin tranzaksiyalarin yazilmasini neco yoxlamaq
olar? Hor blokun yoxlanmasina bdyiik zaman vo hesablama resurslar1 sorf etmok
lazzim golordi. Merkl agaclari bu problemi holl etmoys vo prosesi asanlagdirmaga
imkan verir.

Merkl agaclarmin konsepsiyast 1979-cu ildo Ralf Merkl (Ralph Charles
Merkle) torafindon patentlosdirilmisdi.
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Merkl agaci boylik olglido verilonlori toplamaq vo tosdiq etmok tigiin istifado
olunan verilonlor strukturudur. Merkl agacina “Binar hes agac1” da deyirlor. Merkl
agact kriptoqrafik hes funksiyasinin naticolorindon ibaratdir. Bitkoin sistemindo
Merkl agaci tranzaksiyalar1 blokda toplamagq tigiin istifads olunur. Tranzaksiyalarin
hes ciitlori birlogorak agacin diiytinlorini amalo gatirirlor. Bu proses “Merkl kokii”-
nd qodor davam edir (Sakil 14.3).

Merkl kokii
Hagcp
Hash(H AB+HCD)

N

Hap Hep
Hash(Hx+Hg) Hash(Hc+Hp)

Merkl agaci  |Hash(TxA)| [Hash(TxB)| |[Hash(TxC)| [Hash(TxD)

Tranzaksiyalar | TXA TxB TxC TxD

v

Zaman
Sakil 14.3. Merkl agacinda diiyiinlarin hesablanmasi

Forz edok ki, TxA, TxB, TxC, TxD tranzaksiyalar1 var. Merkl agacinda
kriptografik hes funksiya kimi ikiqat SHA-256 (ing. double-SHA-256) totbiq edilir.
Bu tranzaksiyalarin ikigat hes qiymatlorini Ha, Hg, Hc, Hp kimi isaro edok. Ha, Hs,
Hc va Hp Merkl agacinin yarpaglarinda yerlosir.

Merkl agacinin qurulmasi asagidaki qaydada aparilir:

1. Bloka yerlosdirilmis tranzaksiyalarin heslori hesablanir: Ha, Hg, Hg, ...
Hp = SHA256(SHA256(TxA)),
Hg = SHA256(SHA256(TxB)), ...
2. Tranzaksiya heslorinin comlorindon (“konkatenasiyasindan™) heslor
hesablanir.
Hpag = SHA256(SHA256(H, + Hg)),
Hep = SHA256(SHA256(Hc + Hp)), ...
3. Sonra heslorin comlorindon heslor yenidon hesablanir. Proses bir hes —
agacin kokii (ing. Merkle root) almana kimi tokrarlanir. O, blokun
tamligimin  (yoni biitlin  tranzaksiyalarin  gostorilon  ardicilliqda
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yerlosdiyinin) kriptoqrafik isbatidir. Kokiin qiymati blokun basliginda
yerlosdirilir.

Merkl agaci binar agacdir, har bir iterasiyada elementlorin say1 ciit olmalidir.
Ogor elementlorin say1 tok olarsa, sonuncu element tokrar istifado olunur, yoni 6zii
ilo birlogdirilir vo heslonir.

Gostarilon tisulu istonilon sayda tranzaksiyaya totbiq etmok olar. Bir Bitkoin
blokunda ytizlarlo, bazi hallarda iso mindon artiq tranzaksiya ola bilor.

Merkl kokii agacda on boyiik qiymot kimi goriinss do, sadaco, 256 bitdir (32
baytdir).

Merkl agac1 verilmis tranzaksiyalarin MerkleRoot-a daxil olmasmi digor
hissolor olmadan yoxlamaga imkan verir. Mosolon, SPV (Simplified Payment
Verification) Bitkoin protokolu Merkl agaclarina osaslanir vo istifadocilora biitiin
blok¢eyni yiiklomadan tranzaksiyalar1 yoxlamaga imkan verir.

14.6. Kriptovalyutalarda multi-imza sxemlori

Molumdur ki, Bitkoin sobokasinds tranzaksiyalar geriyo donmozdir, yoni
onlar1 lagv etmok vo ya geri qaytarmaq miimkiin deyil. Multi-imza olavo imzanin
hesabina pulqgabilarin tohliikosizliyini giiclondirmoys xidmot edir. ©lavo imzani
ticlincii torof qoymalidir, oks halda pulgabina daxil olmaq miimkiin olmur.

Multi-imza (ing. multisignature) — elektron imzanin reallagdiriimasi
sxemlorindon biridir, onun haqiqiliyi {i¢iin # lizvdon ibarst qrupdan ¢ {izviin imzas1
tolob edilir (¢ < n, “n-don t”).

Multi-imza sxemi ilk dofo 2012-ci ildo toqdim olunub, lakin texniki
xiisusiyyatlori sobabindon yalniz 2014-cii ildo genis totbiq olunmaga baglamisdi.

3-don 2 variant1 ¢ox genis yayilib. Bu halda tranzaksiyanin yerino yetirilmosi
iiclin hesab sahiblorindon on azi ikisinin imzasi tolob edilir. (Cox zaman “imza”
avazina “‘agar’” sozii isladilir.)

Multi-imzanin is prinsipi alqi-satqr amoliyyatina nazarotedici ticlincii $oxsin —
hakimin daxil edilmesindon ibarotdir. ©moliyyatin birbasa toroflori alqi-satqi
haqqinda razilasdiqdan sonra onlarin vo hakimin agiq acarlar1 osasinda yeni iinvan
generasiya edilir vo onlar1 he¢ kim dayisdirs bilmaz.

Qeyd etmok lazimdir ki, bir qayda olaraq, hakim {i¢iin miikafat nozordo tutulur.
Onu miiqavilads nazords tutulmus toraflorden istonilon biri 6doys bilar.

Bitkoin multi-imzalarinin asas iistiinliiklorine asagidakilar: aid etmak olar:

e Alqi-satqinin tohliikesizliyi ytiksalir.
e Miiqavilenin sortlori pozulduqda vasaiti qaytarmaq imkani var.
e Miixtalif qruplarda (sirketlor, maliyya toskilatlar1 va s.) istifado edils bilor.
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Multi-imzalarin asas ndgsani ondan ibaratdir ki, tranzaksiya vo omoliyyatlara
ticlincii soxs qosulur. Onun yalniz nozarst¢i olmasina baxmayaraq, bir ¢oxlart bu
ideyan1 boyonmir, ¢linki bu, kriptovalyutalarin toblig etdiklori demorkozlogmoni
gismon pozur.

Bitkoindo P2SH multi-imza mexanizmi var. Ethereum bu mogsodlo bir imza
ilo olavo linvanlardan istifads edir, onlara agilli miiqavilslor nazarat edir. Bu prosesi
miirokkoblasdirse do, programegilar tigiin bdyiik ¢eviklik tomin edir.

Kriptovalyuta pulgabilarinin bir ¢oxunda multi-imza funksiyas1t mévcuddur.
Miixtolif istehsalgilar onu forgli sokildo reallasdirirlar. Bozilori gizli agarlari
bilavasita istifadogido saxlamagi toklif edir. Bozi hallor gizli acarin suratini 6ziindo
saxlayir, onun pul géndormok hiiququ yoxdur, mogsad acar itirildikds onu borpa edo
bilmokdir.

14.7. Bitcoin sobakasinad qars1 hiicumlar

Kriptovalyuta he¢ bir fiziki mdvcudlugu olmayan, tamamilo rogomsal
valyutadir. Valyuta tohliikosizliyi ilo bagli mosololor homiso miizakiro
morkozindodir. Virtual valyutada tranzaksiya vo mayninqg proseslorindo
tohliikosizliyi artirmagq tigiin soylor gostorilso do, virtual valyutanin garsisinda hoalo
do bazi tohliikolor mévcuddur. Eyni zamanda miistorilor iigiin toklif olunan onlayn
pulgab1 xidmotlorino qars1 da bir sira tohliikolor var. Hotta miibadilo xidmaotlori do
hiicumlarin hadofi ola bilor.

Bitkoin dizayn edildikdo nozoros alinmis osas hiicum “Double spending” idi
(qeyd edok ki, anonavi pullarda bu hiicum miimkiin deyil).

“Double-spending” (iki dafs xorcloms) hiicumu: Bitkoin tranzaksiyasi
sobokodo saniyslor igorisindo yayilir, lakin tosdiglonmosi zaman tolob edir. Sahib
oldugu bitkoinlori roqomsal sokildo imzalayaraq xorcloyan istifadoginin baslatdigi
tranzaksiya etibarli tranzaksiya sayilir. Bitkoin {invanina etibarli bir 6donis bir ne¢o
saniyo orzindo sobokodoki biitiin istifadocilora goriino bilor, lakin bunun tosdiq
olunacagina zomanst yoxdur. Tranzaksiyanin tosdiq olunmasinin gecikmasi
sobabindon ikidofo xorclomo imkani mévcuddur. Eyni bitkoini bir dofodon ¢ox
xarclomo prosesi iki dafo xarcloma adlanir. Tranzaksiya baslayib vo halo tosdiq
edilmoyibsa, eyni bitkoinlor alic1 vo ya satici torofindon yenidon istifads edils bilor.
Miimkiin iki dofo xorcloms hiicumlarina “Race” hiicumu, Finney hiicumu, kobud
giic hiicumu, 57% hiicumu daxildir.

“Race” (yaris) hiicumu — Yeni baglamis tranzaksiyadaki bitkoinin tasdiqlonmayi bir
miiddot vaxt tolab etdiyino gdro hiicumcu bu bitkoini tokrar istifado eds bilor. Eyni
bitkoin bir nec¢o tranzaksiyada istifado olunubsa hansi tranzaksiyanin
tosdiglonocoyini tapmaq ¢otindir. Heg¢ bir zoror goérmok istomoyon satici
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tosdiqlonmomis 6danisi qabul etmomali vo on azi 6 tosdiqlonmoni goézlomalidir.
Daha sado dillo desok, miistorinin gonderiyi bitkoinlori tosdigqlonmomis halda
pulgabisina gobul edan satic1 6 tosdiglonmeni almadan miistoriys xidmat edarso, bu
zaman zarard ugrama ehtimali var. Ciinki bu proses ikidofo xorclomo ola bilor, sistem
sonra bu tranzaksiyani rodd edo bilor.

Kobud giic (Brute-force) hiicumu — Bir qrup saxta modongi ikidofo xorclomo
tranzaksiyalarinin daxil oldugu bloklar1 tosdigloyir vo tosdiq gozloyon aliciya
gondorir. Hiicumun ugurlu olmasi ehtimali alicinin nego tosdiq gézlomosindon vo
saxta madongi qrupunun sabokonin neco faizini toskil etmosindon asilidir. Masalon,
saxta modangi qrupu sobakonin 10 %-ni toskil edirss vo alict 6 tasdiq gozloyirss, o
zaman hiicumun ugurlu olma ehtimal 0.1 %-dir.

51% hiicumu — 9gor bir qrup madangi sobokonin imumi hes giiciiniin 51%-don
coxunu alo kegirsa, o zaman onlar 6z bloklarini istadiklori kimi tasdigloys, diger
tranzaksiyalar1 bloklaya vo hotta iki dafa xarcloma hoyata keciro bilorlor. Bitcoin
sobokosinin genis paylanmis olmasi vo bdyiik modongilik hovuzlarinin tarazlig
qorumast bu hiicumun qarsisin1 qisman alir.

Timejacking hiicumu - Bitkoin qovsaqlart bloklarin zaman moéhiirii (ing.
timestamp) qiymolorini asas gotlirorok sinxronlasdirirlar. Hiicumgu saxta vaxt
giymsatlori gondororok qovsaqglart kohna blok zancirlorina qosulmaga mocbur edo
bilor. Coziim olaraq, yeni Bitcoin versiyalarinda timestamp yoxlamalari
giiclondirilib.

“Timejacking” hiicumu barada alava geyd. Y eni bloklar1 tosdigqlomok {i¢iin soboko
saatindan istifado olunur. Blokun yaradilma zamani blok bashiginda gostorilir. Hor
bir Bitkoin qovsaginda soboko zaman saygaci olur. Bu qovsagq ciitliiklorinin median
zamanina osaslanir. ©gor median zaman sistem zamanindan 70 doqiqodon ¢ox
forqlonirse, soboko zaman saygaci sistem zamanina qayidir. Hiicumgu bir neco
mixtolif qovsagqdan sobokoyo qosularaq soboko zaman saygacinda doyisiklik edo
bilor. Saygac ya yavagladilir, ya da siirotlondirilir.

Ogor bir blokun yaranma zamani soboko zamanindan 2 saat 6ndo olarsa,
govsaglar onu rodd edir. Hiicumg¢u zamani haqiqi zamandan 190 doqiqe forqlonon
yeni blok yaradir. Madongi montiqino gora iso, blokun yaranma zamani saboko
saygacindan 120 doaqigadon ¢ox kegmoyibss, madongi bu bloku gobul eds bilar.
Natico olaraq timejacking hiicumda hiicumgu soboke zaman saygacini dayisdirir vo
aldadilmis qovsaq bloku alternativ bir blok zoncirino qobul edos bilor. Bu iso iki dofo
xarclomo hiicumuna vo hesablama resurslarinin israfina sabob ola bilor.

Finney hiicumu — Hiicumgu ovvolcadon bir tranzaksiyant modangilik etdiyi bloka
yerlogdirir, amma homin tranzaksiyani holo sabokado paylagmir. Sonra magazadan
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Bitcoin ilo mohsul alib, tranzaksiya yayilandan sonra "kdhno" blok ilo 6demaeni logv
edir. Cozlim olaraq, Bitcoin ddoniglorinin bir ne¢o blok tasdiqi almasi tovsiya edilir.
Vector76 hiicumu — Finney vo yaris hiicumlarinin kombinasiyasidir, 2011-ci ilde
tosvir olunub, tranzaksiyalarin tosdiqi mexanizmlorindoki zaifliklordon vo bloklarin
Bitcoin sobokasi lizro yayilmasinda vaxt gecikmoalorindon istifado edir. Vector76
hiicumunda badniyyatli avvalcs iki tranzaksiya yaradir: biri 6z Bitcoin iinvanina
vasait gondormak, digori iso eyni vasaiti saticinin Bitcoin iinvanina gondormaok tigiin.
Sonra o, saticini tosdiglonmomis tranzaksiyani gobul etmoys inandirmaga galisir,
eyni zamanda sobokado o biri tranzaksiyani yayir. Badniyyatli 6z tranzaksiyasin
saticinin  tosdiglomosindon daha tez basa catdira bilso, vosait saticinin deyil,
badniyyatlinin iinvanina gondarilacak.

Miihazira iizrs yoxlama suallar

Kriptovalyuta nadir?
Blokgeyn nadir? Blok¢eynin 3 osas xiisusiyyatini sadalayin.
Blok¢eynds “blok™ nadir?
Blokgeynds bloklar1 no ilo “zoncirloyirlor”?
Bitcoin-do hansi hes funksiyasi istifado edilir?
[1k kriptovalyuta hansidir vo no vaxt yaradilib?
Bitcoin-dos “halving” nadir?
Kriptovalyuta kontekstindo “mayning” nodir?
Kriptovalyutalarda “fork™ nodir vo hansi novlori var?
. Altcoin nadir?
. Stablecoin nadir?

A AR o e

_— —
— O

—_
[\

. Blokgeynlords “konsensus” nadir vo niys vacibdir?

. Proof-of-Work (PoW) konsensus mexanizmi necs igloyir?

. Proof-of-Stake (PoS) konsensus mexanizmi neca igloyir?

. PoW va PoS konsensus modellari arasinda asas texniki forq nadir?
. Layer 0 (LO) gat1 nays xidmot edir?

—_ = = =
N N b AW

. Layer 1 (L1) gat1 nays xidmot edir?

. Layer 2 (L2) qat1 nays xidmot edir?

. Layer 3 (L3) qgat1 nays xidmot edir?

. Agill miiqavile nadir?

. Agill miiqavilelor hans1t masinda yerins yetirilir?

. Bitcoin vo Ethereum-un asas forqi nadir?

. Merkl agac1 blok¢eynds hanst mogsadls istifado olunur?
. Merkl agac1 neca qurulur?

NN NN NN = =
hnm A~ W NN = O O

. Merkl agacinin uzunlugu ne¢a baytdir?
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15. Post-kvant kriptoqrafiyasi

15.1. Kvant kriptoqarfiyasi — iimumi baxis

Kvant kriptoqrafiyast ilo post-kvant kriptoqrafiyasini forqlondirmok lazimdir.
Kvant kriptografiyast informasiyanin kvant vaziyyatlorindo kodlasdirilmasi
metodudur, molumati gondormok {i¢iin kvant mexanikasi ganunlarindan istifado
edir. Kvant kriptografiyasinin informasiyanin digor miihafizosi metodlar1 ilo
miiqayisado osas istiinliiyii kanala gizli qulaq asmanin miimkiinsiiz olmasidir.

Kvant rabitasini tokco optik lifli kabello deyil, lazer slias1 ilo “hava ilo” do
etmok miimkiindiir, bu rabito variantinin osas Ustlinlilyli — manes vo kiiyiin az
olmasidir, verilonlori 6tlirma siirati do daha yiiksok ola bilor.

Kvant kriptoqrafiyasinda ilk addim 1984-cii ildo C. Bennet vo G. Brassard
torofindon agarlarin kvant paylanmas: (Quantum Key Distribution, QKD) sxemi ilo
atilib. BB84 adlanan bu protokolda iki torof arasinda moxfi agar1 yaymagq tciin
autentifikasiya edilmoli olan kvant kanali vo etibarli olmayan klassik kanalin
kombinasiyasi istifados edilir.

Hazirda acarlarin kvant paylanmasi ilo yanasi asagidaki movzularda da
todqiqatlar aparilir:

e Tohliikosiz birbasa kvant rabitosi (Quantum Secure Direct Communication,

QSDC);

e Kvant axin sifrlomosi (Quantum Stream Cipher, QSC);

e Kvant steqanoqrafiyasi (Quantum Steganography, QS);

e Kvant agarlar infrastrukturu (Quantum Key Infrastructure, QKI);

e Kvant rogomsal imzas1 (Quantum Digital Signature, QDS).

Acarlarin kvant paylanmasi sahasindo aparat komplekslori toklif edon bir nego
sirkat var.

Kvant kompiiterlori vo onlarda icra olunacaq kvant alqoritmlori miiasir
kriptografiyan1  “Oliimlo  hodsloyon” problemlordon biridir. Hazirda kvant
kompiiterlori sahosindo xeyli irsliloyislor var. Hotta adi istifadogilor do bir neco
kubitlo do olsa, real kvant kompiiterlorinde isloys bilorlor (IBM, Google kvant
kompiiterlorinds). 50-100 kubitlik kvant kompiiterlori bugiinkii klassik rogomsal
kompiiterlorin imkanlarin1 istoloyon tapsiriqlari yerino yetiro bilor, lakin kvant
ventillorindoki kiiy etibarli yerino yetirilo bilon kvant dovrolorinin Ol¢iisiinii
mohdudlagdirir. Miitoxassislor NISQ (Noisy Intermediate-Scale Quantum)
texnologiyasinin yaxin golocokds olyetor olacagini vad edirlor.

Genis istifado edilon miiasir ag1q acarli kriptosistemlor tam adadlorin vuruqlara
ayrilmasi vo ya diskret logarifm masalolorinin hesablama ¢atinliyino osaslanirlar.

Lakin bu masalalori Sor alqoritmindon istifads etmoklo kvant kompiiterlorinda
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asanligla hall etmak olar. Yetorinco mohsuldar kvant kompiiterlorinin golisi ilo bu
alqoritmlorin istifadasi monasiz olacaq. Buna gore son onilliklorde post-kvant
kriptoqrafiyast sahosindo xeyli todqiqatlar aparilib, standartlagdirma islori
yekunlagib. Bu miihazironin magsadi post-kvant kriptoqrafiyasinin miiasir voziyyati
barodo molumat vermokdir.

15.2. Kvant alqoritmlori

1990-c1 illards klassik analoqglar1 olmayan ilk kvant alqoritmlori toklif edilmis
vo onlarin istonilon klassik alqoritmdon effektiv olmalar1 isbat edilmisdi.
Kriptoqrafiya tigiin xiisusi shomiyyat kosb edon kvant alqoritmlorindon axtaris tigiin
Qrover algoritmini vo adadin vuruglara ayrilmasi tigiin Sor alqoritmini géstormok
olar.

Simmetrik kriptosistemlorde biitiin variantlar1 yoxlamaqla moxfi agarin
tapilmasinin zaman miirokkabliyi O(2")-dir, Qrover alqoritmi iso bu masaloni
0(2™?) zaman miiddotinds holl etmayo imkan verir.

Sor alqoritmi, bir ¢ox digar kvant alqoritmi kimi, kvant hissasinden vo adi
kompiiterds isloyon klassik hissodon ibarotdir. Sor alqoritminin kvant hissasi
milayyan funksiyanin periodunu tapmaqdan ibarstdir vo kvant Furye cevirmasi
(Quantum Fourier Transform, QFT) ilo yerina yetirilir.

Forz edok ki, Sor alqoritminin klassik hissasindo N ododini vuruqlara ayirmaq
istoyirik. Bunun ti¢iin tosadiifi a adadi segilir vo f(x) = a*mod N funksiyasinin w

w

periodu axtarilir. N adadinin on boyiik bdloni az — 1 adadi olacaq.

Qeyd etmok lazimdir ki, a-nin tosadiifi se¢imi homiso N-in bdlonlorini
tapmaga imkan vermoyas bilor. Bu halda a yenidon seg¢ilir vo a-nin az sayda qiymati
yoxlandiqdan sonra N-in bdloni yiiksok ehtimalla tapilacaqdir.

Sor alqoritmi N odadini O(log N) kubitdon istifado edorok O(log® N)
middotindo vuruglara ayirmaga mkan verir. Bir ne¢co min kubitlik kvant
kompiiterindon istifado edorok agiq acarli kriptoqrafik sistemlori sindirmaq
miimkiindiir (masalon, RSA-n1). Bu ciir sistemlori sindirmaq iisullarindan biri agiq
acarin sado vuruglara ayrilmasidir. Adi kompiiterlor tigiin klassik alqoritmlor belo

1
sistemi O (N 1) polinomial miiddatinds sindirmaga imkan verir, hom ds bu miiddot

sada adadlorin vurulmasi miiddeti ilo miiqayiss oluna bilondir.

n bitlik DLP mosolosinin Sor alqoritmi ilo kvant kompiiterinde hallinin
¢otinliyi  O(n?llog, n (log, log, n))-dir, yoni Sor alqoritmi  polinomial
cotinlikdadir.

n bitlik ayrido ECDLP (Elliptic Curve Discrete Logarithm Problem)

mosalosinin halli {igiin mdvcud registr bolgiilii alqoritm f(n) = 5n+ 8vn +

106



4log,(n) + € kubit tolob edir, burada € — toxminon 10-a boarabar olan sabitdir.
Buradan n-in hazirda aktual qiymetlori ii¢lin f(256) = 1500 kubit, f(512) =
2800 kubit aliriq.

15.3. Post-kvant kriptoqrafiyasi — qisa icmal

Bozi agiq agarli kriptoqgrafik sistemlor kvant hesablamalarina dayanigli hesab
olunur:
e Hes funksiyalara asaslanan kriptografiya
e Kodlasdirma nazariyyasinas asaslanan kriptoqrafiya
e (Qofasloro asaslanan kriptoqrafiya
e Coxolgiilii kvadratik sistemlora asaslanan kriptografiya
e Supersinqulyar izogeniyalar osasinda kriptoqrafiya

Hes funksiyalara asaslanan kriptoqrafiya. Hes osasli kriptoqrafiya digor post-
kvant kriptoqrafiya sxemlorindan forqli olaraq, vuruqlara ayirma va diskret logarifm
kimi ¢otin riyazi masalalorin hollina deyil, kriptoqrafik hes funksiyalarinin
tohliikasizliyina (proobraz axtarist masalasinin  ¢otinliying) osaslanir. Kvant
kompiiteri hes funksiya ii¢lin proobrazin tapilmasi mosslosinin hoallinds yalniz
kvadratik siirotlonmo tomin edir vo buna goéro do hes funksiyalarina osaslanan
kriptografik alqoritmlor post-kvant kriptoqrafiyasinda ugurla istifado oluna bilor.

Ozlityiindo hes funksiyalarina osaslanan kriptoqrafik alqoritmlor oldugca

mirokkobdir. Belo yanagsmaya klassik misal Merkl imzalaridir. Onun is prinsipi 3
addimdan ibarotdir:

1. Gizli agarlarin X vo agiq acarlarin Y massivlori yaradilir. (X;,Y;) ciitlori
birdofolik imza {iclin acig-gizli agar ciitlori kimi istifado olunur. Y-i
yaratmaq TUclin Merkl agacindan istifado olunur: hor bir Y; {icilin
H kriptoqrafik hes funksiyasindan istifado etmoklo H(Y;) — a, agacinin
sifrinci tobaqosi hesablanir. Hor bir novbati tobaqo H (aiJZn [ ai_2n+1) kimi
hesablanir (burada || konkatenasiyadir), hesablamalar toboqado yalniz bir
acar galana kimi davam etdirilir, homin acar pub_key il isars edilir vo agiq
acar adlanir.

2. Imza yaratmagq iiciin (X;, ¥;) acarlar ciitii segilir. d molumati iigiin birdafalik
imza b va Y;-don agacin kdkiino gedan yol hesablanir. Imzaya Y; yoxlama
acar1, b imzas1 vo agacin kokiine gedon yol daxildir.

3. Imzanm yoxlanilmast 2 morholodo hoyata kegirilir: ovvalco, alict b
imzasmin d molumatina uygun oldugunu yoxlayir. Ogor yoxlamadan
kegirso, agacin kokiino kimi H(Y;) yolu qurulur. Agacin alinmig koki
pub_key ils lst-iisto diisiirso, imzanin yoxlanilmasi ugurlu sayilir.
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RSA kimi alqoritmlorden forgli olaraq, Merkl imzas1 post-kvantdir, ¢iinki o,
H kriptoqrafik hes funksiyasinin vo birdofslik imzalarin tohliikesizliyine asaslanir.
Hes funksiyalarina osaslanan belo alqoritmlorin ohamiyyatli catismazligi hor
molumat {igiin bir dofs istifado edilon imzalarin mohdud sayda olmasidir ki, bu da
belo yanagsmanin kiitlovi istifadesine mane olur. Bununla bels, ¢oxdafalik imzalarin
oxsar sokilds yaradilmasi tisullar artig mévcuddur.

Kodlara asaslanan kriptoqrafiya. Belo sistemlors bir niimuns tam xotti kodlarin
dekodlasdirilmasinin ¢atinliyino vo sifrlomo prosesindo tosadiifilik elementindon
istifade edilmasins asaslanan Mak-Elis (McEliece) aciq acarli kriptosistemidir. Bu
sistemdo n, k, t tohliikasizlik parametrlori biitiin istifadogilor torofindon birgo istifado
edilir. Kvant hiicumlarina qars1 sdayaniqliq tigiin n = 6960, k = 5431,t = 119
istifado etmok toklif olunur, bu halda agiq acarin dl¢iisii 8 373 911 bito ¢atir. Mak-
Elis kimi sistemlorin osas ndqgsani agiq acarin bdyiik Ol¢lisii vo sifrmotnin
uzunlugunun ohamiyyatli dorocods artmasidir. Bununla belo, post-kvant
kriptografiyasinda bu yanagsmanin ciddi négsan1 yoxdur (mohdud sayda imza kimi),
verilonlorin Otiiriilmosi siirotinin artmasi fonunda 6tiiriilon molumatlarin Sl¢iisii
problem deyil, bu sababdon Mak-Elis perspektivli hesab olunur.

Mak-Elis kriptosisteminin is prinsipi asagidaki kimidir:

Tutaq ki, V,, — sonlu E,, meydan1 iizorindo xotti fozadir. Ixtiyari C € V,,(E,,)
altfozasi xotti blok kodu adlanir.

Tutaq ki, C € V,,(E,) — 0l¢lisii k olan xotti koddur. C altfozasinin bazis
vektorlarindan toskil edilmis k X n 0l¢iilii G matrisino C kodunun toradici matrisi
deyilir.

Mak-Elis kriptosistemindo agiq va gizli acarlar asagidaki kimi yaradilir:

1. Tutaq ki, G — t sohvi diizoldon (n, k) xotti kodunun k X n 6l¢iili toradici
matrisidir.
k X k ol¢iili cirlasmayan, tosadiifi S matrisi gotiiriiliir.
n X n 6l¢iili tosadiifi P terdoyigsmo matrisi gotiiriiliir.
Aciq agar: (G', t) ciitiidiir, burada G' = SGP.
Gizli agar: (S, G, P) ugliytdiir.
Mak-Elis kriptosisteminds sifrlomo vo desifrlomo asagidaki kimi yerino

S

yetirilir:
Sifrloma: Desifrloma:
1. Aciq motn m binar simvollarin k 1. P71 vo S~ tors matrislori
uzunlugda bloklar1 soklindo 2. ¢' = cP7! hesablanir.
gostorilir. 3. C kodunun dekodlasdirma alqoritmi
2.c¢' = mG' vektoru hesablanir. ilo ¢'-don m' alinir.
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3.Uzunlugun vot adod vahid olan |4. A¢iq motn m=m'S™! kimi

tosadiifi z vektoru generasiya edilir. hesablanir.
4. Sifrmotn ¢ = ¢’ + z kimi
hesablanir.

Adoton, Mak-Elis kriptosisteminds binar Qoppa kodlart istifads edilir (Valeri
Denisovi¢ Qoppa, 1970-ci ildo toklif edilib). Binar Qoppa kodlar1 Peterson
alqoritminin kdmayi ilo asanligla dekodlasdirilir. Mak-Elis kriptosisteminin orijinal
variantinda uzunlugu n = 1024, 6l¢iisii k = 524 vo minimal kod masafasi d > 101
olan Qoppa kodu istifads edilirdi, bu kod t = 50 sohvi diizolds bilordi.

Qofaslora osaslanan Kkriptoqrafiya. Qofoslor (ing. lattice) xiisusi riyazi
strukturlardir. Qafos — R™ Evklid fozasinin toplama iizro diskret qrup toskil edon
vektorlart coxlugudur. Tamqiymatli gofas istonilon iki vektorunun skalyar hasili tam
odad olan gofasdir. Qafaslar lizorindos kriptoqrafik alqoritmlor asagidaki iki NP-¢otin
mosalonin hallinin ¢atinliyino asaslanir: 1) Uzun bazis iizro qisa bazisin miioyyon
edilmasi (Short Basis Problem) vo 2) Uzun bazisls verilmis qofasin n-6lgiilii fozanin
ixtiyari ndqtasing on yaxin ndqtasinin axtarilmasi (Closest Vector Problem, CVP).
Qofosloro  osaslanan  kriptoqrafiyada CVP  mosolosinin  variasiyalar1  daha
populyardir.

Coxolgiilii kvadratik sistemlora asaslanan kriptoqrafiya. Coxdoyisonli xotti
tonliklorin kvadratik sisteminin (multivariate quadratics, MQ) hollinin tapilmasi
mosalosi NP-¢otindir vo bunun osasinda kriptografik alqoritmlor qurmaq olar. Bu
b6lmaonin sistemlori yaxsi siiroto malikdir vo hesablama resurslarina toloblori yiiksok
deyil, lakin agiq agarlarin uzunlugu kifayst godor boyiikdiir. ©On moshur niimuno
1996-c1 ildo J.Patarin torofindon toklif edilon HFE (Hidden Fields Equations)
kriptosistemidir, gizli meydan tonliklorina asaslanir.

Supersinqulyar izogeniyalara osaslanan Kkriptoqrafiya. Asagidaki mosolonin
cotinliyino osaslanir: j—invariantlar1 miixtalif olan iki izogen E; va E; elliptik oyrilori
verilib. E; vo E, ayrilori arasinda izogeniyani tapmaq talob olunur (j-invariant
elliptik oyrinin molum xarakteristikasidir). Belo sistemlors niimuns supersinqulyar
izogeniya osasinda Diffi-Hellman acgar miibadilesi protokoludur (Supersingular
Isogeny Diffie-Hellman key exchange, SIDH).

15.4. Post-kvant kriptoqrafiyasi iizrs standartlasdirma

2016-c1ildo ABS Milli Standartlar vo Texnologiya Institutu (NIST) post-kvant
kriptoqrafiyas1 sxemlorini standartlagdirmaq {glin bir ne¢o marhalodon ibarot
miisabiqo elan etmisdi vo hazirda dordiincli morholode namizad alqoritmlor miizakirs
edilir. Post-kvant kriptoqrafiyasinda yanagmalar koklii surstde forqlenirlor, bu
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sobobdon alqoritmlarin birbasa miiqayisesi ¢ox vaxt miimkiin olmur, buna gore do
NIST-in faaliyyati toqdim olunan alqoritmlorin mohsuldarligina va tohliikesizliyina
yonalib. 69 namizad alqoritmdan {igiincii marhaloys 7 asas vo 8 alternativ alqoritm
ke¢misdi vo onlardan 4-ii standart kimi secilib (2022, iyul).

Rogomsal imza standartlart CRYSTALS-Dilithium, FALCON vo SPHINCS+-
dir. CRYSTALS-Dilithium va Falcon tamqiymatli gofoslorin, SPHINCS+ iso hes
funksiyalarin osasinda qurulub. CRYSTALS qisaltmasi “Cryptographic Suite for
Algebraic Lattices” kimi agilir. CRYSTALS-Kyber agar inkapsulyasiyasi
mexanizmidir.

NIST bir ne¢o imza algoritminin se¢ilmasino baxmayaraq, CRYSTALS-
Dilithium-u osas alqoritm kimi tdvsiyo edir. Bundan olavo, acar yaratma
algoritmlorino dord alternativ namizod dordiincii qiymotlondirmo marhslasing
kecmisdi: BIKE, Classic McEliece, HQC (sohvin korreksiyasi kodlarina asaslanir)
vo SIKE (izogeniyalara asaslanir). Bu namizadlor golocok standartlar kimi nozordon
kecirilirdi. NIST, homg¢inin imza alqoritmlori portfelini artirmaq vo saxolondirmok
iiclin ag1q acarli rogomsal imza alqoritmlori {i¢iin yeni tokliflor ¢agiris1 da elan
etmisdi.

Miihazirs iizrs yoxlama suallari

Kvant kompiiterlori fizikanin hansi sahasino osaslanir?
Kvant dovralorinin 6l¢iisiinii no mohdudlasdirir?
Kvant kriptoqrafiyasi nodir?
Kvant kriptoqrafiyasinin asas tistiinliiyti nodir?
Post-kvant kriptografiyasi nadir?
Ik kvant kriptografiyasi protokolu hansidir?
[k kvant kriptografiyas1 protokolu negonci ildo toklif edilib?
Ik kvant kriptografiyasi1 protokolunun miialliflori kimlordir?
Qrover algoritmi hans1 masalonin halli iigiin toklif edilib?

. Grover alqoritmi hans1 klassik sistemlora neco tasir edir?

. Sor alqoritmi hans1 kriptosistemlori tohdid edir?

N kWD =
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. Sor algoritmi ilo N-in vuruqlara ayrilmasinin ¢atinliyi neco qiymstlondirilir?
. Sor algoritmi ilo DLP masalasinin hallinin ¢atinliyi necs qiymatlondirilir?

. Post-kvant kriptoqrafiyasinin asas yanasmalar1 hansilardir?

. Hes funksiyalara asaslanan kriptoqrafiyanin mahiyyeti nodir?

. Merkl imzasi no ti¢lin post-kvant hesab edilir?

—_ = = =
N N L bW

. Kodlara asaslanan kriptoqrafiyanin mahiyyati nadir?
. Mak-Elis kriptosisteminin is prinsipi naden ibarotdir?
. Mak-Elis kriptosisteminde hansi binar kodlar istifads edilir?
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20. Qafaslora asaslanan kriptoqrafiyanin mahiyyati nodir?

21. Coxdlgiilii kvadratik sistemlors asaslanan kriptoqrafiyanin mahiyyasti nadir?

22. Supersinqulyar izogeniyalara osaslanan kriptoqrafiyanin mahiyyati nadir?

23. Post-kvant kriptoqrafiyas1 {izro standartlagdirma miisabiqosi no vaxt elan
olunmusdu?

24. Post-kvant kriptoqrafiyasi iizra standartlardan hansini1 gostors bilorsiniz?

25. CRYSTALS qisaltmast neco agiglanir?
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Ixtisarlar
AES

AH

ANSI

API
ASCII

ASN.1

BC

BER

CA
CBC

CFB
CHAP

CPS
CRL
CryptoAPI

CTR

DER
DES
DH

DSA

A

Advanced Encryption Standard
Qabagcil sifrloma standarti

Authentication Header
Autentifikasiya bashgi

American National Standards Institute
Amerika Milli Standartlar Insititutu

Application Program Interface
Tatbiqi programlasdirma interfeysi

American Standard Code for Information Interchange
Informasiya miibadilasi iigiin Amerika standart kodu

Abstract Syntax Notation One
Miicarrad sintaksis isaralonmasi 1

B

Block Chaining
Bloklarin gosulmasi

Basic Encoding Rules
Osas kodlasdirma qaydalart

C
Certification Authority Sertifikat markozi

Cipher Block Chaining
Sifr bloklarin qosulmast

Cipher Feedback Sifr aks alagasi

Challenge Handshake Authentication Protocol
Cagiris-alsixma autentifikasiya protokolu

Certificate Practices Statement
Sertifikatin verilmasi qaydast

Certificate Revocation List
Lagyv edilmis sertifikatlar siyahist

Cryptographic Application Programming Interface
Kriptografik tatbiqi programlasdirma interfeysi

Counter Mode
Saygac rejimi
D

Distinguished Encoding Rules
Forglandirici kodlasdirma qaydalart

Data Encryption Standard
Verilanlori sifrloma standarti

Diffie-Hellman
Diffi-Helman

Digital Signature Algorithm
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Rogamsal imza alqoritmi

DSS Digital Signature Standard
Rogamsal imza standarti

E
EAP Extensible Authentication Protocol
Geniglonan autentifikasiya protokolu
ECB Electronic codebook
Elektron kod kitab
ECC Elliptic Curve Cryptosystem/Cryptography

Elliptik ayrilar tizarinda kriptosistem/kriptografiya
ECDL Elliptic Curve Discrete Logarithm
Elliptik ayrilar iizorinda diskret logarifim

ECDSA  Elliptic Curve Digital Signature Algorithm
Elliptik ayrilar tizarinda ragomsal imza alqoritmi

ESP Encapsulating Security Payload
Sifrlonmis verilanlorin inkapsulyasiyasi protokolu
ETSI European Telecommunications Standardization Institute
Avropa Telekommunikasiya Standartlagdirma Institutu
F
FIPS Federal Information Processing Standard
Federal informasiya emall standart
G
GPS Global Positioning System
Qlobal Movgetayinetma Sistemi
GSM Global System for Mobile
Mobil rabito iigiin qlobal sistem
H

HMAC Hash- Message Authentication Code
Moalumatin hes asasinda autentifikasiya kodu

HTTPS HyperText Transfer Protocol Secure
Hipermatni tohliikasiz otiirma protokolu

I
IBE Identity Based Encryption
Identifikator asasinda sifrloma
ID Identifier (identification)
Identifikator (eynilosdirma)
IDEA International Data Encryption Algorithm
Verilanlorin sifrionmasi tizra beynalxalq algoritm
IKE Internet Key Exchange

Internet acar miibadilasi
IKP Internet Keyed Payments Protocol
Internet agarly odoniglor protokolu
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IPSec Internet Protocol Security
Internet protokolun tohliikasizliyi

ISAKMP Internet Security Association and Key Management Protocol
Internet tohliikasizlik assosiasiyast va acar idaraetma protokolu

v Initialization Vector
1lkin yiikloma vektoru
J
JCE Java Cryptographic Extension
Java sifrloma alavasi
JSON JavaScript Object Notation
Java Skript Obyekt Isaralari
K
KDC KeyDistribution Center
Acar paylagdirma morkazi
KMC KeyManagement Center
Acar idaraetmo markazi
KMI Key Management Infrastructure
Acar idaraetma infrastrukturu
KMP Key Management Protocol
Acar idaraetma protokolu
KMS Key Management System
Acar idaraetma sistemi
L
LDAP Lightweight Directory Access Protocol
Kataloga sada giris protokolu
LFSR Linear Feedback Shift Register
Xotti aks-alaqo stiriisma registri
M

MAC 1. Message Authentication Code
Moalumatin autentifikasiya kodu
MD Message Digest Malumat hes-kodu
MDC  Manipulation Detection Code Manipulyasiyant askarlama kodu
MIC Message Integrity Check
Moalumatin tamligint yoxlama

MITM Man-in-the-middle
Ortada adam

N
NIST National Institute of Standards and Technology
Milli standartlar va texnologiyalar institutu
NSA National Security Agency
Milli Tahliikasizlik Agentliyi
(0]
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OAEP Optimal Asymmetric Encryption Padding
Optimal asimmetrik sifrloma alavasi

OCSP On-line Certificate Status Protocol

Onlayn sertifikat statusu protokolu
OFB Output Feedback

Cuxisla aks-alago rejimi
OFBNLF Output Feedback With A Nonlinear Function

Qeyri-xatti funksiya ilo ¢ixisla aks-alaqga rejimi
OTP 1. One-Time Password

Birdafalik parol
2. One-Time Pad
Birdafalik bloknot
P
PAP 1. Password Authentication Protocol
Parol autentifikasiya protokolu

PBC Plaintext Block Chaining

A¢ig matn bloklarinin qosulmast
P-BEST Production-Based Expert System Toolset

Istehsalat-asasli ekspert sistemlari alatlori
PCBC Propagating Cipher Block Chaining

Sifrlanmis blok zancirinin yayilmasi rejimi
PEAP Protected EAP

Qorunan EAP
PEM Privacy Enhanced Mail

Yiiksok gizlilik pogtu
PFB Plaintext Feedback

Acgigmatnla aks alago rejimi
PES Perfect Forward Secrecy

Birbasa miikommal maxfilik
PGP Pretty Good Privacy

Yiiksok gizlilik programi
PKC Public Key Cryptography

Ac¢iq agarli kriptografiya
PKCS Public-Key Cryptography Standards

Ac¢irq agarli kriptografiya standarti
PKI Public Key Infrastructure

Ag¢1g acar infrastrukturu
PKIX Public Key Infrastructure X.509

Ag¢1qg acar infrastrukturu X.509
PRNG Pseudo Random Number Generator

Psevdotasadiifi adadlar generator

Q
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QKD Quantum Key Distribution
Acarlarin kvant paylanmasi

R
RA Registration Authority Qeydiyyat morkazi
RC4/RC5/RC6 Rivest Chiper
RIPEMD RIPE Message Digest
RSA Rivest, Shamir, and Adleman
S
SAFER Secure And Fast Encryption Routine
Tohliikasiz va siiratli sifrloma alqoritmi
SEAL Software-optimized Encryption Algorithm
Program tominatina optimallagdirilns sifrloma alqoritmi
SHA Secure Hash Algorithm
Tohliikasiz hes alqoritmi
SHS Secure Hash Standard
Tohliikasiz hes standarti
SKIP Simple Key-management for Internet Protocols
Internet protokolu iigiin sads agar idaraetmasi
SPKI Simple Public Key Infrastructure
Sada a¢iq acar infrastrukturu
SSL Secure Socket Layer
Tohliikasiz soket saviyyasi
T
TLS Transport Layer Security
Naqliyyat saviyyasinin tohliikasizliyi
Triple-DES Triple Data Encryption Standard
U¢ qat malumat sifriomasi standartt
TSA Time-Stamping Authority
Vaxt mohiirii morkazi (xidmati)
TTP Trusted third party
Etibar edilon iiciincii toraf
A%
VPN Virtual Private Network Virtual xiisusi sobaka
W

WAP Wireless Application Protocol Simsiz tatbigi program protokolu

WEP  Wired Equivalent Privacy Nagqilli sobakaya ekvivalent gizlilik
0-9

3DES Triple DES Ugqat DES
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Olava 1. DES-daJ istifads edilon cadvallor

Cadval 5.1. ilkin vo son permutasiya codvallori

1P

P!

58

50

42

34

26

18

10

02

40|08

48

16

56

24

64

32

60

52

44

36

28

20

12

04

39107

47

15

55

23

63

31

62

54

46

38

30

22

14

06

38106

46

14

54

22

62

30

64

56

48

40

32

24

16

08

37105

45

13

53

21

61

29

57

49

41

33

25

17

09

01

36|04

44

12

52

20

60

28

59

51

43

35

27

19

11

03

35]03

43

11

51

19

59

27

61

53

45

37

29

21

13

05

34|02

42

10

50

18

58

26

63

55

47

39

31

23

15

07

33|01

41

09

49

17

57

25

Cadval 5.2.

E genislonmo funksiyasi

32

01

02

03

04

05

04

05

06

07

08

09

08

09

10

11

12

13

12

13

14

15

16

17

16

17

18

19

20

21

20

21

22

23

24

25

24

25

26

27

28

29

28

29

30

31

32

01

Cadval 5.4. Yerdoyismo funksiyasi P

16

07

20

21

29

12

28

17

01

15

23

26

05

18

31

10

02

08

24

14

32

27

03

09

19

13

30

06

22

11

04

25

Cadval 5.5. Agarin ilkin emali matrisi PC-1
57 49 41 33 25 17 09 01 58 50 42 34 26 18
10 02 59 51 43 35 27 19 11 03 60 52 44 36
63 55 47 39 31 23 15 07 62 54 46 38 30 22
14 06 61 53 45 37 29 21 13 05 28 20 12 04

Cadval 5.6. Agarin son emali matrisi PC-2
14 17 11 24 01 05 03 28 15 06 21 10
23 19 12 04 26 08 16 07 27 20 13 02
41 52 31 37 47 55 30 40 51 45 33 48
44 49 39 56 34 53 46 42 50 36 29 32
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Cadval 5.3. 51, 82, ..., S8 cevirma funksiyalari

Situnun némrasi

ol1l2[3[4f5]6l7[8[9]10]11[12]13]14]15

0144 13 1 21511 8 3106 125 9 0 7

110157 4 142 13110 6 1211 9 5 3 8|g]
204 1 14 8 13 6 2 111512 9 7 3 10 5 0

3/1512 8 2 4 9 1 7 5 11 .3 1410 0 6 13

0151 8 14 6 11 3 4 9 7 2 1312 0 5 10

113134 7152 814120 1106 9 11 5|5
S|2/014 7 1110 4 131 5 8 126 9 3 2 15
o[3/138 10 1 3 154 2 11 6 7 12 0 5 14 9
t10[10 0 9 14 6 3 155 1 1312 7 11 4 2 8
r|1/137 0 9 3 4 6 10 2 8 5 14121115 1|53
il2136 4 9 8153 0 11 1 2 12 5 1014 7
n[3/11013 0 6 9 8 7 4 1514 3 11 5 2 12

071314 3 0 6 9 10 1 2 8 5 11 12 4 15

1138 11 5 6 150 3 4 7 2 121 1014 9 |g4
n|2/10 6 9 0 1211 7 13151 3 14 5 2 8 4
613/3 15 0 6 10 1 13 8 9 4 5 1112 7 2 14
mo[212 4 1 71011 6 8 5 3 1513 0 14 9
r|1/1411 2 124 7 131 5 01510 3 9 8 6|55
ol2/4 2 1 111013 7 8159 125 6 3 0 14
s[3/11 8 12 7 1 14 2 13 6 150 9 10 4 5 3
ilof121 10159 2 6 8 0 13 3 4 14 7 5 11

101015 4 2 7 129 5 6 1 1314 0 11 3 8|56
2091415 5 2 8123 7 0 410 1 1311 6

314 3 2 129 515101114 1 7 6 0 8 13

0/411 2 14150 8 13 3 129 7 5 10 6 1

1130 11 7 4 9 11014 3 5 122 15 8 5|g7
201 4 11 13123 7 1410156 8 0 5 9 2

361113 8 1 4107 9 5 0 1514 2 3 12

0132 8 4 6 1511 1 10 9 3 14 5 0 12 7

1111513 8 103 7 4 125 6 11 0 14 9 2 |[gg
20711 4 1 9 12142 0 6 101315 3 5 8

3/2 1 14 7 410 8 131512 9 0 3 5 6 11
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Ilavs 2. S-DES sifring aid sads masalalor

Asagida S-DES (Simplified DES) sifri ilo bagli miixtolif név masalslar toqdim
edilir. S-DES, DES-in sadolosdirilmis versiyasidir vo sifrloms iiclin deyil, yalniz
todris mogqsadloari ii¢lin istifado olunur. S-DES-in sokildo gostorilon sxemini basa
diismok c¢otin deyil. Asagidaki mosololorin “kagiz-qalomls” halli DES-in islomo
prinsiplorini bir daha “beyin siizgacindon” keg¢irmays, dorindon basa diismayo
kémok edacok vo alternativler yaratmagq tizorinds diistinmayo tokan veracok.

Plaintext Key
] v

| P | | po |
! | |

| Lo | | RO | [ shife, |

K1 P8
€ Shift,

[ ]

=

L2 | [® |
!
-1

| P
v
Ciphertext

M1. Verilmis 11010111 agiq moatnini IP=(2, 6, 3, 1, 4, 8, 5, 7) ilkin permutasiyasi ilo
qarigdirin. Cavab: 11011101

M2. IP naticasini sol va sag hissolors ayirin. Cavab: L=1101 vo R=1101.

M3. Osas agar 1010000010-dir. Ona P10: (3, 5, 2, 7, 4, 10, 1, 9, 8, 6) permutasiyasini
totbiq edin.

M4. Osas agara P10 totbigindon sonra alinmig 1000001100 naticosinin 5 bitlik sol

va sag hissolora boliin vo LS-1 (sol siirtisdiirmo) totbiq edin.
Cavab: Sol hisso tigitin LS-1 — 00001; Sag hisss {igiin: LS-1 — 11000.

MS. Ovvalki mosalodo LS-1 naticalarini birlasdirin, onu P8: (6, 3, 7, 4, 8, 5, 10, 9)
permutasiyasi ilo qarigdiraraq birinci raundun agarini alin (K1).
Cavab: K1=10000100
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MG6. LS-1 naticalorinae LS-2 (iki sol siiriisdiirmo) totbiq edin.
Cavab: Sol hisso {igiin LS-2(00001) — 00100; Sag hisso ii¢tin LS-2(11000) —
00011.

M?7. LS-2 naticalorini birlogdirin, onu P8 permutasiyasi ilo qarigdiraraq ikinci
raundun agarini alin (K2).
Cavab: K2=01000011.

MS8. Aciq motnin R = 1101 sag hissesini EP=(4, 1, 2, 3, 2, 3, 4, 1) permutasiyast ilo
genislondirin/qarisdirin.
Cavab: 1110 1011.

M. EP naticosini K1 raund agar1 ilo XOR edin.
Cavab: 01101111.

M10. XOR naticasini sol vo sag hissays ayirib uygun olaraq SO vo S1 S-bloklarini
totbiq edin.

S1 =

— NN O
W= Ww
N WODN

0
2
3
2

[ W R
O R RN
woww

Cavab:

0110: sira=0, situn=3 - S0[0,3]= 2 - 10
1111: sira=1, situn=3 - S1[1,3]= 3 - 11
S-blok naticasi 1011 olacaq.

M11. S-blok naticasinoe P4: (2, 4, 3, 1) permutasiyasini totbiq edin.
Cavab: P4(1011)=0111

M12. P4 naticasini agiq matnin sol hissasi (1101) ilo XOR edin.
Cavab: 1010

M13. Birinci raundun sonunda sol hisso (1010) vo sag hissoni (1101) dayisdirin.
Cavab: L=1101, R=1010

M14. Eyni qayda ils ikinci raund ¢evirmalorini edin.

M15. Son raunddan sonra sol vo sag hissalorin birlosmasindon sonra alinmis
01101010 naticasine IP'=(4, 1, 3, 5, 7, 2, 8, 6) tors permutasiyasini totbiq edorok
sifrmatni alin. Cavab: 10111100.
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Olava 3. Blokceyn terminlorinin izahh liigati

1.
2.
3.

10.

1.

12.
13.

14.

15.
16.

17.

18.
19.
20.
21.
22.
23.
24.
25.
26.
27.

Airdrop — yeni tokenlorin istifadogilors pulsuz paylanmasi prosesi
Altcoin — Bitcoin xaricindoki biitiin digor kriptovalyutalar.
Atomic swap — iki forgli kriptovalyutanin birbasa va etibarli miibadilssini tomin
edon texnologiya
BFT (Byzantine Fault Tolerance) — sobokoadoki bozi qovsaglarin sohv
islomosino baxmayaraq, sobokonin diizgiin islomasini tomin edon konsensus
mexanizmi
BIP (Bitcoin Improvement Proposal) — Bitkoinin tokmillasdirilmasi layihasi
Block — blok¢eyndos verilonlori saxlayan va birlosdiron struktur vahididir.
Block depth — blokun blok¢eyndo on son olavo edilmis bloka nozoron sira
nomrosi
Block height — blokun blok¢eynda genesis (0-c1) blokuna nazaran sira nomrasi
Block reward — blok yaradicilarina verilon miikafatdir
Blockchain — verilonlorin bloklar soklindo soboko iizorindo paylanaraq
saxlanildig1 markazsiz verilonlor bazasi
Burning — tokenlorin istifado edilo bilmoyacok sokilde "yandirilmasi”
prosesidir.
Coin — 6z blokgeyn sobokosino malik olan rogomsal valyuta.
Cold wallet — Interneto bagli olmayan, fiziki cihazlarda saxlanan kriptovalyuta
pulgab1
Consensus mechanism — paylanmis sobokodo verilonlorin dogrulugunu
tosdiglomo mexanizmidir.
Contract address — agilli miigavilonin yerlosdiyi unikal blok¢eyn linvani
DAO (Decentralized Autonomous Organization) — blok¢eyn Tlizorindo
morkoazsiz idara olunan avtonom toskilat
Dapp (Decentralized Application) — markoziyatsiz totbiq — avtonom isloyon vo
0z verilonlarini blok¢eynds saxlayan agiq kodlu proqram
DeFi (Decentralized Finance) — markaziyatsiz maliyys xidmatlori sistemi
Double spending — eyni rogomsal valyutanin bir ne¢o dofo xorclonmasidir.
ERC-20 — Ethereum sobakasinds tokenlorin yaradilmasi ii¢iin standart
ERC-721 — unikal tokenlorin yaradilmasi tiglin standart
Ethereum — agilli miiqavilalor vo DApp-lor liclin markeziyatsiz platforma
EVM (Ethereum Virtual Machine) — Ethereium virtual masini
Faucet — yeni istifadogilora kigik miqdarda kriptovalyuta paylayan platforma
Fiat currency — dovlot torofindon gobul edilon rosmi valyuta
Fork — Blokg¢eyn sobakasinin iki forqli yola ayrilmasi
Fungible token — Eyni doyaro malik, doyisdirile bilon tokenlor
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28.
29.
30.
31.
32.

33.
34.

35.
36.

37.

38.

39.

40.

41.
42.

43.
44,

45.

46.

47.

48.
49.

Gas — Ethereum sobokosindo tranzaksiyalarin yerino yetirilmasi {i¢iin tolob
olunan hesablama resursu

Genesis block — blok¢eyn sobakasinin ilk bloku

Governance token — soboko gorarlarinda sasverma hiiququ veran tokenlor
Halving — kriptovalyutanin madongilik miikafatinin yariya endirilmosi pros-
esidir.

Hard fork — soboko gaydalarinin kokli sokildo doyisdirilmosi vo ovvalki
versiyalarla uygunlugun itirilmaosi voziyyati

Hashrate — modong¢inin saniyads hesablaya bildiyi hes say1

ICO (Initial Coin Offering) — yeni tokenlorin ilkin satis1; layiho {i¢iin maliyya
toplanmas1 magsadi dastyir.

Immutable — doyisdirilo vo ya silino bilmayon

Query layer — molumatlarin indekslonmasi vo blokgeyndon axtaris liciin istifado
edilon orta gat texnologiyast (masalon, The Graph).

Quickswap — Polygon sobokasindo foaliyyat gostoron siiratli vo ucuz DEX plat-
formasi

Quorum — icazsli blokceyn sabokasi iliglin hazirlanmis enterprise soviyyali
Ethereum forku

Launchpad — yeni kriptovalyuta layiholorinin bagladilmasini vo vasait toplama
proseslorini dostoklomok ii¢lin istifado edilon platforma vo ya xidmotdir.
Launchpool — yeni kriptovalyuta layihalorinds erkon morhalodos istirak etmok
ticlin yaradilan hovuzlardir.

Layer 1 — osas blok¢eyn infrastrukturudur (masolon, Ethereum, Bitcoin).
Layer 2 — Layer 1 sobokosinin iizorinds qurulmus vo onu miqyaslandiran alava
protokollardir (masalon, Optimism, Arbitrum)

Ledger — tranzaksiyalarin doyismoz sokildo qeydes alindig1 rogomsal reyestrdir.
Lightning Network — Bitcoin ii¢iin hazirlanmus, siiratli vo ucuz 6donislors im-
kan veron Layer 2 hollidir.

Liquidity — bir aktivin siirotli vo doyor itirmadon pula cevrilo bilmo
qabiliyyatidir.
Liquidity pool — istifadocgilorin  tokenlorini depozit qoydugu vo

avtomatlasdirilmis ticarati tomin edon hovuzdur.

Lock-up period — tokenlorin miiayyon miiddot arzinds satila va ya transfer edilo
bilmadiyi dovr

Mainnet — tranzaksiyalarin real zamanda bas verdiyi asas blok¢eyn sobakasi
Merkle root — Merkle agacinin asas hes qiymati; verilonlorin doyisdirilmadiyini
stibut edir.
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50.

51.

52.

53.
54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.
68.

69.

70.

Merkle tree — boylik verilonlorin effektiv vo tohliikasiz yoxlanmasi {i¢iin isti-
fados edilon kriptografik verilonlor strukturu

Metamask — Ethereum va digor EVM osasli sabokolor ii¢lin moshur veb brauzer
pulgabi

Mining — yeni bloklarin yaradilmasi vo sobakenin tohliikesizliyini tomin edon
hesablama prosesi

Minting — yeni token vo ya NFT-nin yaradilmasi omoliyyati

Multisig (Multi-signature) — omoliyyatin icrasi {igiin birdon ¢ox goxsin tosdi-
qini talab edon tohliikasizlik metodu

Nakamoto consensus — Bitcoin vo digor PoW sobokolorindos istifads edilon kon-
sensus mexanizmi

Native token — bir blokceyn sobokasinin osas kriptovalyutast (masolon,
Ethereum-da ETH).

Network fee — tranzaksiyalarin blok¢eyn {izorindo yerino yetirilmasi ii¢lin
Odonilon xidmat haqq

Node — blok¢eyn sobokasinds malumat paylasan vo ya dogrulayan kompiiter vo
ya cthaz

Nonce — blokgeyn tranzaksiyalarinda vo moadangilikdo yalniz bir istifads edilon
tosadiifi odod

Off-chain — blokg¢eyn xaricindo bas veran, lakin blokg¢eynlo slagoli molumat vo
tranzaksiyalar

On-chain — biitlin tranzaksiya vo molumatlarin blok¢eyn sobokasindo geydo
alinmasi

Oracle — blokg¢eyno real diinya molumatlarini 6tiiron tigiincii torof xidmaoti

P2P (Peer to Peer) — birrangl kompiiter sobokosi

P2SH (Pay to Script Hash) — multi-imza texnologiyasi

PoS (Proof of Stake) — token sahiblorinin paylarima osason sobokoni
dogrulamasini tomin edon konsensus tisulu

PoW (Proof-of-Work) — yerina yetirilmis isin isbati — Bitkoin mayninqi
sobokosinda konsensus alqoritmi

Private key — pulgabilara vo aktivlors giris imkan1 veran gizli acardir.

Public key — aciq sokildo paylasilaraq tranzaksiyalar iiciin istifado olunan
acardir.

Pump and dump — token giymatinin siini sokilds artirilib sonradan siiratlo
satilmasi strategiyasi

Reentrancy attack — agilli miiqavilolorde icra zamam funksiyani tokrar
cagirmaqla vesait ogurluguna sobab olan hiicum
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72.
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74.

75.

76.

77.

78.

79.

80.

81.

82.

83.

84.

85.

86.

87.

88.

Relay chain — Polkadot kimi multizencir platformalarda forqli zencirlari
birlosdiron asas soboko

Replay attack — ovvalki bir tranzaksiyaninin icazasiz sokilde basqa bir sobakado
tokrar icrasi

Rollup — tranzaksiyalarin blok¢eyn xaricindo toplanib blok¢eyndo yigcam
formada geyds alinmasi iisulu

Satoshi — 1 BTC-nin yiiz milyonuncu (0.00000001) hissasi; on kigik Bitcoin
vahidi

Security token — ononovi maliyyo aktivlorini tomsil edon vo tonzimlonon
kriptovalyuta

Sharding — blok¢ceyn molumat bazasinin hissalora bdliinorok emal edilmasi
isulu

Sidechain — osas blokgeyno paralel isloyon, onunla etibarli sokildo bagli olan
soboka

Slashing — staking zamami soboko qaydalarini pozan validatorlarin
cozalandirilmasi prosesi
SPV  (Simplified Payment Verification) — Odonislorin sadslosdirilmis

verifikasiyas1 — Bitkoin protokolunun xiisusiyyati, biitlin blok¢eyni yiiklomodon
tranzaksiyani1 tosdiglomoyo imkan verir.

Stablecoin — giymoti sabit qalmaq iic¢lin fiat vo ya digor aktivloro baglanmis
kriptovalyuta

State channel — Blokgeyn xaricindo tranzaksiyalarin aparildig1 vo yalniz son
naticonin zoncirds qeyd edildiyi Layer 2 halli

Tangle — DAG (Directed Acyclic Graph) strukturuna osaslanan, IOTA
torafindon istifado olunan blokgeynsiz sistem

Tendermint — PBFT osashi konsensus mexanizmi vo Cosmos SDK-nin asas
hissasi

Testnet — osas sobokoyo ¢ixmazdan ovval yeni totbiglorin sinaqdan kegirildiyi
blokceyn sobokasi

Token — osas blokgeyn iizorindo yaradilan, miixtolif istifado moagsadlori olan
rogomsal aktiv

Tokenomics — tokenlorin yaradilmasi, paylanmasi, alqist va satqist ilo bagh
masalalari ohato edon iqtisadi modeldir.

Transaction fee — blokgeyn sobokosindo tranzaksiya hoyata kegirmok iiciin
Odonilon haqq

Trustless — tranzaksiyalarin {i¢iincii torofo etibar etmodon icra edilo bilmo
xiisusiyyoti
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98.

99.

Turing complete — agilli miiqavilslorin istonilon mantiqi amoliyyati icra edo
bilocok funksionalliga sahib olmasi

Uniswap — Ethereum {izorindo qurulmus morkoziyatsiz miibadilo platformasi
Universal wallet — coxsayl1 blok¢eyn sobokolorini dastokloyan pulgabi novii
UTXO (Unspent transaction output) — xorclonmomis tranzaksiya ¢ixigi —
Bitkoindo hesab vo balans anlayislar1 yoxdur; yalniz UTXO anlayist istifado
edilir.

Utility token — miioyyon bir ekosistem daxilindo xidmot vo ya funksionalliq
tomin edon token novii

Validator — PoS sobokolorinds tranzaksiyalari yoxlayan vo bloklar slave edon
istirake1

Wallet — kriptovalyutalar1 saxlamaq, gondormok vo gobul etmok {i¢iin istifado
edilon program vo ya cihaz

Web3 — Internetin morkoziyatsiz vo istifadoci yoniimlii ndvbati morhalosini
ifado edon anlayis

Whitepaper — kriptovalyuta vo ya blokgeyn layihasinin texniki vo iqtisadi
osaslarini izah edan sonad

Wrapped token - bir blokgceyndo basga bir blokgeyno aid aktivin
tokenlosdirilmis versiyasi (masolon, WBTC)

Yield farming — DeFi platformalarinda aktivlorin istifadoyos verilmosi
miiqabilindo golir aldo etmo tlisulu

100.ZKP (Zero Knowledge Proof) — sirri agiglamadan onu bildiyini isbatlamaga

imkan veran kriptoqrafiya lisulu

101.ZKk-Rollup — ZKP-ssasli vo Ethereum iizorindo miqyaslanmani tomin edon

Layer 2 texnologiyasi
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Olava 4. Blokc¢eynlar — laboratoriya islori

Asagidaki laboratoriya islorini yerino yetirorkon onlayn resurslardan istifado
etmok tovsiyo edilir. Qeyd etmok zoruridir ki, bu laboratoriya islorinin hazirlanmasi
zamani ChatGPT istifado edilmisdir.

Lab 1. ERC-20 standartina uygun token yaradilmasi
Tapsiriqlar: Ethereum {izorindo rogomsal token yaradin. Tokenlori Remix-do de-
ploy edin vo Metamask-la test edin.

Lab 2: Remix-da sads agilh miigavils yazmaq vo yayimlamaq

Tapsinqlar:
o Solidity-ds uint tipli doyison saxlayan miigavils (storage.sol) yazin.
e set () voget () funksiyalarmi olave edin.
o Web3 Injected Provider ils testnet (Goerli) iizorinds yayimlayin

Lab 3. iki pulqabi arasinda ETH transferinin hayata kecirilmasi
Tapsiriqlar:

o MetaMask pulqgabilar1 yaradin.

e Faucet-don test ETH alin (etherscan.io).

o Digor pulgabina ETH gondorin vo omoliyyati testnet-ds izloyin.

Lab 4. NFT kolleksiyas1 yaratmaq vo mint etmok (OpenZeppelin ilo)
Tapsirqlar:
e ERC-721 tokeni yaradin (MyNFET).
e mintNFT (address recipient, string memory tokenURI)fhnkﬁyaﬁnl
olava edin.
e Bir vo ya daha ¢ox NFT mint edin vo tokenURI-ya sokil alavo edin (IPFS
vo ya Pinata.io).

Lab 5. NFT-lorin satis vo alis1 iiciin sado market yerinin simulyasiyasi
Tapsingqlar:
e NFTMarketplace.sol yazin.
o NFT-lori siyahiya salmaq, almaq vo silmak funksiyalar1 alavs edin.
e On az1 bir NFT ilo omaliyyati stnagdan kegirin.

Lab 6. NFT metadata-sinin JSON formatinda saxlanmasi
Tapsirqlar:
o Asagidaki formatda JSON fayl yaradin:
json
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"name": "Lab NFT #6",
"description": "NFT laboratoriyasi iic¢iin test",
"image": "ipfs://<CID>"
}
o Fayli IPFS-do yerlogdirin vo tokenURT kimi istifads edin.

e OpenSea testnet platformasinda yoxlaym.

Lab 7. Universiteti bitironloro NFT soklinds diplom verilmasi
Tapsirqlar:
o ERC-721 miiqavilasi yazin (EduCertNFT.sol).
o Hor NFT-do tolobo adi, ixtisasi, bitirma tarixi metadata soklinds gdstorilsin.
e Miiollim yalniz 6zii NFT mint eds bilsin (giriso nozarat).
¢ QR kod va ya “block explorer” linki ilo yoxlama tomin edin.
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Ilava 5. Sarbast islorin moévzular:

—_

AR I B R

_
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NN N D AW = O 000NN B W= O VOV 0NN BN WD

Ovazetma sifrinin kriptoanalizi
Yerdoyisma sifrinin kriptoanalizi

Affin sifrinin kriptoanalizi

Vigener sifrinin kriptoanalizi
ADFGVX sifrinin kriptoanalizi

Hill sifrinin kriptoanalizi

Playfair sifrinin kriptoanalizi
Enigma-nin kriptoanalizi

Homofon sifrler vo onlarin kriptoanalizi

. Feystel sobokoasi vo onun névlori

. SP-sabokalor vo onlarin novlori

. AES-in riyazi asaslari

. SQUARE arxitekturasi

. Sads va genislonmis sonlu meydanlar

. Mak-Elis sifrlomo sistemi

. Sads odadlorin generasiyasi — Miller-Rabin testi

. Sads odadlorin generasiyasi — Solovey-Strassen testi
. Sado odadlorin generasiyasi — Ferma testi

. Odadin vuruglara ayrilmasi — Pollardin (p-1) metodu
. 9dadin vuruglara ayrilmasi — ©dadi meydan xolbiri metodu
. 9dadin vuruglara ayrilmasi — Ferma metodu

. Diskret logarifm mosaloasi — Pollardin ro alqoritmi

. Diskret logarifm mosaloasi — Polig-Hellman alqoritmi
. Diskret logarifm mosolasi — Indeks hesabi alqoritmi

. Elliptik oyri tizorindo diskret logarifm mosalasi

. MDS5 hes funksiyasi

. SHA-1 hes funksiyasi

. SHA-2 hes funksiyasi

. SHA-3 hes funksiyasi

. Whirlpool hes funksiyasi

. HMAC mexanizmi ilo autentifikasiya

. Goyqursagi (Rainbow) codvallari (hes funksiyalar)

. RC4 sifri

. SEAL sifri

. CHAMELEON sifri

. SNOW sifri

. WAKE sifri
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38.
39.
40.
41.
42.
43.

44.
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.

65

68

SOBER sifti
LILI-128 sifri
ChaCha20 sifri

Bitcoin-da blok¢eynin strukturu
DES-in variantlar1 (Double DES, Triple DES, S-DES)
DES-5 ssaslanan sifrlor (G-DES, n-DES, DES-X, Ladder-DES, NewDES

Vo s.)

AES finalgis1 — Rijndael
AES finalgis1 — Twofish:
AES finalgis1 — RC6

AES finalgis1 — MARS

AES finalgis1 — Serpent
RC2 sifri

RCS sifri

IDEA sifri

SAFER sifti

DEAL sifri

Skipjack sifri

Blowfish sifri

Bitcoin-do Snorr imza sxemi
Bitcoin-do Taproot softforku

Blokgeynlords konsensus protokollari
Blokgeynlords agilli miiqavilslor

Agill miigavilalorin kriptografik aspektlori
Kriptovalyutalarda ZK-SNARK protokolu
Kriptovalyutalarda ZK-STARK protokolu
Kriptovalyutalarda Bulletproofs protokolu
Xiisusi imza sxemlori — Qrup imzasi

. Xlisusi imza sxemlori — Kolgoli imza sxemi
66.
67.

CrypTool alatinin analizi

Java-da kriptoqrafiya kitabxanalari

. Python-da kriptoqrafiya kitabxanalar1
69.
70.
71.
72.
73.
74.

OpenSSL kitabxanasi

Open Quantum Safe (libogs) kitabxanasi

OpenPGP ils e-pogt tohliikasizliyi

Kriptografik kitabxanalarin miiqayisali analizi

PKCS (Public Key Cryptography Standards) standartlar
WhatsApp-da ucdan-uca sifrlomo



75. TLS protokolunun analizi

76. HTTPS protokolunun analizi

77. Kerberos protokolunun analizi

78. PKI (Public Key Infrastructure) strukturu vo protokollar1

79. PBKDF?2 standart1

80. Yan kanal hiicumlar1 vo miidafio mexanizmlori

81. Homomorfik sifrlomo vo onun ndvlori

82. Kriptoqrafik protokollarin formal verifikasiyasi

83. Ehtimalli kriptoqrafiya

84. Kvant kriptografiyasi: Movcud alqoritmlor

85. Post-kvant kriptoqrafiyasi: Movcud yanasmalar

86. Sezar sifri ilo sifrlomo/desifrlomas {igiin veb sohifo yaradilmasi

87. Affin sifri ilo sifrlomo/desifrloma {iciin veb sohifs yaradilmasi

88. Hill sifri ilo sifrlomo/desifrlomo tiglin veb sohifs yaradilmasi

89. Vijener sifri ilo sifrloma/desifrloma tigiin veb sohifo yaradilmasi

90. Playfair sifti ilo sifrlomo/desifrlomas tigiin veb sohifo yaradilmasi

91. Ust-iisto diismoa indeksini hesablamagq iciin veb sohifa yaradilmasi

92. Sifrmotnin tezlik analizi iiglin veb sohifs yaradilmasi

93. Kasiski testi ilo Vijener sifrinin agar uzunlugunun tapilmasi — veb-sohifo
yaradilmasi

94. DES sifrlomo/desifrloms ti¢iin veb sohifo yaradilmasi

95. AES sifrlomo/desifrloms ti¢iin veb sohifo yaradilmasi

96. Hes funksiyalari reallagdiran veb sohifs yaradilmasi

97. RSA acarlarin generasiyasi va sifrloma tigiin veb sohifs yaradilmasi

98. Diskret logarifm masalasinin halli {i¢iin veb sohifs yaradilmasi

99. Boyiik sado adodlorin generasiyasi liglin veb sohifo

100. Qrafik interfeysli (GUI) klassik sifrlors aid alotin yaradilmasi

101. Klassik sifrlora aid CTF (Capture The Flag) tapsiriglarin yaradilmasi
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