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Sosial mithandislik fonni tizro miihaziralor toplusunun hazirlanmasinin asas maqsadi
sosial miihondisliyin ali tohsilin bakalavriat soviyyesinde Oyroatmok, bu sahado elmi-
metodiki bosluglar1 doldurmaq vo azorbaycandilli elmi odobiyyatin inkisafina tohfo
vermokdir. Bu miihaziralor toplusu, sosial miihandisliyin asas prinsiplorini, onun
tohliikosizlik sistemlorino tosirini vo hiicumlarin garsisinin alinmasi yollarini ohato edir.
Tohsilalanlara sosial miihandislik texnikalarini, kiberdsloduzluqg vo  psixoloji
manipulyasiya lisullarin1 daha dorindon 6yronmak imkan1 yaradilacaqdir.

Sosial miithondislik texnikalarinin togkilatlar vo soxslor ii¢lin yaratdigi risklor, eloco
do onlarin informasiya tohliikosizliyino tosiri genis sokildo tohlil edilocokdir.

Eyni zamanda, sosial miihondislik hiicumlarma qars1 fordi vo toskilati miidafio
mexanizmlorinin giliclondirilmasi iizro praktiki tovsiyolor verilocokdir. Tohsilalanlar real
hadisalor vo niimunolor asasinda sosial mithandislik hiicumlarini tohlil edarak, onlarin
qarsisint almaq TUglin strateji vo texnoloji hollor Gyronocoklor. Praktik tohlillor vo
simulyasiyalar vasitosilo tolobolorin sosial miihondislik hiicumlarina gars1 daha effektiv
midafio tsullar inkisaf etdirmolori iiglin imkan yaradilacaqdir. Bu yanasma hom elmi-
nozori biliklorin artirilmasina, hom do tolobolorin analitik diisiinmo vo praktiki
bacariqlarinin inkisafina xidmot edocokdir. Tohsilalanlar sosial miithondislik hiicumlarinin
texnoloji vo psixoloji aspektlorini kompleks sokildo monimsoyarok, tohliikesizlik

sahasinds daha hazirliql miitoxassislors ¢evrilocoklor.
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§ 1. Sosial miithandisliyin anlayisi, mahiyyati vo yaranma tarixi
Giris

Sosial miihondislik, kibertohliikosizlik sahosindo coxsaxoli vo miirokkob bir
anlayisdir. Bu, insanlarin psixoloji zoifliklorindon istifado edorok, onlarin molumatlarini
vo ya resurslarini manipulyasiya etmok mogsodini giidon bir texnikadir. Sosial
miihondislik, kibercinayatkarlarin texnoloji miidaxilolordon daha ¢ox insan davraniglarina
yonalmosi ilo xarakterizo olunur. Belo hiicumlar, adoton texnoloji vasitolordon istifado
olunmadan hoyata kegcirilir vo insanlarin diisiincolorino vo davranislarina tosir etmoklo
mogsadloring catirlar.

Son onilliklor arzinds texnologiyanin inkisafi ilo kibertohliikasizlik sahasinds ciddi
iroliloyislor oldo edilmisdir. Lakin texniki tohliikosizlik todbirlori no godor giiclii olsa da,
sosial miihandislik, insanlarin psixoloji zaifliklorindon faydalanaraq, bu todbirlori agmaq
ticlin tosirli bir vasito olaraq qalmisdir. Bu, insanlar1 manipulyasiya etmoklo moalumatlari
oldo etmok vo ya tohliikosizlik sistemlorino daxil olmaq tgiin istifado olunan bir
tacriibadir.

Sosial miihondislik hiicumlari, yalniz texnoloji biliklora deyil, hom do insan
davranislar1 vo psixologiyast haqqinda genis molumata malik olan soxslor torofindon
hoyata kecirilir. Bu ciir hiicumlar ¢ox vaxt qurbanlarin emosional reaksiyalarini hodof alir
vo onlar tohliikosizlik todbirlorindon yaymmaga mocbur edir. Beloliklo, sosial
mihondislik, texniki hiicumlarla miigayisodo daha genis miqyash vo forqli bir tohdid
yaradir.

Bu miihazirs, sosial miihondisliyin tomal anlayislarini, onun mahiyyatini vo
yaranma tarixini dorindon arasdiracaqdir. Homginin, sosial miihondisliyin comiyyato vo
togkilatlara olan tosirlorini vo bu hiicumlara gars1 miibarizo metodlarini nozordon
keciracokdir. Sosial miihondislik, yalmz kibertohliikosizlik miitoxossislori iigiin deyil,
hom do genis ictimaiyyat iiglin mithim bir mdvzudur, ¢iinki hor bir soxs bu ciir
hiicumlarin potensial qurbani ola bilor.

Genis perspektivdon baxdiqda, sosial miihandislik, insanlarin tobii olaraq qarsiligl
foaliyyoto aciq vo etibar etmoyo meyilli olmasi lizerindo qurulmusdur. Bu, xiisusilo
internet vo sosial medianin siiratlo yayildigi miiasir dovrdos, kibercinayatkarlar tigiin genis
imkanlar yaradir. Sosial miihondislik texnikalarinin kémoyi ilo hiicum edon soxslor
qurbanlarinin  zoifliklorindon faydalanaraq molumatlart oldo etmok {i¢iin onlar
manipulyasiya edirlor. Bu, soxslorin, sirkotlorin vo hotta dovlst qurumlarinin
tohliikosizliyino ciddi zorar vers bilor.

Beloliklo, bu miihazirs vasitasilo sosial mithondisliyin osas anlayislarini, metodlarini
vo tarixini otrafli dyronarok, bu tohliikonin qarsisini almaq vo ya minimuma endirmok
ticlin hans1 todbirlorin goriilmali oldugunu dork edocoyik. Sosial miithondisliyin kdklori vo
inkisafi, bu tohdidin niys bu godor yayilmis oldugunu vo no {i¢iin bu qodor tohliikali
oldugunu daha yaxs1 basa diigmoayo komok edocokdir.



Sosial miihandislik anlayis:

Sosial mithandislik, kibertohliikasizlik sahasinds diggatslayiq bir movzu olaraq son
illords boyiik shomiyyat kasb edir. Texnoloji tohliikasizlik tadbirlori na gadar giiclii olsa
da, insan faktorunu manipulyasiya edorok bu todbirlori asmaq miimkiindiir. Mohz bu
moqgamda sosial mithondislik 6z aktualligini qoruyur. Sosial miithandislik, ¢coxsaxali va
miirokkab bir anlayis kimi, hom texnologiya ils, hom do insan psixologiyas: ila six
olagolidir. Bu sobabdon, bu konsepti tam dork etmok {iclin onun miixtoalif aspektlorini vo
yanasmalarini arasdirmaq vacibdir.

Bu hissads, sosial miithondisliyin no oldugunu daha doqiq anlamaq tiig¢lin onun
miuxtolif toriflorini nozordon kecirocoyik. Forqli perspektivlordon yanasaraq, sosial
mithondisliyin neco islodiyini vo niyo bu qodor tosirli oldugunu daha yaxsi anlamaq
miimkiindiir. Sosial miithandislik tokco kibercinayatkarligla mahdudlasmir, hom ds insan
davranislarini manipulyasiya etmok {iclin genis spektrdo totbiq olunan metodlar
toplusudur. Bu metodlar, hom fordi, hom do toskilati soviyyodo genis sokildo istifado
edilo bilar.

Sosial miihondislik anlayisina dair forqli yanagmalar, bu fenomenin miixtalif
aspektlorini lizo ¢ixarir. Bu forqlor, sosial mithandisliyin miirakkabliyini vo onun tatbiq
sahalorinin genisliyini gostorir. Hor bir torif, sosial miithondisliyin miisyyan bir aspektini
vurgulayir vo belaliklo, bu tocriibonin ¢oxolciilii xarakterini basa diismok ii¢lin miixtolif
perspektivlor toqdim edir.

Novboti addimda, sosial miihondisliyin miixtolif toriflorini vo yanasmalarini tohlil
edorok onlarin oxsar vo forqli cohotlorini miioyyon edocoyik. Sosial miihondisliyin
anlayisini daha yaxs1 monimsomok vo onun real diinyadaki totbiglorini anlamagq {i¢iin bizo
daha dorin bir anlay1s veracokdir.

1: Klassik yanasma

Tarif: Sosial miithondislik, bir soxsin vo ya toskilatin molumatlarini slds etmok vo
ya tohliikesizlik sistemini asmaq Tc¢ilin insanlarin etibarin1 gazanmaq vo onlari
manipulyasiya etmok prosesidir!.

Xiisusiyyatlor:

- Oxsar cohatlori: Anlayis sosial miithondisliyin asas xiisusiyyatlorini oks etdirir,
yani insanlarin etibarinin qazanilmasi vo manipulyasiya edilmasi.

- Farqli cohatlari: Torif asason molumat alds etmok vo tohliikosizlik sistemlorini
asmaq kimi konkret moagsadlora fokuslanir.

2: Psixoloji yanasma

Tarif: Sosial miihondislik, insan psixologiyasindan vo emosional zsifliklordon
faydalanaraq, qurbanlari aldadaraq molumatlar1 olo kecirmok vo ya onlart miioyyon
davranislara macbur etmok sonotidir?.

Xiisusiyyatlar:

! The art of deception: controlling the human element of security - Kevin D. Mitnick, William L. Simon
2 Sosial mithandislik nadir? - cybersign.az/xeber/xeber 1



- Oxsar cohatlori: Hor iki torif, insanlarin etibarin1 gazanmaq vo manipulyasiya
etmok tizorindo qurulmusdur.

- Farqli cohatlari: Bu torif, insan psixologiyasi vo emosional zaifliklore xiisusi
diqgat yetirir, bu da sosial mithandisliyin psixoloji aspektlorini vurgulayir.

3: Texnoloji yanasma

Tarif: Sosial miithondislik, texnoloji sistemlora miidaxilo etmok vo ya molumatlari
ogurlamaq {i¢iin texnologiyadan istifado edorok insanlari manipulyasiya etmok {iciin
tatbiq olunan taktikalarin vo metodlarin toplusudur?.

Xiisusiyyatlor:

- Oxsar cahatlori: Bu torif do manipulyasiya vo molumat oldo etmok iizorindo
fokuslanir.

- Forqli cahatlori: Torifdo texnologiya miihiim rol oynayir vo texnoloji
vasitalorin sosial miithandislikda neca istifads edildiyi vurgulanir.

4: Holistik yanasma

Tarif: Sosial miithondislik, qurbanlarin etibarini1 gazanmagq, insan psixologiyasini vo
texnologiyan1 manipulyasiya etmak yolu ilo soxsi vo ya toskilati malumatlar alds etmoak
vo ya onlarin davramiglarini doyisdirmok {i¢lin totbiq olunan miirokkob vo coxsaxoli
strategiyalar toplusudur?.

Xiisusiyyatlor:

- Oxsar cahatlari: Bu torif do digor toriflor kimi manipulyasiya vo malumat aldo
etmok tizorindo qurulmusdur.

- Forqli cohatlari: Torif, sosial miihondisliyin hom insan psixologiyasini, hom do
texnologiyani neca birlogdirdiyini vurgulayir, bu da onu daha genis vo miirokkob bir torif
halina gotirir.

5: Etik yanasma

Torif: Sosial miihondislik, insanlarin vo togkilatlarin molumatlarint qorumaq veo
tohliikosizlik todbirlorini yaxsilasdirmaq mogsadilo onlarin zoifliklorini miioyyon etmok
ticiin istifado edilon etik metodlardan ibaratdir’.

Oxsar cahotlor

- Manipulyasiya: Biitiin toriflor, manipulyasiya elementini ehtiva edir, bu da
sosial miithondisliyin asas xiisusiyyatlorindon biridir.

- Mbolumat 3lds etmok: Hor bir torif, molumatlarin alds edilmasini vo ya qorunan
resurslara giris oldo edilmosini vurgulayir.

- Insan psixologiyasi: Bir ¢ox torif, insan psixologiyasini manipulyasiya etmoyin
ohomiyyatini geyd edir.

Farqli cohatlar

- Texnologiya: Bozi toriflor texnologiyanin sosial miihondislikdo oynadigi rolu
vurgulayir, digarlori iso 9sason insan psixologiyasina diqqgot yetirir.

3 Social engineering: understanding and auditing - global information assurance certification paper - Chris Jones, 2003
4 “Sosyal miihendislik ve oltalama saldirilarim anlamak: derinlemesine bir analiz” - Ceren Cubukgu Cerasi

3 Social engineering: the science of human hacking - Christopher Hadnagy



- Etik aspektlor: Bozi toriflor sosial miihandisliyin etik cohatlorini geyd edir,
digarlari 1s9 asasan zararli niyyatlors fokuslanir.

- Komplekslik: Toriflor arasinda sosial miithondisliyin neca totbiq olundugunu vo
hansi strategiyalarin istifads olundugunu vurgulayan farglor var. Bazi toriflor daha sado,
digorlori iso daha miirokkob vo genisdir.

Toklif olunan anlayis: Holistik yanasma

Tarif: Sosial miithondislik, qurbanlarin etibarin1 gazanmagq, insan psixologiyasini vo
texnologiyan1 manipulyasiya etmak yolu ilo soxsi vo ya togkilati malumatlar1 alds etmak
vo ya onlarin davraniglarini doyisdirmok iiciin totbiq olunan miirokkob vo c¢oxsaxoli
strategiyalar toplusudur.

Sabablar:

- Biitiin aspektlori shats edir: Bu torif sosial miithondisliyin hom texnoloji, ham
do insan psixologiyas1 aspektlorini nozoro alir. Bu yanasma, sosial miihondisliyin
kompleks vo ¢oxsaxali bir hiicum névii oldugunu vurgulayir.

- Strateji genislik: Holistik yanasma sosial miihondisliyin yalniz bir hissosini
deyil, tam bir strategiya olaraq qobul edir vo sosial miihondislik hiicumlarinin
miirokkabliyini va onlarin miixtalif formalarini shats edir.

- Realliga daha uygun: Miiasir dovrdo sosial miihondislik hiicumlar1 hom insan
zoifliklorindon, hom do texnoloji vasitolordon istifado edir. Torif, bu iki osas elementin
birlogdirilmoasini oks etdirir vo sosial miithondisliyin tobiotini daha doqiq oks etdirir.

Holistik s6zli yunanca holos (“biitov’’) soziindon yaranib vo biitov yanasma, sistemli
baxis monasini ifado edir®. Holistik yanasma, bir mdvzunu vo ya problemi onun yalniz
ayri-ayr1 hissolori ilo deyil, biitovlikdo doyorlondirmoyo osaslanir. Holistik yanagma
sosial miihondisliyi tokco texnoloji vo psixoloji aspektlor ¢orgivosindo deyil, hom do
qurbanin davraniglarini formalagdiran kompleks bir strategiya kimi nozordon kegirir. Bu
yanasma, hiicum edon soxsin yalniz molumat oldo etmoklo kifayatlonmodiyini, eyni
zamanda qurbanin etibarini qazanaraq onu istonilon horokotlori etmoyo tosviq etdiyini
vurgulayir. Insan psixologiyasmim manipulyasiya edilmosi, texnologiyanm istismar
edilmosi vo davraniglarin doyisdirilmosi strategiyanin osas elementloridir. Holistik
yanasma tok bir lsula deyil, coxsaxoli vo olagoli texnikalara osaslanaraq sosial
mithondisliyin effektivliyini artirir. Asagida bu yanagmanin osas torkib hissalori vo
onlarin praktiki totbiqlori otrafli izah olunur.

1. Qurbanlarin etibarimi gazanmaq

Holistik yanagsmanin ilk torkib hissasi, qurbanlarin etibarini qazanmaqdir. Sosial
mithondisliyin effektiv olmasi iliclin hiicum edon soxsin qurbanla etibarli bir olaqo
qurmasi vacibdir. Adaton hiicum edon soxsin 6ziinii etibarli bir soxs vo ya toskilat kimi
togdim etmosi ilo hoyata kecirilir. Etibar qazanildigdan sonra, qurbanin molumatlarini
ifsa etmasi vo ya miioyyon horokatlori etmosi daha asan olur.

Bu torkib hissosi sosial miihondisliyin osas mogqsodlorindon birini togkil edir:
insanlarin tobii olaraq etimad goOstormoyo meyilli olmasi. Etibar qazanma texnikalari

¢ Holistic definition & meaning - www.merriam-webster.com/dictionary/holistic



arasinda sado yalanlar, yalan¢i adlar vo ya uydurma soxsiyyatlordon istifado kimi
metodlar yer alir.

2. Insan psixologiyasim1 manipulyasiya etmok

Holistik yanasmanin ikinci torkib hissosi insan psixologiyasini manipulyasiya
etmakdir. Sosial miithondislik, insanlarin emosional zaifliklorini, qorxularini, ehtiyaclarini
vo arzu etdiklori seylori istifado edorok, onlari manipulyasiya edir. Belo bir
manipulyasiya texnikalar1 fordi soviyyado totbiq oluna bilor, masalon, bir soxsiyystin
narahatligini artiraraq onu miioyyan harokatlors vadar etmok kimi.

Bu torkib hissosi sosial miithondisliyin psixoloji aspektini vurgulayir. Hiicum edon
soxslor qurbanlarin gorar vermo proseslorini manipulyasiya etmok ii¢lin mixtolif
emosional taktikalardan istifado edirlor. Masolon, tocili yardim ¢agirisi vo ya tohdid
altinda olma hissi yaratmaq, qurbanlarin malumatlar ifsa etmasina sabab ola bilar.

3. Texnologiyan1 manipulyasiya etmok

Holistik yanagsmanin {clincii torkib hissosi texnologiyanin manipulyasiya
edilmosidir. Sosial miithondislik tokco insan davranislart ilo mohdudlagmair; eyni zamanda,
texnologiyan1 manipulyasiya etmok {iclin miixtolif metodlardan istifado edilir. Phishing
hiicumlari, zororli programlar vo saxta veb-saytlar kimi texnologiyaya osaslanan hiicum
metodlarini ohato edir.

Bu torkib hissosi sosial miihondisliyin texnoloji aspektini vurgulayir. Hiicum edon
soxslor, texnoloji vasitolordon istifado edorok qurbanlar1 aldadaraq onlarin fordi
molumatlarini vo ya sistemloro giris hiiquglarin1 oldo edirlor. Bu texnologiya osasli
manipulyasiya, xlisusilo miiasir dovrdo sosial miihondisliyin no godor tasirli ola bilocoyini
gostorir.

4. Soxsi va ya taskilati malumatlari alds etmak

Holistik yanagsmanin ndvbati torkib hissosi soxsi vo ya toskilati molumatlar1 oldo
etmokdir. Sosial miihondislik hiicumlarinin  osas mogsodi, molumatlarin  olo
kecirilmosidir. Bu molumatlar soxslorin fordi molumatlari, maliyyo molumatlari, sifro vo
ya tohliikosizlik sistemlorino giris hiiquqglar1 ola bilor. Toskilati soviyyoads iso bu
molumatlar korporativ sonadlor, moxfi molumatlar vo ya iscilorin soxsi molumatlar1 ola
bilar.

Bu torkib hissasi sosial miithondisliyin maqsadini aydin sokilds ifads edir: hiicum
edon soxs, qurbanlarin molumatlarint oldo etmok {iclin miixtolif manipulyasiya
texnikalarindan istifado edir. Bu, sosial miihondisliyin effektivliyini artiran osas
faktorlardan biridir.

5. Davramslan doyisdirmok

Holistik yanasmanin son torkib hissosi davranislart doyisdirmokdir. Sosial
mithondislik yalniz molumatlar1 olds etmoklo kifaystlonmir; hom do qurbanin davranisini
miloyyon bir sokildo doyisdirmok mogsodini giidiir. Davraniglar arasinda miioyyon bir
harokoti yerino yetirmok, bir sonadi imzalamagq, bir sistemo giris tomin etmok vo ya bir
tohliikosizlik todbirini agmagq ola bilar.

Bu torkib hissasi sosial miithandisliyin qurban tizarindoki tasirini vurgulayir. Hiicum
edon soxslor, qurbanin psixologiyasin1 manipulyasiya edorak, onun miioyyon bir davranis
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gostormosino nail olurlar. Belo davranislar, hiicum edon soxsin son mogsadina ¢atmaq
ticiin vacibdir.

Holistik yanasma sosial miihondisliyi kompleks vo ¢oxsaxali bir proses kimi
doyarlondirir, burada hom insan psixologiyasi, ham texnologiya, ham do manipulyasiya
strategiyalar1 bir araya gotirilir. Etibar qazanmaq, psixoloji manipulyasiya va
texnologiyanin istismari strategiyanin asas elementlorini togkil edir. Hiicum edan soxslor
qurbanlarin emosional zoifliklorini vo tohliikasizlik sistemlorindoki bosluglar1 askar
edorok hodoflorine c¢atmaga calisirlar. Buna goro do, sosial miihondisliklo miibarizo
aparmaq tU¢liin hom fordi, hom do toskilati soviyyado giiclii tohliikesizlik todbirlori vo
maariflondirmo proqramlar1 hoyata kegirilmolidir. Holistik yanasmanin dork edilmasi,
kibertohliikosizlik sahosindo daha effektiv miidafio mexanizmlorinin inkisafina tohfo
Verir.

Sosial mithandisliyin mahiyyati

Sosial miihandislik, informasiya tohliikasizliyi kontekstindo an miirokkob vo tosirli
manipulyasiya {sullarindan  biri  hesab  olunur. Sosial mihondislik  tokco
kibercinayatkarlar torofindon deyil, hom do hiiqug-miihafizo orqanlari, tohliikasizlik
ekspertlori vo hotta biznes sahosindo miistori miinasibotlorinin idaro edilmosi {i¢iin
istifado olunur.

Bu metodun osas mahiyyoti insan faktorunun zoifliyindon maksimum dorocodo
istifado edorok onu kibertohliikosizlik sistemlorindo agiq gap1 kimi gérmokdir. Cox vaxt
insanlar1 texnoloji sistemlordon daha asan aldatmaq mimkiindiir, ¢iinki insanlar
emosional reaksiyalara meyillidirlor, tez-tez qorxu, maraq, tolosiklik vo ya inam
hisslorino osaslanaraq qorarlar gobul edirlor. Sosial miithondislik manipulyasiyast adoton
iki osas elementdon ibaratdir: etibarin oldo edilmoasi vo emosional manipulyasiya’.

1. Etibarin slds edilmasi

Sosial miihandislik hiicumlarinin effektiv olmasi li¢ilin ilk vo on vacib addimlardan
biri etibarin oldo edilmosidir. Hiicum edon soxs qurbani manipulyasiya edo bilmasi {i¢iin
ovvalco onun inamini qazanmasi lazimdir. insanlar adoton tanidiglari, etibar etdiklori vo
ya qanuni goriinan monbolordon golon sorgulara daha miisbat yanasirlar. Buna goro do,
sosial miithondislor 6zlorini qurbanin tanidig1 vo ya hormot etdiyi bir soxs vo ya qurum
kimi toqdim edirlor.

Etibarin alda edilmasi iiciin istifads olunan iisullar:

- Monbonin legitim goriinmasi - hiicum edon soxslor Ozlorini taninmis
sirkotlorin, dovlot qurumlarinin, hiiquq-miihafizo organlarinin vo ya is yoldaslarinin
niimayondasi kimi galomas vers bilorlor. Masalon, bir sosial miithondis hiicumgusu 6ziinii
bank is¢isi kimi toqdim edorak miistoridon onun kart molumatlarini tolob eds bilor.

- lIctimaiyyata aciq molumatlardan istifado - agiq monbo kosfiyyat: vasitasilo
qurban haqqinda toplanan molumatlar etibar yaratmaq tigiin istifado olunur. Masolon,

7 Sosial mithadislik nadir? / Qlobal internetin tohliikasizliyi - Emin Muhammadi
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hiicum edan soxs qurbanin sosial media hesablarindan onun maraq dairasini vo pesokar
foaliyyatini Oyronarak, onunla eyni movzularda sohbat agaraq etibarini qazana bilor.

- Tohliikasizlik vo rosmi prosedurlardan istifado - hiicum edon soxslor bozi
hallarda rosmi protokollara banzor taktikalar istifado edirlor. Masalon, bir is yerindaki
sosial mithondis hiicumu zamani hiicum edon soxs 6ziinii IT miitoxossisi kimi toqdim
edorak iscidon sifrosini doyisdirmasini vo ya daxili sistemlors giris icazosi vermasini tolob
eda bilar.

Etibarin oldo edilmasi sosial miithondisliyin tomal siitunlarindan biridir. Qurbanin
siibholonmomasi vo istonilon molumati togdim etmasi tiglin bu morhoalonin ugurla hoyata
kecirilmosi vacibdir.

2. Emosional manipulyasiya

Sosial miihondislik manipulyasiyasinin  ikinci osas elementi emosional
manipulyasiyadir. Insanlar rasionalligdan cox, emosiyalar osasinda gorar vermayo
meyillidirlor. Hiicum edon soxslor bu zoiflikdon istifado edorok qurbanlari qorxu,
tolosiklik, maraq, hovos, hoyocan vo ya tohdid hissi altinda gorar vermoyo vadar edirlor.

Emosional manipulyasiya iiciin istifada olunan texnikalar:

- Qorxu va tolas yaratmaq - Qurbanin tocili gorar qobul etmosini tomin etmok
ticlin hiicum edon soxslor onu hoyacanlandiran vo ya qorxudan ssenarilor yaradirlar.
Masalan, “Bank hesabinizdan siibhali amaliyyat askar olundu, darhal sifronizi yeniloyin”
kimi mesajlarla qurbanin panikaya diigmasi va talasik harakat etmasi tomin edilir.

- Tacili harakats sovq etmak - hiicum edon soxslor qurbanin diisiinmok {icilin
kifayot godor vaxtinin olmamasini istoyirlor. Masolon, bir fising hiicumu zamani “Ogor
24 saat orzindo hesabinizi tosdiglomasoniz, baglanacaq” kimi mesajlar istifado edilo bilor.

- Maraq v caziba yaratmagq - Insanlar maraq vo ya miikafat vod edon mesajlara
qars1 hossasdirlar. Mosolon, “Siz lotereyada qalib goldiniz! Miikafatinizi almaq tigiin
buraya klikloyin” kimi mesajlar emosional manipulyasiyanin bir formasidir.

- Sosial tazyiq va iyerarxiyadan istifado etmak - hiicum edon soxslor qurbani
mioyyon horokatlori yerino yetirmoya mocbur etmok iigiin sosial tozyiqdon istifado edo
bilorlor. Masoalon, bir is yerindo rohborlik adindan golon bir e-pogtla isciloro yeni
tohliikosizlik qaydalarina uygun sifrolorini doyisdirmalori vo ya linko daxil olmalar1 tolob
oluna bilor.

Etibarin oldo edilmosi vo emosional manipulyasiya sosial miihondisliyin iki osas
stitunudur. Hiicum edon soxslor ovvalco qurbanin inamini qazanaraq onu rahat hiss
etdirirlor vo daha sonra emosional manipulyasiya iisullar1 ilo onu tez gorar vermoyo
mocbur edirlor. Bu kombinasiyanin effektivliyi, insanlarin psixoloji vo sosial
davraniglarin1  diizglin analiz etmok vo onlar1 istonilon formada yonlondirmok
qabiliyyatindon asilidir. Buna goro do sosial miihondislik hiicumlarina qars1 miibarizo
aparmaq tigiin soxslor va togkilatlar bu texnikalar1 anlamali vo onlarin tosirine diigsmomok
ticilin tohliikasizlik todbirlorini gliclondirmalidirlor.
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Sosial miihandisliyin yaranma tarixi

Sosial miihandislik anlayisi, insanlari manipulyasiya etmoklo informasiya oalda
etmoya osaslanan bir yanagsmadir vo bu metodun tarixi qodim dovrlora qadar uzanir.
Insanlar tarix boyu basqalarini aldatmagq, etibar qazanmaq vo gizli molumatlar1 oldo
etmok ticlin miixtolif {isullardan istifado ediblor. Miiasir sosial miihondislik iso
texnologiyanin inkisafi ilo yeni Olgiilor qazanmis vo kibertohliikasizlik sahosinds asas
risklordon birino ¢evrilmisdir. Texnikalar tokco soxslori deyil, boyiik korporasiyalart vo
dovlat qurumlarini da hodof alaraq tohliikosizlik sistemlorinog ciddi tosir gostors bilor.

Sosial miihondislik anlayisi zamanla inkisaf edorok miixtolif formalar almisdir.
Tarix boyu insanlar etibar qazanmaq vo molumat oldo etmok {i¢iin manipulyasiya
tsullarindan istifade ediblor. Erkon dovrlorde bu iisullar daha ¢ox sosial va psixoloji
manipulyasiyaya osaslanirdi. XX oasrds texnologiyanin inkisafi ilo birlikde telefon vo
elektron firildaqgiliq metodlar1 ortaya ¢ixdi. 1990-c1 illordo internetin siirotli yayilmasi
sosial miihondislik hiicumlarinin daha genis miqyasda hoyata kecirilmasine imkan
yaratdi. 2000-ci illordo sosial medianin populyarlagsmasi ilo hodoflonmis hiicumlar artdi
vo soxslorin onlayn izlori sosial miithondislor tigiin doyorli resurslara cevrildi. Miiasir
dovrde iso siini intellekt vo “deepfake” texnologiyalarinin totbiqi bu hiicumlar1 daha
mirokkob vo tohliikoli hala gotirmisdir.

1. Erkon dovr: sosial manipulyasiyamin tarixi kékonlori: Sosial miihondislik ilk
dofo texnologiyadan asili olmadan totbiq edilon manipulyasiya texnikalarina asaslanirdi.
Tarixin miixtolif dovrlorindo firildaggilar, casuslar vo doloduzlar insanlarin emosional
zoifliklorindon istifado edorok onlar1t manipulyasiya etmislor.

- Qadim Misir vo Roma: Qodim dovrlorde krallar, sorkordoslor vo hokmdarlar
informasiya aldo etmok ii¢iin casuslardan istifado edirdilor. Bu casuslar diismon asgorlori
vo saray adamlar1 arasinda etibar qazanaraq strateji molumatlari toplayirdilar.

- Orta asrlordd casusluq vo sui-qasd: Orta osrlords siyasi intriqalar vo casusluq
sistemlori genis yayilmigdi. Hokmdarlar diismonlorini aldadaraq vo ya onlarin yaxin
adamlarin1 manipulyasiya edorok informasiya oldo edirdilor.

- Dini manipulyasiya: Tarixin miixtolif dovrlorindo dini liderlor, torigotlor vo ya
sektalar insanlari manipulyasiya edorok onlarin inanc sistemlorini vo davranislarin
doyisdirmoyo calismisdir.

Bu erkon dovr niimunolori gostorir ki, sosial miihondislik yalniz texnologiya ilo
mohdudlasmir, oksino insan tobiatinin bir hissosi kimi uzun miiddot istifado edilon bir
konsepsiyadir.

2. 20-ci asr: telefon va elektron firildaq¢ihi@in yiiksalisi: 1960-c1 illordo telefon
firlldaqciligi sosial miihondisliyin erkon texnoloji totbiglorindon biri oldu. "Phone
phreakers" adlanan soxslor, telefon sobokolorinin zaifliklorindon istifade edorok pulsuz
zanglor etmayo vo sistemlora miidaxilo etmoyo ¢alisirdilar.

- John Draper (Captain Crunch): John Draper adli mashur "phone phreaker"
xiisusi sos tonlarindan istifado edorok telefon sistemlorini aldada bilirdi. O, "Captain
Crunch" logabini, istifads etdiyi firildaqg¢iliq metodlarindan biri olan - "Captain Crunch"
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danli sshar yemayi qutusundan ¢ixan fitin 2600 Hz tezliyinds sos ¢ixarma xiisusiyyotino
goro gotiirmiigdiir.®

3. 1980-ci illor: Kevin Mitnick va sosial miihandislik metodlarinin tokamiilii:
1980-ci illorde sosial miihondislik texnikalari daha miirokkob vo mogsadyonlii sokildo
istifado olunmaga basladi. Xiisusilo Kevin Mitnick kimi hackerlor, insanlarin
zaifliklorindon istifado edorak tohliikasizlik sistemlorino miidaxilo etmoyo bagladilar.

- Kevin Mitnick: O, telefon operatorlarini, sirkst iscilorini vo hotta tohliikosizlik
miitoxassislorini manipulyasiya edarok konfidensial moalumatlar1 alds etmoyi bacarirdi.
Mitnick-in sosial miihondislik texnikalar1 arasinda uydurma soxsiyyotlordon istifado
etmok, sirkotlorin daxili molumatlarimi telefon zonglori ilo toplamaq vo iscilori
siibholondirmadoan tohliikasizlik sistemlorini agsmaq var idi’.

- IBM vo AT&T hiicumlari: Mitnick, IBM vo AT&T kimi nohong texnologiya
sirkatlorinin sistemlorino ugurla sizaraq onlarin moxfi sonadlorini alo kegirmisdir'®.

4. 1990-c1 illar: Internetin yiiksolisi vo sosial miihondislik hiicumlarinin
artmasi: 1990-c1 illords internetin genis yayilmasi ilo sosial miihondislik metodlar1 daha
genis kiitloloro tosir etmoya basladi. Internet vasitosilo molumatin asanliqla aldo edilmasi,
hakerlora va firildaggilara yeni imkanlar yaratda.

- Phishing hiicumlarinin baslangic1: Internet vasitosilo gondorilon saxta e-
poctlar vo veb-saytlar insanlarin bank hesablarina, soxsi molumatlarina vo hotta h6kumot
sistemloring s1zmagq tigiin istifado olunmaga basladi.

- Morris Worm (1988): Robert Morris torofindon yazilan ilk kompiiter qurd
virusu, internetin ilk genis miqyash tohliikosizlik hadisolorindon biri kimi tarixo diisdii.
Bu virus, kompiiterlor arasinda siirotlo yayilaraq sistemlora ciddi ziyan vurdu vo
internetin tohliikasizlik zoifliklorini askar etdi''.

5. 2000-ci illor: sosial mediyanin yiiksalisi vo hodaflonmis hiicumlar: 2000-ci
illordo sosial media platformalarinin populyarligimin artmasi ilo sosial miihondislik
hiicumlar: yeni bir soviyyaye catdi. Insanlar 6z soxsi hoyatlari ilo bagli molumatlari sosial
mediada daha ¢ox paylasdiqca, hakerlor va firildaggilar bu molumatlardan istifads edorok
daha hodoflonmis hiicumlar hoyata kec¢irmoyo bagladilar.

-  “Facebook”, “LinkedIn” vo “X” (red.-Twitter) iizorindon sosial
miihandislik: Hakerlor qurbanlarin sosial media hesablarini arasdiraraq onlarin maraq
dairalorini, dostlarini vo is yoldaslarini toyin edorok saxta dostluq tokliflori vo ya phishing
hiicumlari ilo onlar1 manipulyasiya edirdilor!?.

“Advanced persistent threats” (APT): 2000-ci illordo toskilatlara garsi
uzunmiiddatli vo kompleks sosial miihondislik hiicumlar1 (APT hiicumlar1) artmaga
basladi. Bu hiicumlar, asason ddvlat vo korporativ sabakalora qarsi hoyata kegirilirdi'>.

8 Hall of fame: Captain Crunch - Jochen Kressin

9 Kevin Mitnick - en.wikipedia.org/wiki/Kevin_Mitnick

19 Top 10 best and most famous hackers in the world - Ellis Steward

"' YouTube - The first internet worm (Morris Worm) - Computerphile

12 Sosial gabokalords tahliikasizlik problemlar - Sixaliyev R.H.

13 Advanced persistent threats (qabaqcil davamli tohdid gruplari) - cert.az/news/2024/etx-advanced-persistent-threats
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6. Miiasir dovrds sosial miihondislik: “AI” va “Deepfake” texnologiyalarinin
tatbiqi: Son illords siini intellekt (AI) vo deepfake texnologiyalarinin inkisafi sosial
mithondislik texnikalarinin daha tohliikoli hala golmasina sabab olub.

- Deepfake va vishing: Sos vo video manipulyasiya texnologiyalar1 sayssindo
hakerlor real soxslorin sosini vo goriintiisiinii toglid edorok qurumlara vo soxslora qarsi
hiicumlar toskil edirlor'?.

- Korporativ hoadoflonmis hiicumlar: Miiasir dovrdo sosial miihondislik
hiicumlar1 yalmiz soxslora garsi deyil, hom do ir1 sirkotloro qarsi hoyata kegirilir. CEO
fraud, Business Email Compromise (BEC) vo digor metodlar maliyys firildaglar iicilin
genis istifads edilir’®.

Sosial mihondislik tarix boyu miixtolif formalarda moévcud olmus vo
texnologiyanin inkisafi ilo paralel sokildo tokamiil etmisdir. Qodim dovrlordon
baslayaraq, telefon vo internet dovriino qodor bu metodun osas prinsiplori doyismoz
galmis, lakin totbiq saholori va iisullar1 zamanla miirokkoblosmisdir. Miiasir dovrds siini
intellekt vo avtomatlasdirilmis sistemlor sosial miihondislik hiicumlarin1 daha da tohliikali
hala gatirir.

Sosial mithandisliyin comiyyatda tasiri

Sosial miihondislik texnikalarinin comiyyoto tosiri son illordo daha da giiclonmisdir.
Informasiya texnologiyalarinin inkisafi vo roqemsal platformalarin genis yayilmasi sosial
mihondisliyin totbiq saholorini artirmis, bu metodun effektivliyini daha da artirmisdir.
Miiasir dovrdo sosial miihondislik yalniz soxslora deyil, hom do toskilatlara, dovlot
qurumlarina vo hotta biitov comiyyatlors tosir gdstorir. Tosir hom soxsi tohliikosizlik, hom
do milli tohliikesizlik baximindan ciddi narahatliq dogurur.

Sosial miihondisliyin comiyyato tosirini ii¢ osas istigamot {izro tohlil etmok
miimkiindiir:

1. Fordi saviyyada sosial miihandisliyin tasiri

Fordi istifadagilor sosial miithondisliyin on ¢ox hadofs alinan qrupudur. Hiicum edon
soxslor, insanlarin soxsi (fordi) molumatlarini oldo etmok, onlarin davraniglarin
manipulyasiya etmok vo maliyyo firildagciligi hoyata kegirmok {iglin  miixtolif
texnikalardan istifado edirlor.

2. Toskilatlar v sirkatlar iizarinda sosial mithandisliyin tasiri

Sosial miihondislik tokco fordi istifadogilori deyil, eyni zamanda biznes sektorunu
va iri korporasiyalar1 da ciddi sokildo hodofs alir. Togkilatlar, texniki miidafio todbirlorini
giiclondirso do, insan faktorunu istismar edon sosial miihondislik hiicumlar1 halo do
effektiv olaraq qalir.

3. Sosial miihondisliyin milli tahliikasizlik vo siyasi manipulyasiya vasitasi
kimi istifadasi

14 Finance worker pays out $25 million after video call with deepfake ‘chief financial officer’ - Heather Chen, Kathleen
Magramo
15 Business email compromise (BEC) nedir? BEC saldirilar1 nasil engellenir? - uzmanposta.com/blog/bec/

14



Miiasir dovrdo sosial miihondislik texnikalart milli tohliikosizlik iigiin ciddi tohdid
yaradir. Xiisusilo kiber miiharibo vo informasiya miiharibasi ¢or¢ivasindos bu metoddan
genis istifado olunur. Dovlotlor, korporativ casuslug, siyasi manipulyasiya vo kiitlovi
ictimai royin formalasdirilmasi {i¢iin sosial miithondislik texnikalarindan faydalanirlar.

Sosial miihondislik texnikalar1 comiyyatin biitiin soviyyalorino tosir edarok
soxslarin, toskilatlarin vo dovlatlorin tohliikasizliyini risk altina qoyur. Bu metodlarin
inkisafi vo genislonmosi kibertohliikasizlik sistemlorinin  yalmiz texniki hollorlo
mohdudlagmamali oldugunu, insan faktorunun qorunmasinin vacibliyini gdstarir.
Xiisusilo fordi molumatlarin ogurlanmasi, sirkatlorin daxili sistemlorino miidaxilo vo milli
tohliikasizliys tohdid yaradan informasiya manipulyasiyasi bu sahonin nozarat vo miidafio
tadbirlorinin giiclondirilmasini zoruri edir. Sosial miithondisliyin tosirlorini minimuma
endirmak ticlin hom fordi, hom ds ictimai saviyyads maariflondirma, kibertohliikasizlik
tadbirlorinin tokmillosdirilmasi va hiiquqi ¢argivalarin giiclondirilmasi vacibdir.

Golocokdo texnologiyalarin inkisafi ilo bu metodlarin daha miirokkob formalarinin
ortaya ¢ixacagl gozlonilir vo buna qars1 effektiv miidafio strategiyalarinin yaradilmasi
comiyyatin informasiya tohliikasizliyini qorumagq ti¢ctin miihiim rol oynayacaqdir.

Natica

Sosial miihondislik, informasiya tohliikesizliyi sahosindo on miirokkab vo tasirli
manipulyasiya metodlarindan biridir. Onun osas mahiyyasti insan psixologiyasindan vo
sosial qarsiligh olagolordon istifado edorok molumatlarin oldo edilmosino yonoslib. Bu
metodun tohliikali torofi ondan ibaratdir ki, texnoloji miidafio sistemlori no godor inkisaf
etso do, insan faktorundan istifado etmoklo onlar1 agsmaq miimkiindiir. Hiicum edon
soxslor yalniz soxslora deyil, toskilatlara vo hotta dovlotloro garst da bu metoddan genis
sokildo istifado edirlor. Onlar hodoflorinin zoif cohotlorini arasdiraraq psixoloji vo
emosional reaksiyalardan faydalanaraq manipulyasiya edirlor. Bu manipulyasiya tisullar1
arasinda “phishing”, “spear phishing”, “pretexting”, “doxxing” vo digor texnikalar xiisusi
yer tutur. Hiicum edon soxslor asason qurbanin diggotini yayindirmaq, onu tolosik gorar
vermoyo vadar etmok vo bu prosesdo soxsi molumatlarini agiqlamasina nail olmaq tigiin
miixtolif tisullardan istifads edirlor.

Sosial mithandisliyin tarixi godim dovrlora dayanir, lakin texnologiyanin inkisafi ilo
onun yeni vo daha tohliikoli formalar1t meydana ¢ixmigdir. Qodim zamanlardan etibaron
insanlar miixtolif manipulyasiya iisullar ilo basqalarin1 aldatmaga calisirdilar. Lakin 20-
ci osrdo telefon firlldaqgiligi vo sosial manipulyasiya metodlar1 daha genis yayilmaga
basladi. 1980-ci illordo Kevin Mitnick kimi hakerlor sosial miihondisliyin giiciinii
artiraraq bu metodun kibercinayotkarligda no qadoar effektiv oldugunu stibut etdilor. 1990-
ct illorde internetin inkisafi ilo sosial miihondislik hiicumlarinin miqyas1 genislondi vo
daha miirokkob formalar aldi.

Miiasir dévrdo sosial miihondislik hiicumlar1 siini intellekt vo “deepfake”
texnologiyalarinin inkisafi ilo daha tohliikoli hala golmisdir. Hiicum edon soxslor
“deepfake” vasitosilo real soxslorin sosini vo goriintiisiinii toqlid ederok, qurumlart vo
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soxslori aldatmaga nail olurlar. Xiisusils, bu texnologiyalar bank dsloduzluqlari, siyasi
manipulyasiya vo hotta dovlot saviyyassinda casusluq tligiin istifads edilo bilor. Bundan
olavo, sosial media platformalar1 vo media vasitasilo ictimai royo tosir gostormok vo
dezinformasiya yaymaq sosial miithondisliyin on miirokkob formalarindandir. Bu ciir
manipulyasiya texnikalari, informasiya miiharibslorinin vo kibermiinaqisalorin asas
silahina ¢evrilmigdir.

Sosial miihandislik hiicumlarinin qarsisim1 almaq lciin tokca texnoloji tadbirlor
yetorli deyil, eyni zamanda soxslorin vo toskilatlarin molumatliligi artirilmali, insan
faktoru zoifliklora qarst davamli olmalidir. Kibertohliikasizlik tolimlori, soxsi vo toskilati
tohliikasizlik protokollar1 vo hiiquqi tonzimlomalor bu ciir hiicumlarla miibarizoda
mihiim rol oynayir.

Eyni zamanda, dovlstlor va beynaslxalq toskilatlar sosial mithandislik hiicumlarinin
tosirini minimuma endirmak tciin kibertohliikasizlik iizra qanunvericiliyi vo beynalxalq
omokdashgi giiclondirmoalidirlor. Sosial miithondislik hiicumlarina garsi global soviyyado
koordinasiyali foaliyyat plani hazirlanmalidir. Teskilatlar vo dovlstlor roqomsal
maariflondirmo programlarini genislondirmali, fordlori va is¢ilori kiber tohliikolora qarsi
hazirlamalidirlar.

Golocokdo sosial miihondislik hiicumlarinin daha mirokkob vo daha ¢otin
askarlanan formalarinin yaranacadi gozlonilir. Xiisusile, siini intellektin inkisafi vo
avtomatlasdirilmis manipulyasiya texnologiyalarinin ortaya ¢ixmasi sosial miithondislik
hiicumlarimin daha genismiqyash vo daha effektiv hala golmosino sobab ola bilor. Bu
sobobdon, toskilatlar vo dovlotlor sosial miihondislik texnikalarina garst miibarizodo daha
cevik vo innovativ yanasmalar inkisaf etdirmolidirlor. Informasiya tohliikesizliyinin
giiclondirilmaosi, kibertohliikosizlik modoniyyatinin formalasdirilmasi vo insan faktorunun
gorunmasi sosial miithondislik hiicumlarina qars1 on effektiv miidafio vasitolorindon biri
olacaqdir.

Notico olaraq, sosial miihondislik texnikalar1 tokco texniki bilikloro deyil, hom do
psixoloji manipulyasiyaya osaslandigindan, onunla miibarizo yalniz texnoloji hollorlo
mohdudlasmamalidir. Insanlarin maariflondirilmosi, etik standartlarin giiclondirilmasi vo
kibertohliikosizlik todbirlorinin genislondirilmosi bu hiicumlarin tosirini azaltmaq {i¢iin
vacibdir. Hor bir ford vo togkilat sosial miithondislik hiicumlarina qarsi diqqgetli olmali,
aciq molumatlarint minimuma endirmali vo kiberfirildaqgilara garst ayiq davranmalidir.
Yalniz bu yolla sosial miihondislik hiicumlarinin tosirini azalda vo informasiya
tohliikosizliyini qoruya bilorik.
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§ 2. Sosial miithandislik hiicumlarinin tasnifati va novlari.
Giris

Sosial miihandislik hiicumlari, insanlarin zaifliklorindon istifado edorak, onlarin
fordi molumatlarini alds etmak vo ya miioyyan davraniglara sovq etmok mogsadils totbiq
olunan metodlarin genis spektrini ohato edir. Bu hiicumlar yalniz soxslori deyil, hom do
korporativ vo dovlot soviyyesindo qurumlart hodof alir. Hiicum edon soxslor insan
psixologiyasini, sosial dinamikalar1 vo texnoloji platformalar1 manipulyasiya edorok,
soxslori vo togkilatlar1 aldatmaga calisirlar. Texnikalar sosial media, elektron poct, telefon
zanglori vo hatta fiziki garsiligl olagolor vasitasilo hoyata kegirilo bilor.

Insanlarin molumatlara qarsi lageydliyi, siiratli gorar verma meyli, sosial norma vo
qaydalara riayat etmo vordislori bu hiicumlarin ugurlu olmasina sobab ola bilor. Buna
gora do, sosial miithondislik hiicumlarinin miixtalif aspektlorini dyronmok vo onlarin
tosnifatin1 anlamagq, kibertohliikasizlik baximindan olduqgca vacibdir.

Miiasir dovrds sosial mithandislik hiicumlarinin tasnifati vo névlorini anlamaq, hom
soxsi tohliikosizlik, hom do toskilatlarin miidafio todbirlori baximindan oldugca
ohomiyyatlidir. Texnologiyanin inkisafi ilo bu hiicumlar daha da miirokkoblosmis vo tosir
dairasi genislomisdir. Miixtolif sosial miithondislik hiicumlar1 forqli hodof auditoriyalara,
forqli taktikalara vo miixtalif hiicum vektorlarina asaslanir. Masalon, bazi hiicumlar sosial
mediada istifadocilori aldatmaq {ic¢lin aparilirsa, digorlori ddévloet qurumlarinin vo
korporasiyalarin daxili sistemlorino sizmaq moqsadilo hoyata kegirilo bilor.

Sosial miihondislik hiicumlar1 iimumiyystlo iki osas kateqoriyaya bdliiniir: insan
osasli vo texnologiya osasli hiicumlar. Insan osasli hiicumlar birbasa insanlarla garsiligh
olago qurmaga yonolmis taktikalar1 ohato edir, mosolon, “pretexting” vo ya “tailgating”.
Texnologiya osasli hiicumlar iso elektron poct, sosial media vo digor rogomsal
platformalar vasitosilo hoyata kegirilon hiicumlar1 ohato edir, mosolon, “phishing” vo
“vishing”.

Sosial miihondislik hiicumlarinin tosnifati vo onlarin xiisusiyyastlorini tohlil edorak,
bu hiicumlarin neco foaliyyat gostordiyini vo hansi soraitdo daha effektiv oldugunu
anlamaq miimkiindiir. Bu, eyni zamanda, soxslorin vo togkilatlarin bu ciir hiicumlara qars1
daha yaxs1 qorunmasini tomin etmak {igiin vacib bir addimdir. Hiicum ndvlorinin detalli
Oyronilmosi onlarin qarsisinin  alinmast vo profilaktik todbirlorin  effektivliyinin
artirllmasina komok edocokdir.

Bu miihazirads sosial miithondislik hiicumlarinin osas noévlori vo tosnifati genis
sokildo tohlil edilocok, onlarin forqli xiisusiyyatlori vo totbiq metodlar1 izah edilocokdir.
Mogsad sosial miithondisliyin tohliikolarini vo bu hiicumlarin qarsisinin alinmasi iigiin on
yaxsl1 tocriiboalori togdim etmokdir.
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Hiicumlarin tasnifati

Sosial miihondislik hiicumlariin tosnifati onlarin totbiq saholori, istifado olunan
metodologiyalar vo mogsadlorino gors qruplasdirilmast demokdir. Bu tosnifat, bels
hiicumlarin tobistini daha yaxsi basa diismok vo onlara qarsi tosirli miidafio todbirlorini
miloyyon etmok ii¢iin vacibdir. Hiicumlarin tosnif edilmasi, hom fordi, hom do togkilati
soviyyado potensial risklorin doyorlondirilmosi tigiin nozori vo praktiki osaslar yaradir.
Yanagma yalniz sosial miithondisliyin ¢oxsaxoli tobiotini dork etmoyo deyil, hom do
mixtolif tohliikasizlik soviyyslorindo bu ciir hiicumlarin effektiv idaro olunmasina imkan
Verir.

Tosnifatin mogsadi, sosial miithondislik hiicumlarinin miixtolif névlorini sistematik
sokildo izah etmoklo yanasi, onlarin totbiq saholori vo tohdid modellorini
aydinlasdirmaqdir. Hiicumlarin forgli xiisusiyyatlorinin miisyyan edilmasi, onlarin darin
Oyronilmosi vo tosirlorinin qiymatlondirilmasi hom fordi istifadogilor, hom do toskilatlar
ticlin daha giiclii miidafio todbirlorinin hazirlanmasini tomin edir.

Hiicumlarin texniki vo psixoloji aspektlorinin Oyronilmasi qurbanlarin davranis
modellorinin, emosional zsifliklorinin  vo  tohliikesizlik  tadbirlorinin  pozulma
mexanizmlorinin dork edilmasing yardim edir. Hiicumlarin tosnifatinda texnologiyanin
manipulyasiyasi, insan psixologiyasindan istifado vo ya hor iki amilin birlogdirilmosi
xilisusi diggot morkozindodir. Bu yanasma, hiicumlarin miirokkobliyini vo miixtolif
saviyyolords tosirlorini daha dorindon anlamaga sorait yaradir.

Hiicumlarin tosnifatinda hiiquqi ¢orgivolor do miihiim ohomiyyot kosb edir.
Hiicumlarin hiiquqi tosirlori, osason soxsi molumatlarin moxfiliyinin qorunmasi,
kibermokanda moxfi resurslara qanunsuz girisin garsisinin alinmasi vo soxsi hiiquglarin
pozulmasinin askar edilmosi ilo bagli ganunvericiliklo tonzimlonir. Toskilatlarin vo
soxslorin hiiquglar1 qorunmagqla yanasi, bu corgivolor potensial hiicumlarin garsisini
almaq T{clin normativ baza rolunu oynayir. Belo tosnifatlar hom do beynolxalq
kibertohliikosizlik qanunvericiliyindo bir ¢ox Olkolor torofindon totbiq olunan
standartlarin asasini toskil edir.

1. Texnoloji asash hiicumlar

Texnoloji asash sosial miihondislik hiicumlari, rogomsal miihitdo texnologiyanin
manipulyasiya edilmosino vo qurbanlarin zaifliklorindon istifads edilmasing asaslanir. Bu
hiicumlar, texnoloji vasitolordon istifado etmoklo qurbanlarin soxsi molumatlarini oldo
etmok, sistemlors qanunsuz giris tomin etmok vo ya texnoloji resurslart manipulyasiya
etmok mogsadini giidiir. Hiicumlar adoton proqram tominatlari, internet {izorindon yayilan
aldatma iisullari, zorarli e-pogtlar vo mobil cihazlar vasitosilo hoyata kegirilir. Metodlar
genis miqyasli tosir giiciino malikdir vo soxslori, korporasiyalari, hotta dovlot qurumlarini
hadof ala bilar.

Texnoloji osasli hiicumlar qurbanlarin  roqomsal miihitdoki davranislarina
osaslanaraq hoyata kegirilir. Hiicum edon soxslor, ¢ox vaxt e-poctlar, mesajlar, veb-
saytlar vo ya sosial media vasitesilo qurbanlarla alaqo qururlar. Belo hiicumlar zamani
qurbanlara texniki dostok nilimayondosi, bank is¢isi vo ya taninmis bir toskilatin
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niimayandasi kimi toqdim edila bilar. Taktika, qurbanlarin digqgatini yayindiraraq onlari
molumatlarini agiqlamaga v ya miioyyon zararli harokatlori yerina yetirmaya sovq edir.

Texnoloji osashi hiicumlarin osas mogsadi soxsi vo ya korporativ moalumatlar
gqanunsuz 9lo kecirmokdir. Molumatlar arasinda sifrolor, bank hesablari, soxsi molumat
bazalar1 vo ya texnoloji resurslara giris hiiquglar1 yer alir. Bundan olavo, bu ciir hiicumlar
vasitosilo qurbanlarin cihazlarmma zororli programlar yiiklonorak onlarin  moxfi
molumatlari sizdirila bilar.

Bu hiicumlarin totbiq sahslori ¢ox genisdir vo miixtalif formalarda 6ziinii gostora
bilar:

- “Phishing”, rogomsal mihitdos on ¢ox yayillan sosial miihondislik
hiicumlarindan biridir vo osason saxta e-pogtlar vo ya veb saytlar vasitosilo hoyata
kecirilir. Bu hiicum ndviindo hiicum edon soxslor qurbanlarin soxsi vo ya korporativ
molumatlarini ganunsuz olo kecirmok T{i¢iin etibar yaratmaga c¢alisir. Onlar adoton
taninmig bir togkilatin adindan saxta bir e-pogt gondorir, bu e-poctda qurbanin
tohliikasizlik sobabilo dorhal todbir gérmosini tolob edirlor. Todbirlor arasinda soxsi
molumatlarin tosdigi, sifronin yenilonmasi va ya bank hesablarina giris yer ala bilor!S,

“Phishing” hiicumlarinda asas moaqsod qurbanin digqotini yayindiraraq onu saxta bir
veb-sayta yoOnlondirmokdir. Veb-sayt, vizual olaraq orijinal bir toskilatin saytina
bonzayir, lakin malumatlarin ogurlanmasi ii¢lin xiisusi hazirlanmigdir. Qurban burada
fordi molumatlarini daxil etdikdo, bu molumatlar birbagsa hiicum edon soxslorin olindo
olur. Hiicum edon soxslor, oldo etdiklori bu molumatlarla qurbanin maliyyo resurslarina
giris oldo edo, soxsi hesablarii olo kegiro vo ya daha genigsmiqyasl hiicumlar iiglin
istifada eds bilorlar.

Bu hiicum névii xilisusilo maliyyo qurumlarina, onlayn ticarot platformalarina vo
sosial media hesablarina gars1 totbiq olunur. Hiicum edon soxslorin osas taktikasi qurbani
emosional voziyyoto salmaqdir. Onlar tocili tohliiko, itki vo ya coza kimi mdvzulari
vurgulamaqla qurbanlar1 siirotli vo disliniilmomis qorarlar vermoys sévq edirlor.
Masalon, bir bankin adindan golon saxta e-pogt, qurbanin hesabinin donduruldugunu
iddia edo bilor vo qurban1 bu problemi holl etmok {i¢liin miioyyon bir baglantiya
kliklomoya mocbur edor.

“Phishing” hiicumlar1 yalmiz soxslori deyil, hom do korporativ togkilatlart hodofo
alir. Togkilatlar {izorindo edilon hiicumlar zamani is¢ilordon moxfi molumatlarin toqdim
edilmoasi tolob olunur vo ya onlarin kompiiterlorino zororli proqram yiliklonmasi ii¢lin
aldatici1 baglantilar gondorilir. Bu kimi hallar, toskilatlarin tohliikesizlik sistemlorino
icazosiz giris imkan1 yaradir vo naticads boylik maliyyas itkilorine vo moalumat sizmalarina
sobab ola bilar.

- “Smishing”, mobil telefonlara gdondorilon aldadici SMS mesajlar1 vasitosilo
hoyata kegirilon sosial miihondislik hiicumudur. Bu hiicum néviinds hiicum edon soxslor,
qurbanlar1 aldadaraq fordi vo ya maliyyo molumatlarin1 togdim etmoyo mocbur etmoyi

16 Phishing (oltalama) nedir? Phishing saldirisi nasil engellenir? - uzmanposta.com/blog/phishing-nedir/
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hadoflayirlor. “Smishing” termini "SMS" va "phishing" s6zlorinin birlogsmasindon yaranib
vo asason qurbanin digqgatini yaymdiraraq onu manipulyasiya etmayo yonalib!’.

Bu ciir hiicumlarda qurbanlara gondorilon mesajlar adston taninmis qurumlarin
adindan golmis kimi gostorilir. Mesajlarda qurbanin dorhal haorokst etmasini talab edon
ifadolor yer alir. Maosolon, "hesabiniz bloklanib, yenidon aktivlosdirmok {iciin bu
baglantiya klikloyin" vo ya "tocili Odonis tolob olunur, oks halda xidmotiniz
dayandirilacaq" kimi motnlor daxil edilir.

“Smishing” hiicumlarinda toqdim edilon baglantilar qurbani saxta bir veb-sayta
yonlondirir. Saytlar, qurbanin fordi molumatlarimi daxil etmosi {iclin hazirlanmigdir.
Qurban molumatlar1 daxil etdikdon sonra, molumatlar birbasa hiicum edon soxslorin
nozaratino kegir. hiicum edon soxslor molumatlardan maliyyo omoliyyatlar1 aparmagq,
qurbanin bank hesabini bosaltmaq vo ya onun soxsiyyotini toglid etmok iiciin istifado edo
bilorlor.

“Smishing”in basqa bir formas1 zororli proqramlarin yayilmasidir. Mesajlarda
togdim edilon baglantiya kliklodikdo qurbanin telefonuna zororli program yiiklonir. Bu
programlar vasitosilo hiicum edon soxslor qurbanin cihazini nozarst altina ala bilor, onun
fordi molumatlarina vo hotta telefon danisiglarina giris sldo edo bilorlor.

Hiicumun naticolori ham soxslor, hom do toskilatlar iigiin ciddi problemlor yaradir.
Soxslor liclin bu, maliyys itkilori, fordi molumatlarin sizmasi vo hiiquqi ¢atinliklorlo
noticolono bilor. Toskilatlar {iclin iso “smishing”, is¢ilor vasitosilo daxili sistemloro
icazosiz giris tomin edorok molumat sizmalarina vo reputasiya zodolonmasino sobab ola
bilar.

- “Spear phishing”, adi phishing hiicumlarindan forqli olaraq, fordilosdirilmis vo
mioyyon bir soxsi vo ya qurumu hodof alan bir hiicum néviidiir. Bu hiicumda hiicum
edon soxslor, qurbanin fordi molumatlarini toplayaraq, daha etibarli goriinon vo mogsadli
saxta e-pogtlar vo ya mesajlar hazirlayirlar'®.

“Spear phishing” hiicumlar1 adoton yiiksok vozifali soxsloro, toskilat rohbarlorine vo
ya korporativ sistemloro giris hiiququ olan isciloro yonoalir. Mesajlar ¢ox vaxt qurbanin
adini, togkilat daxilindoki moévqgeyini vo digor soxsi molumatlarin1 ehtiva edir ki, bu da
hiicumu daha etibarli gostorir. Masolon, hiicum edon soxs qurbanin birbasa rohbarinin
adindan saxta bir e-pogt gondorarok tocili olaraq maliyys sonadloring giris tolob eds bilor.

“Spear phishing”in tohliikasi, onun fordilosdirilmis vo hodofli olmasidir ki, bu da
adi “phishing” hiicumlarina nisbaton daha yiiksok ugur ehtimali yaradir.

“Watering hole attack”, miioyyon bir qrup vo ya toskilati hodof alan miirokkob
bir sosial mithondislik hiicumudur. Bu hiicum néviinds hiicum edon soxslor, qurbanlarin
tez-tez ziyarat etdiyi etibarli veb-saytlart miioyyon edir vo homin saytlar1 zorarli kodlarla
manipulyasiya edirlor. Qurbanlar zororli veb-saytlara daxil olduqda, onlarin cihazlarina
avtomatik olaraq zorarli program yiiklonir vo ya fordi molumatlar1 ogurlanir!.

17 Smishing nedir ve nasil korunulur? - www.kaspersky.com.tr/resource-center/threats/what-is-smishing-and-how-to-defend-
against-it

18 What is spear phishing? - Matthew Kosinski

19 What is a watering hole attack? - www.fortinet.com/resources/cyberglossary/watering-hole-attack

20



Hiicumun adi, vohsi heyvanlarin su monbalarina getdiyi yerlori pusquda gozloyan
yirticilarla miiqayisadan gotiirtiliib. Hiicum edan soxslar, avvalca hadaf qrupun hansi veb-
saytlardan istifads etdiyini arasdirir, sonra homin saytlar1 manipulyasiya edarok zororli
kodlar yerlosdirirlor. Zararli kodlar qurbanin cihazina daxil olduqda, hiicum edon soxslor
fordi molumatlara, giris molumatlarina vo ya korporativ sistemlors nozarst alds edirlor.

“Watering hole” attack hiicumlar1 ¢cox vaxt boylik toskilatlara, dovlot qurumlarina
vo ya hossas sonaye saholorindo foaliyyot gostoron sirkotloro garsi hoyata kecirilir.
Hiicumun effektivliyi qurbanlarin tez-tez istifads etdiyi etibarli veb-saytlara asaslandigi
ticlin metod diqgot ¢okmadon genis miqyasda molumat ogurluguna sobab ola bilor.

Bu hiicum ndéviino garst miidafio todbirlori arasinda asagidakilar xiisusi shomiyyot
dasiyir:

» Zororli programlarin qarsisini alan tohliikesizlik proqram tominatlarindan
istifada.

» Veb-saytlarin miintozom olaraq tohliikasizlik yoxlamasindan kegirilmasi.

» Qurbanlarin siibholi foaliyyatlori askar edo bilmasi {igiin kibertohliikasizlik
tolimlorinin kegirilmosi.

“Watering hole” attack hiicumlari, tohliikasizlik sistemlorinin zoaifliyindon va
qurbanlarin etibar etdiyi veb-saytlardan sui-istifads edorok genis miqyash zarora sabob
ola bilon ciddi bir tohdiddir. Bu sobobdon, toskilatlar vo soxslor bu ciir hiicumlarin
qarsisini almaq iigiin gabagqlayici tadbirlor gérmalidirlor.

- “Domain spoofing”, sosial miihondislik hiicumlar1 arasinda genis yayilmis bir
metoddur vo qurbanlar1 aldatmaq li¢ilin saxta veb-saytlarin yaradilmasina osaslanir. Bu
hiicumda hiicum edon soxslor taninmis bir domenin vo ya togkilatin adini toqlid edorok,
onlara ¢ox bonzoyon saxta domenlor geydiyyatdan kegirirlor. Mogsad, qurbanlar1 bu saxta
domenlors yonlondirorok onlarin fordi molumatlarini, sifrolorini vo ya maliyys detallarini
alo kegirmokdir?’.

“Domain spoofing” ¢ox vaxt “phishing” hiicumlarinda istifado edilir vo adoton
asagidaki sokildo hoyata kegirilir:

> Hiicum edon soxslor, maoshur bir toskilatin domen adina ¢ox banzor bir domen
ad1 yaradirlar. Moasolon, "google.com" ovozino "goggle.com" vo ya "paypal.com"
(sondaki “1” harfin avozine rogom) kimi domenlor geydiyyatdan kegirilir.

> Qurbanlara e-pogtlar, SMS-lor vo ya sosial media mesajlar1 vasitosilo bu
domenlors daxil olmaq tigiin ¢agiris edilir. Mesajlarda adoton "hesabinizi tosdigloyin",
"sifronizi yeniloyin" vo ya "tohliikasizlik sobobiylo daxil olun" kimi tocili horakot tolob
edon ifadslor yer alir.

> Qurbanlar saxta domenlors daxil oldugda, onlarin soxsi molumatlar1 birbasa
hiicum edon soxslorin nozaratine kegir.

- “Man-in-the-middle (MitM) attack”, iki torof arasinda gedon molumat
mibadilosina gizli sokildo miidaxilo edorok homin molumatlar1 qanunsuz alo kegirmoya
Vo ya manipulyasiya etmoya asaslanan bir hiicum noviidiir. Hiicum edon soxs qurban ilo

20 Website and email spoofing - www.cloudflare.com/ru-ru/learning/ssl/what-is-domain-spoofing/
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onun Unsiyyst qurdugu torof arasinda yerlogorok iinsiyyoti nozarst altina alir vo ya
doyisdirir. Bu ndv hiicum, molumatlarin moxfiliyini vo biitdvliytinii ciddi sokilda
pozur?!,

“Man-in-the-middle” hiicumlarinda hiicum edan soxslor, adaton, iki asas morhaloni
yering yetirirlor:

» Miidaxilo: hiicum edon soxs, qurbanin cihazi ila qars1 torof arasinda bir baglanti
yaradir. Bu, ictimai “Wi-Fi” sobokolori, zoif sifrolonmis olagolor vo ya saxta “Wi-Fi”
noqtalori vasitasila edils bilar.

» Molumatlarin olo kegirilmasi vo manipulyasiya: hiicum edon soxs qurban
torofindon gondarilon vo alinan malumatlar1 oxuyur, doyisdirir va ya qeyd edir. Masalon,
bir istifadoginin bank hesabina daxil olmaq ii¢lin toqdim etdiyi sifrolor vo ya maliyys
omoliyyatlar1 barode malumatlar bu yolla ogurlana bilor.

“MitM” hiicumlari, ¢ox vaxt qurbanin fordi vo ya maliyys molumatlarinin ganunsuz
olo kecirmok ilo naticolonir. Oldo edilo bilon molumatlar arasinda sifrolor, bank hesab
detallar1, onlayn 6domo platformalarina giris molumatlar1 vo hotta moxfi korporativ
molumatlar yer alir.

“Man-in-the-middle” hiicumlar1 miixtolif saholords hoyata kegirilo bilor:

» lIctimai “Wi-Fi” sobokolori: Hiicum edon soxslor zoif qorunan “Wi-Fi”
sobokolorindon istifado edorok molumat miibadilosini olo kegirirlor.

» Saxta “HTTPS” sertifikatlari: Hiicum edon soxs istifadagini tohliikasiz goriinon,
lakin zororli bir veb-sayta yonlondirorok onun molumatlarini ogurlaya bilor.

» Zoif Sifrolomo Sistemlori: Molumat miibadilosindo istifado olunan zoif
sifrolomo protokollar1 hiicumun ugurla hoyata kegirilmosino gorait yaradir.

- “Credential stuffing”, sosial miihondislik hiicumlarinin bir noviidir vo
ovvollor sizdirilmis istifadogi adi1 vo sifrolorin avtomatik olaraq bir neg¢o onlayn
platformada yoxlanilmasina asaslanir. Bu hiicum novii, soxslorin eyni sifrolori bir ne¢o
mixtolif hesabda istifado etmosi zoifliyindon faydalanir. Hiicum edon soxslor, bir
platformadan oldo edilon giris molumatlarini digor platformalarda sinaqdan kecirorok,
qurbanin miixtolif hesablarina qanunsuz giris alds etmoaya ¢alisirlar?.

2. Psixoloji asasl hiicumlar

Psixoloji osasli hiicumlar, insanin emosional vo psixoloji zaifliklorindon istifado
edorok hoyata kegirilon sosial miihondislik hiicumlaridir. Bu hiicum ndviindo osas
moqsad, qurbanin gorar qabul etmo qgabiliyyatini tosir altina almaq, onu manipulyasiya
edorok miioyyon molumatlart agiglamaga vo ya tohliikasizlik qaydalarin1 pozmaga sévq
etmokdir. Hiicum edon soxslor insanin tobii davranislarini vo emosional reaksiyalarini
analiz edorok onlar1 istismar edir vo bu manipulyasiya prosesindo miixtolif taktikalar
totbiq olunur.

Psixoloji asasli hiicumlar, adoton asagidaki metodlarla hoyata kegirilir:

21 Man in the middle (MITM) attack - www.imperva.com/learn/application-security/man-in-the-middle-attack-mitm/
22 Credential stuffing vs. brute force attacks - www.cloudflare.com/ru-ru/learning/bots/what-is-credential-stuffing/
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» Emosional tacillik yaratmaq: Hiicum edan soxs qurbanin dorhal garar vermasini
tomin etmok lclin tocili vaziyyatlor yaradir. Masolon, bir bankin adindan golon saxta
mesajda "Hesabiniz tohliiks altindadir, dorhal tadbir goriin" kimi ifadslar yer alir.

» Qorxu vo tohliiko hissi: Qurbanlart qorxuya salmaq vo onlarin rasional
diisiinmosino mane olmagq ii¢iin tohdidlor vo ya tohliikolordon istifado edilir. Masoalon,
"Vergi borcunuz var, 6donisi etmosoniz, mohkomo ilo {izlogocoksiniz" kimi saxta
mesajlar.

» Inam gazanmaq: Hiicum edon soxslor, etibarli bir soxs vo ya qurum kimi
0zlorini togqdim edorok qurbanlarin etibarini qazanmaga calisirlar. Masalon, bir is¢inin
rohbarinin adindan gondarilon e-pogctlarla is malumatlar: tolab oluna bilor.

» Maraq oyandirmaq: Hiicum edon soxslor, qurbanlarin maragini calb edon
"hadiyyalor", "kampaniyalar" vo ya "ekskliiziv tokliflor" wvasitasilo molumatlar olds
etmoya calisirlar.

Psixi osasli hiicumlara osason asagidaki novlori misal gostormok olar:

- “Pretexting”, sosial miihondislik hiicumlarinin on effektiv metodlarindan
biridir vo qurbanin etimadin1 qazanmaq l¢iin yalangi soxsiyyat vo ya qurum adi ilo
manipulyasiyaya asaslanir. Bu hiicum ndviinde hiicum edon soxs 6ziinii qurbanin etibar
etdiyi bir soxs vo ya qurumun niimayondosi kimi togdim edir. Mogsad, qurbani miioyyon
molumatlar kéniillii sokildo agigqlamaga moacbur etmokdir?.

Hiicum edon soxs ovvalca qurban vo ya onun i§ yeri haqqinda malumat toplayir.
Daha sonra homin molumatlardan istifado edorok, real soxs vo ya qurumun adindan ¢ixis
edir. Moasalon, bir iscinin telefonuna zong edorok, "Mon IT soboesindenom, sisteminizdo
nasazliq var. Sifronizi tosdiqloyorok problemi aradan galdirmaliyiq" deyo bilor. Qurban,
bu toklifo inanaraq 6z sifrosini aciglayir vo bu molumat birbasa hiicum edon soxsin
nozaratina kegir.

- “Baiting”, qurbanin maragini vo diqqotini ¢okorok onun davraniglarini
manipulyasiya etmoyo osaslanan bir sosial miihondislik hiicumudur. Bu metodda hiicum
edon soxslor, cazibodar tokliflor vo vadlor togdim edorok qurbanlart miisyyan horokotlori
etmoya sovq edir. Osas mogsad, qurbanin soxsi molumatlarini ogurlamaq, onun cihazina
zorarli program yiiklomok vo ya sistemlarine qanunsuz giris aldo etmokdir®*.

Hiicum edon soxslor, qurbanin emosiyalarini vo maraq dairslorini manipulyasiya
edorok "olcatmaz miikafatlar", "pulsuz xidmotlor" vo ya "ekskliiziv tokliflor" toklif
edirlor. Toklif adoton elektron poct, mesajlasma platformalari, sosial media vo ya saxta
veb-saytlar vasitosilo gondorilir. Toklifin hoyata kegirilmasi {i¢lin qurbanin bir baglantiya
kliklomasi vo ya molumatlarini togdim etmasi talab olunur.

Mosalon, qurban bir e-pogt alir: "Tobrik edirik! Pulsuz kupon qazandiniz. Bu
hadiyyani aldo etmok ii¢lin bu links klikloyin." Links daxil oldugda qurban, ya zorarli bir
veb-sayta yonlondirilir, ya da onun cihazina zararli proqram yiiklonir.

- “Quid pro quo”, sosial miithondislik hiicumlarinin bir ndvii olaraq, hiicum edon
soxsin qurbani miioyyon bir xidmot vo ya fayda qarsilifinda soxsi vo ya korporativ

23 Pretexting definition - www.imperva.com/learn/application-security/pretexting/
24 Baiting in social engineering: how hackers trick you & staying safe - M. Salman Nadeem
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molumatlart togdim etmoyo sovq etdiyi bir metoddur. Bu taktika, qurbanin ehtiyaclarim
Vo ya ¢otin voziyyatlorini manipulyasiya etmoyo asaslanir. Hiicumun mogsadi, qurbanin
molumatlarina icazasiz giris oldo etmokdir®.

Hiicum edon soxs avvolco qurbanin ehtiyaclarini vo ya zsifliklorini miioyyon edir.
Daha sonra, birbasa olage saxlayaraq qurbanin problemlorini holl etmok vo ya fayda
togdim etmok toklifi ilo yaxinlagir. Masalon:

» Texniki dostok: Hiicum edon soxs 6ziinii bir IT miitoxossisi kimi toqdim edorak,
"Kompiiterinizdo problem var. Holl etmoak iiciin giris molumatlariniza ehtiyacim var"
deyir.

» Maddi faydalar: Hiicum edon soxs, qurbanin molumatlarini togdim etmosi
miiqabilindo bir miikafat vo ya giizost toklif edir, mosolon, "Sifronizi tosdiglosoniz,
hesabiniza oslavo bonuslar ytiklonacok."

3. Fiziki hiicumlar

Fiziki hiicumlar, tohliikkesizlik todbirlorini fiziki soviyyads asaraq moxfi
molumatlara vo ya xiisusi oraziloro icazosiz giris oldo etmoyi nozordo tutur. Bu ciir
hiicumlar adoton korporativ miihitlordo totbiq olunur, lakin fordi soxslori do hodof ala
bilor. Hiicum edon soxslor, insan davranislarindaki bosluglardan vo tohliikasizlik
sistemlorindoki zoifliklordon istifado edorok 6z mogsadlorine catirlar. Naoticodo,
molumatlarin qorunmasi vo orazi tohliikosizliyi ciddi sokildo pozula bilor.

- “Tailgating”, hiicum edon soxs toskilatin miihafizo olunan mokanina icazasiz
daxil olmasi ti¢lin digor bir soxsin arxasinca ke¢gmosino osaslanan bir hiicum noviidiir. Bu
metod, adoton, gap1 kartlar1 vo ya digor giris icazosi tolob edon yerlordo totbiq olunur.
Hiicum edon soxs, 6ziinii unudulmus vo ya itirilmis bir kartin sahibi kimi géstororok vo ya
sadoco is¢i kimi davranaraq tohliikasizlik baryerlorini asir. Hiicum edon soxs, bir is¢inin
arxasinda qapiya yaxinlasir vo "Kartimi evdo unutmusam, kegmoyimo komok edorsiniz?"
deyo bir bohano ila giris oldo edir?®.

- “Dumpster diving”, toskilatlarin vo ya soxslorin zibil qutularinda moxfi
sonadlorin, molumatlarin vo ya cihazlarin axtarilmasi metodudur. Hiicum edon soxslor,
kagiz sonadlor, disklor vo ya digor molumat dasiyicilart vasitosilo istifads {i¢ilin yararl
molumatlar1 aldo etmoyo ¢alisirlar. Hiicum edon soxs, bir toskilatin zibil qutusunda moxfi
sonadlori, bank moalumatlarini vo ya miistori qeydlorini tapmaga ¢alisir?’.

“Shoulder Surfing”, hiicum edon soxs birbasa qurbanin ¢iyni arxasindan
baxaraq onun moxfi molumatlarin1 ogurlamaga calisdig1 bir hiicum metodudur. Bu ciir
hiicum adoton ictimai yerlords vo ya six ofis miihitlorinds hoyata kecirilir. Hiicum edon
soxs, qurbanin bankomatda “PIN” kodunu daxil etdiyi zaman1 yaxindan miisahids edir.

4. Qarisiq (hibrid) hiicumlar

Qaris1q hiicumlar, texnoloji vo psixoloji metodlarin birlosdirilmasi yolu ilo hoyata
kegirilon miirokkob sosial miithondislik hiicumlaridir. Bu hiicumlar bir ne¢o morhoalodon
ibarat olur vo forgli yanasmalarin kombinasiyasi ilo qurbanin molumatlarini oldo etmok

25 What is a quid pro quo attack & how to avoid becoming a victim - Tyler Therpsiri
26 Tailgating hiicumu nadir? - cybersign.az/xeber/tailgating-hucumu-nedir
27 Dumpster diving - it.ufl.edu/security/learn-security/social-engineering/dumpster-diving/
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va ya sistemlors icazasiz giris tomin etmak moqsadi dastyir. Hibrid hiicumlar ham insan
davraniglarindaki zaifliklordon, ham do texnoloji bosluglardan istifads edir vo ¢ox vaxt
daha genismiqyasl naticolora sabob olur.

- “Phishing” vo “pretexting” birlosmasi, Bu yanasma, “phishing” vo
“pretexting” metodlarinin birlikds totbiq olundugu bir hiicum néviidiir. Hiicum edan soxs
ovvalco qurbanmi saxta bir e-poct vasitosilo aldatmaga calisir. E-poctda qurbanin tocili
todbir gérmasini tolob edon molumatlar yer alir, mosoalon: "Hesabiniz tohliiko altindadir,
texniki dostok tigiin bu telefon ndmrasino zong edin."

Qurban, bu e-poctdaki tolimatlara omal edorok telefon ndmrosino zong etdikdo,
hiicum edon soxs onu daha da manipulyasiya edir. Oziinii bir miitoxossis kimi toqdim
edon hiicum edon soxs, qurbanin giris malumatlarint vo ya digor moxfi molumatlarini
aciqlamasina nail olur.

- Texniki vo fiziki manipulyasiyalarin birlasdirilmasi, Bu metodda hiicum
edon soxs, texnoloji vasitolordon istifado edorok molumat toplamaga calisir vo eyni
zamanda fiziki soviyyads manipulyasiyalar hoyata kecirir. Masalon, bir togkilatin sobako
sistemloring giris aldo etmak ii¢iin hiicum edon soxs:

» Saxta bir e-po¢t gondororok iscilori manipulyasiya edir vo onlarin soboko
molumatlarini olo kegirir.

» Daha sonra togkilatin binasina fiziki olaraq daxil olaraq, molumat dasiyici
cthazlar1 (USB vo ya kompiiter avadanliglar1) manipulyasiya edir.

Hiicumlarin magsadi

Sosial miihondislik hiicumlart miixtolif mogsadloro xidmot edo bilor vo bu
mogsadlor adoton hiicumun ndviino vo hodofino goro doyisir. Hiicumlarin moqsadi
soxslordon vo ya toskilatlardan molumat toplamaq, maliyyo qazancit oldo etmok,
resurslara ganunsuz giris tomin etmok vo ya ictimai royin manipulyasiya edilmosi ola
bilor. Hor bir mogsad miioyyon bir strategiya vo texnika ilo hoyata kegirilir, ciddi hiiquqi
vo maliyyo naticoloring sobab ola bilor.

Hiicum edon soxslor, molumatlar1 olo kegirmok, resurslart manipulyasiya etmok vo
ya ictimai etimadi zodolomok {iclin qurbanlarin zoifliklorindon istifado edirlor. Bu
zoifliklor, adoton, insanlarin emosional reaksiyalarina vo ya texniki bosluqglara asaslanir.
Hiicumlarin tosiri yalniz soxslor {igiin deyil, eyni zamanda toskilatlar vo comiyyaet {i¢iin do
boylik zoror yarada bilor.

Hiicumlarin mogsadlori, hom fordi, hom do qlobal miqyasda tohliikasizlik
todbirlorinin  hazirlanmasini tolob edon miihiim bir aspektdir. Bu sobobdon, sosial
mithondislik hiicumlarinin moagsadlorini vo onlarin miimkiin naticolorini anlamagq, bu ciir
tohdidlora qarsi daha tosirli miidafio mexanizmlori inkisaf etdirmok {i¢iin vacibdir.

1. Mbalumat toplama

Molumat toplama, sosial miithondislik hiicumlarinin asas moagsadlorindon biridir vo
digor hiicum novlarinin ugurlu hoyata kegirilmasi {igiin baza rolunu oynayir. Bu prosesdo
hiicum edon soxslor, qurbanlar haqqinda miixtalif malumatlart slo kegirmak {igiin forqli
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metodlardan istifads edirlor. Toplanan malumatlar qurbanin soxsi molumatlari, korporativ
sistemlora giris liclin tolob olunan sifrolor, alago vasitolori vo ya digor hossas molumatlar
ola bilor?.

Hiicum edon soxslor, molumat toplama morhslaesinds qurbanlarin zaifliklorini
miioyyon etmok va bu zaifliklordon istifado edorok onlari manipulyasiya etmak iicilin
strategiyalar hazirlayirlar. Molumatlarin toplanmasi, adoton, ¢ox morhaloli bir prosesdir
vo hom texniki vasitolordon, hom do psixoloji manipulyasiyalardan istifado etmoklo
hayata kecirilir. Bu morhalads olde edilon molumatlar daha genigmiqyash hiicumlarin
hoyata ke¢irilmasi li¢lin asas toskil edir.

Masalon, bir toskilatin iscilori hagqinda molumat toplamagla hiicum edon soxslor
onlarin vozifolorini, istifado etdiklori sistemlori vo ya soxsi maraglarini 6yrona bilor. Bu
molumatlar, daha sonra is¢ilorin aldadilmasi vo ya toskilatin sistemloring icazasiz giris
olds etmok iiciin istifado edilo bilor. Molumat toplama, yalniz soxslorin deyil, hom do
toskilatlarin tohliikosizliyini ciddi sokilds tohdid eds bilon miihiim bir morholadir.

Bu morholoyo qarst effektiv miibarizo iiglin soxslor vo togkilatlar molumatlarini
gorumagq, siibholi sorgulara cavab vermomok va tohliikasizlik todbirlorini giiclondirmok
ticlin diggatli olmalidirlar.

2. Resurslara giris

Resurslara giris, sosial miithondislik hiicumlarinin osas mogsadlorindon biri olaraq,
qurbanin fiziki, texnoloji vo ya maliyyo resurslarina icazosiz ¢ixis oldo etmoyo yonalmis
foaliyyotlordon ibarotdir. Hiicum edon soxslor, toskilatlarin vo ya soxslorin istifado etdiyi
sistemlora, molumat bazalarina, cihazlara vo hotta fiziki mokanlara giris tomin etmok
liclin manipulyasiya texnikalarindan istifado edirlor. Bu mogsadlo hoyata kecirilon
hiicumlar adoton ¢ox morhololi olur vo hom texnoloji, hom do psixoloji metodlarla
dostoklonir®.

Resurslara giris hiicumlari, qurbanin sistemlorini zoiflodir vo onlarin icazosiz
sokildo idaro edilmosino sorait yaradir. Hiicumlar noticosindo oldo edilon resurslar
mixtolif mogsadlar iigiin istifado edilo bilor, masalon:

- Moxfi sonadlorin ogurlanmasi,

- Molumatlarin doyisdirilmasi va ya silinmasi,

- Soboka infrastrukturlarinin pozulmasi,

- Qurbanin resurslarindan digor hiicumlar ii¢iin vasito kimi istifado edilmaosi.

Mosoalon, bir toskilatda ¢alisan is¢inin sifrosinin ogurlanmasi ilo hiicum edon soxs,
homin is¢inin solahiyystlorine uygun olaraq daxili sistemlors giris tomin edo bilor. Bu
giris vasitasilo hiicum edon soxs, hom togkilatin, hom do miistorilorin molumatlarina zoror
vera bilor.

Resurslara giris hiicumlari togkilatlarin tohliikesizlik infrastrukturunu sarsida, boyiik
maliyyo itkilorino sabob ola vo onlarin niifuzuna ciddi zoror vura bilor. Bu hiicumlara
qarst mibarizo tlglin giiclii autentifikasiya sistemlorinin totbiqi, giris hiiquglarinin
mohdudlasdirilmasi va silibholi foaliyyotlorin monitoringi miithiim shomiyyast dasiyir. Hom

28 Sosial miihondislik hiicum texnikasi nadir?! - cert.az/news/2019/sosial-muhendislik-texnikasi-nedir
29 Sosial mithondislik niifuz testlori - allsafe.az/bizim-xidmetler/nufuzetme-sinaglari/sosial-muhendislik-nufuz-testleri/
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soxslor, hom do togkilatlar 6z resurslarini qorumaq li¢iin miasir texnoloji tohliikasizlik
tadbirlorini vo effektiv tohliikasizlik protokollarini totbiq etmalidirlor.

3. Maliyya firddagqlar

Maliyys firildaglari, sosial miihondislik hiicumlarinin on ¢ox rast golinon
maqsadlarindan biridir vo qurbanlarin maliyys resurslarina icazasiz ¢ixis alds etmaya vo
ya birbasa maliyyo qazanci oaldo etmoyo yonolmis foaliyyatlori ohato edir. Hiicum edon
soxslor, soxsi vo ya korporativ maliyys molumatlarint ogurlamaq, ganunsuz maliyyo
omoliyyatlar1 hoyata ke¢irmok vo ya qurbanlar1 aldatmaq iiglin miixtolif texnikalardan
istifado edirlor®.

Maliyys firildaglart asason soxslori, toskilatlari vo hotta dovlst qurumlarini hodof
alir. Bu hiicumlar hom qurbanlarin texnoloji zosifliklorindon, hom ds onlarin emosional
reaksiyalarindan faydalanmagqla hoyata kegirilir. Hiicum edon soxslor, adston, qurbani
tocili vo ya cazibadar bir tokliflo manipulyasiya edorok onlarin davramiglarini idaro
edirlor.

4. Ictimai manipulyasiya

Ictimai manipulyasiya, sosial miihondislik hiicumlarmn psixoloji va kiitlovi tosiro
yonalmis bir formasidir. Bu hiicum névii, qurbanlarin gorar gobul etmo prosesino tosir
edorak onlarin davraniglarini, fikirlorini vo ya miinasibatlorini manipulyasiya etmoklo
hoyata kecirilir. Osas mogsad, soxslori vo ya genis ictimaiyyati miioyyon bir istigamoto
yonoltmak, molumatlart sizdirmaga mocbur etmok vo ya emosional reaksiyalardan
istifado edorok istadiyi naticoni oldo etmokdir?!.

fctimai manipulyasiya adoton kiitlovi tosir giiciine malik platformalarda, mosalon,
sosial media, xobor saytlar1 vo ya ictimai todbirlor vasitasilo hoyata kegirilir. Bu metod
hom ayri-ayr1 soxslori, hom do bdyiik sosial qruplar1 hodof ala bilor.

Osas mogsadlori:

- Kiitlovi tosir: Fikirlori formalagdirmaq vo ya miisyyan bir fikri genis ictimaiyyot
arasinda yaymaq. Masolon, saxta xoborlor vo ya dezinformasiyalar vasitosilo ictimai royo
tosir gostormok.

- Davranislarin idaro olunmasi: Ictimai tozyiq vo ya emosional manipulyasiya
vasitosilo insanlar1 miioyyon bir horokot etmoyo togviq etmok.

- Siyasi vo iqtisadi tosir: Seckilors, bazar davraniglarina vo ya ictimai sabitliyo
tosir gostormok magsadilo manipulyasiya.

Ictimai manipulyasiya, comiyyatin qorarlarina vo davranislarina birbasa tosir edon
tohliikoli bir sosial miihondislik {isuludur. Bu ciir hiicumlara garst ictimai sliurun
artirllmasi, texnoloji tohliikasizlik todbirlorinin totbiqi vo doqiq molumatlara ssaslanan
maariflondirmo kampaniyalarinin togkili vacibdir.

30 Sosial mithondislik hiicumlari - Tacir Aliyev
31 Sosial mithondislik hiicumlarinin psixoloji aspektlori: manipulyasiya tisullarinin tohlili - Ranar Ramazanov
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Hiicumlarin tatbiq sahalari

Sosial mithondislik hiicumlar1 forqli tatbiq sahalorinde haoyata kecirilir vo miixtalif
hodof qruplarini ohato edir. Bu hiicumlarin totbiq saholori, hodoflorin xiisusiyystloring va
Hiicum edon soxslorin mogsadlorine uygun olaraq doyisir. Soxslor, korporativ togkilatlar,
dovlot qurumlart vo hotta internet iizorindon genis ictimai kiitlolor bu hiicumlarin osas
hadofi ola bilor. Hor bir totbiq sahasi, 6ziinomaxsus metodologiyalar vo yanagmalarla
forqlonir.

Foardi hadaflara yonalmis hiicumlar

Fordi hodofloro yOnolmis sosial miihondislik hiicumlari, fordi molumatlarin
ganunsuz olo kecirilmosi, maliyys resurslarmma cixis oldo edilmosi vo ya miioyyan
davranislara mocbur edilmoyo yonolir. Hiicum edon soxslor soxslorin emosional
zaifliklorindon vo texnoloji biliklorinin kifayst qador olmamasindan istifado edirlor.
Sosial media va digor platformalar vasitosilo molumat toplayaraq, qurbanlara saxta
tokliflor va tohdidlor gondarirlar.

Masalan, “phishing” hiicumlart zamani qurbanlara "Hesabinizda problem var, bu
linka klikloyin" kimi saxta mesajlar gondarilir vo fordi malumatlar qanunsuz sl kegirilir.
Bu hiicumlarin naticosindo fordi molumatlarin sizmasi, maliyys itkilori vo soxsi
tohliikasizliyin pozulmasi kimi problemlar yaranir.

Bu ciir hiicumlarin garsisin1 almagq {igiin soxslor giiclii sifrolordon istifado etmali, iki
faktorlu identifikasiyan1 aktiv etmoli vo siibholi mesajlara diqqotlo yanagmalidirlar.
Tohliikosizlik todbirlorine riayst etmok vo diggotli olmaq soxslorin bu hiicumlara qarsi
gorunmasini tomin edir.

Korporativ hiicumlar

Korporativ hiicumlar, toskilatlarin moxfi molumatlarini, maliyyo resurslarini vo ya
sistemlorini hodof alan sosial miihondislik metodlaridir. Hiicum edon soxslor, adoton,
is¢ilorin zoifliklorindon istifado edorok, saxta e-pogtlar, telefon zonglori vo ya digor
manipulyasiya tisullar1 ilo molumatlara ¢ixig oldo etmoyo caligirlar. Masolon, rohbarlik
adindan gondorilon saxta bir e-pogt vasitosilo maliyys omoliyyatlar1 tosdiqlonir vo ya
daxili sistemlora giris tomin edilir.

Bu hiicumlarin naticasi olaraq, toskilatlarin molumatlarinin sizmasi, maliyyas itkilori
Vo reputasiya problemlori yaranir. Hiicumlarin garsisini almagq ticiin is¢ilorin tohliikasizlik
movzusunda maariflondirilmosi, giiclii tohliikasizlik protokollarinin totbiqi vo davamli
monitorinq vacibdir. Toskilatlar miiasir tohliikasizlik todbirlori ilo bu ciir tohdidlorin
qarsisini ala bilorlar.

Dovlat va ictimai hiicumlar

Dovlat vo ictimai hiicumlar, hokumot qurumlarini, ictimai togkilatlar1 vo ya genis
kiitloni hodof alan sosial miihondislik metodlarindan istifado edilir. Bu hiicumlarin
moqsadi, milli tohliikosizliys zoror vurmaq, ictimai sabitliyi pozmaq, moxfi dovlot
molumatlarini olo kegirmok vo ya ictimai fikri manipulyasiya etmokdir. Hiicum edon
soxslor dezinformasiya yaymaq, molumat sizdirmaq vo ya ictimai tozyiq yaratmaq tigiin
texnoloji vo psixoloji metodlardan istifads edirlor.
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Masalan, saxta malumatlarin yayilmasi yolu ila segki naticoloring tasir etmak vo ya
ictimai etibarin sarsidilmasi dovloto vo comiyyato ciddi problemlor yarada bilor. Hiicum
edon soxslor, homg¢inin dovlet qurumlarinin elektron sistemlorino sizaraq milli
tohliikosizliklo bagli molumatlar1 ogurlaya vo ya mohv eds bilarlor.

Bu ciir hiicumlarin naticalori genismiqyash vo tohliikalidir, ¢iinki onlar yalniz
konkret qurumlara deyil, bilitov comiyyato tosir gostors bilor. Belo hiicumlarla miibarizo
aparmaq Ugln giiclii kibertohliikosizlik todbirlori, ictimai maariflondirmo vo
dezinformasiyanin qarsisin1 almaga yonolmis strategiyalar totbiq edilmolidir. Dovlat vo
ictimai hiicumlarin qarsisin1 almaq milli tohliikasizliyin qorunmasinda asas rol oynayir.

Hiicumlarin tahliika saviyyalari

Sosial miihondislik hiicumlar1 tesir deracalorine va naticolorinin ciddiliyina gora
miixtolif tohliilko soviyyalorina boliintir. Hiicumun tohliiko soviyyesi, onun hadaofi,
mogqsadi vo yaratdigi potensial zororlorlo miioyyon edilir. Asagi, orta vo yiiksok tohliiko
soviyyoali hiicumlar forqli xlisusiyyatloroa malikdir vo hor biri forqli noticolor dogurur.

Asag tohliika saviyyali hiicumlar, adston, soxslori vo ya kigik qruplart hodof alir
vo onlarin molumatlarina vo ya resurslarina minimal tosir gostorir. Bu ciir hiicumlar ¢ox
vaxt zororsiz goriinon manipulyasiya tisullar1 ilo hoyata kegirilir. Masoalon, bir soxsin
sosial media hesabina giris aldo etmok {i¢lin onun molumatlarinin toxmin edilmosi vo ya
kicik moblogdo maliyyo itkilorino sobob olan “phishing” cohdlori bu kateqoriyaya
daxildir. Belo hilicumlar genismiqyasli tohliiko yaratmasa da, soxsi vo maliyyo
baximindan narahatliq dogura bilor.

Orta tohliiko soviyyali hiicumlar daha miirokkob vo genis tosiro malikdir. Bu
hiicumlar soxslori, kicik toskilatlar1 vo ya miioyyon ictimai qruplar1 hodof alir. Hiicum
edon soxslor, adoton, daha ¢ox molumat toplamaq vo ya zororli proqgram tominati
vasitosilo qurbanlarin cihazlarini nozarot altina almaga calisirlar. Masoalon, korporativ
sistemlora zorar vermok ticiin iscilorin zoifliklorindon istifade edorok molumat sizdiran
hiicumlar orta soviyyali tohliiko hesab edilir. Bu ciir hiicumlar hom soxslor, hom do
togkilatlar tiglin ciddi problemlor yarada bilor vo onlarin tohliikesizlik todbirlorini
giiclondirmasini tolob edir.

Yiiksok tohliiko saviyysli hiicumlar on ciddi naticolors sobab olan vo c¢ox
genigmiqyasl tosiro malik hiicumlar hesab olunur. Bu hiicumlarin hadsfi, adston, dovlst
qurumlari, boylik korporasiyalar vo ya genis ictimaiyyat olur. Hiicum edon soxslor, milli
tohliikosizliyo, iqtisadi sabitliys vo ya ictimai roylors ciddi tosir gostora bilon kompleks
metodlardan istifado edirlor. Masalon, dovlot qurumlarinin moxfi molumatlarina sizmagq,
boylik maliyyo firildaglar1 hoyata kegirmok vo ya ictimai panika yaratmaq moqsadilo
genis yayilmis dezinformasiya kampaniyalari yliksok tohliiko soviyyali hiicumlara aiddir.
Bu ciir hiicumlar yalniz bir toskilat1 vo ya fordi deyil, biitév bir 6lkoni vo ya comiyyati
tohliiko altina sala bilor.

Hiicumlarin tohliiko saviyyalorini anlamaq vo onlara uygun miidafis todbirlori totbiq
etmok hom soxslor, hom do togkilatlar {i¢iin vacibdir. Asagi soviyyali hiicumlar daha sado
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todbirlorlo aradan galdirila bilso do, orta vo yiiksok saviyyali hiicumlara qarsi daha giiclii
vo kompleks tohliikosizlik strategiyalar1 tolob olunur. Tohliikesizlik todbirlorinin hor
soviyyaya uygun olaraq planlasdirilmasi, sosial miihondislik hiicumlarinin tosirini
minimuma endirmays imkan yaradir.

Natica

Bu miihazira, sosial miihondislik hiicumlarinin tosnifatin1 vo novlorini sistematik
sokildo 1zah edorok, onlarin osas xiisusiyyatlorini vo tohlilko monbolorini anlamaga
komok edir. Sosial miihandislik hiicumlar1 yalniz texnoloji zaifliklordon deyil, ham do
insan davraniglarinin zoifliklorindon istifado etmoklo hoyata kecirilir. Bu sobobdon,
hiicumlarin miixtslif formalarin1 vo onlarin tosir mexanizmlorini anlamaq, hom fordi, hom
do toskilati tohliikasizliyin tomin edilmasi baximindan miihiim shomiyyat dasiyir.

Hiicumlarin tosnifati onlarin tobiotini vo hodoflorini daha doqiq miioyyon etmoya
imkan verir, bu da tohliikosizlik todbirlorinin effektiv sokildo planlasdiriimasini
asanlagdirir. Asagi tohliikko soviyyoli hiicumlardan tutmus yiiksok tohliiko soviyyali
hiicumlara gadar hor biri forqli yanasmalar va strategiyalar talob edir. Bu ciir hiicumlara
qars1t miibariza yalniz texnoloji hallarls mohdudlagsmamali, insan amilina do xiisusi digqat
yetirilmolidir.

Tohliikesizlik tadbirlori hom texnoloji, ham ds insani saviyyads giiclondirilmalidir.
Texnologiya baximindan giiclii autentifikasiya sistemlori, molumat sifrolomo, soboko
monitoringi vo antivirus proqramlarinin totbiqi asas rol oynayir. Bununla yanasi, insani
soviyyodo maariflondirmo vo tolimlor, psixoloji manipulyasiyalarin taninmasi vo
tohliikasizlik  vordislorinin inkisaf etdirilmoasi vacibdir. Togkilatlar vo soxsler,
tohliikosizlik sahosindo davamli tokmillogsmo {iclin omokdasliq etmoli vo molumat
miibadilasini artirmalidir.

Sosial miihondislik hiicumlarina qarsi miibarizo tokco fordi vo ya toskilati soviyyado
deyil, global miqyasda da aparilmalidir. Beynolxalq omokdasliq, hiiquqi ¢orgivolorin
giiclondirilmosi vo molumatlarin qorunmasi iizro standartlarin totbiqi bu miibarizonin
mihiim hissosidir. Hiicumlarin garsisini almaq iigiin texnologiya vo insan faktorunun
birlikds islodiyi kompleks bir yanagsma zoruridir. Bu istigamotdo hokumatlor, beynoslxalq
togkilatlar vo kibertohliikasizlik ekspertlori birgo isloyorok daha gilicli miidafio
mexanizmlori vo qabaqlayici strategiyalar hazirlamalidir.

Noaticads, sosial miihondislik hiicumlarinin qarsisimt  almaq yalniz miidafio
todbirlorini  giiclondirmoklo deyil, hom do davamli maariflondirma vo tohliikosizlik
moadoniyyastinin formalasdirilmast ilo miimkiindiir. Bu yanagma, hom soxslorin, hom do
togkilatlarin tohliikosizliyini tomin etmoklo yanasi, daha genis bir tohliikosizlik miihiti
yaratmaga komok edocokdir. Sosial miihondislik hiicumlarinin  kompleks tobistini
anlamaq vo onlara qars1 sistemli todbirlor gérmok, daha tohliikasiz bir rogomsal galocok
ticlin mihiim addimdir. Goalocokdo siini intellekt vo avtomatlasdirilmis tohliikesizlik
sistemlorinin sosial miihondislik hiicumlarina qars1 istifadosi bu sahods yeni imkanlar
yarada bilor vo daha effektiv miidafis mexanizmlorinin qurulmasini tomin edocokdir.
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§ 3. Sosial miihandisliyin marhslalori vo hoyata kecirilmasi
Giris

Sosial miihondislik, insan psixologiyasinin zoif toroflorindon istifado edorok
molumatlarin ogurlanmasi, sistemlora icazosiz girisin tomin edilmosi vo ya miioyyon
davraniglara macbur etmo moqsadi dasiyan miirokkob manipulyasiya texnikasidir. Bu
metod, texnoloji bosluglardan daha ¢ox insanin gorar gobul etmo prosesindoki bosluglara
asaslanir. Sosial mithandislik, qurbanin diqqgatsizliklarini, emosional reaksiyalarini1 vo ya
etimadini istismar edorok onu molumat ifsa etmoyo vo ya tohliikoli horokotlors mocbur
edir. Hiicum edon soxslor, qurbanin fardi xiisusiyyatlorini va zaifliklarini tohlil ederak har
moarhalads forqli strategiyalardan istifads edirlor.

Bu proses bir ne¢o ardicil morhaladon ibarstdir vo hor maorhsls 6ziinomoxsus
moqgsadlor vo texnikalarla hoyata kecirilir. ©vvalca qurban haqqinda malumatlarin
toplanmast ilo baglayan sosial miihandislik hiicumu, etibar qazandigdan sonra
manipulyasiya vasitasilo qurbanin davranislarini idara etmok maqsadini giidiir. Noticado,
qurbanin fordi molumatlarinin ganunsuz olo kegirilmosi, maliyyo resurslarinin istismari
va ya toskilatin tohliikasizlik sistemlorinin pozulmasi kimi ciddi naticalor ortaya ¢ixir. Bu
prosesin effektivliyi, hiicum edon soxs hor morholoni diqqotlo planlagdirmasi vo icra
etmasindon asilidir.

Sosial miihondislik hiicumlar1 ayri-ayr1 soxslordon tutmus boylik toskilatlara godor
mixtolif soviyyolords totbiq oluna bilor. Hiicum edon soxslor, texnoloji vasitolorlo yanasi,
insanin tobii davraniglarini manipulyasiya etmok tigiin psixoloji metodlardan da istifado
edir. Bu sobobdon, sosial miithondislik yalniz texniki bir problem deyil, hom do insani vo
psixoloji bir ¢agirisdir. Hiicum edon soxslor, qurbanlarinin psixoloji voziyyatlorindon,
sosial alagolorindon vo informasiya paylasimi vordislorindon istifado edorok onlara tosir
gostarirlor. Belo ki, qorxu, toloskonlik, inam vo maraq kimi emosional amillor hiicumun
ugurlu olmasinda asas rol oynayair.

Sosial miihondislik hiicumlarinin on tohliikali torofi onlarin genis spektrdo totbiq
oluna bilmosidir. Hiicum edon soxslor, fordi qurbanlar1 hodofo alaraq soxsi moalumatlari
olo kecirdiklori kimi, iri toskilatlara vo dovlet qurumlarina qarsi da moqgsodyonlii
kampaniyalar apara bilorlor. Xiisusilo, korporativ casusluq, dovlat sirrlorinin sizdirilmasi
vo ya maliyys firildaqcili§i kimi hallarda sosial miihondislik iisullar1 genis istifado
olunur.

Bu hiicumlarin garsisini almaq ti¢lin onlarin hoyata kegirilmo morhololorini basa
diismok vacibdir. Bu morhololorin hor biri sosial miihondislik hiicumlarinin ugurlu
olmasinda miihiim rol oynayir. Hiicum edon soxslor qurbanlarinin zoifliklorini anlamaq
vo onlan effektiv sokildo manipulyasiya etmok {iiglin strategiyalarmi diqgotlo
planlasdirirlar. Bu miihazirods sosial miihondisliyin hoyata kegirilmo moarhalolori vo har
morholodo istifado olunan asas metodlar tohlil edilocok. Magsadimiz, bu tohliikonin na
godor miirakkob va genis yayilmis oldugunu basa diismok vo effektiv miidafis todbirlorini
miioyyon etmokdir.
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Sosial miihandisliyin marhalalori

Sosial miihondislik, insan davraniglarindaki zoifliklordon istifado etmoklo hoyata
kecirilon, planli vo bir ne¢o ardicil morhslodon ibarot olan miirokkab bir prosesdir.
Hiicumun ugurlu olmasi tiglin hor marholo diqgatlo planlagdirilir, sistematik sokilda
hoyata keg¢irilir vo hor biri 6ziinomoxsus mogsadlors xidmoat edir. Bu moarhalslor, qurbanin
diqgotsizliklorindon, emosional zoifliklorindon vo ya tocriibasizliyindon faydalanaraq
hiicum edon soxs hadoflorino ¢atmasina sorait yaradir.

Sosial mithondisliyin asas moagsadi, qurbanin gorar qobul etmo prosesing tosir etmok
vo onu miioyyon horokatlori yerino yetirmoys mocbur etmokdir. Bu proses, texnoloji vo
psixoloji yanasmalari birlosdirarak qurbanin manipulyasiya edilmasina yonalir. Hor bir
morholo, qurbanin zoif toroflorinin daha yaxsi istifado edilmosi vo hiicum edon soxsin
planlarinin reallagmasi iigiin vacib bir addimdir. Hiicumun effektivliyi, bu morhalolorin
na doracads doqiqlikle vo pesokar sokilds hoyata kegirilmoasindon asilidir.

Hor morhala, sosial miithandisliyin tobii axarmi togkil edir vo sonraki marhalonin
ugurla hoyata kegirilmasi {iclin osas yaradir. Malumat toplama ilo baslayan bu proses,
etibar qazandigdan sonra manipulyasiya vo natico aldo etmo ilo davam edir. Bu sistemli
yanagma, hilicumlarin daha tosirli olmasmi tomin edir vo qurbanin hiicumu erkon
morholodo miioyyon etmosini ¢otinlogdirir. Sosial miihondisliyin bu tobisti, onun
tohliikosizlik todbirlorini pozmaq vo insan faktorundan istifado etmok baximindan on
tosirli hiicum metodlarindan biri olmasina sabab olur.

Sosial miihandislik asagidaki marhoalolordon ibaratdir®?:

1. Mbolumat toplama;

Etibar qazanma;
Manipulyasiya;
Mogsado nail olma;

ke

[zlorin silinmasi.

1. Mbalumat Toplama

Molumat toplama, sosial miithondislik prosesinin ilk vo an vacib morholosidir. Bu
morholodo hiicum edon soxs, hadafi hagqinda miimkiin qodor ¢ox molumat alds etmoyo
calisir. Toplanan moalumatlar, hiicumun sonraki morhslslorinds qurbanin manipulyasiya
edilmosindo vo hiicum edon soxsin mogsadlorine ¢atmasinda istifado olunur. Hiicumun
effektivliyi vo uguru, molumat toplama maorhoslasinin no godor doqiq vo genismiqyash
hoyata kecirilmosindon asilidir. Bu sobabdon, hiicum edon soxslor bu morholoys xiisusi
diggot yetirirlor®.

Bu morhoslods toplanan molumatlar ¢ox miixtalif ola bilor. Bunlara qurbanin fordi
molumatlari, is yeri vo vozifasi, maraqlar1 vo sosial media foaliyyetlori daxildir. Hiicum
edon soxslor, homginin texnoloji zoifliklori, istifado olunan cihazlar1 vo tohliikesizlik
todbirlorini 0yronmoya ¢alisirlar. Bu molumatlar, hiicum edon soxs qurbanin zoif

32 The social-engineer framework - www.social-engineer.org/framework/general-discussion
33 Social engineering: the art of human hacking - Christopher Hadnagy
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toroflorini miioyyan etmasine vo manipulyasiya texnikalarini daha tasirli sokilds tatbiq
etmosino imkan yaradir.

Molumat toplama prosesi bir nega tisulla hayata kegirilir. A¢iq manba kosfiyyati,
molumat toplamanin osas vasitolorindon biridir. Hiicum edon soxslor, sosial media
platformalari, onlayn forumlar, sirkot veb-saytlari vo digor agiq monbolordon molumat
toplayaraq qurban haqqinda genis bilik oldo edirlor. Masalon, qurbanin “LinkedIn”
profilindoki molumatlart onun is yeri vo vozifosi barodo doyarli molumatlar togdim edo
bilar. “Facebook™ vo “Instagram” kimi platformalar iso qurbanin soxsi maraqlart va
giindalik foaliyysti barado ipuclar1 vers bilor.

Hiicum edon soxslor, homginin saxta sorgular vo ya zonglor vasitosilo molumat oldo
etmoya calisirlar. Masoalon, bir sorgu vo ya miisahibo adi ilo qurbanin hassas molumatlari
tolab edilo bilor. Bu metodlar, qurbanin siibhalorini azaltmaq vo molumat paylagmasini
asanlagdirmaq ticiin istifado edilir. Hiicum edon soxslor, bu iisullarla qurbanin etibarini
gazanir vo daha ¢ox molumat oldo etmok {i¢lin imkan yaradirlar.

Texnoloji vasitolor do molumat toplama prosesindo genis sokildo istifado olunur.
Hiicum edon soxslor, “phishing” e-poctlari vo ya zararli proqramlar vasitasilo qurbanin
cihazina daxil olaraq onun molumatlarint oldo eds bilorlor. Eyni zamanda, “Wi-Fi”
sabokalorinin zoifliklorindon istifado edorok internet trafiki iizorindon molumatlarin
1zlonmosi do bu morhalods totbiq olunan texnikalardandir.

Molumat toplama morholosi, sosial miihondislik prosesinin osasini togkil edir vo
hiicumun sonraki morhalolorinin ugurla hoyata kegirilmosi {li¢liin zomin yaradir. Bu
sobobdon, soxslor vo toskilatlar, soxsi vo korporativ malumatlarinin qorunmasina digqgot
yetirmoli, sosial media foaliyyotlorindo ehtiyath olmali vo hossas molumatlar
paylasarkon diqqotli davranmalidirlar. Bu morholodo hiicumlarin qarsisin1 almaq {i¢iin
giiclii molumat miihafizo strategiyalar totbiq edilmolidir.

2. Etibar qazanma

Etibar qazanma, sosial miihondislik prosesinin asas morhalolorindon biridir vo
hiicumun ugurla davam etdirilmasi ii¢iin vacib rol oynayir. Bu morholodo hiicum edon
soxs, qurbanin digqetini vo inamini qazanmagq ii¢iin miioyyon taktikalardan istifado edir.
Hiicum edon soxsin mogsadi, qurbanla etibarli bir slage qurmaq vo onu 6z niyyatloring
inandiraraq lazimi molumatlari koniillii sokilds paylagsmaga yonaltmokdir®.

Hiicum edon soxslor bu morholodo qurbanla birbasa vo ya dolay1r yolla slago
qururlar. Birbasa slagolor adoton telefon zonglori, e-pogtlar vo ya sosial media vasitasilo
hoyata kegcirilir. Mosolon, hiicum edon soxs Oziinii texniki dostok is¢isi, bank
niimayondosi vo ya tanminmisg bir toskilatin omokdasi kimi toqdim edorok qurbanin
etibarin1 qazanmaga ¢alisir. Bu zaman hiicum edon soxs inandirict olmaq li¢lin pesokar
iislubda danigir, texniki terminlordon istifado edir vo ya qurbanin diggstini colb etmok
ticlin real problemlors istinad edir.

34 Veri giivenligi saldirilari: sosyal miihendislik ve korunma ydntemleri - www.garantibbva.com.tr/blog/sosyal-muhendislik-
saldirilari
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Dolay1 olagolordo iso hiicum edon soxs, qurbanin forqine varmadan onu
manipulyasiya etmoyo ¢alisir. Masalon, bir e-pog¢t vo ya mesaj vasitosilo saxta bir toklif
togdim edilir, bels ki, qurbanin maragin1 oyadaraq onun molumatlarini paylagsmaga tosviq
edir. "Hesabimizda tohliiko agkar edilib, problemi hall etmok tigiin sifronizi tosdigloyin”
kimi mesajlar bu taktikanin genis yayilmis bir niimunasidir.

Hiicum edon soxslor bu morholodo qurbanin siibholorini azaltmaq tigiin miixtolif
tsullardan istifado edirlor. Masolon, qurbanin tanidig1 vo etibar etdiyi bir soxs vo ya
qurumun adindan c¢ixis edirlor. Sosial media vo digor agiq monbolordon oldo edilon
molumatlar, hiicum edon soxsin qurbanla slagoni daha da inandiric1 etmok ticilin istifado
etdiyi asas vasitolordon biridir.

Texniki biliklordon istifado etmoklo yanasi, hiicum edon soxslor psixoloji
manipulyasiyaya da xiisusi 6nom verirlor. Onlar qurbanin emosional zsifliklorini,
qorxularim1 vo ya tocili yardim ehtiyacini istismar edirlor. Masalon, qurban "sistem
problemlori" ilo bagli bir tohdidlo qarsilasdiqda, tocili qorarlar gobul etmoyos vo
molumatlarini paylasmaga daha meyilli olur.

Etibar gazanma marhalasi, sosial miithandislik hiicumunun ugurlu olmasi {igiin tomal
yaradir. Hiicum edon soxsin bu morhalads istifads etdiyi inandirici taktikalar, qurbanin
manipulyasiya edilmosini asanlagdirir vo sonraki morhololorin hoyata kegirilmasi iigiin
zomin yaradir. Bu sabobdon, soxslor vo togkilatlar potensial manipulyasiya cohdlorini
tanimaq vo bu ciir hallarda digqotli davranmaq ii¢lin maariflondirilmolidir. Etibarin
istismart yolu 1ilo hoyata kecirilon hiicumlara qarsi miibarizo iigiin tohliikosizlik
todbirlorinin gliclondirilmoasi vacibdir.

3. Manipulyasiya

Manipulyasiya, sosial miithondislik prosesinin on kritik morhalolorindon biridir vo
hiicumun osas mogsadlorinin hoyata keg¢irildiyi mogamdir. Hiicum edon soxs, bu
morholodo qurbanin davraniglarini tosir altina almaq vo onu istodiyi horokatlori etmoyo
mocbur etmok ticlin miixtolif psixoloji vo emosional taktikalardan istifado edir.
Manipulyasiyanin ugurlu olmasi, hiicum edon soxsin qurbanin zoif toroflorini diizgiin
miioyyan etmasing vo onlar1 istismar etmokdoki pesokarligindan asilidir®>,

Bu morholods qurbanin qorxu, maraq, tocili yardim ehtiyaci vo ya digor emosional
vaziyyatlori manipulyasiya li¢iin asas vasitolor kimi istifado olunur. Hiicum edon soxslor,
qurbani hoyacanlandirmaq, ¢asdirmaq vo ya tolosik qorar gobul etmoys macbur etmok
lclin diqqotlo secilmis ifadolordon vo ya tohdidlordon istifado edirlor. Masolon,
"Hesabiniz bloklanib, dorhal sifronizi yenilomslisiniz" kimi mesajlar, qurbanin voziyyati
qiymaotlondirmak {i¢iin vaxti olmadigi bir anda horokot etmasino sobab olur.

Manipulyasiya morhalosindo hiicum edon soxslor, qurbanin digqetini dagitmaq vo
ya silibholorini azaltmagq ticiin real voziyyatlors istinad eds bilorlor. Masalon, qurbanin tez-
tez istifado etdiyi bir bankin vo ya xidmotin adindan golon bir mesaj, qurbanin
manipulyasiya edilmosini asanlagdirir. Hiicum edon soxs, bu ciir realistik ssenarilor

35 Sosial miihendislik nadir? - flqar Sabanov
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vasitasilo qurbanin 6zilino inamini zaiflodir vo onun gorar gabul etma gabiliyyastino tosir
gostarir.

Hiicum edon soxslor, qurbanin davraniglarini manipulyasiya etmok ticlin hom do
texnoloji vasitolordon istifado edo bilorlor. Saxta veb-saytlar, phishing e-poctlar1 vo ya
zararli program tominati, qurbani miioyyoan horokotlori etmoaya tosviq edon alstlordir.
Mosalon, qurbanin zororli bir linko kliklomasi vo ya saxta bir formaya goxsi
molumatlarini daxil etmasi, manipulyasiyanin texnoloji torafini togkil edir.

Manipulyasiya marhalasi, sosial miihondislik hiicumunun noticosini birbasa
miioyyon edon holledici bir marholodir. Bu moarholonin ugurla hoyata kegirilmasi,
qurbanin emosional vo psixoloji zaifliklorinin no dorocods tosirli istismar edilmoasindon
asilidir. Manipulyasiyanin qarsisini almagq tli¢iin fordlor vo toskilatlar siibholi davraniglari
tanimagl Oyronmoli, malumat paylasarkon ehtiyatli olmali vo emosional reaksiyalarla
deyil, rasional qorarlar osasinda horokot etmolidirlor. Tohliikosizlik todbirlorinin
giiclondirilmosi vo manipulyasiya tsullarinin taninmasi bu morholods hiicumlarin
qarsisini almagq ti¢ilin osas sortlordir.

4. Moaqsads nail olma

Mogsads nail olma, sosial miihondislik prosesinin kulminasiya noqtosidir vo asas
mogsadin hoyata kegirdiyi marholodir. Bu marhaloya qador hiicum edon soxs, molumat
toplama, etibar gazanma vo manipulyasiya morhalolorini ugurla tamamlamis vo qurbanin
zaifliklorindon maksimum istifado etmisdir. Bu morholods hiicum edon soxs, oldo etdiyi
molumatlart  vo girislori istifado edorok qurbanin maliyyo resurslarina, soxsi
molumatlarina va ya texnoloji sistemlorine icazasiz ¢ixis aldo edir’.

Hiicum edon soxslor bu morholodo miixtalif konkret foaliyyotlor hoyata kegirirlor.
Bunlara soxsi molumatlarin ogurlanmasi, maliyyo omoliyyatlarinin ganunsuz sokildo
aparilmasi, texnoloji sistemlorin zodolonmosi vo ya zororli proqramlarin yayilmasi
daxildir. Masolon, hiicum edon soxs qurbanin bank hesab molumatlarina ¢ixis aldo edorak
ganunsuz maliyyo omoliyyatlar1 hoyata kegiro bilor. Eyni zamanda, qurbanin texnoloji
cihazlarina zororli program tominati yiiklonorok molumatlarin sifrolonmosi vo fidyo tolob
olunmasi ilo naticolonon hiicumlar da bu marholads bas verir.

Bu morholodo hiicum edon soxs osas mogsadi aldo etdiyi nozarsti qorumaq vo
miimkiin godar ¢ox fayda oldo etmokdir. Hiicumun tosiri, adston, qurbanin soxsi vo ya
korporativ tohliikasizliyinin ciddi sokildo pozulmasi ilo naticolonir. Masalon, toskilatlara
qars1 hoyata kecirilon hiicumlar zaman1 moxfi sonadlorin sizdirilmasi, sistemlorin isinin
dayandirilmasi va ya togkilatin niifuzuna zoror verilmaosi genis yayilmis naticolordondir.

Mogsads nail olma morhalssi, yalniz bir fordin deyil, hom do togkilatlarin vo hotta
comiyyatlorin genismiqyasli zororo moruz qalmasi ilo noticolons bilor. Hiicum edon
soxslorin bu morholodoki foaliyyotlori qurbanlarin maliyys sabitliyini vo soxsi
tohliikasizliyini ciddi tohliiko altina sala bilor. Buna gora do, soxslor vo togkilatlar bu ciir
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hiicumlara gars1 daha diqqgotli olmali, melumatlarin qorunmasi ii¢iin gabaqlayici tadbirlor
gormali va tohliikasizlik protokollarini giiclondirmalidirlor.

Bu marhslonin qarsisint almagq tigilin effektiv tohliikosizlik tadbirlorine ehtiyac var.
Gicli sifro siyasatlori, ¢oxfaktorlu identifikasiya, siibhali faaliyyetlorin monitoringi vo
zararli proqramlardan qorunma sistemlori bu ciir hiicumlarin tosirini minimuma endirmok
tictin mithiim rol oynayir. Magsado nail olma morhalosindo hiicumlarin tosirini azaltmaq
ticlin fordlor vo toskilatlar potensial zoifliklori aradan gqaldirmali vo tohliikosizlik
modoniyyatini inkisaf etdirmolidirlor.

5. [Izlorin silinmasi

Izlorin silinmosi, sosial miihondislik prosesinin sonuncu vo strateji ohamiyyat
dasiyan marholosidir. Bu moarholods hiicum edon soxslor, 6z faaliyyatlorinin izlorini
gizlotmak vo agkarlanmasinin qarsisini almagq tigiin xiisusi texnikalardan istifads edirlor.
Hiicumun ugurla hoyata kecirilmasi godor, onun askar edilmomasi do hiicum edon soxsin
hodofloring ¢atmasi vo naticalorinin daha uzunmiiddatli tosir yaratmast iigiin vacibdir®’.

Hiicum edon soxslor bu morhoalodo, adoton, hiicum zamani istifado etdiklori saxta
identifikasiyalar1, olagalori vo ya digor rogomsal izlori silirlor. Masalon, hiicum zamani
gondorilon “phishing” e-pogtlar1 vo ya saxta veb-saytlar tez bir zamanda deaktiv edilir vo
ya sistemlordon silinir. Bu, hiicumun monbayinin miiayyan edilmasini va potensial oks-
hiicum tadbirlarinin garsisini almaq magsadi dasiyir.

Daha miirokkab hiicumlarda hiicum edon soxslor, manbo izlonmosini ¢atinlogdirmok
liclin xiisusi texnologiyalardan vo taktikalardan istifado edirlor. Masolon, hiicum edon
soxslor virtual 6zal sobokolor (VPN), anonimlosdirmo alatlori vo ya saxta “IP” {invanlari
vasitosilo 6z foaliyyatlorini gizlodo bilorlor®®. Homg¢inin, hiicum edon soxslor zororli
programlarin foaliyyotini avtomatik olaraq dayandirmaq vo ya silmok iiglin xiisusi
mexanizmlor qurasdirirlar ki, bu da onlarin foaliyyoti askarlanarkon dorhal deaktiv
edilmosino imkan yaradir.

Bu morholodo hoyata kegirilon todbirlor yalniz rogomsal miihitlo mohdudlagmar.
Hiicum edon soxslor, homg¢inin, fiziki izlori silmok ii¢iin do addimlar ata bilarlor.
Moasoalon, bir togkilatin orazisino qanunsuz daxil olduqda, hor hansi bir miigahido
kamerasinin goriintiilorini silmok vo ya saxta sonadlorin istifadosini gizlotmok kimi
isullara miiracist edo bilorlor.

Izlorin silinmosi, hiicum edon soxslorin mosuliyyatdon yaymmasini tomin etmok vo
onlarin foaliyyatlorinin daha genis tosir gostormasine sorait yaradir. Bu sobabdon, izlorin
silinmosino garsi miibarizo todbirlori togkilatlar vo soxslor {i¢iin kritik shomiyyot dasiyir.
Rogomsal izlorin izlonilmasi, loglarin miintozom monitoringi vo giiclii kibertohliikosizlik
sistemlorinin totbiqi bu morholods hiicumlarin qarsisini almagq ticiin effektiv vasitolordir.

Hiicum edon soxslor izlorini silmoys calisdigi bu morhols, sosial miihondislik
hiicumlarmin daha uzunmiiddotli noticolora sobab olmasini tomin edir. Buna goro do,
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tohliikosizlik todbirlorinin yalniz hiicumun garsisint almaga deyil, eyni zamanda hiicum
sonrast analiz vo agkarlama proseslorine do fokuslanmasi vacibdir. Bu yanagma,
hiicumlarin monboyini miioyyan etmoys vo golocokdo bonzor hiicumlarin qarsisini
almaga komok edir.

Sosial mithandislik prosesinin hayata kec¢irilmasi

Sosial miihondislik, insan davramislarindak: zaifliklori texnoloji va psixoloji
yanasmalarla birlosdirorok hoyata kecirilon miirokkab bir prosesdir. Hiicum edon soxslor
bu prosesdo hom texnoloji, hom do insani faktorlari istismar edorok, hodoflorino ¢catmaq
ticlin hor bir morholoni diggoatlo planlasdirir vo icra edirlor. Sosial miithondislik, soxslori
vo ya togkilatlar1 manipulyasiya etmoklo onlarin molumatlarini vo ya resurslarini olo
kecirmayi hadofloyir. Bu prosesin uguru, adoton, istifads olunan metodlarin uygunlugu vo
hiicum edon soxsin planlagdirma qabiliyyatindan asilidir.

Sosial miihondislik prosesinin hoyata kecirilmosindo miixtolif metodlar totbiq
olunur ki, bunlar hiicum edon soxslorin moagsadlorine ¢atmasini asanlasdirir. Bu metodlar
arasinda texnoloji totbiglordon istifado, fiziki todbirlorin hoyata kegirilmasi, qurbanlarin
psixoloji manipulyasiya vasitosilo tosir altina alinmasi vo agiq monboalordon molumatlarin
toplanmas1 kimi yanasmalar yer alir. Hor bir metod, hiicumun ndviino vo hodofin
xiisusiyyatlorinoe uygun olaraq forqli sokilds totbiq edilir.

Sosial miihondislik, yalniz texnoloji zoiflikloro osaslanmir, eyni zamanda insan
faktorunu manipulyasiya etmoyi do osas gotlriir. Bu, hlicumun daha tosirli vo
genismiqyasli naticolor oldo etmosino imkan yaradir. Prosesin miixtolif metodlarla hoyata
kecirilmosi, forgli soviyyolordo miidafio todbirlorino ehtiyac oldugunu gostorir. Hor bir
metod 0ziinomoxsus yanasma tolob edir vo bu yanagmalarin tosirli olmasi, hiicumlarin
qarsisini almagq ti¢ilin zoruri addimlar1 miioyyon etmoyo komok edir.

Bu prosesin detalli morholalorini anlamaq, hom soxslorin, hom do togkilatlarin sosial
mihondislik hiicumlarma qars1 effektiv miidafio todbirlori totbiq etmosi ligiin vacibdir.
Sosial miihondislik prosesinin  miixtolif aspektlorini tohlil edorok, tohliikosizlik
todbirlorini giiclondirmok vo bu ciir tohdidlors garst daha hazirligli olmaq miimkiindiir.

Prosesin hoyata kegirilmosindo asagidaki osas metodlardan istifads edilir:

- Texnoloji tatbiqlor: Sosial miihondislik prosesindo texnoloji totbiglor, hiicum
edon soxslorin hodoflorine c¢atmaq licilin istifado etdiyi osas metodlardan biridir. Bu
yanagma, rogomsal miihitdo texnologiyanin zsifliklorindon vo insanlarin texnoloji
biliklorinin kifayot gqodor olmamasindan faydalanaraq hoyata keg¢irilir. Hiicum edon
soxslar, texnoloji vasitalorlo qurbanlarin molumatlarini als kegirmok, maliyya resurslarina
cix1s aldo etmok va ya sistemlora zoror vermok ti¢lin miixtolif tisullardan istifads edirlor.

Texnoloji totbiglorin on genis yayilmis formasi “phishing” hiicumlaridir. Hiicum
edon soxslor, saxta e-poctlar vo ya mesajlar vasitosilo qurbanlart manipulyasiya edorok
onlardan hoassas molumatlar oldo etmoyo ¢alisirlar. Bu e-pogtlar adoton, etibarli bir
qurumun adindan géndarilir va tocili tadbir gérmayi talab edon mozmun dasiyir. Masalon,
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"Bank hesabinizda problem var, bu links klikloyorok sifronizi yeniloyin" kimi mesajlar
qurbanlarin digqatini ¢okir va onlarin molumatlarini toqdim etmasina sabab olur.

Bundan olavo, hiicum edon soxslor saxta veb-saytlar yaradirlar. Bu veb-saytlar real
saytlarin doqiq suratlori kimi toqdim olunur vo qurbanlari hossas molumatlarini daxil
etmoya macbur edir. Masolon, bank vo ya sosial media platformalarinin saxta sohifalori
vasitosilo qurbanlarin  girts molumatlar1 toplanir. Bu ciir veb-saytlar, qurbanin
diqgotsizliyindon vo texnoloji detallara kifayot qodor digget yetirmomosindon istifado
edir.

Texnoloji totbiglorin digor bir formasi zororli programlarin yayilmasidir. Hiicum
edon soxslor, qurbanlarin cihazlarina viruslar, “trojanlar” vo ya “ransomware” (fidyo
programlar1) yiikloyorok onlarin molumatlarini ogurlayir vo ya cihazlara zoror verir.
Mosalon, qurbanin bir fayl yiiklomasi vo ya bir linko kliklomasi naticasindo bu
programlar qurbanin cihazinda aktivlogir vo molumatlart hiicum edon soxsin nozarstine
kecirir.

Texnoloji totbiglor, sosial miihondislik hiicumlarinin tosirini artiran miihlim
vasitalordon biridir. Bu sababdan, soxslar va toskilatlar texnoloji tohliikasizlik tadbirlorini
giiclondirmali, phishing cohdlorini tanimaq tigiin tolimlords istirak etmaoli vo cihazlarinda
giiclii antivirus proqramlarindan istifado etmolidirlor. Eyni zamanda, siibholi e-poct vo
linklora qarst diqgetli olmaq, texnoloji totbiglorlo hoyata kecirilon sosial miihandislik
hiicumlarinin qarsisin1 almaq {i¢iin vacibdir.

- Fiziki todbirlor: Sosial miihondislik prosesindo fiziki todbirlor, hiicum edon
soxslorin qurbanin molumatlarina vo resurslarina birbasa fiziki miidaxilo yolu ilo ¢ixis
oldo etmok moqgsadilo hoyata kegirilon metodlardir. Bu yanasma, texnoloji
manipulyasiyadan forqli olaraq, qurbanin fiziki mihitino daxil olmagi vo onun
avadanliglarina vo ya molumat dasiyicilarina tosir gostormoyi nozordo tutur. Fiziki
todbirlor, adoton, korporativ miihitlordo vo ya moxfi molumatlarin saxlandig1 yerlordo
totbiq olunur.

Hiicum edon goxslor, qurbanin orazisino fiziki olaraq daxil olmaq tligiin miixtolif
tisullardan istifado edirlor. Masolon, 6zlorini texniki xidmot omokdasi, is¢i vo ya ziyaratei
kimi gostororok tohliikosizlik baryerlorini asa bilorlor. Togkilat daxilindo icazosiz giris
oldo etdikdon sonra, hiicum edon soxslor xiisusi cihazlar yerlosdirmok vo ya molumat
ogurlamagq ti¢iin horakoto kegirlor.

Fiziki todbirlorin  genis yayillmis formalarindan biri, zororli cihazlarin
yerlosdirilmoasidir. Hiicum edon soxslor, toskilatin sobokasine qosulmaq ti¢iin gizli sokildo
“USB” cihazlari, simsiz routerlor vo ya zororli proqramlarla tochiz edilmis digor
avadanliglar yerlosdiro bilorlor. Masolon, is¢ilor torofindon diqgotsizlik noticosindo
istifado edilon “USB” cihazlari, qurbanin molumatlarinin ogurlanmasi vo ya sistemlorinin
komprometasiya olunmasi ilo naticalona bilar.

Basqa bir fiziki todbir iso moxfi sonadlorin vo ya molumatlarin ogurlanmasidir.
Hiicum edon soxslor, zibil qutularini arasdirmaq (“dumpster” “diving”), ofislordo aciq
qalmis sonadlori toplamaq vo ya soboko avadanliglarimi manipulyasiya etmok kimi
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tsullarla qurbanin molumatlarini alds edirlor. Bu ciir fiziki todbirlor, adoton, toskilatin
tohliikasizlik qaydalarina riayst etmomaosindan va ya zaif nazaratdon istifads edilir.

Fiziki todbirlor, hom do miisahido kameralarinin vo ya tohliikasizlik sistemlorinin
manipulyasiya edilmasini ohato eds bilor. Hiicum edon soxslor, bu sistemlori tosirsiz hala
gotirarok 6z horokatlorini gizlods bilor vo ya toskilatin fiziki tohliikosizlik todbirlorini
asmaq U¢iin digor tisullara miiraciot eds bilorlor.

Bu ciir hiicumlarin qarsisimt almaq ticilin toskilatlar fiziki tohliikosizlik todbirlorini
giiclondirmoalidirlor. Masalon, girigs-¢ixislarin  biometrik identifikasiya sistemlori ilo
mohdudlasdirilmasi, is¢ilora tohliikasizlik gaydalariin dyradilmasi ve zibil qutularinin
moxfi sonadlordon tomizlonmasi kimi tadbirlor totbiq edilmalidir. Fiziki tadbirlorin do
sosial miihondislik hiicumlarinin bir hissosi ola bilocoyini nozors almaq vo bu sahoado
diqgatli olmaq tohliikasizliyin tomin edilmasi tigiin vacibdir.

- Psixoloji manipulyasiya: Psixoloji manipulyasiya, sosial miihondislik
hiicumlariin oan giiclii vo tosirli metodlarindan biridir. Bu yanasma, qurbanin emosional
zoifliklorini vo insan psixologiyasinin tobii xiisusiyyatlorini istismar edorok onun
davranislarina tosir gostormoyi hodofloyir. Hiicum edon soxslor, qurbanin emosional
vaziyyatlorindon vo gorar qobul etmo prosesindoki qisa yollardan istifads edorak onu
istonilon horokatlori etmoyo macbur edirlor.

Psixoloji manipulyasiya zaman1 hiicum edon soxslor, qorxu, tacili yardim ehtiyaci,
maraq vo ya etibar kimi emosional faktorlar: tosir vasitasi kimi istifade edirlor. Masalon,
qurbani tocili tadbir gérmoyo mocbur edon bir e-pogt vo ya zong géndororok, "Hesabiniz
bloklanib, dorhal molumatlarinizi tosdigloyin" kimi tohdidlor qurbanin soyuqqanh
davranmaq gabiliyyatini zoiflodir vo tolasik gorar gobul etmasino sabob olur.

Manipulyasiya prosesindo inandiriciligl artirmaq ti¢lin hiicum edon soxslor 6zlorini
etibarli soxslor vo ya qurumlar kimi togdim edo bilorlor. Masalon, texniki dostok is¢isi,
hiiqug-miihafizo organi niimayondosi vo ya bank iscisi rolunda ¢ixis edorok, qurbanin
onlara inanmasini tomin etmoya caligirlar. Qurban, bu "etibarli" monboyo glivonorok soxsi
molumatlarini konillii sokildo togdim edo bilor.

Psixoloji manipulyasiyanin digor bir {isulu iso maraq oyatmaq vo ya coalbedici
tokliflor toqdim etmokdir. Moasolon, "Pulsuz hodiyys qazanin" vo ya "Sizin iigilin
ekskliiziv toklifimiz var" kimi mesajlarla qurbanin digqosti ¢okilir vo onu zararli linklors
kliklomaya vo ya molumatlarini paylasmaga tosviq edir.

Hiicum edon soxslor hom do qurbanin etibarini qazanmaq iiciin slagoalorin giiciindon
istifado edirlor. Qurbanin ailo iizvii, dostu vo ya homkar1 kimi davranaraq, onun
emosional baglarin1 manipulyasiya eds bilorlor. Masolon, "Maon sizin is yoldasinizam,
sizin sifronizo tocili ehtiyacim var" kimi bir miiraciot, qurbanin siibholorini azalda vo onu
molumat paylagsmaga s6vq edos bilor.

Psixoloji manipulyasiya, insan davraniglarinin miirokkobliyindon vo qurbanin ani
emosional reaksiyalarindan faydalanaraq hoyata kegcirilir. Bu ciir manipulyasiyalara qarsi
miibarizo aparmagq ii¢lin fordlor emosional reaksiyalara osaslanaraq qorar qobul etmokdon
¢okinmoli, har bir miiracioti siibho ilo qarsilamali vo molumat paylasmadan avval onun
manbayini doqiq yoxlamalidirlar.
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- Aciq manbs kasfiyyati (OSINT-open source intelligence), sosial mithandislik
prosesinds hiicum edon soxslorin qurbanlar haqqinda molumat toplamaq Tli¢iin genis
istifads etdiyi bir metoddur. Bu yanasma, qanuni olaraq mdévcud olan vo agiq monbalordo
yayimlanan moalumatlarin toplanmasina vo tohlil edilmasino osaslanir. OSINT, qurbanin
soxsi vo pesokar molumatlarini, maraglarini, texnoloji istifado vordislorini vo digor
zoifliklorini miioyyan etmok tigiin effektiv bir vasitodir®.

Hiicum edon soxslor, OSINT wvasitosilo miixtolif onlayn platformalardan vo
monbolordon malumat toplayirlar. Bu monbalors sosial media platformalari, soxsi vo ya
sirkot veb-saytlari, xobor monbolori, agiq bazalar, onlayn forumlar vo hotta dovlotin
ictimai molumat resurslar1 daxildir. Masolon, LinkedIn profili vasitosilo bir is¢inin
vozifosi vo ¢alisdig sirkot haqqinda molumat olds edils bilor, bu da hiicum edon goxslorin
sirkatin strukturunu vo potensial zaifliklorini miioyyon etmokdo kdmok edir.

OSINT vasitosilo toplanan molumatlar qurbanin texnoloji va ya psixoloji
zoifliklorini hadofs almaq tiglin hiicumun digor marhalalorinds istifads edilir. Hiicum
edon soxslor, qurbanin sosial media paylasimlarini tohlil edorok onun maraglarini,
giindolik foaliyyatlorini vo soxsi olagolorini Oyrono bilorlor. Bu molumatlar, saxta
e-poctlar, hodoflonmis phishing hiicumlar1 vo ya qurbanin etibarini gazanmaga yonalmis
strategiyalar hazirlamagq tigiin istifado olunur.

Masalan, bir qurbanin tez-tez paylasdigi maraqlar1 vo ya son is soyahati haqqinda
molumatlart 0yronon hiicum edon soxsi, bu molumatlara osaslanaraq inandirict va
fordilosdirilmis bir phishing mesaj1 hazirlaya bilor. Mesajin soxsi goriinmosi qurbanin
stibholorini azaldir vo onun manipulyasiyaya moruz qalma ehtimalini artirir.

Hiicum edon soxslor, OSINT vasitosilo tokco soxslori deyil, hom do togkilatlar1 hodof
ala bilorlor. Masolon, bir tosgkilatin veb-saytinda toqdim edilon is¢i siyahilari, olaqo
molumatlar1 vo ya foaliyyot hesabatlar1 hiicum edon soxsloro homin togkilatin daxili
strukturunu anlamaqda vo zoifliklori miioyyon etmokdo komok edir. Bu molumatlar,
xiisusilo korporativ vo ya dovlot qurumlarina qars1 hoyata kecirilon sosial miihondislik
hiicumlarinda boyiik shomiyyot kosb edir.

A¢lq monbo arasdirmasina qarst miibarizo {i¢lin soxslor vo toskilatlar 6z
molumatlarinin agiq monboalordo no dorocodo moévcud oldugunu miitomadi olaraq tohlil
etmali vo hossas molumatlar1 paylasarkon diqqgotli olmalidirlar. Sosial media moxfilik
parametrlorinin  diizgiin tonzimlonmosi, is¢i siyahilarmin  vo digor korporativ
molumatlarin agiq paylasilmamasi, OSINT-o qars1 osas miidafio todbirloridir. Bundan
olavo, maariflondirmo vo tolimlor, fordlorin vo toskilatlarin agiq maonboalordoki
molumatlarinin  tohliikkasizliyini tomin etmok {iclin vacibdir. OSINT hiicumlarinin
qarsisini almaq, molumatlarin qorunmasi iizro madoniyyotin inkisaf etdirilmosi ilo
miimkiindiir.

3% What is OSINT? - www.sentinelone.com/cybersecurity-101/threat-intelligence/open-source-intelligence-osint
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Noatico

Sosial mithandislik, insan davranislarindaki zaifliklordon va texnoloji bosluqlardan
istifado edorok molumatlarin ogurlanmasi, sistemlors icazosiz giris tomin edilmasi vo
manipulyasiya yolu ilo miioyyon hodoflore ¢atilmasi mogsodini dasiyan kompleks bir
hiicum no6viidiir. Bu metodlar, hom gsoxslorin, hom do toskilatlarin tohliikosizlik
todbirlorini agmagq ti¢iin texnoloji, fiziki vo psixoloji yanagmalarin birlogsmosing osaslanir.
Sosial miithandislik, miiasir dovrda soxslorin va toskilatlarin tohliikesizliyine qarsi on
ciddi tohdidlordan biri olaraq gobul edilir.

Sosial mithandisliyin uguru, onun marhalslarinin daqiqlikls planlagdirilmas: va icra
edilmosindon asilidir. Molumat toplama morholosindon baslayan bu proses, etibar
qazandiqdan sonra manipulyasiya vo hiicumun a9sas magsadinag nail olma ilo davam edir.
Hiicumun tasirini artirmaq vo qurbanin manipulyasiyaya qarsit miigavimatini zaiflotmak
ticlin psixoloji vo texnoloji vasitolordon pesokar sokilds istifado edilir. Noticods, qurbanin
maliyya resurslari, soxsi malumatlari va ya texnoloji sistemlari risk altinda qalir.

Texnoloji totbiglor, fiziki todbirlor, psixoloji manipulyasiya vo aciq monbo
arasdirmalar sosial miithondislik hiicumlarinin hoyata kegirilmoasi {i¢lin osas vasitolordir.
Hiicum edon soxslor, bu yanasmalar vasitosilo qurbanin zsifliklorindon faydalanaraq
miixtolif saviyyalorda tohliikasizlik tadbirlorini pozurlar. Xiisusilo texnoloji vasitolordon
istifado edarak phishing e-poctlari, saxta veb-saytlar vo zarorli proqramlar yaymagq, fiziki
midaxilo ilo molumat dasiyici cihazlari manipulyasiya etmok vo qurbanin psixoloji
zoifliklorini manipulyasiya etmok bu metodlarin osas nlimunoloridir. Bu yanagmalar,
sosial miihondislik hiicumlarimin yalniz fordloro deyil, togkilatlara vo hotta dovlotloro
qars1 totbiq oluna bilocoyini gostarir.

Sosial miithondislik hiicumlarinin tosiri genis vo ¢oxsaxolidir. Bu hiicumlar fsoxsi
hoyata, toskilatlarin is proseslorino, ddvlotlorin milli tohliikesizliyino vo biitovliikdo
comiyyotin sabitliyino monfi tosir gostoro bilor. Hiicumlarin noticolori maliyyo
itkilorindon goxsi molumatlarin sizmasina, ictimai sabitliyin pozulmasindan dovlotlorin
reputasiya zororlorino qodor genis bir spektri ohato edir. Hiicum edon soxslorin izlorini
silmo vo mosuliyyotdon yayinma cohdlari iso bu tosirlorin uzunmiiddotli olmasina sobob
ola biler.

Noticada, sosial miihondislik hiicumlarinin qarsisini almaq {igiin ¢oxsaviyyali vo
sistemli yanasma tatbiq olunmalidir. Insanlarin vo toskilatlarin molumat tohliikasizliyi
haqqinda maariflondirilmasi, texnoloji tohliikesizlik todbirlorinin giiclondirilmosi vo
psixoloji manipulyasiyalara qarst davamliligin artirllmasi bu miibarizonin  osas
elementloridir. Sosial miihondislik hiicumlarini anlamaq vo onlarin miirokkab tobistini
tohlil etmok, bu tohdidloro qarst daha hazirligli olmaq vo tohliikesizlik soviyyosini
artirmaq Ucilin vacibdir. Golocokdo daha tohliikosiz vo sabit bir comiyyat {i¢iin sosial
miihondislik hiicumlarina qarsi1 davamli diggat vo miibarizo zoruridir.
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§ 4. Sosial miithandisliyin psixoloji aspektlari vo psixoloji
manipulyasiya texnikalari

Giris

Sosial miihandislik, insanlarin psixoloji xiisusiyyatlorini vo davraniglarinin tabii
zoifliklorini manipulyasiya edorok molumatlarin ogurlanmasi, sistemlors icazosiz girigin
tomin edilmoasi vo ya miioyyon hodoflora ¢atmagq tigiin totbiq olunan miirokkob texnikalar
toplusudur. Bu metod, insan psixologiyasinin qorar qgobul etmo prosesindoki qisa
yollarina vo emosional reaksiyalarina osaslanir. Sosial miihondisliyin uguru yalniz
texnoloji vasitolorin istifadosi ilo deyil, hom do insan davramislarinin dorindon tohlil
edilmasi va manipulyasiya liclin uygun zaifliklorin tapilmasi ilo baghdir.

Insanlar, tobii olaraq, miioyyon sosial normalara vo emosional reaksiyalara
sahibdirlor. Etibar etmok, komok etmok, qorxulara vo ya tohliikoloro reaksiya vermok
kimi davranig nlimunolori, sosial miithondislik hiicumlarinda osas istismar noqtolori hesab
edilir. Hiicum edan soxslor, qurbanlarin psixoloji voziyyatlorini vo fordi xiisusiyyatlorini
diqgotlo analiz edorok, onlarin zoifliklorini istismar etmok iigiin spesifik taktikalardan
istifado edirlor. Bu yanasma, sosial miithandislik hiicumlarinin tasir giiclinii artirir vo
qurbanlarin manipulyasiyaya moruz qalmasini asanlasdirir.

Psixoloji manipulyasiya texnikalari, qurbanin emosional voziyyatlorini oyanis
noqtosing ¢atdiraraq, onu daha siirotli, diisiiniilmomis vo diqqotsiz qorarlar gobul etmoys
mocbur edir. Hiicum edon soxslor, qorxu yaratmag, tocili yardim ehtiyaci yaratmaq vo ya
qurbanin inamini gazanmaq kimi iisullardan istifado edorok onu 6z nozarotlori altina
alirlar. Mosolon, “Hesabiniz baglanmaq tizrodir, dorhal molumatlarinizi tosdiqloyin™ kimi
mesajlarla qurban tolosik horokot etmoyo maocbur edilir vo gorar gobul etmo prosesi
pozulur.

Bu cilir manipulyasiya metodlar1 soxslor vo toskilatlar tigiin ciddi tohliikolor yaradir.
Insanlarin emosional zaifliklarindon vo psixoloji reaksiyalarindan istifade edilorok hoyata
kecirilon hiicumlar, tokco soxslora deyil, hom do toskilatlara vo comiyyoto genismiqyash
tosir gostoro bilor. Hiicum edon soxslorin istifado etdiyi psixoloji texnikalar, sosial
mithondislik hiicumlarinin texnoloji aspektlorina olavo olaraq, bu hiicumlar1 daha
miirokkab vo tohliikoli hala gatirir.

Psixoloji manipulyasiya, sosial miithondisliyin asasini toskil edir vo hiicum edon
soxslorin hadoflorine ¢atmasi tigiin on tosirli vasitolordon biridir. Bu sobabdon, fordlor vo
tosgkilatlar yalniz texnoloji tohliikesizlik todbirlorino deyil, eyni zamanda psixoloji
manipulyasiyalara qarsi miidafio todbirlorino do diqqet yetirmoalidirlor. Hiicumlarin ugur
qazanmasinin 9sas sabobi insan davraniglarinin zsifliklorindon istifado edilmosidir. Buna
gora do, bu zoifliklori anlamaq vo aradan qaldirmaq {ig¢iin davamli maariflondirmos vo
tolimlor vacibdir. Psixoloji manipulyasiyaya qarst hazirligli olmaq, sosial miihondislik
hiicumlarmin tasirini minimuma endirmak ii¢iin on miihiim addimlardan biridir.
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Sosial miihandisliyin psixoloji aspektlori

Sosial mithandisliyin asasini insan psixologiyasinin zaif toraflorindon istifads togkil
edir. Bu yanasma, insanlarin emosional reaksiyalarini vo davranig niimunalorini
manipulyasiya etmoklo onlarin qorar gobul etmo prosesing tosir gdstormoya osaslanir.
Texnologiya na godor inkisaf etso do, insanlar holo do tohliikasizlik sistemlorindo on zoif
halga hesab olunurlar. Sosial miihondislikdo hiicum edon soxslor texniki vasitolorlo
yanasi, qurbanin psixoloji xiisusiyyotlorini do istismar edorok hodoflorine catirlar.
Psixoloji aspektlar, bu prosesin an inca va tasirli taraflorindan biri olaraq gabul edilir.

Sosial miihandislik, insanin tabii ehtiyaclari, zoaifliklori vo qisa yolla qorar qobul
etmoyo meyillori kimi psixoloji xiisusiyyotlordon faydalanir. Hiicum edon soxslor,
qurbanin qorxu, maraq, inam va ya tocili yardim ehtiyacindan istifado edorok onu
manipulyasiya edirlor. Bu yanasma, qurbanin rasional diisiinma qabiliyyatini zaiflodir vo
onu diistiniilmomis gorarlar qobul etmoya moacbur edir. Psixoloji aspektlorin anlasildig1 vo
totbiq edildiyi hallarda sosial miihondislik hiicumlarinin tosir giicli ohomiyyatli dorocodo
artir.

Sosial miihandisliyin psixoloji aspektlori, qurbanin emosional vaziyyatini vo
psixoloji  zoifliklorini  manipulyasiya etmaklo onun davranislarini  yonlondirmayo
asaslanir. Bu aspektlar, insan psixologiyasinin tamal prinsiplari tizarinds qurulub va gorar
gobul etmo prosesindo qisa yollarin istismar edilmosini nozordo tutur. Qorxu, tocili qorar
tolobi, sosial gobul olunma ehtiyac1 vo etibar kimi faktorlar, sosial miihondisliyin
psixoloji bazasini toskil edir.

Masoalon, insanlar ¢ox vaxt tohdidloro reaksiya vermok ii¢iin dorhal todbir gérmoya
calisir vo ya etibarli monbodon golon toloblori siibho altina almadan yerino yetirirlor. Bu,
Hiicum edon soxslorin qurbanlar1 daha siirotli manipulyasiya etmosino sorait yaradir.
Sosial miihondisliyin psixoloji aspektlori, yalniz soxslora deyil, eyni zamanda qruplara vo
toskilatlara qars1 da totbiq edilo bilor. insanlarin sosial normlara uygun davranmaq vo ya
mioyyon bir situasiyada uygunlagmaq ehtiyaclari, psixoloji manipulyasiya tligiin osas
zomin yaradir.

Miixtolif miitoxassislor vo todqiqatgilar sosial miihondisliyin psixoloji aspektlorini
analiz edorok bu sahonin osas mexanizmlorini izah etmislor. Onlarin fikirlori, sosial
mithondislik hiicumlarinin tobistini vo tosir mexanizmlorini anlamaga komok edir.
Asagida bu sahodo taninmis miitoxassislorin fikirlori vo miivafiq istinadlari toqdim
olunur:

Kevin Mitnick: Insan etimadinin manipulyasiyast

Mitnick, sosial miihondisliyi "insan etimadini manipulyasiya etmo sonoti" kimi
tosvir edir. Onun fikrinco, hiicumlar texnologiyadan daha c¢ox insan zaifliklorino
osaslanir. Mitnick qeyd edir ki, "hiicumlarin asasini1 qurbanin etimadini gazanmaq va bu

etimadi istismar etmok toskil edir".4°

40 The art of deception: controlling the human element of security - Kevin D. Mitnick, William L. Simon
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Robert B. Cialdini: Sosial tasir prinsiplori

Cialdini, sosial mithandislikde manipulyasiya metodlarini sosial tasir prinsiplori ila
olagalondirir. Onun aragdirmalarina gors, sosial tosir prinsiplori - o climladon
uygunlagsma, tozyiq vo sosial siibut - qurbanlarin davranislarini manipulyasiya etmok
ligiin effektiv mexanizmlordir®!.

Christopher Hadnagy: Insan psixologiyasinin istismari

Hadnagy, sosial miihondisliyin insan psixologiyasini manipulyasiya etmoya
osaslanan miirokkab bir proses oldugunu vurgulayir. O bildirir ki, "sosial mithandislik,
insan beyninin neca islodiyini vo onun emosional reaksiyalarini istismar etmayi
anlamagla slagolidir".*?

Daniel Kahneman: Emosional va intuitional diisiinca

Kahneman, insanlarin siirotli vo diisiiniilmomis qorar qobul etmo meyillorinin sosial
mithondislik hiicumlarinda genis istifado edildiyini bildirir. O geyd edir ki, "emosional vo
intuitional reaksiyalar ¢ox vaxt rasional diisiinconi iistoloyir, bu da manipulyasiya iigiin
sorait yaradir".*?

Miixtalif miitoxassislorin  analizlori, sosial miihondislikdo istifado olunan
manipulyasiya texnikalarmin yalniz fordi zoifliklordon deyil, insan davraniglarinin
universal prinsiplorindon gaynaqlandigini vurgulayir. istinad olunan monbaolor bu sahoni
dorindon Oyronmok vo tohliikosizlik strategiyalarini inkisaf etdirmok {icilin asash bilik
monboloridir.

Sosial miihondisliyin osas psixoloji aspektlori insan psixologiyasinin miixtolif
zoifliklorino osaslanir vo asagidaki osas novloro boliiniir:

Etibarin istismari

Etibarin istismari, sosial miihondislikdo on genis istifado olunan psixoloji
manipulyasiya texnikalarindan biridir. Insanlarin tobii olaraq etibarli monbalors inanmagq,
onlara giivonmok vo togqdim edilon molumatlar1 siibho altina almadan qobul etmok
meyillori bu texnikanin osasimi togkil edir. Hiicum edon soxslor, qurbanlarin bu
xiisusiyyatindon istifado edorok onlar1 manipulyasiya edir vo lazimi molumatlar1 aldo
etmoya calisirlar.

Insanlar, adoton, taninmus soxslora, qurumlara vo ya real gériinon mesajlara qarst
daha az siibho gostarirlor. Bu, hiicum edon soxslorin 6zlorini etibarli bir monbo kimi
togdim edorak qurbanlarin inamini qazanmasini asanlasdirir. Masoalon, hiicum edon soxs
Oziinii bir bankin omokdasi, texniki dostok miitoxassisi vo ya is yoldast kimi togdim
edorak qurbanin soxsi molumatlarini vo ya maliyys resurslarina girisini alds eds bilor.

Qorxu va tacili garar talabi

Qorxu vo tocili gorar tolobi, sosial miihondislikdo genis istifado olunan giiclii
psixoloji manipulyasiya {isullarindan biridir. Bu texnika, qurbanin emosional
reaksiyalarmi istismar edorok, onu tolosik vo disliniilmomis gqorarlar gobul etmoya

4! Influence: the psychology of persuasion - Cialdini, R. B

42 Human hacking: win friends, influence people, and leave them better off for having met you - Christopher Hadnagy, Seth
Schulman

43 Thinking, fast and slow - Daniel Kahneman
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mocbur etmok mogsadi dasiyir. Hiicum edon soxslor, qurbanin qorxu, tohdid vo ya
tohliiko hisslorini artiraraq, onun rasional diisiinmo qabiliyyastini zaifladir vo siiratli qorar
gobul etmosini tomin edirlor.

Bu metod adoton "tocili" vo ya "kritik" voziyystlor yaratmaqla hoyata kegirilir.
Masalon, hiicum edon soxs bir e-pogt vo ya zong vasitosilo qurbana "Hesabinizda siibholi
foaliyyot askar edilib, dorhal molumatlarinizi tosdiglomosoniz, hesabiniz baglanacaq"
kimi mesaj gondorir. Qurban, tohliiko hissino qapilaraq, bu molumati dorhal paylagmagla
manipulyasiyaya moruz qalir.

Uygunlasma va sosial tasir

Uygunlasma vo sosial tosir, sosial miihondislikdo qurbanin sosial davranis
meyillorindon istifado etmoya osaslanan bir manipulyasiya texnikasidir. Insanlar, tobii
olaraq, miioyyon sosial normalara uygunlagsmaga vo basqalarina komok etmoyo
meyillidirlor. Hiicum edon soxslor, bu xiisusiyyatlori manipulyasiya edorak qurbanlarin
miuloyyon horokatlor etmoasini vo ya molumatlar paylasmasini tomin edirlor.

Insanlarin uygunlasma ehtiyaci, comiyyetin bir hissosi olmaq vo sosial qebula nail
olmaq istayindon qaynaqglanir. Hiicum edon soxslor, bu ehtiyact manipulyasiya edorak
qurbanlarin qorar qgobul etmo prosesing tosir gostorirlor. Masalon, bir soxs oOziini
tanidigimiz vo ya hormat etdiyiniz bir qrupun lizvii kimi toqdim etdikds, siz onun
toloblorino daha az siibho ilo yanasa bilorsiniz. Bu, qurbanin digqotsiz davranmasina va
tohliikasizlik tadbirlorini pozmasina sabab ola bilor.

Maragin oyandirilmasi

Maragin oyandirilmasi, sosial miithondislikdo qurbanin diggetini colb etmok vo onu
muoyyon horokotloro yonlondirmok {iclin istifado olunan psixoloji manipulyasiya
texnikasidir. Bu texnikanin osas mogsadi, qurbanin maragini vo ya togvisini artiraraq,
onun tohliikosizlik todbirlorini unudub tolosik gorarlar gqobul etmosini tomin etmokdir.
Hiicum edon soxslor, qurbanin tobii maraq hissindon, gqazanmaq istoyindon vo ya
ekskliiziv bir toklifo cavab vermok ehtiyacindan faydalanirlar.

Bu texnika adoton colbedici tokliflor vo ya qeyri-adi molumatlarla qurbanin
diqggotini ¢okmok yolu ilo hoyata kegirilir. Masolon, "Pulsuz hodiyyo gazanmn", "Bu
ekskliiziv toklifi qagirmayimn" vo ya "Sizin haqqinizda sok edici molumatlar askar edilib"
kimi mesajlar qurbani manipulyasiya etmok ti¢iin genis istifads olunur.

Tazyiq va macburiyyat

Tozyiq vo macburiyyat, sosial miithondislikdo qurbanin sosial vo ya emosional
vaziyyetini manipulyasiya etmok {i¢iin istifado olunan texnikalardan biridir. Bu texnika,
qurbanin {izorino miioyyon bir moasuliyyot vo ya maocburiyyst hissi yiikloyorok, onu
istonilon harokatlori etmoya macbur etmoyi hadofloyir. Hiicum edon soxslor, bu texnikada
sosial normlardan, qurbanin macburiyyat hissindon vo ya tozyiq altinda diizglin gorar
gobul etma gabiliyyatinin zsifliyindon istifados edirlor.

Bu manipulyasiya texnikasinda osas mogsod, qurbanin rasional diisiinco
qabiliyyatini zoiflotmok vo onu tozyiq altinda tolosik horokot etmoyo vadar etmokdir.
Hiicum edon soxslor, sosial 6hdalik, niifuz qorumagq istoyi ve ya emosional zaifliklor kimi
elementlori manipulyasiya edorok, qurbanin diqqgstini osas magsaddon yayindirir.
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Sosial miihondislik prosesinin osasini togkil edon texnikalar - etibarin istismari,
qorxu va tacili garar tolobi, uygunlagma va sosial tasir, maragin oyandirilmasi va tozyiq
vo macburiyyat - insan davraniglarindaki tobii zoaifliklordon vo emosional reaksiyalardan
istifads edir.

Bu texnikalar bir-birindon forgli yanagmalara malik olsa da, hamisi insan
psixologiyasinin zsifliklorini istismar etmoyo osaslanir. Sosial mithondislik hiicumlarinin
ugur gazanmasinin asas sobabi, qurbanin emosional reaksiyalarinin vo qisa yolla qorar
gabul etma meyillorinin manipulyasiya edilmasidir.

Bu texnikalara qars1 effektiv miidafio, insanlar1 maariflondirmok, tolimlor ke¢irmok
vo tohliikasizlik todbirlorini giiclondirmokdon asilidir. Emosional reaksiyalara nozarot
etmok, qorar gobul etmodon ovval molumatlart vo monbolori yoxlamaq, hom soxsi, hom
do togkilati soviyyado tohliikosizliyin tomin edilmosine komok edir. Sosial miithondislik
texnikalarim1 tanimaq vo onlara garst todbirlor goérmok, miiasir diinyada molumat
tohliikosizliyini tomin etmok {i¢iin vacibdir. Rasional diisiinco vo ehtiyatli yanasma bu ciir
hiicumlarin tasirini minimuma endirmayin asas yollaridir.

Psixoloji manipulyasiya texnikalar:

Psixoloji manipulyasiya texnikalari, sosial miihondislikds insanlarin davranislarini
vo gorarlarin1 manipulyasiya etmok tigiin istifado edilon strategiyalardir. Bu texnikalar
insan psixologiyasinin tobii zoifliklorini, emosional reaksiyalarini vo gorar gobul etmo
prosesindoki qisa yollarini istismar etmoyo asaslanir. Manipulyasiya texnikalar1 soxslorin
gorxu, etibar, sosial tosir, maraq vo ya tozyiq kimi emosional vo davranig meyillorini
hodof alir. Texnikalarin moqsoadi qurbanin tohliikesizlik qaydalarmi pozaraq molumat
paylasmasi vo ya istonilon horokati yerino yetirmosidir.

Bu texnikalar yalnmiz fordi soviyyado deyil, hom do toskilatlar vo comiyyatlor {i¢lin
ciddi tohliikolor yaradir. Psixoloji manipulyasiya sosial miihondislik hiicumlarinin
ugurunda asas rol oynayir, ¢iinki hiicum edon soxslor qurbanin zoifliklorini maksimum
dorocodo istismar edirlor. Bu texnikalar1 basa diismok vo onlara garsi effektiv todbirlor
gormok, tohliikosizliyin tomin edilmosi vo hiicumlarin tosirinin azaldilmasi ti¢lin vacibdir.

Sosial miithandisliyin iki asas elementi - hiicum ndvlori vo psixoloji manipulyasiya
texnikalar1 - sosial miithondisliyin ugurlu hoyata kecirilmasi {i¢lin bir-birini tamamlayan
komponentlordir. Hiicum novlori, daha genis bir c¢orgivodo sosial miihondisliyin
moqgsadini vo totbiq sahasini miioyyon edir, texnikalar iso bu moqsads catmaq liciin
istifado edilon konkret {isullar1 ifado edir.

Hiicum noévlori soxslor, toskilatlar vo dovlotloro yonolo bilon genis miqyash
strategiyalar1 tosvir edir. Psixoloji manipulyasiya texnikalar1 iso bu strategiyalarin icrasini
tomin edon spesifik taktikalardir. Bu yanasmalarin hor biri sosial miihondislikdo miihiim
rol oynayir vo onlarin oxsar vo forqli cohatlorini arasdirmaq, bu hiicumlar1 daha yaxsi
basa diismaya vo qarsisint almaga imkan verir.
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Sosial miihandislik hiicumlarinin névlari ils psixoloji manipulyasiyanin oxsar va
forqli cohatlori

Sosial miihandislik hiicumlarinin novlari ilo psixoloji manipulyasiya texnikalari
arasinda osas oxsar cohot onlarin hor ikisinin insan davraniglarinin zoifliklorini vo
psixoloji xiisusiyyatlorini manipulyasiya etmoys yonalmaosidir. Hor iki yanasma qurbanin
emosional reaksiyalarini, digqgatsizliyini vo ya qorar qobul etma meyillarini hodaf alir. Bu
yanagsmalar hom soxslori, hom do toskilatlart manipulyasiya etmoyo xidmot edir vo
hiicumun mogsading nail olmaq tligiin texnologiya ilo birlosdirilo bilor. Qorxu yaratmagq,
etibardan faydalanmaq, maraq oyatmaq vo tocili gorar qobul etdirmok kimi iisullar hom
novlords, ham do texnikalarda asas prinsiplordir.

Hom hiicum ndvlori, hom do psixoloji manipulyasiya texnikalari, qurbani
manipulyasiya etmoklo molumatlarin ogurlanmasina, tohliikosizlik  todbirlorinin
pozulmasina v ya sistemlorin komprometasiya olunmasina yonslir. Eyni zamanda, har
iki yanagsmada hiicumlar planlasdirilmis morhalolor iizro hoyata kegirilir vo qurbanin
reaksiyalarini prognozlasdirmagq ii¢lin psixoloji analizdan istifads olunur.

Sosial miihandislik hiicumlarinin névleri daha genis bir tosnifatdir vo hiicumun
maqgsadini vo miqyasini ifads edir. Masalon, soxsi hadaflors, korporativ qurumlara vo ya
dovlat sistemlorine yonalmis hiicumlar ndvlar arasinda forglanir. Novlor, asason hiicumun
totbiq sahasini vo ilimumi strategiyasini tosvir edir. Digor torofdon, psixoloji
manipulyasiya texnikalar1 spesifik taktikalardir vo qurbanin miioyyon bir davranigini
istigamotlondirmok tigiin konkret metodlardan istifado edir. Texnikalar, novlorin torkib
hissosi olaraqg, hiicumun neco hoyata kegirildiyini miioyyonlosdirir.

Hiicum ndévlori daha ¢ox hodofin kimliyino vo mogsods fokuslanarkon, psixoloji
manipulyasiya texnikalari, bu hodofo ¢atmaq li¢iin totbiq edilon fordi tisullardir. Masolon,
fordi hodofo yonolmis bir hiicumda "Etibarin istismar1" vo "Qorxu vo tocili gorar tolobi"
texnikalar1 birlikds totbiq oluna bilor. Hiicum névlori, hiicumun miqyasini va istigamatini
miuoyyonlosdirorkon, texnikalar onun icrasini toforriiatlandirir.

Comiyyatdo rast golinon asas manipulyasiya texnikalar1 asagidakilardir:

1. “Quid pro quo”: molumat aldo etmok {i¢lin miioyyon bir xidmot vo ya fayda
toklifi.

2. “Pretexting”: qurbanla slago qurmagq tigiin yalan¢1 bir ssenari qurma.

3. “Baiting”: maraqli vo ya cazibodar mozmun togdim edorak qurbanin digqgotini
colb etmo.

4. “Phishing”: saxta e-pogt vo ya veb-saytlar vasitosilo molumat toplama.

5. “Spear Phishing”: daha spesifik vo hadoflonmis phishing hiicumlari.

6. “Tailgatingv: qurbanin ardinca icazasiz fiziki mokanlara daxil olma.

7. “Shoulder surfing”: qurbanin sifro vo ya PIN molumatlarini miisahido yolu ilo
olds etma.

8. “Watering hole attack”™ qurbanin tez-tez daxil oldugu platformalar
manipulyasiya etma.

47



9. “Honey trap”: qurbanin emosional zoifliklorindon istifado edorok molumat
toplama.

10. “Scareware”: qorxuducu proqramlarla qurbanin molumatlarini manipulyasiya
etmo.

11. “Dumpster diving”: malumat toplamaq tigiin atilmis sonadlorin aragdirilmasi.

12. “Social media hijacking”: sosial media hesablarinin ol kegirilmaosi.

13. “Reverse social engineering”: hiicum edon saxs avvalco problem yaradir, sonra
onu hall etmak ti¢lin "yardim" toklif edir.

“Quid pro quo”, sosial miithondislikdo qurbanin molumatlarint sldo etmak {iciin
miioyyan bir xidmat va ya fayda toklif edilmasi ilo hayata kecirilon texnikadir. Bu texnika
"bir sey qarsilifinda bir sey" prinsipi ilo isloyir. Hiicum edon soxs, qurbanin ehtiyaclarini
vo ya zoifliklorini istismar edarok ona bir fayda vo ya xidmot toklif edir vo bunun
miigabilinds hossas molumatlarin agiqlanmasini tomin edir®.

Hiicum edon soxs, texniki dostok niimayondosi, hokim vo ya basqa bir sahodo
calisan soxs kimi 6ziinii togdim edorok qurbanin qarsisinda doyorli gériinmoyo ¢aligir.
Taklif etdiyi xidmat qarsiliginda qurbanin sifra, fordi molumatlar vo ya texniki resurslara
giris icazasi vermosini tolob edir. Masalon, bir soxso zong edilorok, "Texniki dostokdon
zong edirik, sisteminizdoki problemi hoall etmok ii¢iin sifronizi toqdim etmolisiniz" deyilir.
Qurban, texniki dostok nlimayandosinin haqiqiliyini yoxlamadan talob olunan malumati
paylasir vo naticodo tohliikosizlik pozuntusuna yol agir.

“Pretexting”, sosial miihondislikdo hiicum edon soxsin qurbanla olago qurmaq
ticlin yalang1 vo inandirici bir ssenari qurdugu texnikadir. Hiicum edon soxs 6ziinii etibarli
vo ya tanimmmis bir $oxs, qurum niimayondosi vo ya basga bir hliquqi monbo kimi
gostorarok qurbanin molumatlarini olds etmoyo ¢alisir. Bu texnika, inandiriciligl artirmaq
liclin toforriiatlara osaslanir vo qurbanin siibhosini minimuma endirorok onun etibarini
gqazanmaga yonalir®.

“Pretexting” texnikasi diqqgotlo planlagdirilmis bir ssenari {izorindo qurulur. hiicum
edon soxs avvalco qurban vo onun miihiti hagqinda kifayat godor molumat toplayir. Daha
sonra bu molumatlardan istifado edorok qurbanla olago qurur vo miioyyon bir mévzuda
saxta iddialar irali siiriir. Masalan:

- Hiicum edon soxs Oziinii bank niimayondosi kimi toqdim edir vo qurbanin
hesabinda siibholi omoaliyyatlarin oldugunu bildirir, bu zaman qurbanin sifro vo ya soxsi
molumatlarini tolob edir.

- Hiicum edon soxs, bir sirkot iscisi kimi davranaraq texniki dostok adi altinda
qurbanin kompiiterino daxil olmagq {i¢iin icazs istoyir.

Bir soxso telefonla zong edilorok, "Man bankdan zong edirom, hesabinizda siibholi
bir omoliyyat var. Xahis edirom, bu problemi holl etmok {igiin kart ndmronizi va
tosdiglomo kodunuzu toqdim edin" deyilir. Qurban, bu mesajin hoqiqiliyini
tosdiglomoadon tolob olunan molumati paylasir.

4 What is quid pro quo discrimination? - www.pelagohealth.com/resources/hr-glossary/quid-pro-quo
4 What is pretexting? definition, examples, and attacks - Josh Fruhlinger
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“Baiting”, sosial miihondislikdo qurbanin diqqstini maraqli vo ya cazibadar bir
tokliflo colb edarok onu manipulyasiya etmays asaslanan texnikadir. Bu texnikada hiicum
edon soxs, qurbanin maragini oyatmagq ligiin cazibadar mozmun vo ya "pulsuz" tokliflor
togdim edir. Magsad, qurbanin taqdim olunan links kliklomasi, zarorli fayli yiiklomasi vo
ya soxsi molumatlarint paylasmasidir. “Baiting” hom texnoloji miihitdo, hom do fiziki
soviyyado hoyata kegirilo bilor?S.

Hiicum edon soxslo, qurbanin diggatini ¢okocok mozmunlar yaradir vo bu mozmun
vasitosilo manipulyasiya edirlor. Bu mozmunlar:

- Rogomsal miihitdo: "Pulsuz hadiyys qazanm", "Ekskliiziv toklif", "Bu fayh
yiikloyarak gizli molumat alds edin" kimi mesajlar vasitosilo zarorli program vo ya
molumat toplama hiicumlar1 hoyata kegirilir.

- Fiziki miihitds: Hiicum edan soxs, zararli program yiiklonmis bir USB cihazim
qurbanin is mibhitindo goracayi bir yera buraxir. Qurban bu cihazi taparaq maraqla
kompiiterina daxil edir vo naticads cihazin tohliikasizliyins zarar veran proqram yiiklonir.

Bir e-pog¢t mesajinda "Bu links klikloyarak 50% endirim kuponu qazanin!" ifadasi
yazilir. Qurban linko kliklodikds, ya zororli bir veb-sayta yoOnlondirilir, ya da
molumatlarini paylasmaga mocbur olur. Hiicum edon soxs, "Pulsuz musiqi yiiklomo
program1” adi altinda zororli bir fayl toqdim edir. Qurban bu fayl yiikloyorok cihazini
tohliikaya atir.

“Phishing”, sosial miihondislikdo saxta e-pogtlar, mesajlar vo ya veb-saytlar
vasitosilo molumat toplamaq moqsadi dastyan on genis yayilmis texnikalardan biridir. Bu
texnika, hiicum edon soxslorin qurbanin fordi, maliyys vo ya digor hossas molumatlarini
oldo etmok iigiin etibarli monbo adi altinda manipulyasiya etmosino osaslanir. Phishing
hiicumlarinda mogsod qurbani inandiraraq zororli bir linko kliklomoyo, molumatlarini
toqdim etmoya vo ya zararli programi yiiklomoya vadar etmokdir®’.

“Phishing” hiicumlar1 osason asagidaki iisullarla hoyata kegirilir:

- E-poct vasitosilo: qurbana etibarli bir qurumun adindan saxta e-poct gondorilir.
Mesajda tocili bir voziyyat vurgulanir vo qurban linko klikloyorok hesab molumatlarini
togdim etmoyo ¢agirilir.

- Saxta veb-saytlar: etibarli bir qurumun veb-saytina bonzor saxta bir sayt
yaradilir. Qurban linko daxil oldugda, molumatlarin1 toqdim edir vo bu molumatlar
hiicum edon soxsin alino kegir.

- SMS vo ya sosial media mesajlari: qurban, mobil mesaj vo ya sosial media
vasitosilo saxta tokliflore vo ya tohdidlors moruz qalir.

Hiicum edon soxs, "Bank hesabiniz bloklanib, dorhal molumatlarinizi yeniloyin!"
movzulu bir e-poct gdondorir. Mesajda qurbanin molumatlarini daxil edacoyi saxta bir link
togdim olunur. Saxta bir veb-sayt, taninmis bir sosial media platformasina bonzadilir vo
qurbana "Hesabiniza giris tosdiqi lazimdir" mesaji gondorilir. Qurban, homin linkdo
sifrosini daxil edorok molumatlarini itirir.

46 What is baiting in cyber security? - www.terranovasecurity.com/blog/what-is-baiting
47 Fising-kiberdaloduzluq texnikasi - www.cert.az/news/2017/fising-kiberdeleduzlug-texnikasi
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“Spear phishing”, phishing-in daha spesifik vo hodoflonmis formasidir. Bu
texnika, qurban haqqinda ovvolcodon molumat toplayaraq onun ehtiyaclarina,
maraqglarina vo ya zoifliklorine uygunlagdirilmis saxta mesajlarin  gondorilmasina
osaslanir. Hiicum edon soxslor fordilogdirilmis mozmun yaratmaq ti¢lin qurbanin sosial
media hesablari, is miihiti, ictimai molumat bazalar1 vo digor monbolordon istifado
edirlor. Mogsad, qurbanin etibarini qazanaraq onun hossas molumatlarint olo
kegirmokdir®s.

“Spear phishing” hiicumlar1 imumiyyatlo asagidaki lisullarla hoyata kegirilir:

- Fordilosdirilmis e-pogtlar: Hiicum edon soxslor, qurbanin maraqlarina va ya is
miihitino uygun saxta e-poctlar hazirlayir. E-pog¢tda qurbanin adi, isladiyi sirkstin adi va
digar soxsi malumatlar yer alir.

- Spesifik hodofloma: mesajlar qurbanin yalniz 6ziinli maraglandiran bir mosalo
ila oalagali olur. Masalon, "Komandaniz {igiin vacib bir sonad slava etdim" kimi ifadslor
toqdim edilir.

- Saxta sonadlor vo ya linklor: mesajlara saxta linklor vo ya zororli sonadlor alavo
edilir. Qurban bu sonadlori agdiqda vo ya links kliklodikdo, malumatlar1 hiicum edon
soxslorin olino kegir.

Hiicum edon soxs, qurbanin sosial media hesabindan oldo etdiyi molumat osasinda
saxta bir e-poct hazirlayir. E-pogtda yazilir: "Hormotli [Ad], is yerinizdo 6ton hofto
miizakira etdiyimiz layihonin sonadlorini slave edirom. Xahis edirom, nozordon kecirib
mono bildirin." Qurban sonodi agdiqda, cihazina zororli proqram yiiklonir vo ya
molumatlar1 ogurlanir. Bir togkilatin rohbarino gondorilon e-pogtda yazilir: "Tohliikosizlik
hesabatinda problem var. Dorhal bu sonadi yiikloyin vo tocili todbir alin." Mesaj rohbarin
diqgotini ¢okorok onu linko daxil olmaga mocbur edir.

“Tailgating”, sosial mihondislikdo hiicum edon soxsin qurbanin ardinca
tohliikasizlik todbirlorindon kegarak icazasiz fiziki mokanlara daxil olmasina asaslanan
texnikadir. Bu texnika, hiicum edon soxsin 0zlinii is¢i, ziyarot¢i vo ya tosadiifi bir soxs
kimi gostororok qurbanin etibarindan vo diqgotsizliyindon istifado etmosino yonolir. Osas
moqgsad, moxfi molumatlara, avadanliglara vo ya resurslara birbasa ¢ixis oldo etmokdir®.

“Tailgating” hiicumlar1 miixtolif tisullarla hoyata kecirilo bilor:

- Fiziki yaxinliq yaratmaq: hiicum edon soxs qapinin agilmasini goézloyir vo
qurbanin ardinca qapidan kegir. Masalon, qurban qapini tohliikosizlik karti il acdiqda o
stiratli bir horokatlo arxasinca kegir.

- Sosial tasir: hiicum edon soxs qurbanin empatiyasini manipulyasiya edorok giris
oldo edir. Masalon, "Tacili isim var, tohliikosizlik kartimi unutmusam" kimi bohanslor
istifads edir.

- Isci kimi davranma: hiicum edon soxs, toskilatin iscisi kimi davranaraq
tohliikasizlik toadbirlorindon yan kegmok iiclin qurbani aldadir.

Bir ig yerindo hiicum edon soxs, gapini agmagq tigiin tohliikesizlik kartini istifado
edon is¢inin arxasinca gapidan keg¢ir vo homin mokanda moxfi sonodlori vo ya

48 What is spear phishing? - Matthew Kosinski
4 What is tailgating? - Isabel Leckie
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molumatlart oldo edir. Hiicum edon soxs, "Man buranin texniki dostok is¢isiyom, amma
kartim 1tdi" deyorok qurbanin gapini agmasini tomin edir vo tohliikosiz mokanlara daxil
olur.

“Shoulder surfing” texnikas1 qurbanin sifrs, PIN vo ya digor hassas moalumatlarim
birbasa miisahido yolu ilo oldo etmoyo osaslanir. Bu texnika, osason ictimai yerlordo,
mosalon, bankomatlar vo ya kompiiterlorin garsisinda hoyata kegirilir™.

“Watering hole” texnikasinda hiicum edon soxs, qurbanin tez-tez daxil oldugu veb-
saytlar1 vo ya platformalar1 manipulyasiya edir. Bu texnika ilo hiicum edon soxs, homin
platformalara zororli mozmun olavo edir vo qurbanin cihazina zororli program
yiiklomasini tomin edir®!.

“Honey trap” texnikasi, qurbanin emosional zaifliklorindon istifado edoarok
molumatlarin oldo edilmosi ilo hoyata kecirilir. Hiicum edon soxs, adoton saxta romantik
vo ya dostluq olagolori yaradaraq qurbanin etimadin1 gazanir vo onun molumatlarini alo
kegirir2.

“Scareware” texnikasinda hiicum edon goxs, qurbanin cihazinda virus vo ya
tohliiko oldugu ilo bagli saxta xobordarliqlar gondorir. Qurban, bu xobordarligi hall etmok
liglin zorarli program yiiklomoya vo ya malumatlarini paylasmaga mocbur edilir™.

“Dumpster diving” texnikasinda hiicum edon soxslor, qurbanin atilmis
sonadlorindon molumat toplayir. Bu texnika ilo hiicum edon soxs bank sonadlori, parollar
va ya digor hassas molumatlar oldo edo bilor™?,

“Social media hijacking” texnikasinda hiicum edon soxs, qurbanin sosial media
hesablarin1 olo kecirir vo bu hesablar vasitosilo onun molumatlarini toplayir vo ya
taniglarin1 manipulyasiya edir. Bu texnika, saxta mesajlar gondormoklo qurbanin etibarini
zadaloya bilor™,

“Reverse social engineering” texnikasinda hiicum edon soxs ovvolco bir problem
yaradir vo daha sonra homin problemi holl etmok {i¢iin "yardim" toklif edir. Mosolon,
hiicum edon soxs bir sistemo zoror vers bilor vo qurbanin homin problemi hall etmok
li¢lin ona miiraciot etmosini gozloyir®.

Bu texnikalar, sosial mithondislik hiicumlarinin mixtalif formalarin1 oks etdirir vo
insanlarin  psixoloji vo texnoloji zoifliklorini istismar etmoyo osaslanir. Onlarin
mahiyyatini vo icrasini basa diismak, bu ciir hiicumlara qars1 effektiv miidafio todbirlori
gdrmak li¢iin vacibdir.

30 Shoulder surfing (computer security) - en.wikipedia.org/wiki/Shoulder_surfing %28computer_security%29

31 "Watering hole" hiicumu nadir? - www.cybersign.az/xeber/watering-hole-hucumu-nedir

2 Honey trapping - en.wikipedia.org/wiki/Honey_trapping

33 Scareware - en.wikipedia.org/wiki/Scareware

3% What is dumpster diving? - Gavin Wright

35 What you need to know about social media hijacking - www.venbfamily.bank/Why-VCNB/VCNB-Blog/what-you-need-to-
know-about-social-media-hijacking

36 What is reverse social engineering? and how does it work? - aware.eccouncil.org/what-is-reverse-social-engineering.html
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Sosial miihandisliys qars: psixoloji miidafis

Sosial mithandislik hiicumlarina qars:1 effektiv miibarizoe tokco texnoloji tadbirlorls
deyil, hom do insanlarin psixoloji miidafio qabiliyyatlorinin giliclondirilmasi ilo
mimkiindiir. Psixoloji miidafia, insanlarin manipulyasiya texnikalarini tanimagq,
emosional reaksiyalarini idara etmok vo tonqidi diisiinco bacariglarini inkisaf etdirmok
qabiliyyatlorini artirmaga yonolmis sistemli yanagsmadir. Bu, yalniz soxslorin deyil, hom
da toskilatlarin tohliikesizlik saviyyssinin artirilmasina komak edir.

Psixoloji miidafio todbirlori qurbanlarin siibholi davraniglart vo manipulyasiya
cohdlorini taniya bilma qabiliyyatlorini inkisaf etdirmoyi hadofloyir. Bu yanasma,
soxslorin emosional vaziyyatlordo daha rasional vo soyuqganli gorarlar gobul etmasini
tomin etmok iigiin sistemli tolimloro osaslanir. Insanlarm qorxu, maraq, tozyiq vo etibar
manipulyasiyalarina qarst daha miigavimotli olmasi, onlarin sosial miihondislik
hiicumlarindan qorunmasinda asasli rol oynayir.

Bu miidafis tadbirlori, yalniz soxslorin 6z tohliikasizliklorina digget etmasini deyil,
hom do toskilatlarin tohliikesizlik madaniyyatini giiclondirmasini tolob edir. Toskilatlar
miintozom tolim proqramlart toskil etmoli, real niimunolor vo simulyasiya edilmis
hiicumlar vasitasils is¢ilorin digqatini va bilik soviyyasini artirmalidir. Belo yanasmalar
hom soxslorin 6z tohliikosizliklorini tomin etmasino, hom do toskilatin {imumi
tohliikasizlik strategiyasina tohfs verir.

Sosial miithondisliyo qars1 miibarizodo osas aspektlordon biri do insanlarin texnoloji
vo psixoloji cohotdon maariflondirilmosi vo slibho ilo yanasma modoniyyatinin
formalagdirilmasidir. Qurbanlarin hor bir siibholi mesaj vo ya tolobo garsi dorhal reaksiya
vermok ovozino, bu toloblori doyarlondirs bilocok analitik diislinco gabiliyyotlorino malik
olmas1 vacibdir. Emosional reaksiyalara nozarot vo monbolorin tosdiglonmasi, sosial
mithondislik hiicumlarina garsi on tosirli miidafio vasitolorindon biridir.

Natica

Sosial miihondislik, insan psixologiyasinin zoifliklorini manipulyasiya etmoklo
molumati ogurlamaq gqanunsuz olo kegirmok, tohliikosizlik todbirlorini pozmaq vo
soxslorin va ya togkilatlarin davraniglarini idars etmok moqsadini giidon miirokkob bir
yanagmadir. Psixoloji aspektlor vo manipulyasiya texnikalari bu prosesin osasini toskil
edir vo hiicum edon soxslorin moagsadlorine nail olmaq fi¢iin istifads etdiyi on tosirli
vasitolordir. Hiicum edon goxslor qorxu, tocili gorar tolobi, etibarin istismari, sosial tosir
vo maraq oyatmaq kimi psixoloji mexanizmlordon istifado edorok qurbanin digqstini
yayindirir vo onu tohliikali gorarlar gobul etmayos macbur edir.

Psixoloji manipulyasiyalarin mahiyystini vo onlarin totbiq isullarin1 anlamaq,
fordloro vo toskilatlara bu texnikalara qarsi hazirligli olmaga vo onlarin tesirlorini
minimuma endirmoys imkan verir. Sosial miihondislik hiicumlarinin kompleksliyini
nozoro alaraq, hor bir soxs vo togkilat tohliikosizlik sahosindo hom texnoloji, hom do
psixoloji miidafioni giiclondirmok {i¢iin davamli olaraq ¢alismalidir.
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§ 5. Sosial miihandislik va kibertohliikasizlik
Giris

Sosial miihondislik vo kibertohliikasizlik arasinda six vo ayrilmaz bir slaqo
movcuddur. Sosial miihondislik, insan psixologiyasinin zaifliklorini manipulyasiya
edorak kibermiihitde tohliikesizlik todbirlorini pozmaga yonolmis texnikalar toplusudur.
Hiicum edon soxslor, texnoloji sistemlorin miidafiosini kegmok ovozino, birbasa
insanlarin emosional reaksiyalarini vo davraniglarini hodof alirlar. Bu yanagma, insan
zoifliklorini istismar etmoklo hom soxslorin, hom do toskilatlarin tohliikoesizlik sistemlorini
tosirsiz hala gotirir. Naticada, sosial miithandislik, an miiasir texnoloji tadbirlorls qorunan
sistemloar {i¢iin bels ciddi tohliiks yaradir.

Kibertohliikosizlik 1so sosial miithondislik hiicumlarinin tosirini azaltmaq vo
sistemlori qorumaq {iclin hom texnoloji, hom do insani soviyyado miidafio todbirlorinin
hoyata kecirilmosini nozordo tutur. Texnoloji cohotdon giiclii tohliikosizlik todbirlori,
mosolon, “firewall”, antivirus proqramlart vo sifrolomo texnologiyalari, sistemlorin
gorunmasinda miihiim rol oynayir. Lakin bu todbirlor kifayot etmir, ¢linki Hiicum edon
soxslar insan zasifliklorini manipulyasiya edarok texnoloji miidafioni tesirsiz eds bilirlor.
Burada insan faktoru 6n plana c¢ixir: soxslorin tohliikosizlik biliklorinin artirilmasi vo
manipulyasiya texnikalarina garst miigavimot gostormosi itimumi tohliikosizlik
soviyyosini artirir.

Sosial miihondislik, texnoloji zsifliklordon daha ¢ox insan zoifliklorino fokuslanir.
Hiicum edon soxslor, qurbanlarin qorxu, etibar, tocili gorar tolobi vo maraq kimi
emosional reaksiyalarini manipulyasiya etmoklo molumat ogurlamaq vo ya tohliikesizlik
gqaydalarim1 pozmaq {iclin horokoto kecirlor. Bu hiicumlar “phishing”, “baiting”,
“pretexting” kimi texnikalar vasitosilo hoyata kegirilir vo qurbanin diqgotsizliyindon
maksimum istifado edir. Toossiif ki, bu ciir hiicumlar giinlimiizdo getdikco daha da
mirokkoblasir vo global soviyyado boyiik tohliikasizlik risklori yaradir.

Bu movzu, sosial miihondisliyin kibertohliikosizliyo neco tosir etdiyini, hiicum
texnikalarinin osas xiisusiyyatlorini vo bu hiicumlara qarsi hansi miidafio todbirlorinin
effektiv oldugunu izah etmoyi hodofloyir. Insanlarin soxsi molumatlarmm, maliyyo
sistemlorinin vo texnoloji resurslarinin qorunmast {i¢iin sosial miithondislik texnikalarinin
dorinliklo dyronilmasi va onlarin totbiqino qarsi todbirlorin giiclondirilmasi vacibdir. Hom
fordi, hom do toskilati soviyyodo sosial miithondislik hiicumlarinin artan miirokkobliyi,
kibertohliikosizlik sahasinds insan faktorunun ohomiyyotini daha da artirir. Tohliikosizlik
sistemlorinin davamli olaraq tokmillosdirilmasi vo insanlarin bu sistemlori daha yaxsi
basa diismasi, sosial miihandislik hiicumlarinin tasirini minimuma endirmak {i¢iin vacib
sortlordir.
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Sosial miihandislik vo onun kibertahliikasizlikds rolu

Sosial miithandislik kibertohliikasizliys miixtslif yollarla tasir edir. Hiicum edon
soxs, insan davraniglarint vo zaifliklorini manipulyasiya edarak kibermiihitds yerloson
krittk molumatlart olo kecirmok vo tohliikasizlik sistemlorini asmaq {¢iin sosial
mihondislik texnikalarindan genis istifado edirlor. Bu yanasma, texnoloji miidafio
tadbirlorini agsmagin on asan yollarindan biri kimi gobul edilir, ¢ilinki insan zaifliklori,
texnoloji maneslorlo miiqayisodo daha asan istismar olunur. Qurbanlarin diqqgotsizliyi,
emosional reaksiyalar1 vo sosial tasirlora olan hassasligi bu hiicumlarin ugurlu olmasini
tomin edir.

Sosial miithondislik hiicumlar1 forqli mogsadlorlo hoyata kegirilir. Hiicum edon soxs
soxsi molumatlari, maliyyo molumatlarint vo ya sistemlors giris ii¢lin istifado olunan
kritik molumatlar1 alo kec¢irmok liciin forqli manipulyasiya iisullarindan istifado edirlor.
Masalon, “phishing” hiicumlar1 vasitosilo qurbanlar saxta e-pogtlarla manipulyasiya
edilorak moalumatlarini paylasmaga sovq edilir. Eyni zamanda, texnoloji zaifliklordon yan
kegmok lclin pretexting vo baiting kimi texnikalar totbiq olunur ki, burada qurbanin
etibar1 manipulyasiya edilir.

Sosial miihandislik kibertahliikasizliys yalniz fordi saviyyads deyil, hom do toskilati
vo hotta dovlot soviyyasindo ciddi tosirlor gostorir. Toskilatlar daxilindo molumatlarin
sizdirilmasi, texniki sistemlorin pozulmasi vo ya xidmatlorin dayandirilmasi kimi hallar
sosial miihondislik texnikalar1 vasitosilo hoyata kecirilir. Hiicum edon soxs yalniz
texnoloji sistemlordon deyil, hom do insan zoifliklorindon faydalanaraq daha genis
miqyasda tohliikosizlik pozuntularina sobob ola bilirlor. Bu da sosial miihondisliyin
kibertohliikosizlikds yaratdig: tohliikolorin kompleksliyini vo genisliyini vurgulayir.

Molumatlarin ogurlanmasi, hom soxslor, hom do toskilatlar {iclin ciddi noticolors
sobob ola bilon tohliikoli bir prosesdir. Bu ciir hiicumlarin fordi soviyyado tosirlori ¢ox
vaxt soxsi hoyatt vo maliyya voziyyotini pozur, toskilati soviyyodo iso biznes
omoliyyatlarinin dayandirilmasina vo genis miqyash tohliikasizlik pozuntularina gotirib
cixarir. Bu hiicumlar asagidaki asas saholordo tosir gostorir:

- Soxslora tosiri. Molumat ogurlugu fordlorin soxsiyyetlori vo maliyya
molumatlar1 ilo bagh ciddi tohliikkolor yaradir. Fordi molumatlarin qanunsuz olo
kecirilmoasi, hiicum edon soxslor qurbanin adindan qanunsuz omoliyyatlar hoyata
kecirmosing gorait yaradir. Masalon, qurbanin adindan saxta kreditlor gotiiriils bilor vo ya
maliyyo hesablar1 bosaldila bilor. Bu iso soxsin uzunmiiddotli maliyys problemlori ilo
lizlogsmasina sobab olur®’.

Maliyyo firildaqlar1 iso soxslorin bank hesablarindan icazosiz omoliyyatlarin
aparilmasi vo ya kredit kartt molumatlarinin istifado edilmosi formasinda hoyata kegirilir.
hiicum edon soxslor, soxsi molumatlardan istifado edorok onlara boyiikk maliyys ziyani
vura bilorlor. Bundan olava, soxsi molumatlarin sizdirilmasi, qurbanin 6zal hoyati ilo
bagli hossas malumatlarin ictimailosmosine va sosial tasirlora sobab ola bilor. Belo hallar

57 Sosial mithondislik haqda nalari bilirik ?! - cert.gov.az/az/news/sosial-muhendislik-haqda-neleri-bilirik?
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qurbanlarin niifuzuna zorbs vurmaqla yanasi, emosional vo psixoloji travmalar da
yaradir.

- Toskilatlara tasiri. Toskilatlar liciin molumat ogurlugu daha genis miqyasda
ciddi noticalora gotirib cixarir. Kritik sistemlors giris, hiicum edon soxslor sirkstlorin
daxili molumatlarim1 manipulyasiya etmasino, moxfi sonadlori ogurlamasma vo ya
foaliyyotlori dayandirmasina sorait yaradir. Bu, togkilatin omoliyyatlarinin dayanmasina,
maliyya itkilorino vo hatta hiiquqi masuliyyatlora sabab ola bilor’®,

Moxfi molumatlarin sizdirilmasi, sirkotin miistorilori vo torofdaglari ilo etibar
olagosini sarsidir. Mosalon, miistori molumatlarinin sizdirilmasi togkilatin reputasiyasina
ciddi zarbo vura bilor vo hiiquqi problemlarlo naticolona bilor. Bundan olava, biznes
foaliyyotlorinin pozulmasi, istehsalatin dayanmasina, is¢i heyotinin mohsuldarliginin
azalmasma vo maliyys itkilorina sobob olur. Bu kimi hallar uzunmiiddstli iqtisadi
problemlar yaradir va togkilatin bazar movqeyini zaiflodir.

Bu soboblordon molumat ogurlugunun tosirlorini azaltmaq {i¢iin hom soxslor, hom
do toskilatlar tohliikosizlik todbirlorini giiclondirmaoli, texnoloji vasitolordon effektiv
istifado etmoali vo sosial miihondislik hiicumlarina qars1 maariflondirma tadbirlorini
genislondirmolidirlor. Tohliikesizliyin tomin edilmosi, yalniz texnoloji soviyyoado deyil,
hom do soxslorin vo toskilatlarin diqqoetli davraniglart ilo miimkiindyir.

Sosial mithandislik va kibertohliikasizliyin qarsiliqh slaqgasi

Sosial miithondislik va kibertohliikosizlik arasinda qarsiligl olago, insan faktorunun
tohliikosizlikdo oynadigi oshomiyyatli rolu bir daha gostorir. Sosial miithondislik hiicumlari
texnoloji sistemlorin giiciindon daha ¢ox, insanlarin zoifliklorini vo psixoloji
davranislarini manipulyasiya etmoya osaslanir. Bu da kibertohliikosizliyi yalniz texnoloji
todbirlorlo deyil, eyni zamanda insanlarin davraniglar1 vo biliklori ilo giliclondirmoyi
zoruri edir.

Texnoloji sistemlor no qodor inkisaf etmis olsa da, insan zoifliklori bu sistemlorin
timumi tohliikosizliyini risk altina sala bilor. Masolon, miiasir sifrolomo texnologiyalar1 vo
firewall sistemlori ilo qorunan bir soboko belo, bir is¢inin phishing e-po¢tuna aldanaraq
sifralorini paylagsmasi noticosinds tohliikoys diiso bilor. Hiicum edon soxslor osas moagsadi
bu ciir zoifliklori agkar edorak, tohliikosizlik sistemlorinin yaratdigi texnoloji maneslori
insani saviyyado aradan qaldirmaqdir. Belsliklo, sosial miihondislik, texnoloji todbirlorin
tosirini azaldan giiclii bir vasito kimi ¢ixis edir.

Kibertohliikasizlik, bu ciir hiicumlarin garsisin1 almaq {ciin iki osas istigamotdo
foaliyyot gdstorir:

- texnoloji miidafio todbirlorinin totbiqi,

- insanlarin molumatlandirilmas1®°.

Texnoloji todbirlor arasinda antivirus proqramlari, spam filtrlori, sifroloma
sistemlori vo ikimorhaloli autentifikasiya texnologiyalar1 yer alsa da, bu todbirlor yalniz

38 Sosial mithandislik hiicum texnikasi nadir?! - cert.az/news/2019/sosial-muhendislik-texnikasi-nedir?
39 “Informasiya tohliikesizliyinin miiasir problemlari v halli metodlarinin giymotlondirilmosi” - Amin Sixalizado
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texniki soviyyado qoruma tomin edir. ©On giiclii texnoloji miidafio bels, insan
diqgatsizliyina vo ya manipulyasiya edilon davraniglara qars: tosirsiz qala bilor. Burada
insan faktorunun rolu xiisusi shomiyyst qazanir.

Insanlarin kibertohliikosizlikdoki bilik vo davranislari sistemin iimumi miidafio
soviyyasino birbasa tosir edir. Maariflondirmo vo tolim proqramlari, soxslorin vo
toskilatlarin sosial miihondislik texnikalarini tanimasini vo onlara qarst miigavimat
gbstormoasini tomin edir. insanlara “phishing” e-pogtlarmi tanimagq, siibhoali linklorden
uzaq durmaq vo emosional manipulyasiyalara moruz qalmamagq {iclin miivafiq bacariqlar
oyradilmoalidir. Bu biliklor, hom fordi, hom do toskilati soviyyads tohliikasizlik
tadbirlorini giiclondirir.

Giiclii tohliikesizlik madoniyyatinin formalasdirilmasi da bu qarsiliglt oslagonin
osasini toskil edir. Toskilatlar daxilinde har bir iscinin tohliikesizliya dair masuliyyot
dasimasi, tohliikkosizlik gaydalarina riayst etmosi vo silibholi foaliyyatlori vaxtinda
bildirmasi timumi tohliikasizlik soviyyasini artirir. Masolon, togkilatlar, is¢ilora miitomadi
olaraq sosial miithondislik hiicumlarinin niimunslarini gdstorarok onlarin stiurlulugunu
artirmali vo real hiicumlarla neco miibarizo aparmagi oyrotmalidir. Homginin, rohbarlik
torofindon tohliikosizliyin prioritet mosoalolordon biri olaraq taninmasi, iscilor arasinda
tohliikasizlik qaydalarina ciddi yanagsma madaoniyyati yaradir.

Sosial miihandislik vo kibertahliikasizlik arasindaki bu slagoe, texnologiya ils insan
faktoru arasinda balansin qorunmasinin vacibliyini vurgulayir. Hor bir tohliikasizlik
sistemi, texnoloji vo insani todbirlorin inteqrasiyasini tolob edir. Texnologiya hiicumlarin
qarsisini almaq ticlin miidafio tomin etso do, insanlarin siiurlu davraniglar1 bu miidafioni
daha da giiclondirir. Bu yanasma, sosial miihondislik hiicumlarinin tosirini minimuma
endirmok vo iimumi tohliikosizliyi tomin etmok iiglin on effektiv iisullardan biridir.
Beloliklo, kibertohliikosizlikdo insan vo texnologiyanin harmonik sokilds islomosi miiasir
tohliikasizlik sistemlarinin asasini toskil edir.

Kibertahliikasizlik miitoxassisinin sosial mithandislikls bagh bilik va bacariqlarinin
formalasdirilmasinin shomiyyati

Miiasir dovrdo kibertohliikosizlik sahosindo effektiv miibarizo aparmaq iic¢lin
miitoxassislorin yalniz texnoloji biliklora deyil, hom do sosial miihondislik texnikalari
haqqinda dorin molumatlara malik olmasi1 vacibdir. Sosial miithandislik, insan zsifliklorini
manipulyasiya etmoyo osaslanan bir yanasma oldugu {ciin bu sahodo calisan
miitoxossislorin insan davraniglarini, emosional reaksiyalar1 vo qorar qobul etmo
proseslorini bagsa diigmasi kritik ohomiyyaot dastyir.

Texnologiya ilo insan faktoru arasindaki qarsiligli olagoni anlamaq vo
manipulyasiya cohdlorini erkon morholodo askar edo bilmok, tohliikasizlik sistemlorinin
effektivliyini artirir. Kibertohliikosizlik miitoxassislori, sosial miihondislik texnikalarini
tanimaq vo onlarin tosirini minimuma endirmok ti¢lin zoruri biliklors sahib olmalidirlar.
Bu biliklors phishing, spear phishing, pretexting, baiting vo scareware kimi texnikalarin
mahiyyoti, hoyata kecirilmo {isullar1 vo onlara qarsi miidafio todbirlori daxildir.
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Miitoxossislor, bu texnikalarin neco totbiq edildiyini vo qurbanlarin manipulyasiya
edilmasi Uclin hanst metodlardan istifads olundugunu anlamagqla, tohliikasizlik
sistemlorini bu ciir hiicumlara qars1 daha davamli sokildo hazirlaya bilorlor. Masalon,
hiicumlarin tasirini minimuma endirmak ti¢lin real vaxtda tohliikasizlik monitoringi,
risklorin tohlili vo maariflondirma todbirlorinin totbiqi miitoxossislorin osas bacariglari
sirasinda olmalidir. Bu bilik vo bacariglarin formalagdirilmasi, miitoxassislora yalniz
movcud tohliikasizlik tadbirlorini giiclondirmok deyil, hom do potensial tohliikalori
gabagcadan prognozlasdirmaq vo onlarin garsisini almaq imkani verir.

Sosial miihondislik hiicumlar1 ¢ox vaxt sistem daxilindo vo ya iscilorin
diqgotsizliyindon gaynaqglandigi iigclin miitoxossislor, toskilatlar daxilindo tohliikosizlik
modoniyyatini formalasdirmaq {clin do asas rol oynayirlar. Onlarin biliklori, is¢ilors
sosial miithandislik texnikalarini tanimagi dyrotmak, tohliikasizlik siyasotlori hazirlamaq
vo siibhoali hallarda adekvat cavab todbirlori hoyata kegirmok {i¢iin istifado edilir. Daha
genis miqyasda, sosial miihondislik biliklori miitoxassislora hiicumlarin psixoloji vo
davranis aspektlorini analiz etmok imkani verir ki, bu da hiicumlarin strukturunu daha
yaxst basa diigorok miidafio mexanizmlorinin tokmillogdirilmasino tohfo verir. Bu
biliklorin olmamasi yalniz fordi hiicumlarin ugur sansini artirmaqla yanasi, timumi
kibertohliikosizlik strategiyasini da zoiflodir. Buna goro do, sosial miihondisliklo bagli
bilik vo bacariqlarin kibertohliikasizlik miitoxassislorinin todris proqramlarina daxil
edilmosi vo davamli sokildo inkisaf etdirilmosi miiasir tohliikasizlik ehtiyaclarina cavab
vermak baximindan vacibdir.

Kibertohliikosizlik miitoxassisinin sosial miithondisliklo miibarizo sahosinds ugurlu
olmas1 tligiin bir sira osas bilikloro vo bacariglara malik olmasi vacibdir. Bu bilik vo
bacariglar miiasir tohliikosizlik miihitindo sosial miithondislik texnikalarinin tosirini dork
etmok, hiicumlarin mahiyyatini tohlil etmok, tohliikasizlik sistemlorini tokmillogdirmok
va qurbanlar1 manipulyasiya texnikalarina gars1 maariflondirmok {i¢ilin osas sortdir.

Sosial miithondislik, insan psixologiyasinin zoifliklorini istismar edon miirokkob bir
hiicum yanagmasidir vo bu sobobdon onunla effektiv miibarizo yalniz texnoloji biliklorlo
deyil, eyni zamanda psixoloji anlayislarla da miimkiindiir. Hor bir texnika forqli {isullarla
hoyata keg¢irildiyi ii¢iin, bu texnikalarin x{isusi alamatlorini miioyyon etmok vo vaxtinda
miidaxilo etmok iiclin analitik bacariglar zoruridir. Hiicum texnikalarinin tohlili,
miitoxassiso yalniz movcud hiicumlarin tasirlorini azaltmaga deyil, hom do golocokds bas
vera bilacak tohliikalori prognozlasdirmaga imkan verir. Bundan olavo, kibertohliikosizlik
miitoxossisinin  sosial miihondisliklo bagli  biliklori, tohliikesizlik  sistemlorinin
zoifliklorini dork etmoys vo bu zoifliklorin qarsisini almagq iiclin effektiv strategiyalar
hazirlamaga sorait yaradir. Moasolon, sifrolomo siyasotlorinin  tokmillogdirilmosi,
ikimorhololi autentifikasiya sistemlorinin totbiqi vo aciq monbo kosfiyyati vasitosilo
tohliikosizlik todbirlorinin  giliclondirilmasi, sosial miihondislik hiicumlarina qars1
miidafionin osas komponentloridir.

Miitoxassis homginin toskilatlarda tohliikosizlik modoniyyatini formalasdirmaq,
iscilorin tohliikosizlik qaydalarima riayst etmosini tosviq etmok vo maariflondirmo
tolimlori kegmoklo timumi tohliikesizliys tohfo vermolidir. Bu yanagmalarin effektivliyi,
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yalniz texnologiya ilo deyil, hom do insanlarin davranmiglarini doyisdirmaklo baglidir.
Sosial mithandislik hiicumlarinin ¢oxu insanin emosional reaksiyalarindan qaynaqlandigi
ticlin miitoxassis, manipulyasiya texnikalarinin psixoloji asaslarint anlamagi vo qurbanlari
bu texnikalar1 tanimaq t¢iin tolimlondirmayi bacarmalidir. Hiicumlarin garsisini almaq
iclin, soxslora tacili gorar tolobi, qorxu yaradan mesajlar vo etibar manipulyasiyalarini
askar etmok iclin praktik bacariglar Oyrodilmolidir. Beloliklo, kibertohliikosizlik
miitoxassisinin sosial mithondislik sahasinda bilik va bacariglarini inkisaf etdirmasi, hom
fordi, hom do togkilati saviyyada tohliikasizlik sistemlorini giiclondirmok iigiin vacibdir.
Bu biliklor yalniz texnoloji miidafioni giiclondirmak ticiin deyil, hom ds insan faktorunun
manipulyasiyasina qarsi dayaniqli miihit yaratmaq tigiin zoruridir.

Tahliikasizliyin tomin edilmasi yalniz texnologiya ilo mohdudlagmamali, insanlarin
bu sistemlordaki rolu nazars alinaraq hartorafli yanasma totbiq edilmalidir.

1. Sosial miihandislik texnikalarinin anlasiimast

Kibertohliikosizlik miitoxossisi sosial miithondislik texnikalarinin mahiyyotini vo
onlarin hoyata kegirilmo metodlarin1 dorindon basa diismolidir. Bu biliklor miitoxossiso
sosial miithondislik hiicumlarin1 vaxtinda miisyyan etmok, onlarin tssirini azaltmaq vo
qurbanlarin tohliikesizlik biliklorini artirmaq {i¢iin effektiv strategiyalar hazirlamaga
imkan verir. Sosial miihondislik texnikalarinin miixtolif névlori, onlarin totbiq tisullart vo
miidafia yollar1 ils bagl miifassal anlayis, miitoxassisin bu sahado ugurlu olmasinin asas
sartlorindondir.

2. Psixoloji manipulyasiya texnikalarinin taninmasi

Sosial miihondislik hiicumlarinin asas hissasi insan psixologiyasinin zoif toraflorinin
manipulyasiyasina osaslanir. Hiicum edon goxslor, insan davraniglarini yonlondirmok vo
emosional reaksiyalarin1 istismar etmok {i¢lin miixtolif psixoloji manipulyasiya
texnikalarindan istifado edirlor. Bu texnikalar qurbanin qorxularina, inamina vo sosial
tosirlora hossasligini hodof alir. Kibertohliikosizlik miitoxassisinin bu texnikalar1 tanimasi,
onlarin totbiq tisullarim1 basa diismosi vo onlara garst miidafio strategiyalar1 hazirlaya
bilmasi vacibdir®. Miitoxassis asagidakilari basa diismolidir:

- Tozyiq yaradan mesajlari miioyyon etmok: Hiicum edon soxslorin istifado etdiyi
dil vo emosional tosir yaradan ifadolori tanimag.

- Qurbanin davranigini tohlil etmok: insanlarin qorxu va tacili gorar talabi altinda
neco reaksiya verdiyini anlamali.

- Miidafis todbirlori: soxslora qorxu yaradan mesajlara dorhal reaksiya vermokdon
¢cokinmoyi vo manbonin etibarliligini yoxlamagi dyrotmok.

Miitoxassis agagidaki biliklors malik olmalidir:

- Etibarliliq illiiziyasin1 tanimaq: saxta e-pogtlarin vo ya mesajlarin neco
yaradildigini va onlarin haqiqi monbadon farglorini basa diismok.

- Monbonin dogrulugunu yoxlama strategiyalari: soxsi molumatlar tolob edon hor
bir miiraciotin rosmi kanallar vasitosilo tosdiglonmasini togviq etmok.

60 Social engineering - www.imperva.com/learn/application-security/social-engineering-attack/
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- Maariflondirms todbirlori: insanlara etibar manipulyasiyasini tanimaq {igiin
niimunalar géstarmak va bu ciir texnikalara garst dayanigh davranislar 6yratmak.

Miitoxassis agsagidakilart dyronmalidir:

- Sosial tesirin mexanizmlori: insanlarin uygunlasma davranislarini vo sosial
rollar1 neco qobul etdiyini basa diismok.

- Manipulyasiyanin olamatlori: sosial tosir vasitosilo edilon miiracistlorin neco
forglondiyini vo hansi sortlords siibholi oldugunu miioyyon etmok.

- Miidafis tadbirlori: insanlara sosial tozyiq altinda miistaqil gorarlar qabul etmayi
Oyratmok vo bu ciir hallarda malumatlarin monboyini yoxlamaq vordisi agilamagq.

Psixoloji manipulyasiya texnikalarinin taninmasi, kibertohliikosizlik miitoxassisinin
hiicumlarin tosirini minimuma endirmok ti¢ilin istifado eds bilocayi on giiclii vasitolordon
biridir. Bu texnikalar1 basa diigmak, yalniz hiicumlarin qarsisini almagq ticlin deyil, hom
do soxslori bu cilir manipulyasiyalara qarsit daha davamli etmok {iclin osash
maariflondirmo proqramlarinin tortibi  vo hoyata kecirilmasi {i¢iin do vacibdir.
Tohliikesizlik yalniz texnoloji tadbirlorlo deyil, insanlarin manipulyasiya cohdlorini
tanimaq vo onlara qars1 miidafio olunmaq bacarigi ilo do giiclondirilir.

Hiicumlarin askarlanmasi va tahlili

Sosial miihondislik hiicumlarinin effektiv sokildo askarlanmasi vo tohlil edilmosi
kibertohliikosizliyin vacib torkib hissosidir. Miitoxassis, bu ciir hiicumlarin slamotlorini
vaxtinda miioyyon etmok, onlarin hansi texnikalarla hoyata kegirildiyini tohlil etmok vo
tohliikosizlik sistemlorino yaratdigi tosirlori minimuma endirmok tigiin zoruri bilik vo
bacariglara malik olmalidir. Hiicumlarin agkarlanmasi real vaxtda bas veron proses
oldugu tc¢lin hom texnoloji alotlordon istifado etmok, hom do insan davraniglarinin
monitoringi onomli yer tutur. Hiicumlarin tohlili iso onlarin tokrarlanmasimin qarsisini
almaq vo miidafio sistemlorini tokmillogdirmak tigiin asasli bir morhalodir.

Spam filtrlorinin optimallagdiriimasi

Spam filtrlori, sosial miihondislik hiicumlarinin osas giris noqtolorindon biri olan
saxta e-po¢t vo mesajlarin qarsisini almaq iiciin on o6nomli vasitolordon biridir®!.
Miitoxassis spam filtrlorini optimallagdirmagq ti¢lin asagidakilar1 tomin etmolidir:

- Siibholi mozmunlarin taninmasi: e-pogtlarda istifado olunan dilds tocili gorar
tolablori, tohliikoli linklor vo ya saxta gondoron molumatlarini tohlil edorok bu ciir
mesajlar1 erkon morhoalods bloklamag.

- Zororli linklorin vo olavalorin qarsisini almaq: Hiicum edon soxslorin zororli
fayllar1 qurbanlara gondormasinin qarsisini alan avtomatik skanerlorin totbiqi.

- Spam filtrlorinin yenilonmosi: yeni sosial miihondislik texnikalarina uygun
olaraq spam filtrlorinin miitomadi olaraq yenilonmasi vo inkisaf etdirilmaosi.

Spam filtrlorinin effektiv islomosi yalniz texnoloji alotlorin istifadesi ilo
mohdudlasmir, hom do miitoxassisin bu sistemlorin isini davamli monitoring etmasi vo

! How to avoid spam filters: 15 proven ways - Bernard Meyer
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askarlanmis tohliikolori tohlil etmasi ilo olagolidir. Masalon, bir spam e-pogtu
bloklandigda, miitoxassis onun mozmununu tohlil edorok hansi texnikanin istifado
olundugunu va bu texnikaya qars1 alava tadbirlorin zaruriliyini miiayyan eds biloar.

Moalumat sizmasinin monitoringi

Sosial miithondislik hiicumlarinin asas moagsadlorindon biri hossas molumatlarin alo
kecirilmasidir. Bu molumatlarin yayilmasmin qarsisint almaq vo onlarin tosirini
minimuma endirmoak {i¢iin molumat sizmasinin monitoringi xiisusi ohomiyyat dasiyir®.
Miitoxossis molumat sizmasinin askarlanmasi vo idaro olunmasi {iclin asagidakilari
etmoalidir:

- Daxili molumatlarin izlonmasi: sistem daxilinde molumatlara kimin giris
etdiyini vo bu malumatlarin hans1 magsadls istifads edildiyini izlayan alstlarin totbiqi.

-  Sizma izlorinin miioyyon edilmosi: hiicum noticosindo oldo  edilmis
molumatlarin  xarici resurslara sizib-sizmadigini  tohlil etmok {iglin monitoring
sistemlarinin tatbiqi.

- Real vaxtda xobordarliq: molumat sizmasinin agkar edildiyi andan etibaron
sistemlordon real vaxt xobordarliqlarin alinmasi vo zororli foaliyystlorin dorhal
dayandirilmasi. Masolon, miitoxossis hiicum noticosindo sizdirilan molumatlar1 darknet
bazarlarinda vo ya digor geyri-qanuni platformalarda axtarig edon OSINT alstlorindon
istifado etmolidir.

Bu ciir molumatlarin yayilmasimnin erkon morholods garsisinin alinmasi toskilatin
niifuzunu qorumaq vo hiicumun tosirini minimuma endirmoak {i¢iin vacibdir.

Hiicumlarin davranigsal taohlili

Hiicumlarin davranis osaslhi tohlili sosial miihondislik hiicumlarinin daha yaxs1 basa
diisiilmosini vo onlarin ndvboti morhalolordo garsisinin - alinmasini  tomin  edir®.
Miitoxossis agsagidakilar1 hoyata keg¢irmolidir:

- Qurban davraniglarinin tohlili: hiicumun hansi sortlordo ugurlu oldugunu vo
qurbanin hansi noqtods manipulyasiya edildiyini miioyyon etmok.

- Hiicum edon soxsin strategiyasinin dyronilmosi: Hiicum edon soxslorin istifado
etdiyi manipulyasiya texnikalarini1 vo onlarin totbiq tisullarini tohlil etmok.

- Tohlildon oldo olunan moalumatlara asaslanan tokmillogdirma: tohlil noticosindo
olds olunan molumatlari istifade edorak togkilatin tohliikasizlik siyasatlorini gliclondirmak
vo yeni miidafio strategiyalar1 hazirlamagq.

Sosial miihondislik hiicumlarinin  effektiv  sokildo askarlanmasi vo tohlili
kibertohliikosizlik strategiyalarinin ayrilmaz hissosidir. Hiicumlarin qarsisini almaq tigiin
miitoxossislor spam filtrlorinin optimallasdirilmasi, molumat sizmalarinin monitoringi vo
davranig asash tohlil kimi iisullardan istifado etmolidirlor. Bu yanasma sayosindo zororli
mesajlar erkon morholodo bloklanir, hossas molumatlarin sizmasinin garsisit alinir vo
hiicum edon soxslorin manipulyasiya strategiyalari miioyyon edilorok yeni miidafio

2 Molumat itkisinin garsisinin alinmasi iizra on yaxsi vordisler - www.pitsdatarecovery.az/ways-to-prevent-data-loss/
63 ATT&CK matrix for enterprise - attack.mitre.org/
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tadbirlori hazirlanir. Tohliikaesizliyin giliclondirilmasi tiglin bu mexanizmlorin davamli
olaraq tokmillagdirilmasi vo miitomadi monitoringi vacibdir.

Maariflondirms va tolim bacariqlar

Sosial miihondislik hiicumlarinin qarsisini almagin on effektiv yollarindan biri
soxslorin vo toskilat is¢ilorinin tohliikesizlik biliklorini artirmaqdir. Kibertohliikosizlik
miitoxassisi, istifadacilori sosial miihondislik texnikalarina qarsit hazirlamaq vo onlari
midafio todbirlori haqqinda molumatlandirmaq tgiin effektiv tolimlor toskil etmaoyi
bacarmalidir.

Maariflondirmo vo tolim proqramlari, soxslorin slibholi foaliyyotlori tanimaq vo
dorhal reaksiya vermok bacariglarim1 giiclondirir. Bu, hom fordi istifadogilori, hom do
toskilat iscilorini sosial miihondislik hiicumlarimin tosirlorindon qorumaq igilin
fundamental shomiyyat dasiyir. Effektiv tolim proqramlart yalniz nozori biliklori deyil,
hom do praktiki yanagsmalar1 ohato etmolidir. Simulyasiya edilmis hiicumlar, real
niimunolor vo interaktiv tapsiriglar soxslorin tohliikasizlik tohdidlorini daha yaxsi dork
etmosino komok edir. Asagida kibertohliikosizlik miitoxossisinin toskil etmoli oldugu osas
maariflondirms va tolim istigamatlori izah olunmusdur.

Saxta e-po¢t va mesajlarin taninmasi yollart

Sosial miihandislik hiicumlarinin boyiik bir hissasi “phishing” va “spear phishing”
texnikalarina osaslanir®. Bu sobobdon, miitoxassis istifadogilora asagidaki movzularda
tolim ke¢maolidir:

- “Phishing” e-pogtlarinin osas olamatlori: tolim istirak¢ilarina saxta e-pogtlarin
tipik xtlisusiyyatlori (qrammatik sohvlor, siibholi gondoronlor, tocili cagirislar) izah
edilmoalidir.

- Hoqiqi vo saxta monbolori ayird etmo bacariglari: saxta domen adlarmin
(mosolon, "paypal.com" vo ya "bank-secure-login.com") vo real domen adlarinin
forqlondirilmosi yollar1 6yrodilmalidir.

- Spam filtrlorinin vo tohliikosizlik alotlorinin istifadosi: tohliikoli mesajlarin
avtomatik agkarlanmasi ti¢lin hansi e-pogt tohliikosizlik sistemlorinin mévcud oldugu vo
onlarin neco totbiq edilocayi izah olunmalidir.

- Real niimunalor lizorinds tolimlor: kegmisdo bas vermis phishing hiicumlarinin
niimunslori gostorilmali vo istirakcilara saxta e-poctlari tanimaq tligiin praktiki mosqlor
verilmolidir.

Saxsi malumatlarin gorunmast iiciin davranig qaydalart

Sosial miihondislik hiicumlar1 ¢ox vaxt qurbanlarin soxsi molumatlarini
manipulyasiya etmoklo hoyata keg¢irilir®>. Bunun garsisini almaq iigiin miitoxossis
istifadociloro asagidaki osas qaydalari izah etmolidir:

- Mbolumat paylagma qaydalari: fordi vo korporativ molumatlarin kiminls vo hansi
soraitdo paylasilmasinin tohliikasiz oldugu barado konkret gostoriglor toqdim edilmalidir.

64 Saxta e-pogtu neca tanimaq olar: sizo kdmok edocok 7 maslohat - Pavel Jelic
%5 Data protection - commission.europa.eu/law/law-topic/data-protection_en
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- Hossas molumatlarin  qorunmast: sifrolorin, bank molumatlarinin, isglizar
sonadlarin vo digor kritik informasiyanin qorunmasi tigiin hansi tadbirlorin goriilmasinin
vacibliyi izah olunmalidir.

- lctimai “Wi-Fi” sobokolorindon istifado zamani ehtiyat todbirlori: soxsi
molumatlarin aciq sobokolor vasitosilo ogurlanmasinin qarsisini almaq iliciin VPN vo
sifrolomo metodlarinin istifadoasi tovsiya edilmaolidir.

- Aciq manba kosfiyyatina (OSINT) qars1 fordi tohliikasizlik: insanlarin 6z soxsi
molumatlarini sosial media platformalarinda neco qoruyacagi vo hiicum edon goxslorin bu
molumatlar1 necs alds eds bilacayi barods maariflondirms aparilmalidir.

Siibhali faaliyyatlor barado malumat verma madaniyyatinin tagviqi

Toskilatlar daxilinde tohliikssizlik modoniyyatinin  formalasdirilmasi, sosial
mihondislik hiicumlarinin erkon askarlanmasi vo garsisinin alinmasi {i¢lin vacibdir. Bu
sobobdon,  kibertohliikosizlik  miitoxossisi  is¢ilori  asagidaki  qaydalar  barado
maariflondirmolidir:

- Siibhali faaliyyatlorin dorhal bildirilmasi: is¢ilar siibhali zonglar, e-pogtlar vo ya
digor manipulyasiya cohdlori barado dorhal rohborliya vo ya tohliikasizlik s$6basina
molumat vermalidir.

- Molumat sizmalarinin askarlanmasi1 vo cavab todbirlori: isciloro potensial
molumat s1izmalarini neca miisyyan etmali vo bu barado kima malumat vermali olduqglari
izah edilmolidir.

- Tohliikosizlik insidentlorinin sonoadlogdirilmasi: biitiin slibholi foaliyyatlor vo
insidentlor geydo alinmali1 vo bu informasiyalar osasinda togkilatin tohliikosizlik siyasoti
tokmillosdirilmalidir.

Effektiv maariflondirma va talim yanasmalari

Tolim vo maariflondirmo proqramlart mimkiin qodor interaktiv vo praktiki
olmalidir. Kibertohliikosizlik miitoxossisi asagidaki tisullardan istifado edorok tolimlorin
effektivliyini artirmalidir:

- Simulyasiya edilmis hiicumlar: real hoyatda bas vers bilocok sosial miihondislik
hiicumlarinin is¢iler tizorindos test edilmasi vo naticolarin tohlili.

- Interaktiv seminarlar: tohliikosizlik iizro miitoxossislorin vo iscilorin birgo
miizakiralor aparmasina imkan yaradan tolimlor.

- Qsa vo konkret maariflondirmo materiallari: isgilorin miitomadi olaraq
tohliikosizlik qaydalarini yenidon nozordon kegirmosi ligiin vizual vo asan basa diisiilon
bolodgilorin hazirlanmas.

- Miitomadi yoxlama va testlor: is¢ilorin tohliikosizlik biliklorinin artirilmasi tigiin
miitomadi testlorin kecirilmosi vo noticolor osasinda yeni tolim modullarinin
hazirlanmasi.

Sosial miithondislik hiicumlarina qars1 effektiv miibarizo aparmagq ii¢lin fordlorin vo
is¢ilorin maariflondirilmosi osas prioritetlordon biri olmalidir. Kibertohliikasizlik
miitoxossisi, tohliikosizlik biliklorini artirmaq vo sosial miihondislik hiicumlarinin
tosirlorini azaltmagq tigiin sistemli vo davamli tolimlor toskil etmolidir. Tolimlor no qodor
praktiki vo real niimunoslor osasinda aparilarsa, istifadocilor bir o qodor tohliikesizlik
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tadbirlorine omal edocok vo kibertohliikasizlik soviyyasini yiiksaldocoklor. Togkilat
daxilindo giiclii tohliikesizlik moadoniyyati yaratmaq, sosial miihondislik hiicumlarinin
ugur sansini shomiyyatli dorocods azaldacagq.

Natica

Sosial miihondislik, kibertohliikosizliyo qarsi yonolmis on tohliikoli vo miirokkab
hiicum metodlarindan biri kimi, texnoloji miidafio sistemlorini ke¢mok iigiin insan
zoifliklorini manipulyasiya edir. Hiicum edon soxslorin on miasir tohliikosizlik
protokollarin1 asmaq ovozing, insan psixologiyasindan istifado edorok soxslori vo
toskilatlart hodof alirlar. Bu sabobdon, sosial miihandislik texnikalar1 yalniz texniki
hallorlo qarsist alina bilmoz - insan faktorunun giiclondirilmasi vo fordi tohliikasizlik
biliklorinin artirilmasi bu miibarizonin asasin1 toskil edir.

Kibertohliikasizlik strategiyalarinin effektiv olmasi {i¢iin hom texnoloji, hom do
insan yoniimlii miidafio todbirlorinin paralel sokildo totbiq olunmasi vacibdir.
“Firewal”lar, antivirus sistemlori vo sifrolomo texnologiyalar sistemlori qorumagq tigiin
giiclii vasitalor olsa da, sosial miihandislik hiicumlar1 bu texnoloji baryerlori tosirsiz hala
gotiro bilor. Insanlarin diqqotsizliyi, etibarin istismari, qorxu va tocili qorar tolobi kimi
psixoloji manipulyasiya tisullari, an giiclii tohliikasizlik sistemlorinin belo ugursuzluga
ugramasina soboab ola bilor. Sosial miihondislik hiicumlarinin garsisin1 almaq {iclin
fordlorin vo toskilatlarin tohliikosizlik modoniyyeotini formalasdirmast vo davaml
maariflondirmo todbirlori hoyata kecirmosi vacibdir. Iscilor, siibhali e-poct vo mesajlart
tanimaq, $oxsi vo korporativ molumatlarin qorunmasi iigiin qaydalara riayot etmok vo
siibholi foaliyyotlori vaxtinda bildirmok kimi osas bacariglara sahib olmalidirlar.
Tohliikosizlik miitoxassislori bu biliklori inkisaf etdirmok vo aktual tohliikoloro qarsi
proaktiv todbirlor gérmok ticlin miitomadi tolimlor togkil etmalidirlor.

Toskilatlar vo soxslor, sosial miihondislik hiicumlarina qars1 dayaniqli olmagq iigiin
tohliikosizlik  protokollarim1  daim  yenilomoli,  kibertohliikosizlik  siyasotlorini
giiclondirmoali vo fordi biliklori artirmalidirlar. Hiicumlarin miirokkobliyi vo inkisaf edon
texnologiyalar kibertohliikosizlik sahosindo adaptiv vo hortorofli yanasmani tolob edir.
Sonda geyd etmok lazimdir ki, sosial miithondislik vo kibertohliikasizlik bir-biri ilo six
bagli olan anlayislardir vo tohliikasizliys hortorafli yanasmani tolob edirlor.
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§ 6. Sosial miihandisliys qarsi1 miibarizonin toskili vo miidafis iisullar
Giris

Sosial mithondisliys qars:1 effektiv miibarize, yalniz texnoloji tadbirlorin tatbiqi ilo
mohdudlasmir. Bu miibarizo, hom tohliikesizlik siiurunu artirmaq, insan faktorunu
giiclondirmok vo hiicumlarin garsisini almaq ti¢iin sistemli yanasmani tolob edir. Sosial
mithondislik hiicumlar1 asason insan zoifliklorindon istifads etdiyino gors, bu hiicumlarla
miibarizo aparmaq l¢lin yalmiz kibertohliikasizlik alstlorine etibar etmok kifayat deyil.
Hiicum edon soxslor manipulyasiya texnikalarina qarst dayamiqliligin artirilmasi iiclin
psixoloji, davranis vo togkilati miidafio mexanizmlori inkisaf etdirilmalidir.

Sosial miihondislik hiicumlarina gars1 kompleks miibarizo {iclin {i¢ osas istiqgamot
nozora alinmalidir:

1. Insan faktoru va maariflondirma®s:

- Istifadogilorin tohliikesizlik siiurunu artirmag.

- Hiicum texnikalarinin izah edilmasi vo onlarin psixoloji tesirlorinin izah
olunmasi.

- Praktiki tolimlor vo simulyasiya edilmis hiicumlar vasitosilo soxslorin vo
toskilatlarin hazirliq soviyyasinin artirilmasi.

2. Texnoloji tahliikasizlik tadbirlori®’:

- Hiicumlarin erkon agkarlanmasi vo garsisinin alinmasi iigiin kibertohliikosizlik
sistemlorinin totbiqi.

- Spam filtrlori, phishing hiicumlarina gars1 qorunma sistemlori vo iki faktorlu
autentifikasiyanin aktiv edilmosi.

- Monitorinq vo tohliikosizlik todbirlorinin avtomatlagdirilmasi ilo hiicumlarin
tosirinin azaldilmasi.

3. Toaskilati tahliikasizlik strategiyalari:

- Korporativ  tohliikesizlik  siyasotlori vo daxili nozarot sistemlorinin
giiclondirilmosi.

- Hiicum cohdlorins qarsi ¢evik reaksiya mexanizmlorinin inkisaf etdirilmosi.

- Sosial miihondislik hiicumlarinin togkilat daxilinds test edilmasi va real tohliiko
ssenarilorinin yaradilmasi.

Bu miihazirodo sosial miihondislik hiicumlarinin garsisinin alinmasi tig¢lin nozari
yanagmalar, texnoloji tadbirlor, toskilati prosedurlar vo fordi miidafio strategiyalar1 otrafli
izah edilocok. Xiisusilo, real situasiyalar vo praktiki miidafio {sullar1 iizorindo
fokuslanaraq, hiicumlarin askarlanmasi vo garsisinin alinmasi iigiin effektiv metodlar
togdim olunacaq. Soxslor vo toskilatlar ii¢lin sosial miihondislik hiicumlarma qars1
giindolik hoyatda totbiq edilo bilocok konkret miidafio todbirlori vo gabaglayici
strategiyalar miizakiro edilocok.

% Is there a yelp for ransomware? - Matt Freeman
7 Avoiding social engineering and phishing attacks - www.cisa.gov/news-events/news/avoiding-social-engineering-and-
phishing-attacks
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Sosial miihandisliys qars1 miibarizs strategiyalar:

Sosial miithandislik hiicumlarinin qarsisini almaq ti¢iin effektiv strategiyalar tokco
texnoloji tadbirlorlo mohdudlagmamalidir. Hiicumlarin asas hadofi insan faktoru
olduguna gors, bu miibarizaodo maariflondirma, simulyasiyalar, psixoloji davamliliq vo
togkilati tohliikosizlik siyasatlori asas rol oynayir. Hiicum edon soxslor insan
psixologiyasinin zaifliklorindon istifads edoarok, qurbanlart manipulyasiya yolu ilo gizli
molumatlar agiqlamaga vo ya tohliikosizlik gqaydalarin1 pozmaga sévq edirlor. Buna goro
do, soxslorin vo toskilatlarin bu texnikalar1 vaxtinda tamiya bilmasi vo uygun cavab
vermasi vacibdir.

Sosial miithondisliys garst miibarizonin ugurlu olmas ii¢lin real hoyat tocriibolorino
osaslanan praktik yanasmalar totbiq olunmalidir. Iscilor vo soxslor sosial miihondislik
texnikalarinin neco islodiyini bilmoklo yanasi, hiicumlara real vaxtda neco reaksiya
veracaklorini do dyronmolidirlor. Mahz bu sabaobdon, tolimlor vo simulyasiya edilmis
hiicumlar tohliikasizlik strategiyalarinin asasini togkil etmalidir.

Asagida sosial miihandisliys qarsi effektiv miibariza li¢lin totbiq edilo bilon asas
strategiyalar vo onlarin praktiki totbiqi togdim olunur:

1. Maariflondirms va talimlar

Sosial miihondislik hiicumlarint tanima qabiliyyotini artirmaq {i¢iin miitomadi
maariflondirmo vo tolimlor toskil olunmalidir. Soxslor vo iscilor hiicumlarin osas
xiisusiyyatlorini vo real hoyatda onlar1 neco taniya bilocoklorini bilmolidirlor.

Praktik Tadbirlor:

Simulyasiya edilmis phishing hiicumlar: Isciloro vo soxsloro qarsi real
“phishing” e-poctlart gondorilorok onlarin reaksiyalari Ol¢lilmoali vo noticolor tohlil
olunmalidir. Asagida is¢ilorin vo soxslorin tohliikesizlik biliklorini yoxlamaq vo onlarin
diqgotliliyini artirmagq tigiin istifads edilo bilon phishing hiicum ssenarilori togdim olunur.
Hor bir ssenari, hlicumun moagsadini, icra metodunu vo gozlonilon reaksiyani oks etdirir.

1. "Tacili sifra yenilonmasi" (Corporate IT phishing)

Hiicum moaqsadi: Iscilordon sirkot hesablarinin giris molumatlarini olds etmok.
Icra metodu: Saxta IT xidmoti e-pogtu gondorilir.

Gozlonilan reaksiya: Iscilorin bu tip saxta e-poctlar1 tanimasimi vo sifro
paylasmaqgdan imtina etmasini tomin etmok.

Simulyasiya mesaji:

Gondaran: IT Doastok security(@company-support.com

Mévzu: [TOCILI] Sifraniz bu giin yenilonmolidir - GIRIS LINKi
Mbozmun:

Hormoatli isci,
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Sirkotimizin tohliikosizlik qaydalarina osason, biitiin is¢ilor bu giin son tarixino
qadar sifralorini yenilomalidirlor. Oks halda hesabiniza giris mahdudlasdirilacaq.

Zohmot olmasa, asagidaki linko daxil olaraq yeni sifronizi yaradin:
Sifra Yeniloma Portall

Diqqgat! ©Ogor bu prosesi tamamlamazsinizsa, hesabiniz avtomatik olaraq

kilidlanacok.

Tasokkiir edirik,
IT dastok xidmati

2. '"Bonus miikafat kampaniyas1" (Financial scam phishing)

- Hiicum mogqsadi: Iscilori vo ya miistarilori maliyys firlldagina aldatmag.

Icra metodu: "Sirkot bonusu gazandiniz!" tipli saxta e-pogt gondarilir.
Gozlanilon reaksiya: Iscilorin bu ciir colbedici toklifloro inanmamasi vo

molumat paylagsmaqdan ¢okinmasi.

Simulyasiya Mesaj:

Gondoaran: HR Departamenti bonus@company-rewards.com

Mévzu: TOBRIKLOR! 500 AZN Dayarinda Sirkst Bonusu qazandiniz!
Maszmun:

Hormoatli amakdas,
2024-cti ilin performans doyorlondirmosine osason, siz sirkotimizin bonus

programinda galib golmisiniz!
500 AZN doyorindo hodiyys kartinizi aktivlosdirmok iigiin asagidaki linko daxil
olun:

Miikafatimzi Daxil Edin
Diqqat! Bonusu tosdiglomok ii¢iin bank hesab molumatlarinizi daxil etmoyiniz tolob

olunur.

Tobriklor!
HR departamenti

3. "COVID-19 tahliikasizlik yenilomasi" (Health alert phishing)

- Hiicum magqsadi: Iscilori qorxu va tocili gorar vermayo mocbur etmok.

Icra metodu: Saxta "Tocili Tibbi Xobordarliq" e-pogtu gondarilir.

Gozlonilan reaksiya: Iscilorin panikaya diismomosi vo rosmi monbalordon

molumat yoxlamasi.

Simulyasiya mesaji:
Gondoaran: Saglamliq Departamenti health(@company-medical.com
Movzu: Tacili COVID-19 xabardarh@ — Siz yoluxmus soxslo tomasda

olmusunuz!
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Mbszmun:

Hormoatli isci,

Son 24 saat arzinds sizinlo eyni is mithitindo COVID-19 pozitiv test naticosi olan
bir soxs qeyda alimib. Siz dorhal asagidaki links daxil olaraq saglamliq yoxlamasindan
kecmali va test naticonizi tosdiqlomalisiniz:

Test naticonizi yoxlayin

Oks halda, is yerinas girisiniz mohdudlasdirilacaq.

Saglam qalin!
Sirkat saglamhq departamenti

Hor bir phishing simulyasiyas1 bitdikdon sonra is¢ilorin reaksiyalari analiz edilmaoli
va naticalar tohlil olunmalidir:

- Neco nofar saxta links klikloyib?

- Necgo nofor giris molumatlarini daxil edib?

- Nego nofor phishing hiicumunu taniyib vo tohliikosizlik komandasi ilo oslaqo
saxlayib?

- Iscilorin hansi hissasi on ¢ox risko moruz qalib? (yeni iscilor, yiiksok vozifoli
soxslor vo s.)

- Osas zoifliklorin nolor oldugu vo golocokdo hansi saholor iizro tolimlorin
aparilmali oldugu miioyyon edilmolidir.

Bu testlorin noticolori osasinda girkot daxilindo maariflondirma proqramlari
tokmillosdirilmali, iscilors fordi qaydada geri bildirim verilmoli vo tohliikasizlik tolimlori
giiclondirilmolidir.

Bu simulyasiyalar real hoyatda bas veron phishing hiicumlarini imitasiya edorok
is¢ilori vo fordlori daha diggotli vo ehtiyatli olmaga hazirlayir. Eyni zamanda, toskilatin
tohliikosizlik siyasotinin effektivliyini qiymotlondirmok vo tokmillosdirmok {i¢iin
ohomiyyatli bir vasitodir. Miitomadi olaraq simulyasiya edilmis phishing hiicumlari
hoyata kecirmoklo, togkilatlar sosial miihondislik hiicumlarina qars1 daha giiclii miidafio
mexanizmlori qura bilorlor.

Canli talimlor va vebinarlar:

Istirakeilar iiglin sosial mithondislik texnikalar1 haqqinda seminarlar toskil olunmals,
real hadisalor lizorinds tohlillor aparilmalidir.

Canli tolimlor vo vebinarlar sosial miihondislik hiicumlarina qarst soxslori vo
toskilatlar1 hazirlamaq ti¢ilin on effektiv maariflondirms {isullarindan biridir. Bu tolimlor
real hadisolorin tohlili, praktiki mosqglor vo istirakg¢ilarin interaktiv istirakina
osaslanmalidir. Asagida real istifado oluna bilon tolim vo vebinar niimunasi toqdim edilir:

1. "Sosial miihondislik: diismonin silahim1 tamiyin" (9sas tohliikasizlik
maariflondirma tolimi)

> Tolimin maqsadi: Soxslorin vo is¢ilorin sosial miihondislik hiicumlarinin asas
texnikalarini tanimasini vo onlara qars1 miigavimat géstormasini tomin etmak.
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» Tolim formati: 90 doqigolik canli seminar + interaktiv testlor vo qrup
miizakiralori.

» Tolim istirak¢ilari: Togkilat iscilori, IT miitoxassislori vo fordi istifadogilor.

Tolimin 9sas moévzular:

- Sosial miithandislik nadir? Hiicum edan soxsin istifads etdiyi asas metodlar.

-  Phishing, smishing v vishing hiicumlarini necd tanimaq olar?

- Hoagqiqi hadisalar iizarindon tahlil: On bdyiik sosial miithondislik hiicumlarinin
niimunalori.

- Real vaxtda phishing testi: Istirakcilara saxta phishing e-poctlari togdim edilir
va onlarin analiz etmasi tolob olunur.

-  Qorunma yollari: Real hoyatda totbiq edilo bilocok effektiv tohliikosizlik
strategiyalari.

Tolimin praktiki icras::

1. Istirakgilara iki phishing e-pog¢tu gostorilir vo onlardan tohliikoli elementlori
tanimalar1 istonilir.

2. Canh hiicum ssenarisi oynanilir: Tolimgi istirak¢ilardan birino saxta texniki
dostok zongi edir vo molumatlari aldo etmoyo ¢alisir.

3. Tohliikasizlik davrams testi kecirilir: Istirak¢ilar forqli hiicum ssenariloring
neco cavab veracoklorini bildirirlor.

Tolim naticalari va qiymatlondirma:

Tolimin sonunda istirakg¢ilara real hoyat senarilorino osaslanan testlor kegirilir.

Fordi vo komanda performanslar1 analiz edilir.

Tohliikosizlik biliklorindo zoif olan istirakg¢ilar iiglin olavo tolimlor tovsiyo
olunur.

2. "CEO fraud v3 is e-po¢ctu kompromasi (BEC): neco miidafis olunmalhi?"

> Toalimin maqsadi: rohbor soxsloro vo maliyya s6basi isgilorino yonalik is e-
poctu kompromas: (BEC) vo CEO fraud hiicumlar1 hagqinda molumat vermok vo
miidafio todbirlorini izah etmok.

> Tolim formati: 60 doqigolik vebinar + canli demo vo sual-cavab sessiyast.

> Toalim istirak¢ilar:: maliyyo menecerlori, rohbor soxslor, IT tohliikoasizlik
komandasi.

Tolimin asas moévzular:

- 1Is e-poctu kompromasi (BEC) nadir? Sirketlorin on ¢ox iizlosdiyi hiicum
formalari.

- CEO Fraud hiicumlarimin anatomiyasi: Rohborlik adindan géndorilon saxta
e-poctlarin analizi.

- Canh hiicum ssenarisi: Real vaxtda bir BEC hiicumunun necs islodiyini
gostoran praktiki niimuna.
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Maliyy» firlldaqlarina garsi miidafis strategiyalar:

- Iki faktorlu autentifikasiyanin vacibliyi.

- Miihasibat sistemlarine giris qaydalarinin giiclondirilmasi.

- Stibhali e-pogtlarin yoxlanilmasi tigiin "daxili tahliikasizlik protokollar1”.

Tolimin praktiki icrasi:

1. Canh simulyasiya: tolim¢i rohborlik adindan saxta e-pogt gondorir vo
istirak¢ilardan sohvlori tapmalari istonilir.

2. Hiicumun t3sir mexanizmi izah olunur: hiicumun neco hoyata kecirildiyi vo
ugurla noticolondiyi niimunolor osasinda izah edilir.

3. Tahliikasizlik tadbirlori taqdim edilir: hiicumlarin garsisini almaq iiclin on
yaxs1 tohliikasizlik tacriibalori paylagilir.

Tolim naticalari va qiymatlondirma:

- Istirakeilar arasinda tohliikesizlik biliklarinin 8l¢iilmosi ii¢iin sorgular kegirilir.

- Rohbor soxslora vo maliyys sobasino xiisusi tohliikasizlik qaydalar1 toqdim
edilir.

- Tolimdon sonra sirkat daxilinds tohliikasizlik siyasatlori giiclondirilir.

3. "Sosial miihondisliklo fiziki hiicumlar: ofisiniz nd qadar tahliikasizdir?"

» Toalimin magqsadi: toskilat iscilorino vo tohliikasizlik komandalarina, sosial
miuhondislik texnikalar ilo icazosiz fiziki giriglorin neco miimkiin oldugunu dyratmok.

» Tolim formati: 120 doqigolik canli seminar + ofis daxilindo simulyasiya
edilmis "tailgating" vo "pretexting" sinaqlari.

> Tolim istirakeilari: sirkot iscilori, tohliikasizlik heyati, resepsiya vo miihafizo
xidmaoti omokdaslari.

Tolimin asas movzular:

- Fiziki sosial miihondislik hiicumlari: Hiicum edon soxsin icazesiz orazilora
neco daxil ola bildiyinin izaha.

- Tailgating va shoulder surfing: Icazosiz soxslorin is miihitino giris metodlari.

- Real hadissalordon niimunalor: Fiziki sosial miihondislik hiicumlar
naticasindos togkilatlara doyan real itkilorin analizi.

Icazasiz girisin qarsisim almagq iiciin tadbirlar:

- Iscilorin tohliikesizlik nisanlarindan istifads qaydalar.

- Icazosiz soxslorin identifikasiyas.

- Tailgating vo shoulder surfing hallarinda totbiq edilocok protokollar.

Tolimin Praktiki fcras::
1. Simulyasiya edilmis tailgating hiicumu: Tolimgi, bir is¢i ilo birlikdo ofiso

girig etmoaya calisir vo iscilorin reaksiyast miisahido edilir.
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2. Pretexting smagi: Tolimgi, 6ziinii "IT miitoxossisi" kimi toqdim edorok bir
1s¢idon goxsi giris molumatlarini tolob edir.

3. Real tohliikasizlik tadbirlari tatbiq edilir:

- lsciloro, ofiso icazesiz girislorin qarsisin1 almaq ii¢iin hans1 todbirlori gormoli
olduglar1 gostarilir.

- Qap1 tohliikesizlik sistemlorinin giiclondirilmasi tigiin tovsiyalor verilir.

Tolim naticalari vo qiymatlondirma:

- lcazesiz girislorin qarsisini almaqda iscilorin davranislari analiz edilir.

- Hansi bolmolorin tohliikosizlik gaydalarina daha yaxst omol etdiyi miioyyon
edilir.

- Tohliikssizlik zaifliklori agkar olunaraq tadbirlor plani hazirlanir.

Bu tolimlor vo vebinarlar is¢ilori real hiicum ssenarilorino hazirlamaq, tohliikosizlik
biliklorini artirmaq v sosial miithondislik hiicumlarina gars1 daha giiclii qoruma todbirlori
formalagdirmaq ti¢lin nozordo tutulub. Togkilatlar bu tolimlor vasitosilo is¢i heyotini daha
yaxs1 hazirlaya vo timumi kibertohliikasizlik saviyyasini yiliksalds bilorlar.

“Red Team” masqlori:

Toskilatlar daxilinde “hiicum qruplart” yaradilaraq iscilorin  tohliikasizlik
reaksiyalar1 yoxlanilmalidir.

Red Team mosqlori, togkilatlarin va is¢ilorin sosial miithondislik hiicumlarina neco
reaksiya verdiyini yoxlamaq vo onlarin tohliikasizlik biliklorini artirmagq tigiin real hiicum
ssenarilorinin canlandirilmasidir. Bu mosqlor texnoloji, fiziki vo psixoloji manipulyasiya
metodlarinm1 test edorok toskilatin tohliikosizlik strategiyalarini tokmillosdirmoyo komok
edir.

Asagida ii¢ forqli sosial miihondislik hiicumu {izro Red Team mosqi niimunosi
togdim olunur:

1. Pretexting (yalanci togdimat): “sonad tasdiqloms hiicumu”

Moqsad: iscilorin sirkot daxili moxfi sonadlorin tigiincii soxslorlo paylagilmasina
qars1 na qodor diqgetli oldugunu test etmok.

Icra metodu: Red Team iizvii miihasibatliq vo ya hiiquq departamenti adindan
is¢iloro miiraciot edorok sonoad tosdiglomo vo ya miiqavilo yenilonmosi {ligiin moxfi
molumat tolab edir.

Mbosqin asas maqsadlari:

- Iscilorin yalangi ssenarilari no dorocods tanidigr yoxlanilir.

- Miihasibat vo HR komandalarinin malumat paylagma protokollarina riayat edib-
etmodiyi test edilir.

- Sirkot daxilindo molumat paylagimlarinda nozarot mexanizmlorinin effektivliyi
qiymotlondirilir.

Mbosqin simulyasiya ssenarisi:

- Red Team iizvii 6ziinli hiiquq departamentinin omokdas1 kimi toqdim edorok
miihasibatliq vo ya HR s6basino miiracist edir.
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"Yeni 15 miiqavilalorinds dayisiklik edilib, bu sonadlori tasdiglomak ticiin HR
bazasindan is¢ilorin soxsi molumatlarini bizo gondormalisiniz" kimi bir tolabls ¢ixis edir.
Iscilorin reaksiyasi analiz edilir:
- Molumati dorhal paylasdilar?
- Rosmi tosdiglomao tolab etdilor?
- Hiiquq departamentins vo ya tohliikosizlik sobosino molumat verdilor?

Naticalor va tahlil:

- Molumatlar paylasan is¢ilor miioyyon edilir vo xiisusi tohliikosizlik tolimlorine
calb olunur.

- Sirket daxilindo moxfi molumat paylasimi {igiin rosmi tosdiq prosedurlari
giiclondirilir.

- Molumat istoklorine cavab vermazdon ovval monbonin yoxlanilmasi1 qaydalari
totbiq edilir.

2. Tailgating (icazasiz fiziki giris): “qapim aciq saxla” hiicumu

Mogqsad: Iscilorin sirkot daxilindo fiziki tohliikesizlik qaydalarina omal edib-
etmodiyini test etmok.

fcra metodu: Red Team iizvii icazosiz sokildo sirkot binasma vo ya mohdud giris
zonalarina daxil olmaga ¢alisir.

MBbosqin asas maqsadlari:

- Iscilorin qap1 tohliikesizlik qaydalarma no godar riayot etdiyini dlgmok.

- Tohliikosizlik xidmatinin icazasiz girislors reaksiyasini analiz etmok.

- Sirket daxilindo "tailgating" risklorini askar etmok vo holl yollar1 inkisaf
etdirmok.

Mbosqin simulyasiya ssenarisi:

- Red Team lizvii sirkot is¢isinin ardinca qapidan kegmoya calisir.

"Olimdo ¢oxlu sonad var, mono kémok edin gapini agin" vo ya "Mon yeni

is¢iyom, kartim holo hazir deyil" kimi bohanalorlos icori ke¢moyo cohd edir.

Iscilorin reaksiyasi izlonilir:

- Isciler icazesiz soxsin girisino mane oldular?

- Siibhali soxs barados tohliikasizlik xidmatino malumat verdilor?

- Qapilar1 bagh saxlama qaydalarina riayst etdilor?

Naticalor va tahlil:

- lcazesiz giriso icazo veron iscilor miioyyon edilir vo xiisusi tohliikosizlik
tolimloring calb olunur.

- Qap1 tohliikesizlik sistemlorinin tokmillogdirilmasi {igiin todbirlor goriiliir.

- Sirkot daxilindo "Tailgating" qarsisinin alinmasi {i¢iin xabordaredici tolimat
16vhalori yerlosdirilir.
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3. Baiting (calbedici takliflo manipulyasiya): “USB flash disk hiicumu”

Mogsad: iscilorin xarici vo namalum texnoloji cihazlari sirkot sistemlorino qosub-
gosmadigini test etmok.

Icra Metodu: Red Team iizvii sirkot daxilindo vo ya parking sahosindo "itirilmis"
USB flash disk yerlosdirir va is¢ilorin reaksiyasini izloyir.

Masqin asas maqgsadlari:

- Iscilorin xarici cihazlar1 tanimadan istifadoe etmo meylini yoxlamagq.

- Sirkoet daxilindo molumat tohliikosizliyi qaydalarinin no dorocodo effektiv
oldugunu 6lgmok.

- USB vo xarici cihaz tohliikasizliyi siyasatinin giiclondirilmasing ehtiyac olub-
olmadigini miiayyanlagdirmak.

Masqin simulyasiya ssenarisi:

- Red Team iizvii sirkat binasinin yaxinliginda vo ya parking sahasinds iizorindo
"MUHUM MOLUMATLAR", "SIRKOT SIRRI", "ISCI MAAS CODVOLI" yazilmis
bir USB flash disk yerlosdirir.

Iscilorin reaksiyas1 izlonilir:

- USB-ni kim tapir va na edir?

- USB-nin mozmununu yoxlamagq {i¢iin onu sirkot kompiiterino qosurlar?

- Iscilor tohliikesizlik sobasina bu barado molumat verirlor?

Naticalor va tahlil:

- USB-ni kompiitero qosan is¢ilor miioyyon edilir vo fordi tohliikesizlik
tolimlorins calb olunur.

- Sirkot daxilindo xarici cihaz siyasoti giiclondirilir vo USB istifadosi
mohdudlasdirilir.

- Isciloro tapilan xarici texniki avadanliqlar dorhal tohliikesizlik sébasino tohvil
vermok qaydalar1 dyradilir.

Bu "Red Team" mosqlori real sosial miihondislik hiicumlarini imitasiya edorok
togkilatlarin vo iscilorin tohliikosizlik todbirlorino neco riayot etdiyini yoxlamaq {igiin
istifado edilir. Miintozom olaraq bu ciir mosqlorin hoyata kegirilmasi, iscilorin sosial
mihondislik hiicumlarina qarst miiqavimotini artirir, toskilatin zoif toroflorini askar
etmoyo komok edir vo tohliikosizlik siyasotlorinin  effektivliyini  6lgmoys vo
tokmillosdirmoya imkan verir.

Bu mosqlor togkilatin  insan vo  texnoloji  tohliikesizlik  todbirlorinin
giiclondirilmosinds miihiim rol oynayir.

2. Texnoloji miidafis tadbirlari
Sosial mithondislik hiicumlarina qars1 texnologiya osasl miidafio todbirlori kritik rol
oynayir. Kibertohliikosizlik hollori vo avtomatlagdirilmis sistemlor hiicumlarin erkon

askarlanmasi, qarsisinin alinmasi vo potensial risklorin azaldilmasi {i¢lin miihiim
vasitolordir. Miiasir kibertohliikosizlik yanagmalar1 siini intellekt vo masin Oyronmo
texnologiyalarindan istifads edorok siibhali foaliyyastlori real vaxt rejiminds analiz etmoayo
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va potensial hiicumlart miioyyan etmays imkan yaradir. Tohliikasizlik malumatlarinin vo
hadisalorin idaro edilmosi sistemlori (SIEM) hiicum indikatorlarim1 agkar edorok tohliikali
proseslori dorhal bloklayir. Bundan olavo, ¢oxfaktorlu autentifikasiya (MFA) vo sifir
etibar modeli (Zero Trust Architecture) sosial miithondislik vasitosilo icazasiz giriglorin
qarsisin1 almaq tiglin effektiv hollor arasinda yer alir. Asagida real praktik todbirlor vo
sektora uygun texnoloji hollor togdim olunur:

Praktik texnoloji tadbirlar:

1. Spam filtrlorinin giiclondirilmasi

Spam filtrlori saxta e-poctlarin vo phishing hiicumlarinin avtomatik bloklanmasini
tomin edon osas sistemlordon biridir. Hiicum edon soxslor tez-tez rosmi qurumlar vo ya
taninmis brendlorin adindan e-poctlar gondororok qurbanlari manipulyasiya etmoyo
calisirlar. Giiclondirilmis spam filtrlori bu ciir hiicumlarin garsisin1 almaga komok edir.

Niimuna:

- Google Workspace®® vo Microsoft 365 Advanced Threat Protection (ATP)% -
Bu sistemlor e-pogtlarda phishing linklorini avtomatik askar edir, spam mozmunlu
mesajlari filtrloyir vo tohliikali olavolori bloklayir.

- Barracuda email security gateway’? - Phishing vo spam e-pogtlarin real vaxtda
analiz edarak potensial tohliikalori isaralayir.

Olava tohliikasizlik tadbiri:

- E-poct filtr sistemlori miitomadi olaraq yenilonmoli vo tolim olunmalidir.
Masoalon, Google vo Microsoft-un spam siizgoclori molumat bazalarima osason yeni
phishing tisullarin1 6yronir vo adaptasiya olur.

2. DNS va URL filtrlori

Saxta veb-saytlara girigin qarsisini almaq {icilin avtomatik bloklama sistemlorinin
totbiqi miitlogdir. Hiicum edon soxslor qurbanlar1 saxta bank vo ya sirkot sohifolorino
yonlondirarok onlarin molumatlarini olo kegiro bilorlor.

Niimuna:

- Cisco Umbrella’! vo Cloudflare Gateway DNS filtrlori’?> - Saxta domenlarin vo
phishing saytlarinin askarlanmasi iiglin istifado olunur. Bu sistemlor istifadoginin
firildaqei linklors daxil olmasini avtomatik bloklayir.

»73 vo “Microsoft SmartScreen”* - Zororli vebsaytlara
qars1 xobardarliglar gostorir va tohliikali sohifslors girigin qarsisini alir.

Olava tohliikasizlik tadbiri:

- Sirkotlor vo fordi istifadogilor “DNS” filtrlorini aktiv etmoli vo internet
trafiklorini qorumagq ii¢lin tohliikosizlik firewall-larindan istifads etmolidirlor.

- “Google Safe Browsing

%8 workspace.google.com/

% support.microsoft.com/sr-latn-rs/office/microsoft-365-advanced-protection-82¢72640-39be-4dc7-8efd-740fb289123a
70 www.barracuda.com/products/email-protection/secure-email-gateway

7! umbrella.cisco.com/

72 developers.cloudflare.com/cloudflare-one/policies/gateway/initial -setup/dns/

73 safebrowsing.google.com/

74 learn.microsoft.com/en-us/windows/security/operating-system-security/virus-and-threat-protection/microsoft-defender-
smartscreen/
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3. Iki faktorlu autentifikasiya (2FA)

Soxsi vo korporativ hesablarin qorunmasini artirmaq liglin  1ki faktorlu
autentifikasiya (2FA) istifado olunmalidir. Bu metod sifro ogurlandigda bels, ikinci
dogrulama talob etdiyi ii¢iin hesabin alo kecirilmasini ¢atinlosdirir.

Niimuna:

- Google Authenticator’> vo Microsoft Authenticator’® - istifadocilor hor giris
zamani mobil cihazlar1 vasitasils ikinci dogrulama kodu alirlar.

- YubiKey”” vo Titan Security Key” - fiziki tohliikasizlik agarlar1 (hardware
token) vasitosilo giris zamani slavo tohliikasizlik todbiri togdim edir.

Olava tohliikasizlik tadbiri:

- Biitiin hossas xidmotlordo (e-pogt, bank hesablari, sirkot daxili platformalar)
2FA aktiv edilmolidir.

- Toskilatlar 1is¢ilorino yalniz SMS kodu ilo 2FA deyil, daha etibarh
autentifikasiya tisullarindan (biometrik giris, hardware token) istifado etmoyi tovsiyo
etmolidir.

4. Sistemlorin miitomadi yenilonmasi

Antivirus va tohliikasizlik proqramlart daim yenilonmaolidir. Ciinki hiicum edsn
soxslor yeni zoifliklor agkar etdikco, onlar1 istismar etmok f{i¢lin zororli programlar vo
hiicum texnikalar1 hazirlayirlar.

Niimuna:

- Windows vo macOS yenilomolori - Microsoft vo Apple hor ay tohliikasizlik
yamalar1 togdim edorok sistemlorin yeni zoifliklordon qorunmasini tomin edir.

- Patch Management Tools (IBM BigFix, Qualys) - Sirkotlordo istifado olunan
biitlin sistemlorin avtomatik yenilonmasi ti¢lin totbiq edilir.

Olava tohliikasizlik tadbiri:

- Sirkatlordo sistem yenilomolori macburi edilmali vo avtomatik yeniloma siyasoti
totbiq olunmalidir.

- Hor hansit program tominati qurasdirilmadan ©6nco onun rosmi monbodon
endirildiyino omin olunmalidir.

Sahalar iizra texnoloji tadbirlar:

1. E-poct tohliikasizliyi sistemlori

Sirkotlor vo fordi istifadogilor iiglin phishing hiicumlarinin garsisim1 almaq iigiin
xtisusi e-pogt tohliikasizlik sistemlorindon istifado olunmalidir.

Niimuna:

- Proofpoint email security”’ - Is¢ilorin phishing hiicumlarina qgars1 simulyasiya
testlori ilo onlarin tohliikosizlik biliklorini artirir.

75 apps.apple.com/us/app/google-authenticator/id388497605

76 www.microsoft.com/ru-ru/security/mobile-authenticator-app

77 www.yubico.com/

78 store.google.com/regionpicker?hl=en-US

79 www.proofpoint.com/us/products/email -security-and-protection/email-protection
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- Mimecast email security®® - Saxta gondorici adreslorini miioyyon edir vo
tohliikoli mozmunu avtomatik silir.

Ilava tohliikasizlik tadbiri:

- Sirket daxilinds iscilora "sifir etibar" (zero trust) prinsipi dyradilmslidir - yoni
heg bir e-poct vo ya link dorhal etibarli hesab edilmomolidir.

2. Mbdlumat sizmalarinin monitorinqi

Dark Web vo sizdirilmis molumat bazalarinda togkilatin vo ya fordi istifadogilorin
molumatlarinin  yayilib-yayilmadigini  yoxlamaq 1tiglin xiisusi alotlordon istifads
olunmalidir.

Niimuna:

- Have i been pwned?®' - Istifadociloro e-pogt vo sifrolorinin sizdirilib-
sizdirilmadigini gostoran pulsuz xidmat.

- SpyCloud® vo CybelAngel® - Sirkotlorin hossas molumatlarinin dark web
tizarindo monitoringini hayata kegirir.

Olava tohliikasizlik tadbiri:

- Sifrolorin miitomadi doyisdirilmasi vo eyni sifronin bir ne¢o platformada istifado
edilmomasi vacibdir.

- Mbolumat sizmalarinin qgarsisini almaq {i¢iin sifrolorin avtomatik idaroedilmosi
tictin "Password Manager" programlar1 (1Password, Bitwarden, LastPass) istifado
edilmolidir.

3. Agilh autentifikasiya metodlari

Biometrik autentifikasiya vo hardware token-lordon istifado edorok togkilatlar giris
tohliikosizliyini artirmalidir.

Niimuna:

- Apple Face ID* vo Windows Hello®® - Istifadagilorin girisini biometrik tanima
vasitosilo qoruyur.

- YubiKey vo Titan Security Key - Soxsi identifikasiya {iclin hardware osash
autentifikasiya cihazlari.

Olava tohliikasizlik tadbiri:

- Toskilatlar kritik sistemlora giris tigiin yalniz paroldan istifado etmomoali, fiziki
autentifikasiya vasitolorini totbiq etmolidir.

- Biometrik autentifikasiya sistemlori istifado edildikdo, molumatlarin yerli
soviyyads saxlanilmasina digqgot edilmalidir.

Texnoloji miidafio todbirlori sosial miithandislik hiicumlarina qarsi asasli qorunma
tomin edir. Spam filtrlori, DNS qoruma sistemlori, iki faktorlu autentifikasiya vo malumat
sizmalarinin monitoringi kimi todbirlor togkilat vo fordlorin tohliikesizlik soviyyasini

80 www.mimecast.com/products/email-security/

81 haveibeenpwned.com/

82 spycloud.com/

8 cybelangel.com/

8 support.apple.com/en-us/102381

85 www.microsoft.com/en-us/windows/tips/windows-hello
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ohomiyyatli doracodo artirir. Bu todbirlor totbiq edilmoadikdo iso sosial miihondislik
hiicumlarina qars1 zaifliklor yaranir va ciddi tohliikasizlik pozuntularina sabab ola bilar.

3. idaraetmo vo toskilati tohliikasizlik sivasotlori

Miiasir toskilatlarda kibertohliikasizliyin giiclondirilmasi yalniz texnoloji hallorls
mohdudlagmamalidir.  Effektiv idaroetmo strategiyalar1 vo toskilati tohliikesizlik
siyasotlori tohliikkolorin garsisini almaq, risklori minimuma endirmok vo iscilorin
tohliikasizlik qaydalarina riayst etmasini tomin etmok tiiglin asas rol oynayir. Sosial
miihondislik hiicumlar togkilatlar ticlin ciddi tahliiks yaradir, ¢iinki bu hiicumlar texnoloji
sistemlordon daha ¢ox insan faktorunu hodofs alir. Buna goro do, toskilat daxilindo giiclii
tohliikosizlik siyasoatlorinin hazirlanmasi vo totbiqi bu hiicumlarin qarsisin1 almaqda
mihiim rol oynayir.

Bu bdlmaodo toskilatlarin tohliikosizlik siyasatlorini effektiv sokildo formalasdirmasi,
is¢ilorin bu qaydalara riayot etmosini tomin etmosi vo toskilati tohliikosizliyi artirmaq
ticlin hoyata ke¢irilmasi vacib olan strategiyalar izah edilacokdir.

1. Toaskilati tahliikasizlik strategiyalarinin formalasdirilmasi

Tohliikosizlik strategiyalarinin diizgiin planlasdirilmasi toskilatlarin davamliligini
gorumaq vo sosial miihondislik hiicumlarina qarsi miigavimot gostormok {i¢iin vacibdir.
Bu strategiyalar informasiya tohliikosizliyi, iscilorin maariflondirilmosi vo togkilati
idaroetmo prinsiplori ilo birlogdirilmalidir. Tohliikosizlik siyasotlorinin effektiv igslomosi
ticlin texniki hollorlo yanasi, is¢i heyotinin do tohliikesizlik gaydalarina ciddi riayot
etmosi tomin edilmolidir. Bundan olavo, togkilatlar miitomadi olaraq kibertohliikosizlik
risklorini  qiymotlondirmoli, tohliikesizlik insidentlorino qarst cavab todbirlorini
optimallagdirmali vo qabaglayict miidafio mexanizmlori totbiq etmolidir. Yalniz
inteqrasiya olunmus vo davamli yenilonan tohliikosizlik yanasmalar1 sosial miihondislik
hiicumlarina qars1 real qgoruma tomin edos bilor.

1.1. Tohliikasizlik madaniyyatinin formalasdiriimasi

Toskilat daxilindo tohliikasizlik modoniyyatinin formalasdirilmasi iigilin asagidaki
prinsiplor totbiq olunmalidir:

- Soffafhq vo hesabathhq: Iscilor tohliikosizlik qaydalara riayat etmoli vo hor
hansi slibhali foaliyyot miisahido etdikds bu barads miivafiq s6bays molumat vermolidir.

- Tohliikasizlik masuliyyatinin boliisdiiriilmasi: Hor bir is¢i 0z foaliyyot
sahasing uygun tohliikosizlik mosuliyystlorini anlamalidir.

- Rahborlik tarafindan tohliikasizlik dastayi: Yuxart menecment tohliikosizlik
siyasotlorini aktiv sokildo dostoklomali vo niimunavi davranis sorgilomalidir.

1.2. Tahliikasizlik siyasatlorinin rasmi qaydalarla tanzimlonmasi

Toskilatlar rosmi qaydalar hazirlayaraq tohliikesizlik siyasotlorini tonzimlomaolidir.
Bu siyasotlor asagidaki istiqgamatlori ohato etmolidir:

- Istifadaci giris siyasati: Iscilorin yalniz is funksiyalarma uygun molumatlara
¢ixis hiiququ olmalidir.
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- Parol va kimlik dogrulama siyasati: Glicli parollarin istifadosi vo
coxmarhalali autentifikasiya (MFA) sistemi totbiq olunmalidir.

- Mbilumatlarin saxlanmasi vo paylasimi siyasati: Moxfi moalumatlarin kimlor
tarafindon istifads edilocayi va neca qorunacagi haqqinda talimatlar hazirlanmalidir.

2. Sosial mithandislik hiicumlarina qars: miidafis siyasatlori

Sosial miihondislik hiicumlar1 insan zoifliklorindon istifado edorok toskilatin
informasiya tohliikasizliyini pozmaga calisir. Buna goro do, effektiv tohliikasizlik
siyasotlori ilo bu ciir hiicumlarin garsis1 alinmalidir. Togkilatlar tohliikosizlik
protokollarin1 tokco texniki soviyyodo deyil, hom do insan resurslari baximindan
giiclondirmoalidir. Iscilorin siibholi sorgular1 tamima qabiliyyati artirilmali, onlarmn
kiberhiicum ssenarilorine qarsi hazirligli olmast tiglin miitomadi talimlor kecirilmalidir.
Bundan olava, hor bir omokdasin tohliikasizlik siyasatlorine omal etmasini tomin etmak
ticlin yoxlamalar aparilmali vo uygunluq soviyyasi qiymatlondirilmalidir. Eyni zamanda,
tohliikosizlik insidentlorinin erkon agkar olunmasi vo tez bir zamanda cavab verilmosi
ticlin effektiv insident idaroetma sistemlori totbiq edilmolidir. Belo strategiyalar toskilatin
miidafio soviyyosini artiraraq sosial miihondislik hiicumlarinin ugurlu olma ehtimalini
ohomiyyatli doracado azaldir.

2.1. Iscilorin maariflondirilmasi va talim siyasoti

Iscilorin tohliikesizlik qaydalari hagqinda molumatlandirilmas: toskilatin miidafio
giiciinii artiran osas amillordon biridir. Tohliikesizlik tolimlorinin asagidaki aspektlori
ohato etmosi tovsiyo olunur:

- Sosial miihandislik hiicumlarinin taninmasi: Phishing, vishing vo pretexting
kimi texnikalar hagqinda maariflondirma.

- Tacili hallarda harakot plani: Siibholi zonglor, e-poctlar vo mesajlarla
qarsilagdigda hansi todbirlorin goriilocoyi barods tolimatlarin verilmosi.

- Rutin tohliikssizlik yoxlamalari: Iscilorin miitomadi olaraq simulyasiya
edilmis sosial miihondislik testlorindon kegirilmosi.

2.2. Giris idaraetma siyasati

Toskilatlar iscilorin sistemlora girisini effektiv idaro etmok {iclin asagidaki
siyasotlori totbiq etmolidir:

- Minimal giris prinsipi (principle of least privilege - PoLP*®): isciloro yalniz
islori liciin zoruri olan moalumatlara giris hiiququ verilmalidir.

- Rollara asaslanan giris nazarati (role-based access control - RBAC®"): Hor
bir is¢i yalniz 6z vozifosino uygun sistemlors giris imkan1 oldo etmolidir.

- Davamh autentifikasiya vo icazo yenilonmosi: Isci sistemlors giris hiiququnu
saxlamasi tigiin dovri yoxlamalar aparilmalidir.

2.3. Insidentlora cavab siyasoti

Toskilatlar  kibertohliikasizlik  insidentlorinin  operativ  askarlanmast  vo
cavablandirilmasi ticlin asagidaki strategiyalar totbiq etmolidir:

86 en.wikipedia.org/wiki/Principle_of least privilege
87 en.wikipedia.org/wiki/Role-based_access_control
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- Insidentlorin dorhal bildirilmasi: Hor hansi siibhali foaliyyot askar edildikdo
iscilor bunu dorhal tohliikasizlik soboasine bildirmalidirlor.

- IT tohliikasizlik qrupu torafindon insidentlorin arasdirilmasi: Hadisonin
tasir dairasi miioyyan edilmali vo miivafiq toadbirlor goriilmalidir.

- Mbslumat sizmasmin qarsisini almagq iiciin tadbirlor: Hiicum zamani kritik
molumatlarin qorunmasi tigiin qabaglayici tadbirlor goriilmalidir.

3. Toaskilati tahliikasizlik infrastrukturunun giiclandirilmasi

Toskilatlar tohliikosizlik infrastrukturunu miiasir texnologiyalarla giiclondirmoali vo
riskloro gars1 cevik cavab mexanizmlori yaratmalidir. Bu mogsadlo, molumat
tohliikasizliyi sistemlori miitomadi yenilonmali vo qabaqcil kibertohliikasizlik hallari
totbiq edilmolidir. Soboko tohliikosizliyi giiclondirilmaoli, firewall vo davranig analizi
texnologiyalarindan  istifado  olunaraq potensial tohliikolor erkon moarhaloda
askarlanmalidir. Bundan olavo, toskilatlar vahid tohliikasizlik informasiya vo hadiso
idaraetmo (SIEM) sistemlorini totbiq edarak real vaxt rejiminds hiicum cohdlorini izloyo
bilmolidir. Homg¢inin, daxili tohliikosizlik nozaroti artirilmal1 vo isgilor {igiin tohliikosizlik
qaydalarma riayot etmoyi tosviq edon monitoring vo audit mexanizmlori
giiclondirilmolidir. Togkilat daxilindo tohliikosizlik insidentlorinin agkarlanmasi vo dorhal
cavab verilmasi {igiin xiisusi komandalar (SOC - Security Operations Center®®) qurulmali
va onlarin ¢evik reaksiyasi tomin edilmalidir.

3.1. Avtomatlasdirilmis tohliikasizlik monitoringi vo nazarat

Toskilatlar tohliikosizlik insidentlorini real vaxtda izlomok {ic¢lin asagidaki
yanasmalardan istifado etmolidir:

- SIEM sistemlori (security information and event management®):
Tohliikosizlik hadisalorinin real vaxtda monitoringi vo analizi iigiin istifado olunur.

- Siini intellektlo giiclondirilmis anomaliya askarlanmasi: Sobokodo siibholi
foaliyyotlor askar edildikdo avtomatik xobardarliq sistemi totbiq edilmaolidir.

3.2. Risk dayarlondirms va tahliikasizlik strategiyalarinin yenilonmasi

Tohliikosizlik siyasotlori va strategiyalarinin effektivliyini qorumaq {i¢iin miitomadi
olaraq risk doyarlondirmosi aparilmalidir:

- Hor il tohliikasizlik risklorinin giymoatlondirilmasi: Molumat sizma risklori
va potensial zaifliklor miisyyon edilmalidir.

- Daxili vo xarici tohliikasizlik auditlorinin aparilmasi: Kiber tohliikosizlik
ekspertlorinin komayi ilo togkilatin miidafio soviyyasi tohlil edilmalidir.

Idaroetmo va toskilati tohliikosizlik siyasotlori kibertohliikasizliyi giiclondirmok vo
sosial mithondislik hiicumlarina qars1 effektiv miibarizo aparmagq ticiin kritik rol oynayir.
Effektiv tohliikosizlik strategiyalarinin totbiqi togkilatlarin informasiya tohliikasizliyini
tomin etmosing, is¢ilorin tohliikasizlik qaydalarina riayst etmosino vo miimkiin hiicum
ssenarilorino qarsi daha hazirliql olmasina kdmok edir.

Toskilat daxilindo giris idaroetmosindon tutmus is¢i tolimlorino, tohliikesizlik
insidentlorinin agkarlanmasindan risk qiymotlondirma prosedurlarina qodor bir sira

88 en.wikipedia.org/wiki/Security operations_center
8 en.wikipedia.org/wiki/Security information and event management
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tadbirlor sosial miithondislik hiicumlarinin tesirini minimuma endirmays xidmat edir.
Hiicum edon soxslorin istifado etdiyi manipulyasiya metodlar1 vo yeni texnologiyalar
daim dayisdiyi ticiin toskilatlar tohliikasizlik siyasatlorini miitomadi olaraq yenilomali vo
yeni hiicum metodlarina qars1 adaptasiya olmalidirlar.

Bundan olave, miiasir tohliikesizlik texnologiyalarinin tatbiqi, toskilat daxilinde
modoniyyot halina c¢evrilmis tohliikosizlik siiuru vo davamli tolimlor vasitosilo insan
faktorunun risklorini azaltmaq miimkiindiir. Hiicumlarin erkon agkarlanmasi vo cavab
sistemlorinin  gliclondirilmasi  togkilatlarin  sosial miihondislik hiicumlarina qarsi
dayaniqliligini1 artiracaqdir. Tohliikasizlik yalniz texnologiya ilo mohdudlagsmamali, hom
ds insan faktorunun 6nomini nozars alan kompleks yanagma ils tomin edilmalidir.

4. Psixoloji miudafis

Sosial miihondislik hiicumlarinin  ugur qazanmasmin osas sabobi insan
psixologiyasinin manipulyasiyaya moruz qalmasidir. Hiicum edon soxslor qurbanlarin
gorxu, tolas, tocili gorar vermo ehtiyacit vo sosial tosir kimi psixoloji zoifliklorindon
istifado edorak onlar tohliikasizlik gaydalarimi pozmaga mocbur edirlor. Bu sobabdon
fordlorin vo is¢ilorin manipulyasiya iisullarina qarst psixoloji dayanigliligini artirmaq
ticilin xiisusi psixoloji moéhkomlik proqgramlari totbiq olunmalidir.

Asagida praktiki todbirlor vo tolim movzulart ilo bagl real niimunoalor toqdim
olunur.

Praktik tadbirlor:

1. Toazyiq altinda rasional gararverms talimlori

Sosial miihondislik hiicumlar1 adoton tocili vo emosional reaksiya vermoyo
yonoldilmis manipulyasiyalar tizorindo qurulur. Buna goro soxslor tozyiq altinda rasional
gorar verma bacariglarini inkisaf etdirmolidirlor.

Niimuna:

Bank is¢ilari iiciin “Tacili transfer” simulyasiyasi:

Ssenari: hiicum edon soxs 0ziinii bankin yiiksok vozifali rohbori kimi toqdim edorak
iscidon tocili 6donis etmosini tolob edir.

Talim moagsadi: Isciloro belo hallarda rohborliklo alternativ rabito kanallari ilo
(rosmi telefon ndmrasi vo ya e-pogt) tosdiq almaq Oyradilir.

Natica: Iscilor tocili toloblori darhal icra etmadon avval yoxlama mexanizmlorini iso
salmagi Oyronirlor.

Hoakimlar va tibbi personal iiciin “fovqalada xasto malumat talobi” talimi:

Ssenari: Hiicum edon soxs Oziinii polis vo ya hiiqug-miihafizo orqaninin
niimayondasi kimi togdim edorak, xosto molumatlarini tolab edir.

Talim moqsadi: Hiiquqi tosdiq olmadan heg¢ bir soxsi molumatin agiglanmayacagi
Oyradilir.

Notico: Tibbi personal tocili tolob olunan molumatlarin rosmi sonadlorlo
tosdiglonmosini tolob etmoyi dyronir.
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2. Emosional manipulyasiya texnikalarimmin tanidilmasi

Insanlar qorxu, tosvis va tacili yardim talob edon situasiyalarla iizlosdikda tez-tez
sohv qorarlar verirlor. Hiicum edon soxslor bu voziyyotdon istifado edorok qurbani
istonilon molumati vermoys vo ya tohliikkasizliyi pozmaga maocbur edirlor. Bu ciir
manipulyasiya texnikalarinin tanidilmasi fordlorin bels hallara qarst miigavimetini artirir.

Niimuna:

“IT dastak” ssenarisi:

Ssenari: Hiicum edon soxs Ozilinii toskilatin IT sobasinin omokdasi kimi toqdim
edorok iscidon sifrosini doyisdirmosini vo ya yeni sifro gondormasini tolob edir.

Talim magqsadi: Isciloro soxsi hesab molumatlarmi heg bir halda iigiincii toroflorlo
paylasmamaq vo IT dostoyi ilo yalniz rosmi kanallar vasitosilo slago saxlamaq Oyradilir.

Notica: Iscilor belo hallarda rosmi IT departamenti ilo olago saxlayaraq tolobin
haqiqiliyini yoxlamaq vordisi qazanir.

“Hiiquq-miihafiza va ya tacili yardim” hiicumu talimi:

Ssenari: Hiicum edon soxs oOziinii polis, tocili yardim vo ya fovgolado hallar
xidmatinin niimayandasi kimi taqdim edarak qurbanin fordi malumatlarini talab edir.

Tolim moqsadi: Insanlara rosmi sonod vo identifikasiya olmadan hec bir soxsi
molumatin agiglanmamasi dyradilir.

Notica: Iscilor rosmi identifikasiya tolob etmodon heg¢ bir molumat paylasmamagin
ohomiyyatini anlayirlar.

3. Sosial tasir vo uygunlasma texnikalarina garsi miigavimatin artirilmasi

Insanlar sosial normlara uygunlasmaga vo kollektiv tosirloro hossasliq gostarmoya
meyillidirlor. Hiicum edon soxslorbu xiisusiyyotdon istifado edorok insanlar1 6z istodiklori
gorar1 vermayo yonlondirirlor.

Niimuna:

“Hor kas bunu edir” hiicumu:

Ssenari: Hiicum edon soxs qurbani inandirmaga c¢alisir ki, digor is¢ilor artiq tolobi
yering yetirib vo onun da eyni seyi etmasi lazimdir.

Talim magqsadi: Isciloro “oksoriyyat belo edir” arqumentinin etibarsiz oldugu vo hor
bir horokoatin fordi tosdiq olunmasinin vacibliyi dyradilir.

Notica: Iscilor sosial tosir altinda emosional gorar vermokdon ¢okinmayi dyronir.

“Yiiksak rohbarlikdon galaon talob” hiicumu:

Ssenari: Hiicum edon soxs Oziinii toskilatin rohbori kimi togqdim edorok is¢idon
konfidensial sanadlori gondormasini va ya icazasiz amoliyyat aparmasini tolob edir.

Talim moqsadi: Iscilora belo hallarda rohbarlikla birbasa alago saxlamagq v tolobin
haqiqiliyini yoxlamaq oyradilir.

80



Notica: Iscilor solahiyyatli soxslordon galon hor talobin avvalcaden tosdiglonmasinin
vacibliyini anlayirlar.

Talim méovzulari:

Miiasir dovrda sosial mithandislik hiicumlar: siiratlo yayilaraq soxsloro, toskilatlara
vo hotta dovlot qurumlarina ciddi tohdid yaradir. Bu hiicumlar osason insanlarin
emosional reaksiyalarina vo davranmislarina tosir edorok onlar1 manipulyasiya etmok
maqsadi glidiir. Qorxu, talas, sosial tasir va tacili garar talobi kimi psixoloji mexanizmlor
Hiicum edon soxslorin istifado etdiyi osas vasitolordir. Sosial miihondislik hiicumlarina
qars1 effektiv miibarizo aparmaq tigiin texnoloji miidafio todbirlori kifayot etmir.
Insanlarin psixoloji manipulyasiya iisullarni tanimasi vo onlara miigavimat gostormok
bacarigimi inkisaf etdirmosi vacibdir. Bu mogsadlo toskil olunan tolimlor insanlarin
siibholi situasiyalara garst daha hossas olmasini tomin edorok onlarin tohliikosizlik
biliklorini artirmaga yonoldilib.

Asagida togdim edilon tolimlor insan faktorunun sosial miihondislik hiicumlarinda
neco istifado edildiyini izah etmoklo yanasi, bu cilir hiicumlara garst miigavimot
strategiyalarin1 da ohato edir. Tolimlor qorxu vo tocili gorar toloblorindon baglayaraq
sosial tasir mexanizmlorine va siibhali sorgularin analizins qador miixtalif mdvzular
ohato edir. Magsad insanlara tohliikasizlik risklorini tanimaq vo bu hiicumlarin qarsisini
almagq tigiin effektiv bacariqlar gazandirmaqdir.

1. Qorxu va tacili garar taloblarina gars1 miigavimat talimi

Sosial miithondislik hiicumlar1 tez-tez insanlarm qorxu vo tolas hisslorindon istifado
edorok onlar1 ani gorar vermoya mocbur edir. Hiicum edon soxslor 6zlorini bank is¢isi,
hiiqug-miihafizo orqanlarinin niimayondosi vo ya texniki dostok xidmoti kimi togdim
edorok qurbanlari tolosik addim atmaga vadar edirlor. Masolon, "Hesabinizdan siibholi
omoliyyat askar edilib, dorhal molumatlarinizi tosdigloyin" vo ya "Sisteminizo virus
diigiib, tohliikoni aradan galdirmaq {i¢iin bu linko ke¢id edin" kimi mesajlar insanlari
gorxu i¢indo gorar vermayo sovq edir.

Bu tolim zamani istirak¢ilara belo hallara soyuqganli yanagmagi Oyrotmok
mogsadilo simulyasiya edilmis situasiyalar togdim olunur. Onlara real hiicum niimunalori
gostorilir vo bu ciir hallarda hans1 addimlar1 atmalar1 izah edilir. Tolimin asas mogsadi
insanlar1 emosional manipulyasiya {isullarina qars1 hossasligdan qorumaq vo rasionallig1
qoruyaraq hor hanst bir informasiya toqdim etmozdon ovval tosdiqlomo
mexanizmlorindon istifads etmoyo togviq etmokdir.

2. Sosial tasir vo uygunlasma tozyiqlarino qarsi miiqavimat talimi

Insanlar sosial miihito uygunlasmaga vo otrafdakilarin horokotlorino osason qorar
vermoyo meyillidirlor. Sosial miihondislik hiicum edon soxslori bu zoiflikdon istifado
edorok qurbanlar1 miioyyon davranislara sovq edirlor. Masolon, bir togkilatda hiicum edon
soxs O0zlinil rohbor soxs kimi togqdim edorok is¢idon maliyys omoliyyati hoyata kegirmoyi
vo ya konfidensial molumat paylagsmagi tolob edo bilor. Belo hallarda qurban, rohborin
gostoriging omal etmok macburiyyati hiss eds bilor.

Bu tolim istirakgilara sosial tosir mexanizmlorini tanimagi vo bu ciir tozyiqlor
qarsisinda miistoqil diisiinmoyi Oyrotmoye yonaldilib. Tolimdo miixtalif togkilati
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firlldaq¢iliq niimunalori gostarilir, onlarin neco bas verdiyi vo qarsisinin neco alinmali
oldugu izah edilir. Homginin, insanlara istanilon qorar1 vermazdon avval rosmi tasdiglomo
mexanizmlarindan istifads etmayi vordis halina gatirmak dyradilir.

3. Siibhali sorgulara qars1 analiz va tasdiqloma bacarig: talimi

Sosial miithandislik hiicumlar1 adston qurbanlardan molumat oldo etmoya vo ya
onlar1 miioyyon harokatlors sovq etmoya yonalir. Hiicum edon soxslor 6zlorini bank is¢isi,
texniki dostok niimayondosi vo ya sirkot omokdasi kimi togdim edorok, qurbanin
molumatlarin1 olo kegirmoys c¢alisirlar. Masolon, hiicum edon soxs birbasa e-pogt
vasitosilo "Sizin hesabiizda tohliikasizlik problemi askar edilib, sistema yenidon giris
ticlin bu linki izloyin" kimi mesajlar gondors bilorlar.

Bu tolim insanlara siibhali sorgular1 analiz etmayi vo onlarin haqiqiliyini yoxlamagi
dyrotmok {iciin nozordo tutulub. istirakcilara real niimunalor toqdim olunur vo onlardan
sorgularin monbalarini arasdirmaq, gondaricinin kimliyini tosdigqlomok va tohliikasizlik
siyasatlorino uygun olaraq horokot etmok tolob edilir. Tolimin mogsadi insanlara fordi vo
toskilati molumatlarini qorumagq ii¢iin analiz etmo bacarigini inkisaf etdirmok vo impulsiv
reaksiyalarin qarsisin1 almaqdar.

Bu tolimlar iscilorin vo soxslorin sosial miihondislik hiicumlarina garst psixoloji
dayanigligin1 artirmaga, qorxu vo sosial tosir manipulyasiyalarini tanimaga vo belo
hallarda daha rasional gorar vermalorino komok edocok.

Psixoloji miidafio sosial miihondislik hiicumlarina qarst on giiclii qorunma
vasitolorindon biridir. Emosional manipulyasiya, sosial tosir vo tocili gorar tolob edon
hiicum texnikalarina qars1 fordlorin hazirligh olmasi toskilatin tohliikosizliyini artirir. Bu
clir tolimlor vo real hoyat ssenarilori iscilorin tohliikesizlik biliklorini vo miigavimot
gliciinii artirmaga komok edir.

Natica

Sosial miithondisliyo qars1 effektiv miibarizo, texnologiya, insan faktoru vo togkilati
tohliikosizlik siyasotlorinin birgo foaliyyot gostordiyi kompleks yanagma tolob edir.
hiicum edon soxslorin osas hadofi texnoloji sistemlordon daha ¢ox insan zoiflikloridir.
Buna goro do, sosial miihondislik hiicumlarina qarsi dayanighh miidafio yalmz giicli
texnoloji  hollorlo deyil, psixoloji davamliliq vo tohliikosizlik madoniyyatinin
formalagdirilmasi ilo miimkiindiir. Sosial miithondislik hiicumlarina qarsi miibarizo tokco
tohliikosizlik miitoxassislorinin vo ya IT sobolorinin isi deyil. Har bir is¢i, fordi istifadogi
vo rohbarlik iizvii bu tohliikolorin qarsisini almaqda 6z rolunu anlamali vo todbirlor
gormolidir. Tohliikasizlik modoniyystinin formalasdirilmasi, davamli tolimlor vo real
simulyasiyalar bu sahado on effektiv vasitolordon biridir.

Unutmaq olmaz ki, on miiasir texnoloji tohliikosizlik sistemlori belo, insan
faktorunun zoifliyi noticasindo asilir. Bu sobabdon, sosial miithondislik hiicumlarina gars1
insan vo texnologiyanin birgs islodiyi balansli vo davamli miidafio strategiyalari totbiq
edilmolidir. Tohliikesizlik yalniz bir departamentin vozifasi deyil, biitiin toskilatin vo
comiyyatin kollektiv masuliyyatidir.
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§ 7. Sosial miihandislik hiicumlarinin niimunalori
Giris

Sosial miihondislor insan zoifliklorindon istifado edorok fordi soxslor, dovlot
qurumlar1 vo korporasiyalar {i¢iin ciddi tohliiko yaradirlar. Bu hiicumlar miixtolif formalar
alir vo mixtolif ssenarilor iizro hoyata kecirilo bilor. Hiicum edon soxslor qurbanlari
manipulyasiya etmok liclin miixtalif texnikalardan istifade edirlor, bunlara emosional
manipulyasiya, qorxu, inandiriciliq, tolasiklik hissi yaratmaq, tozyiq gostormak va sosial
tosir tisullart totbiq etmok daxildir. Masoalon, hiicum edon soxslor 6zlorini dovlot rosmisi,
texniki dostok is¢isi, bank omokdasi vo ya igogdtiiron kimi togdim edorok qurbani
aldatmaga vo ona tosir etmoyo caligirlar.

Sosial miithondislik hiicumlariin genis yayilmis névlorina phishing, spear phishing,
tailgating, dumpster diving, quid pro quo, watering hole attack, honey trap, scareware,
pretexting vo digor texnikalar daxildir. Bu hiicumlar e-pog¢t vasitosilo saxta mesaj
gondormok, telefon zonglori ilo insanlar1 aldatmaq, sosial media hesablarini alo kegirmok,
togkilatlarin fiziki tohliikosizlik zoifliklorindon istifado etmok vo hotta insanlarin soxsi
miinasibatlorindon vo emosional zaifliklorindon faydalanmaq kimi miixtolif yollarla
hayata kecirila bilor.

Bu hiicumlar tokco fordi soxslori deyil, boylik sirkotlori, banklari, hékumot
qurumlarini, horbi strukturlari, sohiyyo toskilatlarin1 vo hotta beynolxalq toskilatlar1 da
hodof ala bilor. Sosial miihondislik hiicumlar1 noticosindo milyonlarla insanin goxsi
molumatlart ogurlanmis, toskilatlara milyardlarla dollar doyorindo maddi ziyan
vurulmusdur.

Bundan olavo, sosial miihondislik hiicumlar1 kiitlovi firildaqciliq hallarinda da
istifado olunur. COVID-19 pandemiyas1 dovriindo bir ¢ox insan saxta peyvond
kampaniyalari, tibbi yardim tokliflori vo saxta yardim fondlar1 vasitosilo aldanaraq maddi
ziyana ugramisdir. Hiicum edon soxslor insanlarin qorxu vo ¢asqinligindan istifado edorok
onlarin goxsi vo maliyyo molumatlarini olo kecirmisdir. Bozi hallarda Hiicum edon soxs
hotta saxta hokumot agentliklori vo ya sohiyyo toskilatlarinin adindan ¢ixis edorok
insanlar1 daha inandirict sokildo manipulyasiya etmisdirlor. Onlar rosmi vebsaytlara
bonzoyon figsinq sohifolori yaratmaqla qurbanlarin molumatlarin1 asanliqla toplaya
bilmislar.

Bu niimunalor sosial mithondislik hiicumlarinin real vo ciddi tohliiko oldugunu agiq
sokildo gostorir. Hiicum edon soxslorin osas silahi insan etimadi vo ehtiyatsizligidir.
Buna gora do fordi soxslor vo toskilatlar yalniz texnoloji tohliikosizlik todbirlori gérmoklo
kifayotlonmomoli, hom do is¢ilorin vo istifadogilorin  maariflondirilmasine  vo
kibertohliikosizlik biliklorinin artirilmasina xiisusi digqgat yetirmalidirlor.

83



1. Quid pro quo
Quid pro quo hiicumlari, Hiicum edan soxslorin qurbanlara miioyyon bir xidmat,
giizost vo ya fayda toklif edorok onlardan moxfi molumat olds etdiyi sosial miithondislik
tsuludur. Hiicum edon soxslor adoton pesokar vo ya texniki dostok kimi toqdim edilon
saxta tokliflor vasitasilo hoyata kegirilir.
Asagida bu hiicum novii ilo bagli 3 niimuns togdim olunur:

Niimuna 1: "Tohliikasizlik xidmati taklifi" firildag (2015)*°

Hadisa:

2015-ci ildo ABS-da foaliyyot gostoron bir neg¢o texnologiya sirkotinin iscilori
kibercinayatkarlarin hadofina cevrildi. Hiicum edon soxslor 6zlarini IT miitoxassislori vo
ya tohliikosizlik analitiklori kimi togqdim edorok isgiloro e-poct vo telefon zonglori
vasitosilo yaxinlagdilar.

Onlar is¢iloro sirkot daxilindo kibertohliikosizlik zsifliklorini  yoxlamaq vo
giiclondirmok iigiin pulsuz xidmot toklif etdilor. "Xidmotdon" istifado etmok istoyon
is¢ilordon sifrolorini paylasmaq vo ya xiisusi bir proqram quragdirmaq tolob edildi.

Natica:

- Bir ne¢o boyiik sirkotdo IT administratorlarinin vo miithondislorinin hesablarina
giris alds edildi.

- Hiicum edon soxslor bu hesablardan istifado edorok maliyys molumatlarini
ogurladi vo hossas sonadlori sizdirdi.

- Hiicum noticosindo minlorlo miistori molumati gqara bazarda satisa ¢ixarildi.

Niimuna 2: "COVID-19 peyvand qeydiyyat1" firlldagi (2021)°!

Hadisa:

COVID-19 pandemiyas1 dovriindo diinya miqyasinda bir ¢ox Olkolordo peyvond
olunmagq istoyon votondaslardan soxsi vo tibbi molumatlar toplamagq tigiin saxta qeydiyyat
sistemlori yaradildi.

Hiicum edon soxslor miixtolif dovlot qurumlari vo ya sohiyye toskilatlar1 adindan e-
poctlar vo SMS mesajlar1 gondororok votondaglara "siirotli peyvond geydiyyati" vo
"ndvbadonkonar vaksinasiya imkani" toklif etdilor.

Molumat alds etmok ii¢lin votondaslardan soxsiyyat vosiqasi molumatlari, bank karti
detallar1 vo tibbi sigorta nomrolori tolob olundu.

Natica:

-  On minlorlo insanin soxsi vo tibbi molumatlart ogurlandi vo darknet
bazarlarinda satildi.

- Bozi hallarda hiicum edon soxslor peyvond 6donislorinin geri qaytarilmasi adi
ilo insanlarin bank hesablarina daxil oldular.

- Hiicumdan zoror¢okonlor miixtolif maliyyo firildaqglart vo saxta kreditlor ilo
qarsilagdilar.

% www.ic3.gov/

°1 consumer. ftc.gov/consumer-alerts/2021/01/scammers-cash-covid-19-vaccination-confusion

84



Niimuns 3: "Siiratli wi-fi taminat1" hiicumu (2022)

Hadisa:

2022-c1 ildo Avropa vo Asiyada beynolxalq hava limanlarinda vo otellordo
miisahidos edilon bir hiicum taktikasi ortaya ¢ixdi.

Hiicum edon soxslor 6zlorini Wi-Fi texniki dostoyi miitoxassisi kimi toqdim edarak
hava limanlarinda, otellordo vo ictimai yerlordo istifadogilors "siirotli vo tohliikesiz Wi-Fi
xidmoti" toklif etdilor.

Bunun {i¢iin istifadocilordon Wi-Fi sobokosino qosulmazdan ovval sifrolorini daxil
etmolori, email Unvanlarimi paylasmalart vo ya bir totbiq yliklomolori tolob olundu.
Oslindo 1so bu sistemlor hiicum edon soxslorin nozarotindo olan saxta Wi-Fi sobokolori
idi.

Natica:

- Minlorlo istifadoginin bank hesablari, sosial media giris molumatlar1 vo isgilizar
e-poctlar1 ogurlandi.

- Hiicum naticosindo sirkotlorin daxili gobokoloring icazasiz giris oldo edildi.

- Zororgokonlordon bozilori kredit kartlar1 vasitosilo bdyiik mobloglordo pul
ogurlandigini bildirdi.

Quid pro quo hiicumlar1 insanlarin pulsuz xidmotloro vo ya xiisusi toklifloro
hoddindon artiq glivonmasi iizorindo qurulur. Bu sobabdon soxslor vo togkilatlar:

- Istonilon "pulsuz xidmot" toklifini arasdirmalidir vo yalniz rosmi kanallardan
tosdiq almalidirlar.

- Soxsi molumatlarint vo giris sifrolorini he¢ vaxt telefon vo ya e-pogt vasitasilo
paylasmamalidirlar.

- Hor hansi bir texniki dostok vo ya IT xidmoti yalniz togkilatin daxili rosmi
resurslar1 vasitosilo hoyata kecirilmolidir.

Bu ciir firildaglar qarsisinda ayiq olmaq kibertohliikosizlik madoniyyatinin ayrilmaz
hissasi olmalidir.

2. Pretexting
Pretexting, hiicum edon soxsin miioyyon bir yalangi ssenari yaradaraq qurbani
manipulyasiya etmasi vo moxfi molumatlari alo kegirmoyo ¢alismasidir. Bu ciir hiicumlar
osason rosmi qurumlarin vo ya niifuzlu soxslorin adindan ¢ixis edorok hoyata kegirilir.
Asagida Pretexting hiicumu ilo bagli 3 nlimuns togdim edilir:

Niimuna 1: "Apple support" telefon firildag (2018)*2
Hadiso:
2018-ci ildo ABS-da genis yayilan bir telefon firildagi Apple miistori xidmaoti
adindan hoyata keg¢irildi. Hiicum edon soxslorin saxta telefon ndmroalori yaradaraq Apple
Support xidmati kimi ¢ix1s etdilor vo minlarlo insana zong etdilor.

92 support.apple.com/en-us/HT208165
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Zong zamani hiicum edon soxslor istifadacgilora bildirirdilor ki, onlarin Apple 1D
hesablar1 hakerlor torafindon tohliiko altindadir vo bu problemi holl etmok ii¢iin dorhal
tasdigloms kodu va ya sifra paylagsmalari lazimdir.

Natica:

- Minlorlo istifadoginin  Apple 1D hesablar1 sindirildt vo onlarin  1Cloud
molumatlar1 ogurlandi.

- Hiicum edon soxslor bozi istifadogilorin iPhone-larin1 uzaqdan kilidlodilor vo
"kilidi agmaq" ti¢lin fidya tolob etdilor.

- Firildaq naticosindo bir ¢ox insanin soxsi sokillori vo sonadlori sizdirildi.

Niimuna 2: "CEO fraud" va is e-po¢tu kompromasi (2020)°*

Hadisa:

2020-ci ilds Fransa vo Almaniyada bir neca bdyiik sirkat yiiksok saviyyali rohbarlik
adindan hayata kecirilon pretexting hiicumlarina moruz qaldi.

Hiicum edon soxslor, sirkotlorin maliyys departamentlorino e-pogt gondorarak
0zlorini sirkot CEO-su vo ya maliyyo direktoru kimi togdim etdilor. Onlar bildirirdilor ki,
tocili bir beynolxalq 6donis edilmolidir vo miihasibatliq sobosi dorhal verilon bank
hesabina pul kocilirmalidir.

Bozi hallarda hiicum edon soxslor rohborlorin sos niimunolorini siini intellekt
vasitosilo toqlid edorok (deepfake audio) maliyyo miitoxassislorine zong etdilor vo bu
Odonigin "rosmi" oldugunu bildirdilor.

Natica:

- Fransa vo Almaniyada yerloson iki sirkot hiicum noticosindo timumilikds 12
milyon avro itirdi.

- Hiicum edon soxslor sirkot rohborliyinin adindan ¢ixis edorok ¢oxlu sayda saxta
0donis hoyata kecirdilor.

- Sirkatlor sonradan rohbarlori ilo tosdiglomo protokollarini giiclondirdilor vo hor
hans1 boylik maliyys omoliyyatindan ovval ikiqat tasdiq totbiq etmoyo bagladilar.

Niimuna 3: "Is toklifi" adindan firildaq (2021)**

Hadiso:

2021-ci ilds LinkedIn vao digor is elan platformalarinda yeni is axtaran soxsloro qarsi
pretexting hiicumu hoyata kecirildi. Hiicum edon soxslor niifuzlu sirkstlorin adindan saxta
is tokliflori gondorarak qurbanlari aldadirdilar.

Hiicum zamani saxta HR menecerlori qurbanlarla olago saxlayaraq onlarin CV-
lorini vo soxsi molumatlarini istoyirdilor. Daha sonra "iga qobul prosesi” {i¢lin miioyyon
bir sistemo daxil olmagi vo orada soxsi molumatlarin1 vo bank hesab detallarini daxil
etmayi tolob edirdilor.

Bozi hallarda, qurbanlara miioyyon bir proqram yiiklotmok tolob olunurdu ki, bu da
aslinds zororli program idi vo qurbanin cihazindan molumatlari ogurlayirdi.

93
94

www.fbi.gov/how-we-can-help-you/scams-and-safety/common-frauds-and-scams/business-email-compromise
www.cognyte.com/blog/2021-linkedin-breach-cybercriminals-are-the-new-headhunters/
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Notica:

- Minlorlo insanin soxsi molumatlari ogurlandi vo kimlik ogurlugu mogsadila
istifads edildi.

- Bozi qurbanlar "igo gobul haqq1" 6denisi adr altinda pul itirdilar.

- Hiicum LinkedIn vo digor platformalar torafindon arasdirildi vo onlarla saxta
profil silindi.

Pretexting hiicumlari insanlara etibarli manbs kimi toqdim olunan saxta ssenarilor
tizorindo qurulur. Bu sobabdon fordlor vo toskilatlar:

-  Hor hanst bir tolobi yerino yetirmodon ovvol monbanin haqiqiliyini
yoxlamalidirlar.

- Rohborlikdon vo ya IT xidmatlorindoan galon tacili maliyys vo ya tohliikasizlik
toloblorino ehtiyatla yanagsmalidirlar.

- Is tokliflori vo digor sorgular yalniz rosmi veb-saytlar vo rosmi kanallar
vasitasila tosdiqlonmalidir.

Bu hiicumlara qars1 hazirlighh olmaq toskilatlarin vo fordlorin tohliikasizlik
biliklorini artirmaq vo yoxlama mexanizmlorini giliclondirmak baximindan hoyati
ohomiyyot dasiyir.

3. Baiting
Baiting hiicumu qurban1 miiayyan bir harakoto yonlondirmak {iciin cazibadar vo ya
maraqli bir toklif togdim etmoklo manipulyasiya etmoyo asaslanir. Bu texnika hodiyyolor,
pulsuz proqramlar, endirimlor vo ya maraqli molumatlar togdim etmoklo qurbani
aldatmagq tigiin istifado olunur.
Asagida baiting hiicumu ilo bagl 3 niimuns toqdim edilir:

Niimuns 1: "Pulsuz USB Flash Disk" hiicumu (2010, ABS)**

Hadiso:

2010-cu ildo ABS Miidafio Nazirliyi (Pentagon) torofindon boyiik bir
kibertohliikosizlik insidenti arasdirildi. Namolum soxslor Pentagonun avtomobil
dayanacaginda bir neco USB flash disk yerlosdirdilor. USB-lor i{izerindo "MUHUM
FAYLLAR", "GIZLI HESABAT" vo ya "HODIYYO USB" kimi etiketlor yazilmisd.

USB-lori tapan bozi iscilor USB-lori kompiiterlorina qosduqda, virus avtomatik
aktivlogsorok sistemlora yoluxdu. Virus Miidafio Nazirliyinin daxili sobokosino kegorok
hassas molumatlar1 Hiicum edon soxsloro Gtiirmoyo basladi.

Natica:

- Hiicum noaticasindo yiizlorlo kompiiter zororli proqgramla yoluxdu vo kritik
sistemlora kiberhiicum bas verdi.

- ABS ordusu tocili tohliikosizlik todbirlori gordii vo xarici cihazlarin istifadosini
mohdudlasdirdi.

95 Worst cyber attack on US military came via flash drive - phys.org/news/2010-08-worst-cyber-military.html
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- Sonradan bu hiicum toskilatlarda xarici USB cihazlarinin istifadesinin qadagan
olunmasina sabab oldu.

Niimuna 2: "Pulsuz film vo musiqi yiiklomo firildag1" (2016, qlobal)*®

Hadisa:

2016-c1 ildo milyonlarla internet istifadogisi "pulsuz film vo ya musiqi" yiiklomok
ticlin zororli saytlara yonlondirildi. Hiicum edon soxslor moshur filmlorin, yeni ¢ixmis
musiqilorin vo ya premium proqram tominatinin pulsuz versiyalarini toklif edon saytlar
yaratdilar.

Istifadogilor bu saytlarin toqdim etdiyi "pulsuz yiiklomo" linklorino daxil olduqda,
sistemlorina zororli programlar (malware) yiiklondi. Bozi hallarda troyan viruslari
istifadocilorin  goxsi  molumatlarin1  ogurladi, digorlorinds iss fidysa proqramlari
qurbanlarin kompiiterlorini kilidladi vo 6danis talab etdi.

Natica:

- Diinya iizro milyonlarla insan kompiiterlorina virus yiiklodi vo fordi
molumatlarini itirdi.

- Hiicum naticosindo bank hesab molumatlar1 ogurlanan istifadocilor ciddi
maliyyas itkilori ilo tizlogdi.

- Tohliikosizlik miitoxassislori internet istifadogilorino yalniz rosmi monbolordon
yiliklomo etmoyi tovsiyo etdilor.

Niimuna 3: "Sosial media baiting hiicumu - saxta miisabigalor"
(2024, Facebook va Instagram)®’

Hadisa:

2024-cii ildo Facebook vo Instagram platformalarinda "hadiyyo kampaniyasi" adi
altinda minlorlo istifadog¢i aldatildi Hiicum edon soxslor boyilik brendlorin (Apple,
Samsung, Amazon) adindan ¢ixis edorak "iPhone gazanmn!", "1000$ hadiyye kart1" kimi
paylasimlar etdilor.

Istifadacilor bu miisabiqolords istirak etmok iigiin paylasilan linko daxil olub soxsi
molumatlarini yazmali idilor, bank kart molumatlarini vo ya sosial media giris sifrolorini
togdim etmali idilor, miisabiqoni dostlar ilo boliisorok daha ¢ox insani tora salmali idilor.

Ancaq miisabigolor tamamilo saxta idi vo mogsad istifadogilorin bank vo sosial
media hesablarini ogurlamagq idi.

Natica:

- Facebook vo Instagram platformalarinda 50 mindon c¢ox istifado¢i bank
molumatlarini paylasdig: iiclin maliyys firildaglarina moruz qaldi.

- Hesablar1 olo kegirilon istifadogilorin sosial media profillori vasitosilo basqa
insanlar1 aldatmagq ti¢iin istifado olundu.

9 Major sites including New York Times and BBC hit by 'ransomware' malvertising -
www.theguardian.com/technology/2016/mar/16/major-sites-new-york-times-bbc-ransomware-malvertising
7 How fraudsters are getting fake articles onto Facebook - Jane Wakefield
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- Facebook vo Instagram saxta reklam kampaniyalarina nazarati artirdi vo bu tip
hiicumlarin qarsisini almagq {igiin yeni filtrlor totbiq etdi.

Baiting hiicumlar1 insanlarin maraqlarint vo ya maddi istoklorini manipulyasiya
etmoya asaslanir. Tohlitkodon qorunmagq ti¢ilin:

- Siibhali pulsuz tokliflors inanmamagq va haqiqiliyini yoxlamagq.

- USB vo digor xarici cihazlar1 he¢ vaxt tosdiglonmomis monbolordon istifado
etmomak.

- Sosial mediada yayilan "pulsuz hadiyyo kampaniyalari" vo "lotereya
qazanclar1" kimi vadlors garsi ehtiyath olmagq.

Bu hiicum noviina qarst maariflondirma va tohliikssizlik todbirlori fordlori vo
toskilatlart maddi vo informasiya itkisina garst qoruyur.

4. Phishing
Phishing hiicumu kiberfirildaq¢ilar torafindon istifadacilori saxta e-pogtlar, veb-
saytlar vo ya mesajlar vasitosilo manipulyasiya edorok hossas molumatlar1 agiglamaga
mocbur etmok {i¢iin istifado edilon on genis yayilmis sosial miihondislik hiicumlarindan
biridir. Bu hiicumlar, adoton, bank hesablari, sosial media giris molumatlari, soxsi
identifikasiya ndmralori vo ya sirkot daxili sifrolori olo kegirmok {i¢iin hoyata kegirilir.
Asagida phishing hiicumu ils bagli 3 niimuns toqdim edilir:

Niimuna 1: "Google docs phishing hiicumu' (2017, qlobal)®®

Hadisa:

2017-ci ildo Google istifadogilorino gondorilon saxta e-pogtlar milyonlarla insanin
hesablarini olo kecgirmoyo sobab oldu. Hiicum edon soxslor istifadogilora Google Docs-a
dovot mesaj1 kimi goriinon bir phishing e-pogtu géndordilor.

E-pogtda, "Bir sonodo baxmagq tigiin asagidaki linko klikloyin" deys yazilmisdi.
Istifadagilor bu links daxil oldugda, Google-un orijinal giris sohifasine banzoyen saxta bir
veb-sayta yonlondirilirdi. Bu sohifoyo giris edonlor 6z Google hesablarinin giris
molumatlarini birbaga hiicum edon soxslors toqdim etmis olurdular.

Natica:

- Milyonlarla insanin Gmail vo Google Drive hesablar1 tohliiko altina diisdii.

- Google hiicumu arasdiraraq saxta totbiglori sistemdon sildi vo tohliikesizlik
tadbirlorini giiclondirdi.

- Toskilatlar vo fordi istifadogilors phishing e-pogtlarinin taninmasi vo tosdiq
edilmomis linklors kliklomomok tovsiyo edildi.

% Google docs phishing campaign - www.cisa.gov/news-events/alerts/2017/05/04/google-docs-phishing-campaign
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Niimuna 2: "Sony pictures hack" (2014, ABS)*’

Hadisa:

2014-cti ildo Sony Pictures sirkotino qarst boyiik bir phishing hiicumu hoyata
kecirildi. Hakerlor, sirkot omokdaslarina saxta e-pogtlar gondorarok onlari zarorli linklors
kliklomaya macbur etdilor.

Bu e-poctlarda "Sifronizi yenilomok liciin asagidaki linko daxil olun" kimi tocili
mesajlar yer alirdi. Sony is¢ilorindon bir neg¢asi bu linklora klikloyorok soxsi hesab giris
molumatlarini tocaviizkarlara togdim etdilor.

Bu molumatlar1 aldo edon hiicum edon soxslor, Sony Pictures-in daxili sobokosino
daxil olub, yeni filmlorin va ssenarilorin ogurlanmasina sabab oldular, milyonlarla isciya
vo miistoriyo aid soxsi molumatlart ifsa etdilor, toskilat daxilindo foaliyyotlori
mohdudlasdirdilar vo sistemlors ciddi ziyan vurdular.

Natica:

- Sony Pictures 100 milyondan ¢ox dollar itirdi vo boylik niifuz zodosi aldi.

- Sirkst kibertohliikasizlik todbirlarini giliclondirdi va phishing hiicumlarina qarsi
is¢ilora maariflondirmo proqramlar1 keg¢di.

- Hiicum ABS vo Simali Koreya arasinda kiber tohliikosizlik béhranina sobob
oldu, ¢iinki hiicumu Simali Koreya dastokloyan qruplarin hayata keg¢irdiyi iddia edildi.

Niimuno 3: "PayPal phishing firildag" (2020, qlobal)'"

Hadisa:

2020-ci ildo milyonlarla PayPal istifadogisino phishing hiicumlar1 edildi. Hiicum
edon soxslor istifadogiloro PayPal-dan goldiyi kimi goriinon saxta e-pogtlar géndordilor.

E-pogtda asagidaki kimi mesajlar yer alirdi:
asagidak linka kliklayarak hesabinizi tasdiglayin."

Istifadacilor bu links kliklodikda, PayPal-in rosmi saytina bonzoyan saxta bir veb-
sayta yOnlondirilirdilor. Orada PayPal giris molumatlarim1 daxil etdikdo, bu molumatlar
birbasa hiicum edon soxslorin serverlorino gondorilirdi.

Natica:

- Minlorls istifadocinin PayPal hesablar1 ogurlandi vo bank hesablarindan pullar
cixarildi.

- PayPal phishing hiicumlarina qars1 istifadogilori maariflondirmok {i¢iin
tohliikosizlik xobordarliglar yayda.

- E-pogtlarda gondorilon linklorin haqiqiliyini yoxlamaq vo yalniz rosmi PayPal
totbigindon giris etmok tovsiyo edildi.

Phishing hiicumlar1 milyonlarla insan1 aldadaraq bank hesablarini, sosial media
profillarini vo sirkot sobakoalorini alo kegirmoya yonalmisdir.

Bu hiicumlara gars1 miidafio olunmagq tigiin:

992014 Sony Pictures hack - en.wikipedia.org/wiki/2014 Sony Pictures hack
100 payPal account holders warned about phishing - www.actionfraud.police.uk/alert/paypal-account-holders-warned-about-
phishing
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- E-pogtlarda gondorilon linklori diqqetlo yoxlamaq vo silibhali mesajlara
kliklomamak.

- Rosmi qurumlarin veb-saytlarini birbasa brauzers yazaraq daxil olmag.

- Iki faktorlu autentifikasiyadan (2FA) istifado edorok hesablarin tohliikosizliyini
artirmag.

- Siibhali e-pogtlar alindiqda, gondaronin hoqiqiliyini yoxlamaq {c¢ilin rosmi
mistori xidmoti ilo slago saxlamag.

Bu todbirlore riayst etmoklo hom fordi, hom do toskilati soviyyads phishing
hiicumlarinin garsisin1 almaq miimkiindiir.

5. Spear phishing

Spear phishing, adi phishing hiicumlarindan forqli olaraq fordi vo ya toskilata qarsi
xtisusi hazirlanmis, fordilesdirilmis phishing hiicumudur. Hiicum edon soxslor qurban
haqqinda ovvalcodon molumat toplayir vo e-pogt, sosial media mesajlart vo ya digor
tinsiyyat vasitalorindon istifads edorak qurbani manipulyasiya etmaya calisirlar.

Asagida bas vermis 3 spear phishing hiicumunun niimunasi togdim olunur.

Niimunad 1: "John Podesta vo ABS prezident seckilorino miidaxild"
(2016, ABS)'"!

Hadisa:

2016-c1 ildo ABS prezident secgkilori zaman1 Hillary Clinton-un secki qorargahinin
rohbori John Podesta bir spear phishing hiicumunun qurbani oldu.

Hiicum edon soxslor ona Google tohliikosizlik komandasi adindan golon saxta e-
poct gondordilor. Mesajda asagidaki mozmun yer alirdi:

"Hesabiniz sindirilib! Sifronizi darhal yenilomalisiniz!"

E-pogtda "Sifroni yenilo" diiymosi var idi. Podesta bu linko kliklodikds, Google-un
giris sohifosino bonzoyon, lakin oslindo rusiyali hackerlorin idaro etdiyi saxta bir veb-
sayta yonlondirildi. O, yeni sifroni daxil etdikdo, biitiin hesab molumatlari birbaga hiicum
edon soxsloro gondorildi.

Bu yolla hiicum edon soxslor John Podesta-nin e-poct hesabina daxil oldu vo secki
kampaniyas1 ilo bagli minlorlo moxfi sonadi ogurladilar. Daha sonra bu molumatlar
Wikileaks-do yayimlandi vo ABS siyasatino bdyiik tosir gostordi.

Natica:

- ABS Kosfiyyat Xidmoti bu hiicumun Rusiya torofindon togkil edildiyini
acigladi.

- ABS Prezidenti Donald Trump vo Demokratlar arasinda siyasi gorginlik
yarandi.

- Google tohliikosizlik sistemlorini  giiclondirdi vo istifadocgilora phishing
hiicumlarina qars1 xoboardarliq etdi.

Niimun? 2: "Ubiquiti networks hiicumu - 46 milyon dollar ogurluq"

101 The phishing email that hacked the account of John Podesta - www.cbsnews.com/news/the-phishing-email-that-hacked-the-
account-of-john-podesta/
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(2015, ABS)'"

Hadisa:

2015-ct 1ldo Ubiquiti Networks adli ABS texnologiya sirkati spear phishing
hiicumunun qurbani oldu.

Hiicum edon soxslor, sirkot daxilindo maliyys s6basi is¢ilorino CEO adindan saxta
e-poct gondorarok 46 milyon dollar vasaitin {i¢ilincii soxsin bank hesabina kogiiriilmasini
tolab etdilar.

E-poct tamamils rosmi bir maliyys sorgusu kimi goriiniirdii, hotta sirkotin daxili
sonadlaring uygun ifadslor va rohbarlik torzi istifade olunmusdu.

Maliyyo sobosinds ¢alisan bir nego isci bu e-pogtlar1 real zonn edorak, sirkotin bank
hesablarindan milyonlarla dollar vosaiti hiicum edon soxslorin toqdim etdiyi bank
hesabina kogitirdii. Bu, rohbarlik torafindan askarlanana qodar 46 milyon dollar ogurlanda.

Natica:

- Ubiquiti Networks sirkati milyonlarla dollar itirdi vo yalniz bir hissasini geri
qaytara bildi.

- Sirkst daxilinde phishing hiicumlarina qarsi ciddi kibertohliikasizlik siyasoti
totbiq edildi.

- CEO Fraud vo Business Email Compromise (BEC) hiicumlarina gars1 diinya
miqyasinda boyiik xobardarliglar yayimlandi.

Niimuna 3: "Facebook va Google-dan 100 milyon dollarhq firildaq"
(2013-2015, ABS)'®

Hadisa:

2013-2015-ci 1illordo hakerlor Google vo Facebook-un maliyya sobalorinog
hodoflonmis spear phishing hiicumlar toskil etdilor.

Hiicum edon soxslor Tayvan osilli elektronika tochizatgist Quanta Computer-in adi
ilo saxta e-poctlar gondordilor. E-pogtlarda, "Sirkotinizo gondorilon avadanliq iiglin
Odonis tolob edirik" yazilmisdi, haqiqi goriinon fakturalar vo sonadlor olavo olunmusdu,
Odanislorin hiicum edon saxslorin bank hesablarina kogiiriilmoasi tolob edilirdi.

Facebook vo Google-nin maliyyo sObolori bu toloblori real qobul edorak,
timumilikds 100 milyon dollarliq 6donisi hakerlorin hesablarina kogiirdii.

Natica:

- ABS Odliyys Nazirliyi hiicumun arxasinda Litva mangali Evaldas Rimasauskas
adli firlldagginin dayandigini agkar etdi.

- 2017-ci ildo Rimasauskas hobs edildi vo ABS-a ekstradisiya edildi.

- Facebook vo Google hiiquqi todbirlor gordii vo tohliikosizlik prosedurlarini
giiclondirdi.

102 Tech firm Ubiquiti Suffers $46M cyberheist - krebsonsecurity.com/2015/08/tech-firm-ubiquiti-suffers-46m-cyberheist/
103 Facebook and Google were conned out of $100m in phishing scheme -
www.theguardian.com/technology/2017/apr/28/facebook-google-conned- 1 00m-phishing-scheme

92



Spear Phishing hiicumlari adi phishing hiicumlarindan daha tohliikalidir, ¢iinki
xuisusi bir goxsi va ya toskilatt hadafo alir vo yliksok soviyyali fordilosdirilmis malumatlar
osasinda hoyata kecirilir.

Bu hiicumlara gars1 qorunmagq ti¢lin:

- Siibhali e-pogtlardaki linklor va gondarici linvanlart diggstls yoxlanmalidir.

- Daxili korporativ 6donislor {iclin homiso ikigat tosdiq tolob edilmalidir.

- ki faktorlu autentifikasiya (2FA) biitiin is¢i hesablarinda aktiv edilmolidir.

- Isciloro kibertohliikosizlik tolimlori kegirilmoli vo real spear phishing
simulyasiyalar1 togkil olunmalidir.

Biitiin toskilatlar vo fordi istifadogilor bu ciir hiicumlara qarsit ciddi todbirlor
gormozso, Spear Phishing-in yaratdig: tohliiko daha da boytiyocokdir.

6. Tailgating

Tailgating hiicumu, icazosiz soxsin fiziki tohliikosizlik nozarotindon yayinaraq
qurbanin ardinca gapali vo mohdud giris icazosi olan bir mokana daxil olmasidir. Bu
hiicum adoton ofislordo, hokumaot binalarinda, laboratoriyalarda, hava limanlarinda vo
digor yiiksok tohliikasizlik talab edan obyektlords bas verir.

hiicum edon soxslor insan psixologiyasindan istifado edorok, qapini acan soxsin
onlarin da igori kegmosino icazo verocoyini disiliniirlor. Onlar bunu asagidaki iisullarla
hoyata keg¢iro bilorlor:

- Qapmi saxlatmaq: "Bagislayin, olimdo sonadlor var, gapini tuta bilorsinizmi?"

- Rohbarlik vo ya is¢i kimi davranmagq: "Mon yeni is¢iyom, kartim holo verilmir,
amma tolosirom."

- Tocili voziyyot yaratmaq: "Mon texniki is¢iyom, server otagina dorhal daxil
olmaliyam, sistemdo problem var!"

Asagida bas vermis 2 tailgating hiicumu vo onlarin naticalori toqdim edilir.

Niimuna 1: "Google-un tahliikasizlik testi - bas texniki direktorun (CTO)
hiicumu"'*

Hadiso:

Google-un bas texniki direktoru (CTO) Jeff Dean, Tailgating-in no qodor tohliikali
oldugunu test etmok ti¢iin 6z sirkotinin tohliikasizlik sistemini yoxlamaga qorar verdi.

O, sirkot binasina daxil olmaq {i¢iin is¢ilordon birinin ardinca kegmoys cohd etdi. O,
"Bagislaym, kartimi evdo unutmusam, mon Google-da isloyirom" deyorok gapini acan
is¢idon igari kegmok iigiin komak istadi.

Isci, onun hogigaton do Google-da ¢alisib-calismadigini yoxlamadan gapini saxladi
va i¢ari kegmasing icaza verdi.

Noatica:

- Google tohliikesizlik gqaydalarini sortlogdirdi vo Tailgating hiicumlarinin
qarsisini almagq ti¢ilin xiisusi tolimlor kegirdi.

104 en.wikipedia.org/wiki/Jeff Dean
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- Google-un tohliikasizlik protokollart giiclondirildi vo iscilor bu ciir hallara garsi
ciddi sokildo maariflondirildi.
"Google Security Awareness Program" adli yeni tohliikasizlik proqrami
istifadoyo verildi.

Niimuno 2: "Fransa miidafio nazirliyinds tailgating - casusluq hiicumu"
(2021, Fransa)

Hadisa:

2021-ci 1lde Fransa miidafis nazirliyinin asas gorargahina icazasiz sokilds daxil olan
soxs, yliksok moxfi sonadlors ¢ixis oldo etmoya ¢alisdi.

Hiicum edon soxslor 6ziinii hokumat omokdast kimi toqdim edorak, real iscilordon
biri 1lo binaya daxil olmaga calisdi. O, iscilordon birino yaxinlagaraq dedi:

"Mon miidafis nazirliyindenam, kartimi masinda unutmusam, zohmat olmasa qapini
saxlaya bilorsinizmi?"

Isci, tohliikasizlik prosedurlarini pozaraq hiicum edon soxslor binaya daxil olmasina
icazo verdi. Hiicum edon soxslor nazirlik daxilindo casusluq foaliyyoti aparmaga basladi,
ancaq tohliikasizlik kameralar1 vasitasila dorhal miisyyan edilorak habs edildi.

Natica:

- Fransa Miidafio Nazirliyi biitiin iscilor iiclin ciddi tohliikasizlik qaydalar: totbiq
etdi.

- Tailgating hiicumlarinin qarsisin1 almaq ticlin "Yalmz fordi giris" gaydasi
qlivvoyo mindi.

- Bina girislorindo miihafizogilor {i¢lin alavo yoxlama vo identifikasiya toloblori
totbiq olundu.

Tailgating on sado, lakin on tohliikoli sosial miihondislik hiicumlarindan biridir.
Fiziki mokanlara icazosiz daxil olmaq, hom moxfi molumatlarin ogurlanmasina, hom do
togkilatin sistemlorino kiberhiicumlarin hoyata kegirilmoasina sobob ola bilor.

Yuxaridaki niimunslor gostorir ki, boyiik sirkotlor, hokumot qurumlar1 vo maliyyo
institutlar1 belo Tailgating hiicumlarindan sigortalanmayib. Buna goro hom fordlor, hom
do toskilatlar ciddi fiziki tohliikoesizlik todbirlori gérmalidirlor.

Unutmayin: Bir qapii agaraq hiicum edon soxslor icori buraxmaq, biitiin togkilat
liclin barpa olunmaz naticalors sabob ola bilor!

7. Watering hole attack
Watering hole attack - Hiicum edon soxslorin miisyyan bir hadof qrupu torsfindon
tez-tez istifado olunan veb-saytlara vo ya platformalara zororli kod yerlosdirmosi
tisuludur. Bu hiicum xiisusilo dovlet qurumlari, boyiik sirkotlor vo yliksok soviyysli
soxslor ticlin ciddi tohliiko yaradir. Hiicum edon soxslor istifadogilorin etibar etdiyi vo
miitomadi olaraq daxil oldugu veb-saytlara virus vo ya zororli kodlar yerlosdirorok onlarin
sistemlorini alo kegirmoyo ¢alisirlar.
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Bu texnika osason APT (advanced persistent threat) hiicumlar1 ¢or¢ivasindo hoyata
kecirilir vo qurbanlar bozon heg bir siibhali aktivlik hiss etmadon yoluxmus sistemlordon
istifado etmoyo davam edirlar.

Asagida bas vermis 3 watering hole hiicumu vo onlarin naticolori togdim edilir.

Niimuna 1: "Operation Aurora" - Google va Microsoft-a qars: kiberhiicum
(2009-2010)"%

Hadisa:

2009-2010-cu illorde Cin hokumsti ilo olagolondirilon hiicum edon soxslorin,
"Operation Aurora" adlanan bir hiicum hoyata kecirdi. Hiicum Google, Adobe, Microsoft
va digor ir1 texnologiya sirkatlorini hodof ald1.

Hiicum edon soxslor bu sirkatlorin omokdaslarinin tez-tez ziyarot etdiyi veb-saytlara
(masalon, tadgigat vo texnologiya forumlari) zororli kod yerlosdirdilor. Is¢ilor bu saytlara
daxil oldugda, onlarin kompiiterlorino "zero-day" (sifir-giin) boslugundan istifado edon
viruslar yiiklondi.

Hiicumun mogsadi:

- Sirkatlorin moxfi molumatlarini ogurlamaq

- Google vo Microsoft-un moxfi sistemlorino giris oldo etmok

- Cin hokumatino kritik informasiya toplamaq

Natica:

- Google, Microsoft vo Adobe kimi boyiik sirkotlor tohliikosizlik sistemlorini
giiclondirdi.

- Google Cin bazarindan ¢ixaraq foaliyyotini mohdudlasdirdi.

- Google, bu hiicumlarin Cin hokumati torofindon togkil edildiyini iddia etdi.

- Diinyada texnoloji sirkotlor arasinda tohliikasizlik standartlar1 yiiksoldildi.

Niimuna 2: "US department of labor attack' - ABS hokumat saytina hiicum
(2013)'0¢

Hadiso:

2013-cii ildo namolum bir haker qrupu ABS Omok Departamentinin (US
Department of Labor) rosmi saytina bir Watering Hole hiicumu togkil etdi. Sayt ziyarat
edon istifadocilor, heg bir xobardarliq olmadan zararli programlarla yoluxurdular.

Hiicum edon soxslor saytin koduna "IE8 Zero-Day Exploit" yerlosdirdilor vo bu
bosluq vasitosils istifadogilorin kompiiterloring zorarli proqram ytiklondi.

Hadof qruplar:

- ABS dovlet qurumlarinin amokdaslar

- Milli tohliikasizlik vo horbi sektorun iizvlori

- Tadgqiqgatgilar vo media niimayandoalari

Noatica:

105 Google hack attack was ultra sophisticated, new details show - www.wired.com/2010/01/operation-aurora/
106 J.S. Department of labor website discovered hacked, spreading poisonlvy - Kelly Jackson Higgins
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- ABS Omok Departamenti sayti dorhal bagladi vo tohliikasizlik todbirlorini
giiclondirdi.

- Microsoft IE8 brauzerindoki boslugu tacili olaraq diizeltmak tiglin tohliikasizlik
yenilomasi (patch) buraxdi.

- ABS hokumsoti bu hiicumun xarici dovlatlor torofindon hoyata kecirildiyini iddia
etdi.

Niimund 3: "CCleaner watering hole attack' - antivirus proqramina hiicum
(2017)'7

Hadisa:

2017-ct ilds Piriform sirkotinin maghur sistem tomizloma programi olan "CCleaner"
bir Watering Hole hiicumuna moruz qaldi.

Hiicum edon soxslor CCleaner proqraminin rasmi serverind daxil olaraq, programin
yeni versiyasma zororli kod yerlosdirdilor. Istifadogilor CCleaner proqramini rosmi
saytdan yiiklodikda, sistemloring zararli program da yiiklonirdi.

Bu hiicum vasitosilo sistemloro casus proqram (spyware) qurasdirildi vo
istifadogilorin sifro vo digor hossas molumatlar1 ogurlandi.

Hadof qruplar:

- Boylik texnologiya sirkotlori vo onlarin omokdaslari

- IT administratorlar1 va tohliikosizlik miitoxossislori

- CCleaner istifado edon adi istifadagilor

Natica:

- Cisco Talos kiber tohliikasizlik qrupu hiicumu agkar etdi vo dorhal Piriform
sirkatini malumatlandirdi.

- Piriform yeni tohliikosizlik yamalar1 buraxdi vo zororli versiyani bazardan
cixardi.

- Boylk sirkotlor Watering Hole hiicumlarina qarsi olavo qorunma todbirlori
totbiq etdilor.

Watering hole attack - hodoflonmis togkilatlar1 vo fordi soxslori yoluxdurmag ii¢lin
cox giiclii bir sosial miihondislik texnikasidir. Bu hiicumun qurbani olan soxslor bozon
he¢ bir forqinds olmadan 6z cihazlarini vo korporativ sobakalorini yoluxdururlar.

Tohliikesizlik yenilomolorini vaxtinda yerino yetirmok, DNS filtrlorindon istifado
etmok vo yalniz etibarli monboalordon proqramlar yiiklomok Watering Hole hiicumlarina
qars1 an effektiv miidafis tisullarindandir!

8. Honey trap
Honey Trap - sosial miihondislik hiicumlarinin on qodim, lakin on tosirli
iisullarindan biridir. Bu texnika osason hadofin emosional zaifliyindon istifado edorok onu
manipulyasiya etmok vo moxfi molumatlari alds etmok mogsadi dasiyir.

107 CCleaner APT attack: a technical look inside - Priyanka Aash
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Bu iisul romantik olagoalor, dostluq vo ya soxsi inam yaradan digor miinasibatlor
tizorindon qurulur. Hiicum edon soxslor 0ziinli cazibadar vo etibarli soxs kimi togdim
edorok hodofi informasiya paylasmaga tosviq edir. Hodof soxs hiss etmodon dovlot
sirrlari, korporativ malumatlar vo ya soxsi bilgilori paylasa bilar.

Asagida bas vermis 3 moshur honey trap hiicumu vo onlarin naticalori toqdim edilir.

Niimuna 1: "Mata Hari" - tarixin an mashur honey trap casusu'®

Hadisa:

Mata Hari (1876-1917), Hollandiyal1 roqqaso vo casus idi. O, I Diinya Miiharibosi
zamani Almaniya vo Fransa arasinda casusluq foaliyyati ilo mosgul olmusdur.

Mata Hari Fransa, Almaniya vo digor 6lkolorin yiiksok riitboli zabitlori ilo romantik
olagolor quraraq onlardan horbi vo siyasi molumatlar topladi. O, bu soxslori 6z gozolliyi
vo cazibasi 1lo manipulyasiya edorok moxfi sonadlori aldo etmoyo miivoffoq oldu.

Fransa tohliikosizlik qiivvalori onun Almaniya ii¢lin casusluq etdiyini askar etdikdon
sonra onu hobs etdi vo 1917-ci ildo edam etdi.

Natica:

- Mata Hari'nin foaliyyoti noticosindo bir ¢ox moxfi molumat diigmon ollorino
kecdi.

- Fransa hokumoti onun Almaniya ti¢lin islodiyini tosdiglodikdon sonra onu edam
etdi.

- Tarixdo Honey Trap iisulu ilo casuslugun on mashur nlimunasi kimi galdi.

Niimuns 2: "Anna Chapman" - Rusiya kasfiyyat agentinin honey trap
amoliyyat1 (2010)'?”

Hadisa:

Anna Chapman, Rusiya Federal Tohliikosizlik Xidmotinin (FSB) agenti olaraq
ABS-da casusluq foaliyyoti ilo mosgul olub. O, Amerika siyasi dairolorindo niifuz
gazanaraq ABS-in moxfi molumatlarini toplamaga ¢alisirdi.

Chapman bir ne¢o yiiksok vozifoli is adami vao siyasotei ilo tanis olaraq onlar1 casus
sobokosino molumat oOtiirmoys togviq edib. O, soxsi cazibasindon vo xarizmatik
davraniglarindan istifado edorak, insanlar1 6ziino glivonmayo macbur edib vo onlardan
moxfi molumatlari oldos edib.

2010-cu ildo ABS Federal Tohqiqat Biirosu (FBI) "Ilan Sobokosi" (Operation Ghost
Stories) adli omaliyyat naticasindo Anna Chapman vo onun 9 casus yoldasini habs etdi.

Natica:

- Rusiya ilo ABS arasinda casus bohrani yasandi vo Anna Chapman Rusiyaya
deportasiya edildi.

- 0O, sonradan Rusiya televiziyasinda vo mediada moshur simaya ¢evrildi.

108 en.wikipedia.org/wiki/Mata_Hari

109 Laptop from operation Ghost Stories - www.fbi.gov/history/artifacts/laptop-from-operation-ghost-
storieswww.fbi.gov/history/artifacts/laptop-from-operation-ghost-stories
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- Bu hadiso ABS kosfiyyat sistemindo Honey Trap hiicumlarina qarst ciddi
tadbirlor goriilmasing sabab oldu.

Niimuns 3: "Love Scam" - LinkedIn iizorindon honey trap hiicumu (2018)'"’

Hadisa:

2018-ci 1lda Cin kosfiyyat xidmatlori LinkedIn platformasindan istifado edorok ABS
vo Avropadaki siyasi vo harbi soxslori hodof aldi1.

Hiicum edon soxslor 6zlorini cazibadar vo niifuzlu is adamlari, jurnalistlor vo
siyasotcilor kimi toqdim edorok hodoflorlo slage qurdu. Onlar LinkedIn iizorindon
romantik miinasibat qurmaga vo etibar qazanmaga calisdilar.

Bu hiicumda hodoflor osason ABS vo Avropa hokumotindo calisan momurlar vo
miidafio sektorunda calisan miitoxassislor idi.

Natica:

- ABS kosfiyyat xidmoti bu hiicumlarin Cinin dovlot dostoyi ilo hoyata
kecirildiyini acigladi.

- LinkedIn tohliikasizlik siyasatlorini giiclondirdi vo Honey Trap hiicumlarina
qarst yeni miidafis mexanizmlori yaratdi.

- Avropa vo ABS hokumotlori rosmilori 6z soxsi molumatlarini sosial sobokolordo
paylasmamagq {i¢iin daha sort todbirlor gordii.

Honey trap hiicumlari, asason yiiksok vozifoli soxsloro, dovlot is¢ilorino vo horbi
sektor niimayondolorino qarsi istifado olunur. Bu hiicumlar emosional zoifliklordon
istifado edorok hodofi manipulyasiya etmoyo vo moxfi molumatlar1 oldo etmoyo
yonalmigdir.

Tohliikosizlik todbirlorinin giliclondirilmosi vo fordi diggetlilik, bu ciir hiicumlarin
qarsisin1 almagin osas yollarindandir. Soxsi vo is hoyatinda emosional manipulyasiya
riskini minimuma endirmok {i¢lin honey trap texnikalarmi tanimaq vo onlara qarsi
miivafiq miidafio todbirlori gérmok vacibdir.

9. Scareware

Scareware - istifadogilori aldatmaq, panikaya salmaq vo onlar1 tohliikasiz olmayan
programlart yiikklomoyo vo ya soxsi molumatlarin1 agiglamaga maocbur etmok iicilin
istifado olunan bir sosial miihandislik hiicumudur. Adaton saxta antiviruslar, saxta sistem
problemlari va ya tohliikasizlik xobardarliglar ils togdim olunur.

Hiicum edon soxslor qurbanlari tohliiko altinda olduglarina inandiraraq onlari
firildaq¢1 programlar yiiklomoys vo ya soxsi molumatlarin1 paylasmaga macbur edirlor.
Scareware hiicumlar1 maliyyo firildaqglari, zororli proqramlarin yayilmasi vo soxsi
molumatlarin ogurlanmasi tigiin istifads olunur.

Asagida 3 moshur Scareware hiicumu vo onlarin naticalori toqdim edilir.

Niimuns 1: "Fake antivirus" hiicumu (2010)'!!

110 Beware the China honey traps of LinkedIn - Alistair Nicholas
T The rise of fake anti-virus - security.googleblog.com/2010/04/rise-of-fake-anti-virus.html
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Hadisa:

2010-cu ildo FakeAV (Fake Antivirus) adli Scareware kampaniyasi milyonlarla
insan1 aldadaraq saxta antivirus proqramlar1 yiliklomoys macbur etdi. Hiicum saxta
"Microsoft Security Essentials" vo "McAfee Antivirus" yenilomalari kimi toqdim edilirdi.

Bu hiicumda istifadogilorin - kompiiterlorino saxta tohliikesizlik xabordarlig:
gondorilir vo bildirilirdi ki, onlarin cihazi virusa yoluxub. Bildirisdo tohliikkoni aradan
galdirmaq {i¢iin xiisusi bir proqgram yiiklomok lazim oldugu geyd edilirdi.

Lakin bu program oslinds istifadogilorin kompiiterlorini infeksiyaya moruz qoyurdu,
biitlin soxsi malumatlar1 ogurlayirdi, zararli programin silinmasi {i¢iin qurbanlardan pul
talab edilirdi.

Microsoft bu hiicum barodo xobordarliq yaydi vo FakeAV hiicumlarina qarst yeni
tohliikosizlik todbirlori totbiq etdi.

Natica:

- Milyonlarla insan bu hiicuma maruz qald: va kredit karti malumatlar1 ogurlanda.

- Hiicum edon soxslor toxminan 100 milyon dollar qazandi.

- ABS vo Avropa Ittifaqr hiiqug-miihafizo orqanlar1 FakeAV sobokoesino qarsi
omoliyyatlar kecirdi vo bir neco firildaggini habs etdi.

Niimuna 2: "Tech support scam" - saxta texniki dostok hiicumu (2016)'"?

Hadisa:

2016-c1 ildo ABS-da genis yayilan bir scareware hiicumu zamani firildaqggilar
Ozlorini Microsoft, Apple vo ya Google texniki dostok xidmoti kimi togdim edorok
minlarls insan1 aldatdi.

Hiicum neco isloyirdi?

- Istifadogilor internetdo gozisorkon qofil bir pop-up mesaji ilo qarsilasirdilar.

- Mesajda "Kompiiteriniz tohliiko altindadir! Dorhal texniki dostoys zong edin:
+1-800-XXX-XXXX" kimi bir xoboardarliq gostorilirdi.

- Qurban texniki dostok ndmrasino zong etdikdo, saxta "dostok miitoxossislori"
ondan uzaqdan qosulmagq iigiin icazo istoyirdi.

- Firildaggilar qurbanin kompiiterino daxil olaraq soxsi molumatlarini ogurlayir
va ya “problemi hall etmak ii¢lin” pul tolob edirdilar.

Bu texnika xiisusilo yash insanlar1 hadof alirdi, ¢iinki onlarin texnoloji biliklori az
olduguna gors firildaggilara daha tez inanirdilar.

ABS Federal Ticarot Komissiyast (FTC) bu firildagciligi askar etdi vo 2018-ci ildo
bozi firildaggilar hobs edildi.

Noatica:

- Hiicum noticosindo ABS va Avropada 50 milyon dollardan ¢ox itki bas verdi.

- Microsoft vo Apple bu ciir saxta texniki dostok firildaglarina gars1t xiisusi
xobardarliglar yayimladi.

12 FTC and florida charge tech support operation with tricking consumers into paying millions for bogus services -
www.ftc.gov/news-events/news/press-releases/2016/07/ftc-florida-charge-tech-support-operation-tricking-consumers-paying-
millions-bogus-services
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- Bir ne¢o hindistanh firildaqgt ABS hiiqug-miihafiza orqanlar1 toraofindon habs
edildi.

Niimuna 3: "COVID-19 scareware" hiicumu (2020)'"3

Hadisa:

2020-ci ildo koronavirus pandemiyasi zamani scareware hiicumlar1 koskin sokildo
artdi. Hiicum edoan soxslor insanlarin pandemiya ilo bagl qorxularindan istifado edorak
onlar1 saxta proqramlar vo molumatlarla manipulyasiya etdilor.

Hiicumun mexanizmi:

- Saxta COVID-19 xaritolari toqdim edan veb saytlar yaradildi.

- Insanlar bu saytlara daxil olduqda, onlarin kompiiterlorino zororli programlar
yuklonirdi.

- Bu zororli programlar istifadogilorin soxsi vo bank molumatlarini ogurlayirdi.

- Bozi scareware hiicumlarinda, saxta "COVID-19 Test Sonucu" e-pogtlari
gondorilorak insanlardan pullu testlor almagq tolob olunurdu.

Diinya Sohiyyo Toskilati (WHO) vo FBI bu scareware hiicumlar1 barado xobordarliq
etdi va istifadacilora yalniz rosmi monbalordon malumat olds etmayi tovsiys etdi.

Natica:

- Minlorlo insan soxsi molumatlarini vo pullarini itirdi.

-  WHO vo FBI scareware hiicumlarina qars1 todbirlor goérdii vo bir neg¢o
firlldaqgin1 hobs etdi.

- Google vo Microsoft COVID-19 scareware hiicumlarinit bloklamaq ii¢iin yeni
tohliikosizlik mexanizmlori totbiq etdi.

Scareware hiicumlar1 qurbanlarin qorxu va togvis hisslorindon istifado edorok onlar1
manipulyasiya etmoyo yonolib. Bu hiicumlar milyonlarla insanin soxsi molumatlarinin
ogurlanmasina vo maliyys firildaglarina sobab olub.

Tohliikosizlik biliklorinin artirilmasi vo dogru todbirlorin goriilmosi, scareware
hiicumlariin qgarsisin1 almaq {i¢iin vacibdir.

10. Dumpster diving

Dumpster diving, Hiicum edon soxslor atilmis sonadlor, qovluqglar, elektron cihazlar
vo digor fiziki materiallar {izorindon hassas molumatlar1 aldo etmoya calisdigi bir sosial
miihondislik texnikasidir. Bu texnika tokcs kagiz tizorindoki molumatlarla mohdudlagmur,
kohnoa kompiiterlor, sort disklor, USB-lor vo ya mobil telefonlarda saxlanilan molumatlar
da hiicum edon soxslar ii¢iin doyarli resurs ola bilar.

Hiicum edon soxslor toskilatlarin vo fordlorin tohliikesizliys lageyd yanagsmasindan
istifado edorok, moxfi sonodlorin vo elektron avadanliqlarin diizgiin sokildo mohv
edilmomosindon yararlanirlar. Dumpster diving vasitosilo hiicum edon soxslor korporativ
vo fordi molumatlar1 oldo edorok, daha genismiqyasli sosial miihondislik hiicumlar
hoyata kecirs bilirlor.

113 The Covid-19 hoax scareware - www.sonicwall.com/blog/the-covid-19-hoax-scareware
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Asagida bir mashur dumpster diving hiicumu va onun naticalari toqdim edilir.

Niimuns 1: "Amerikan Ekspress firitldag" (2007)'4

Hadisa:

2007-ct ildo ABS-da bir firildaq¢i qrup Amerikan Express (AmEx) sirkstinin
atilmis sonodlori arasinda bank miistorilorino aid moxfi molumatlar1 oldo edorok
genismiqyash firildaq¢iliq hoyata kecirdi.

Hiicum edon soxslor sirkatin ofisinin yaxinliginda yerloson zibil konteynerlorini
aragdiraraq, orada bank kart nomralori, mistori miiraciotlori vo soxsi molumatlar: ehtiva
edon sonadlor tapdilar. Bu molumatlardan istifado edorok saxta kredit kartlar1 yaradan
firilldaqcilar, yiizlorlo insanin bank hesablarindan pul ¢ixardilar vo onlayn alig-verislor
etdilar.

Bu hadisadon sonra Amerikan Express tohliikoasizlik todbirlorini giiclondirdi vo
biitiin maxfi sonadlorin mohv edilmasini macburi etdi.

Natica:

- Yiizlorlo miistorinin bank hesablar1 vo soxsi molumatlari ogurlandi.

- Firildaggilar 1 milyon dollardan ¢ox maliyys ziyanina sobab oldular.

- Sirkot moxfi sonadlorin tohliikosiz sokildo mohv edilmosini tolob edon yeni
qaydalar totbiq etdi.

Dumpster diving, sosial miihondislik hiicumlarimin on sado, lakin on tohliikoli
formalarindan biridir. Hiicum edon soxslorin hossas molumatlar1 oldo etmosi tigiin yiiksok
texnoloji vasitoloro ehtiyact yoxdur - sadoco toskilatlarin vo fordlorin sonoadlori vo
elektron cihazlar1 diizgiin mohv etmomasi yetorlidir.

Sirkotlor vo fordi istifadogilor bu ciir hiicumlara garst todbir gérmoso, moxfi
molumatlarin ogurlanmasi, maliyyo firildaglart vo soxsi molumatlarin ifsas1 riski
gacilmaz olacaqdir.

11. Social media hijacking

Social Media Hijacking, hiicum edon soxslorin soxsi vo ya korporativ sosial media
hesablarini olo kegirorok molumat ogurlamasi, firildaggiliq etmosi vo ya reputasiya
zodoloyon paylasimlar etmosi demokdir. Bu hiicumlar adoton zoif sifrolor, phishing
hiicumlar1, malware-infeksiyalar vo ya agiq Wi-Fi sobokalorindon istifado etmokls hoyata
kegirilir.

Bu ciir hiicumlar tokco fordi soxslor ti¢lin deyil, sirkotlor vo dovlot qurumlari tigiin
do ciddi tohlilko yaradir. Korporativ hesablarin alo kegirilmosi brendlorin niifuzuna,
maliyya9 itkiloring va hatta hiiquqi problemlors sabob ola bilar.

Asagida bas vermis tic mashur sosial media hijacking hadisosi, onlarin téradilmaosi
iisullar1 vo naticolori qeyd olunmusdur.

114 Recogniza the warning signs - www.americanexpress.com/us/security-center/phishing-scam-awareness/
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Niimuns 1: "Associated press Twitter hiicumu" (2013)!!

Hadisa:

2013-cii 1ldo Associated Press (AP) xobor agentliyinin Twitter hesab1 hiicum edon
soxslorin torofindon olo kegirildi vo sohv molumat paylasmaq {i¢iin istifads olundu.

Hiicum edon soxslorin hesabdan "Ag§ Evdo partlayis oldu, prezident Obama
yaraland1" mesajin1 paylasdilar. Bu yalan xobar ABS fond bazarinda panikaya sabab oldu
va sohmlor 130 milyard dollar doyar itirdi.

Maosolo arasdirildigdan sonra molum oldu ki, hiicum edon soxslorin AP-nin
jurnalistlorindon birini phishing hiicumu ilo aldadaraq Twitter giris molumatlarin
ogurlamisdilar.

Natica:

- Fond bazarinda 130 milyard dollarliq itki bas verdi.

- Twitter vo digor sosial media platformalar1 iki faktorlu autentifikasiyan1 (2FA)
maocburi totbiq etmoyo basladilar.

- Jurnalistlor vo media qurumlart phishing hiicumlarina qars1 daha ciddi
tohliikasizlik tadbirlori gérmaya basladilar.

Niimun? 2: "Facebook-un CEO-su Mark Zukerberqin hesabinin hack
edilmasi" (2016)!"¢

Hadisa:

2016-c1 ildo Mark Zukerberqin Twitter, LinkedIn vo Pinterest hesablar1 bir qrup
haker torofindon olo kegirildi. Hiicum edon soxslorin "OurMine" adli qrup olduglarini
elan edorok Zukerberqin hesablarindan mesajlar paylasdilar.

Bu hiicumun sabobi LinkedIn-in 2012-ci ilds sizan istifado¢i malumatlar1 bazasinda
Mark Zukerberqin sifrosinin ("dadada") yer almasi idi. Ciinki Zukerberq biitiin sosial
media hesablarinda eyni sifroni istifads edirdi.

Natica:

- Zukerberqin sosial media tohliikasizlik vordislorinin zoaif oldugu lizo ¢ixdi.

- Sifrolorin bir ne¢o platformada eyni istifado edilmosinin tohliikali oldugu siibut
olundu.

- Daha giicli sifro siyasotlori vo iki faktorlu autentifikasiya totbiq edilmoyo
baslandi.

Niimuna 3: "Burger King twitter hesabinin als kecirilmasi" (2013)'’
Hadiso:
2013-cii ildo Burger King-in rosmi Twitter hesab1 hakerlor torofindon olo kegirildi
vo hesab McDonald's brendino aid kimi doyisdirildi.

115 Hackers compromise AP Twitter account - apnews.com/general-news-68a43f18c9aa4a87bfbf350a566404c9

116 Mark Zuckerberg hacked on Twitter and Pinterest - www.theguardian.com/technology/2016/jun/06/mark-zuckerberg-hacked-
on-twitter-and-pinterest

117 Burger King Twitter account hacked to look like McDonald's - abcnews.go.com/blogs/technology/2013/02/burger-king-
twitter-account-hacked-to-look-like-mcdonalds
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Hiicum edon soxslorin Burger King-in profil soklini, bioqrafiyasini vo adimi
McDonald's-a uygun sokilda dayisdilor vo miixtalif absurd ve tohqiredici paylagimlar
etdilar.

Bu hadisodon sonra Twitter tohliikasizlik todbirlorini giiclondirdi vo korporativ
hesablar {i¢iin daha sort autentifikasiya qaydalar1 totbiq etmoyo bagladi.

Natica:

- Burger King-in brend imicinas ciddi zarba doydi.

- Sirkat rosmi agiglama vermoyo vo yeni tohliikosizlik todbirlori géormoys macbur
oldu.

- Daha cox sirkot sosial media hesablarini qorumagq {i¢iin giiclii autentifikasiya
metodlari totbiq etmoyo basladi.

Sosial media hijacking, hiicumlari fordi vo korporativ tohliikasizlik ti¢lin ciddi risk
yaradir. Soxsi vo sirkot hesablarimin olo kecirilmosi reputasiya itkilorino, maliyyo
firlldaqlarina vo soxsi molumatlarin ogurlanmasina sobab ola bilor.

Bu tip hiicumlarin qarsisin1 almagq ticiin giiclii sifralar, iki faktorlu autentifikasiya vo
miintozom tohliikasizlik yoxlamalar1 miitlaq totbiq olunmalidir.

Natica

Sosial miihondislik hiicumlar1 miiasir kibertohliikosizlik ti¢lin on ciddi vo miirokkob
problemlordon biridir. Hiicum edon soxslorin texnoloji zoifliklordon daha ¢ox insan
psixologiyasindan istifado edorok fordi soxslori vo togkilatlar1 manipulyasiya edir, onlarin
tohliikosizlik sistemlorini asaraq kritik molumatlara ¢ixis oldo edirlor. Hodoflorin
inamindan, emosional zoifliklorindon vo diqqotsizliklorindon istifado edon sosial
mihondislor, bu iisulu miixtolif formalarda totbiq edorok maliyyo firildaglari, dovlot
sirrlorinin ifsasi, korporativ casusluq vo hotta secki miidaxilosi kimi genigsmiqyaslh
hiicumlar hoyata kegiro bilirlor.

Bu hiicumlarin siiratls inkisaf etmosi vo daha miirokkob formalar almasi, fordlorin
vo qurumlarin tohliikesizlik todbirlorini giliclondirmosini, daha miihafizokar yanasmalar
totbiq etmosini vo daim yenilonon kibertohliikosizlik strategiyalar1 yaratmasini zoruri edir.
Dovlatlor, boyiik sirkotlor, banklar vo hotta fordi soxslor bu hiicumlarin qurbanina ¢evrilo
bilor vo noticads ciddi maliyyo itkilori, reputasiya zodolonmosi vo kritik molumat
sizmalar1 bas vera bilor. Xiisusilo boylik korporasiyalar vo dovlat strukturlarinda belo
hiicumlarin tasiri tokco toskilat ticlin deyil, biitdv bir iqtisadiyyat vo ictimai tohliikosizlik
liclin do folakatli ola bilor.

Bu miihazirodo fordi vo toskilati soviyyado bas veron sosial miihondislik
hiicumlarina vo onlarin miixtolif formalarina — phishing, spear phishing, tailgating,
dumpster diving, quid pro quo, watering hole attack, honey trap, scareware, social media
hijacking va reverse social engineering kimi texnikalara vo onlarin real hoyatda torotdiyi
fosadlara genis sokildo toxundug.
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§ 8. Sosial miithandislikds hiiquqi va etik masalalar
Giris

Sosial miithondislik hiicumlarinin getdikco inkisaf etmasi vo miixtolif formalarda
totbig olunmasi onlarin hiiquqi vo etik aspektlorini do giindomo gotirmisdir. Miiasir
dovrdo hiiquq sistemlori yalniz texniki kibercinayatlori deyil, hom do insanlara qarsi
psixoloji manipulyasiya yolu ilo hoyata kegirilon kiberhiicumlar1 da tonzimlomoyas calisir.
Hiiquq sistemloari bu tip hiicumlar1 kibercinayatkarliq, dsloduzluq, maxfiliyin pozulmasi
vo soxsiyyot ogurlugu kimi giymotlondirir vo onlarin garsisini almaq tig¢iin miixtolif
beynolxalq vo yerli ganunvericilik aktlar1 movcuddur. Bununla yanasi, bozi hallarda
sosial mithondislik cinayatkarliqla miibarizo aparmagq tigiin do istifads edilir ki, bu da etik
va hiiquqgi baximdan miioyyon sorhadlorin miioyyon olunmasini zoruri edir.

Sosial miithondislik hiicumlar1 fordi soxslorin vo togkilatlarin tohliikasizliyini tohdid
etmoklo yanasi, insan hiiquglar1 vo moxfilik kimi fundamental prinsiploro do ciddi tosir
gostorir. Qlobal miqyasda, Avropa Ittifaginin Umumi Molumatlarin Qorunmasi Qaydas1
(GDPR), ABS-in Kompiiter Firildaqg¢iligt vo Sui-istifado Qanunu (CFAA) vo digor
beynolxalq qanunlar sosial miihondislik yolu ilo hoyata kecirilon kibercinayotlorin
qarsisinin - alinmasina yonalmisdir. Bu qanunlar kibertohliikasizlik pozuntularinin
qarsisini almaq vo soxsi malumatlarin qorunmasini tomin etmok moqsadini giidiir. Lakin
bozi hallarda bu ganunlar hiicum edon soxslorin innovativ vo texnoloji cohatdon inkisaf
etmis metodlar ilo ayaglasmaqda ¢otinlik ¢okir.

Eyni zamanda, sosial miihondislik tokco cinaystkar mogsodlorlo deyil, hom do etik
hakerlik, kibertohliikosizlik sahosindo tolimlor vo  hiiqug-miihafizo foaliyyoti iiglin
istifado edilo bilor. Etik hakerlor vo tohliikasizlik miitoxassislori toskilatlarin vo soxslorin
molumatlarini qorumaq tigiin sosial miihondislik tisullarin1 Oyronir vo tohliikosizlik
zoifliklorini miioyyonlosdirirlor. Burada asas mosalo sosial miihondisliyin qanuni vo etik
sorhadlorinin  aydin  sokildo  mioyyonlosdirilmosidir.  Masoalon, bir  togkilatin
tohliikosizliyini yoxlamaq mogsadilo etik hakerlor torofindon aparilan testlor ganuni vo
icazoli oldugu halda, eyni metodlardan kibercinayotkarlar torofindon istifado edilmosi
qanunsuz hesab edilir.

Bu miihazirads sosial miihandisliklo bagli beynslxalq vo yerli hiiquqi ¢orgivalar,
etik prinsiplor, bu sahads gobul edilmis qanunvericilik aktlari, hiiquq pozuntular: iizro
real diinya niimunolori, homg¢inin hiiqug-miihafizo orqganlarinin sosial miihondislik
metodlarindan istifadosi genis sokildo arasdirilacaqdir. Beloliklo, bu moévzu sosial
mithondislik hiicumlariin yalniz kibercinayotkarligla alaqgeli olmadigini, eyni zamanda
etik vo ganuni kontekstlordo do miizakiro olunmali oldugunu ortaya qoyur. Miiasir
dovrdo toskilatlar, fordi soxslor vo dovlatlor sosial mithondislik hiicumlarindan qorunmaq
iclin tokco texniki todbirlor deyil, hom do hiiquqi vo etik aspektlori nozoro almali vo
uygun siyasotlor formalasdirmalidirlar.
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Sosial miihandisliyin hiiquqi tonzimlonmasi

Sosial mithandislik hiicumlar1 miixtslif név hiiquq pozuntularina sabab ola bilor. Bu
pozuntularin ohato dairasi kiberdsloduzluq, soxsi molumatlarin ogurlanmasi, kompiiter
sistemlorine 1icazasiz girig, $oxsiyyat ogurlugu, maliyys dsloduzlugu, sosial media
hesablarinin ganunsuz alo kegirilmasi vo korporativ casusluq kimi genis mdévzular1 ohato
edir. Hiicum edon soxslor tokco soxslori deyil, hom do boyiik toskilatlart vo dovlot
qurumlarim1 hodofo almaqgla miithim molumatlar1 olo ke¢irmok vo onlar1 mixtolif
magqsadloar {igiin istifads etmak niyyatinds olurlar.

Bu hiicumlar noticosindo soxslor, dovlet qurumlart vo 06zol sirkotlor ciddi
tohliikolorlo tizlosir. Kiberdoloduzlug vo soxsiyyst ogurlugu vasitosilo Hiicum edon
soxslor qurbanlarin adindan bank omoliyyatlar1 hoyata keciro, saxta sonodlor yarada vo
maliyys vosaitlorino ¢ixis oldo edo bilorlor. Kompiiter sistemlorino icazosiz giris vo
korporativ casusluq iso tokco soxsloro deyil, iri sirkotloro vo dovlst qurumlarina qarsi
yonoldilorok moxfi moalumatlarin sizmasma vo iqtisadi itkilora sobab ola bilor. Belo
hallarda toskilatlar reputasiya itkilori ilo yanagi, maddi zarorlorlo do tizlosirlor.

Bundan olavo, sosial miihondislik hiicumlart miixtalif sahalords hiiquqi
mosuliyyotin yaranmasina sabob olur. Masalon, soxsi molumatlarin qanunsuz oalda
edilmoasi vo yayilmasi, Umumi Molumatlarin Qorunmasi Qaydalarina (GDPR) vo
beynolxalq kiber hiiquq normalarina zidd hesab olunur. ABS-da Computer Fraud and
Abuse Act (CFAA), Avropada iso ePrivacy Directive vo digor qanunlar sosial
mihondislik yolu ilo hoyata kecirilon kibercinayatlorin qarsisin1 almaga calisir. Bozi
Olkolordo sosial miihondislik texnikalarindan istifado edorok cinayot torodon soxslor
maddi corimoalar, hobs vo ya digor név cozalarla cozalandirila bilor.

Bu hiiquq pozuntularimin qarsisimmt almaq TUg¢lin daha sort qanunvericilik,
giiclondirilmis kiber tohliikosizlik protokollart vo soxslorin molumatliliq soviyyasinin
artirilmas1 vacibdir. Dovlotlor vo beynolxalq toskilatlar bu ciir hiicumlarin tosirini
azaltmaq T{cln miixtolif todbirlor gormokdodirlor. Bu todbirlora hiiqug-miihafizo
organlarinin omokdasligi, molumat tohliikasizliyi {izro ganunvericiliyin giiclondirilmosi
vo fordi maariflondirmo programlarinin totbiqi daxildir. Interpol vo Europol kimi
beynolxalq toskilatlar bu ciir cinayatlorin qarsisinin alinmasi {i¢iin global miqyasda
todqiqatlar aparir vo dovlatlor arasinda omokdasligi giiclondirirlor.

Bundan olava, toskilatlar sosial miihondislik hiicumlarina gars1 ISO/IEC 27001 kimi
beynolxalq informasiya tohliikasizliyi standartlarina uygun olaraq tohliikosizlik
sistemlorini inkisaf etdirmoli vo isgilori {i¢iin miintozom maariflondirmo proqramlari
togkil etmolidirlor. Ogor toskilatlar vo soxslor hiiquqi vo texnoloji miidafio todbirlorini
giiclondirmasolor, kibercinayotkarlarin foaliyyoti genislonocokdir. Hiiquqi corgivolorin
miuasir dovriin toloblorino uygun inkisaf etdirilmoasi sosial miihandislik hiicumlarinin
qarsisini almaqda vacib addimlardan biridir. Eyni zamanda, milli vo beynolxalq
omokdasligin  giiclondirilmosi,  kibercinayotkarliga  qarst  kollektiv ~ miidafio
mexanizmlorinin yaradilmast vo qabaqcil texnologiyalarin hiiquq-miihafizo orqanlari
torofindon aktiv istifadesi bu sahados ugurlu naticolor aldo etmoys imkan veracokdir.
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Beynolxalq hiiquqi ¢orciva

Sosial miihondislik hiicumlart qlobal bir tohliiko olaraq, soxslors, dovlot
qurumlarina vo 6zal sektora ciddi zoror vura bilocok kiberhiicumlarin asasini togkil edir.
Bu sobobdon, beynolxalq hiiquq sistemi bu hiicumlarla miibarizo aparmagq ti¢iin miixtolif
konvensiyalar, qanunlar vo direktivlor gobul etmisdir.

Beynolxalq hiiquqi c¢or¢ivo sosial miihondislik yolu ilo hoyata kegirilon
kibercinayatlora qars1 global amakdashigr giiclondirir va dovlstlora hiiquqi mexanizmlor
togdim edir. Bu ¢orgivolor kibertohliikosizlik sahosindo molumat miibadilosini artirmag,
hiiqug-miihafizo orqanlarinin faaliyyatini alagalondirmak va cinaystkarlarin masuliyyoto
calb edilmasini asanlasdirmaq magsadi dasiyir.

Azorbaycan da bu sahodo beynolxalq qanunvericilik aktlarini nozoro alaraq milli
hiiquq sistemini tokmillosdirmis va bir sira beynolxalq sazislori ratifikasiya etmisdir.

Budapest Konvensiyasi''® - Kibercinayatkarliga gars1 ilk beynolxalq miigavilo
(rosmi adi: "Kibercinayot Konvensiyasi") Avropa Surasi torofindon qobul edilon vo
kibercinayotkarligla miibarizoya yonolmis ilk beynoslxalq miiqavilodir. Bu konvensiya
sosial miithondislik hiicumlarini da shato edon asagidaki cinayat ndvlorini tonzimloyir:

- Kompiiter verilonlari va sistemlorinin maxfiliyi, tamlig1 vo istifado imkanlarina
qars1 cinayatlor

- Kompiiter vasitalorindon istifads ils bagli cinayatlor

- Molumatlarin mozmunu ilo bagh cinayatlor

- Miuollif hiiquglarinin v alagoali hiiquqlarin pozulmasi ilo bagl cinayotlor

Azorbaycan 2009-cu ildo Budapest Konvensiyasini ratifikasiya etmisdir vo buna
osason, Olkodo kibercinayotkarligla miibarizodo bu konvensiyanin toloblorino uygun
hiiquqi todbirlor goriiliir' ™.

Umumdiinya insan hiiquglar1 bayannamasi'?® - BMT-nin qobul etdiyi
boyannamonin 12-ci maddosino osason, “he¢ kimin soxsi vo ailo hoyatina 6zbasinaligla
midaxilo, evinin toxunulmazligina, gizli moktublagsmalarina, sorof vo niifuzuna
0zbasinaligla qosd edilo bilmoz. Hor bir insan bu ciir miidaxilolordon vo ya belo
gosdlordon ganunla miidafio olunmaq hiiququna malikdir”. Bu prinsip sosial miithondislik
hiicumlarina qars1 miibarizonin hiiquqi ssaslarindan biridir. Xiisusils, bu boyannamo soxsi
molumatlarin icazasiz toplanmasini vo yayilmasini qadagan edir.

Azaorbaycan 1992-ci ildo BMT-ys {izv oldugdan sonra bayonnamenin prinsiplorini
tantlytb vo onlara uygun milli ganunvericiliyi tonzimloyib. Yoni, Azorbaycan
boyonnamoni ayrica ratifikasiya etmoss do, bu boyannamenin prinsiplorini gobul edib vo
insan hiiquqlarina dair digor beynolxalq konvensiyalari ratifikasiya edib.

Avropa ittifagqinin iimumi molumat qoruma qaydalar1 - (General Data
Protection Regulation - GDPR) Avropa Ittifaq: torofindon 2018-ci ildo gobul edilon vo

118 «“Kibercinayatkarliq haqqinda” 23 noyabr 2001-ci il tarixli Budapest Konvensiyasi

119 “Kibercinayatkarliq haqqinda” Konvensiyanin Tasdiq edilmosi barodo Azarbaycan Respublikasinm 30 sentyabr 2009-cu il
tarixli Qanunu

120 BMT-nin “Umumdiinya insan hiiquqlari boyannamasi”. 10 dekabr 1948-ci il
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soxsi molumatlarin qorunmasina dair on sort qanunlardan biridir. GDPR-in osas
prinsiplori asagidakilardir:

- Soxsi molumatlar yalniz miivafiq raziliq asasinda toplanmali va islonmalidir.

- Finildaqciliq vo sosial miithandislik vasitasilo aldo edilon soxsi molumatlarin
istifadosi agir cinayot hesab edilir.

- Kibertohliikesizlik todbirlori yetorli olmadigi toqdirds, toskilatlar hiiquqi
mosuliyyat dastyir.

- GDPR pozuntularina gors sirkatlora vo soxslora 20 milyon avroya godor corima
va ya illik global dovriyyasinin 4%-1 qadar coza totbiq edilo bilor.

Azorbaycan GDPR-i1 birbasa qobul etmoso do, “Fordi molumatlar hagqinda”
Azarbaycan  Respublikasinin© Qanunu  GDPR  prinsiplorine uygun  sokilds
tonzimlonmokdadir.

“Kompiiter firlldaqcihigr vo zararli aktlar” Qanunu (CFAA, 1986) - ABS-da
gobul edilon “Computer fraud and abuse act” kompiiter sistemloring icazasiz giris, sosial
mihondislik firildagciligt  vo  soxsi molumatlarin  ogurlanmasi kimi cinayatlori
cozalandirmagq ti¢lin hazirlanmigdir. CFAA asagidaki hallar1 cinayot hesab edir:

- Kompiiter sistemlorine icazasiz giris vo molumat ogurlugu

- Dovlat vo korporativ serverloro hodoflonmis hiicumlar

- Soxsi molumatlarin vo maliyys hesablarinin qanunsuz aldo edilmosi

ABS hokumoti CFAA ¢or¢ivosindo miixtolif cinayatloro qarst ciddi todbirlor goriir
vo beynolxalq hiiquq omokdaslig1 corcivosindo digor dovlotlorlo birgo cinayotkarlarin
izlonilmasina dastak verir.

Elektron firlldaqcihq haqqinda direktivlor - Avropa Ittifaqr torofindon qobul
edilon miixtolif direktivlor sosial miihondislik firildaqlarina qarsi hiiquqi todbirlori
miuoyyon edir. Bunlardan bozilori:

- Informasiya sistemlorino qars1 hiicumlar haqqinda direktiv (2013/40/EU)'?! -
Avropa oOlkolorindo kiberhiicumlara vo internet firildaglarina garsi todbirlori miioyyan
edir.

- Fordi molumatlarin emali vo bu ciir molumatlarin sorbast horokati ilo bagl fiziki
soxslorin miidafiosi direktivi (95/46/EC)!'?? - Kiberhiicumlar va sosial miihondislik yolu
ilo oldos edilon molumatlarin icazasiz istifadssini qadagan edir.

- Elektron imza va elektron identifikasiya hagqinda direktiv (eIDAS, 2014)!% —
doaloduzluga qarsi etibarli elektron imza texnologiyalarinin totbiqini togviq edir.

Azorbaycan Avropa Ittifaq ilo omokdasliq ¢argivasinda bu direktivlorin miioyyan
elementlorini 6z qanunvericiliyino daxil etmisdir. Sosial miithondislik hiicumlar1 global
tohliiko oldugundan, beynolxalq hiiquqi ¢orcivalor bu cinayatlorin garsisini almaq {i¢iin
miihiim rol oynayir. Budapest Konvensiyasi, GDPR, CFAA va digor beynolxalq qanunlar
soxsi molumatlarin qorunmasi vo kibercinayatkarliqla miibarizoys yonolib. Azorbaycan

121 eur-lex.europa.ew/legal-content/EN/TXT/?uri=CELEX%3A32013L.0040&qid=1740071905447
122 eur-lex.europa.ew/legal-content/EN/TXT/?uri=CELEX%3A32016R0679&qid=1740071983553
123 eur-lex.europa.ew/legal-content/EN/TXT/?uri=CELEX %3 A32014R0910&qid=1740072041400
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Budapest Konvensiyasini ratifikasiya edorok kibercinayatkarlia qarst miibarizado
beynolxalq standartlara uygun ganunvericilik totbiq edir.

Azarbaycan Respublikasi1 qanunvericiliyinds kibercinayatkarhqla miibarizo

Kibercinayatkarliq vo sosial mithondislik hiicumlar1 gqlobal tohliike olmaqgla yanasi,
Azorbaycan liclin - do ciddi c¢aginis yaradir. Bu sobobdon, 06lko daxilindo
kibertohliikosizliyin tomin edilmasi vo soxslorin rogomsal hiiquglarinin qorunmasi
mogsadilo miixtolif qanunvericilik aktlart gobul edilmisdir. Azorbaycan hom milli
ganunvericilik, hom do beynolxalq sazislor ¢or¢ivasindo kibercinayotkarliga qars: effektiv
miibarizo aparir.

1. Azoarbaycan Respublikasinin Cinayat Macallasi (maddos 271-273, 273-1/2)'*

- Kompyuter sistemina qanunsuz daxil olma, kompyuter malumatlarint ganunsuz
olo kegirmo, kompyuter sistemino vo ya kompyuter molumatlarina ganunsuz miidaxilo,
kibercinayotlorin torodilmosi Tl¢lin hazirlanmis vasitolorin  dovriyyesi vo kompyuter
molumatlarinin saxtalasdirilmasi kimi omollori cinayat moasuliyyoti yaradir.

2. “Fardi malumatlar haqqinda” Qanun'%,

- Soxsi molumatlarin toplanmasi, islonmosi vo gorunmasina dair tonzimlomaolori
miiayyan edir vo GDPR prinsiplarine uygunlagdirilmaqdadir.

3. “Azorbaycan Respublikasimin Ragomsal Inkisaf vo Nagliyyat Nazirliyi
yaninda Elektron Tohliikasizlik Xidmatinin faaliyyatinin tomin edilmasi haqqinda”
Azarbaycan Respublikasi Prezidentinin Formam'%¢,

- Kibertohliikosizlik sahosindo foaliyyot gdstoron osas qurumlardan biri olan
Elektron Tohliikosizlik Markozinin solahiyystlorini vo funksiyalarin1 miioyyon edir.

4. “Elektron imza va elektron sanad haqqinda” Qanun'?’.

- Rogomsal imzalarin hiiquqi qiivvesini vo elektron sonod doOvriyyasinin
tohliikosizliyini tomin edir.

5. “Informasiya, informasiyalasdirma vo informasiyanin  miihafizasi
haqqinda” Qanun'?,

- Dovlot, kommersiya vo soxsi molumatlarin qorunmasina dair osas qaydalari
miioyyan edir.

- Informasiya tohliikesizliyinin qorunmasi vo kritik infrastruktur obyektlorinin
miidafiosine yonalmis qaydalar toqdim edir.

6. “Telekommunikasiya haqqinda” Qanun'?.

- Internet provayderlorinin, rabito operatorlarmin vo informasiya texnologiyalarina
dair hiiquqi ¢argivoni tonzimlayir.

124 Azarbaycan Respublikasinin Cinayat macallasi. 30 dekabr 1999-cu il

125 “Fardi molumatlar haqqinda” 11 may 2010-cu il tarixli Azarbaycan Respublikasinin Qanunu

126 «“Azarbaycan Respublikasimn Rogomsal Inkisaf vo Noqliyyat Nazirliyi yamnda Elektron Tohlitkosizlik Xidmotinin
faaliyyatinin tomin edilmasi haqqinda” Azarbaycan Respublikasi Prezidentinin 05 mart 2013-cii il tarixli Formant

127 “Elektron imza va elektron sonad haqqinda” 09 mart 2004-cii il tarixli Azerbaycan Respublikasimn Qanunu

128 “Informasiya, informasiyalasdirma vo informasiyamn miihafizosi haqqmnda” 03 aprel 1998-ci il tarixli Azorbaycan
Respublikasinin Qanunu

129 “Telekommunikasiya hagqinda” 14 iyun 2005-ci il tarixli Azorbaycan Respublikasinin Qanunu
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- Interneto nazarat vo tonzimlomo mexanizmlorini miioyyan edir.
7. “Dévlat sirri hagqinda” Qanun'’,

Xiisusi maxfi vo dovlsto moxsus moalumatlarin yayilmasinin qarsisini almaq iiglin
tonzimlayici mexanizmlor toqdim edir.

8. “Elektron ticarat hagqinda” Qanun'?',

- Elektron ticarotdo soffafligi tomin etmok, firildaq¢iligin garsisint almaq vo
rogomsal kommersiya omaliyyatlarini qorumagq tigiin normativ bazani toqdim edir.

Azorbaycan  Respublikasinda  kibercinayotkarligla miibarizo vo  rogomsal
tohliikosizliyin  tomin edilmosi mogsodilo genis vo miiasir hiiquqi  ¢or¢ivo
formalagdirilmigdir. Bu hiiquqi baza, dovlot qurumlari, 6zal sektor vo votondaslarin
rogamsal tohliikasizliyini qorumaq tiglin nozords tutulmus vo beynolxalq tocriibayo
osaslanaraq daim tokmillogdirilmokdoadir. Xiisusilo, Cinayot Macollosi ¢or¢ivosindo
miioyyon edilmis maddslor, fordi molumatlarin qorunmasina dair ganunvericilik vo
Elektron Tohliikasizlik Xidmatinin faaliyyati kibercinayatkarligla miibarizaods miihiim rol
oynayir.

Rogomsal dovrds informasiya tohliikesizliyinin tomin edilmasi tokca texnoloji
hallora osaslanmamalidir. Hiiquqi mexanizmlor vo normativ tonzimlomolor bu sahado
osas dayaqlardan birini toskil edir. Azorbaycan Respublikasinda qgobul edilon
qanunvericilik aktlar1 informasiya tohliikasizliyi sahosinds bir ne¢o fundamental aspekti
ohats edir.

Biitiin bu ganunvericilik todbirlori Azorbaycan Respublikasinin kibertohliikosizlik
strategiyasinin miihiim hissosini togkil edir. Rogomsal ekosistemin qorunmasi tigiin
hiiquqi mexanizmlorlo yanasi, beynolxalq omokdasliq da xlisusi ohomiyyat kosb edir.
Azorbaycan, Budapest Konvensiyasi (Kibercinayotkarliq {iizro Avropa Surasinin
Konvensiyasi) vo digor beynoalxalq hiiquqi sonadlor ¢orgivasindo beynolxalq torofdaslarla
omokdasliq edoroak kibertohliikasizlik sahasinda qabagqcil tocriibalori totbiq edir.

Bundan olavo, dovlot vo 6zal sektorun omokdashigi ¢orgivosindo kibertohliikosizlik
lizro maariflondirmo vo tolim proqramlar1 hoyata kecirilir. Bu todbirlor ictimaiyyotin
kibertohliikolora garsi hassasligini azaltmaq, dovlot vo 6zol qurumlarin kibertohliikosizlik
biliklorini artirmaq vo roqomsal sahodo tohliikosizliyo dair biliklorin genis yayilmasini
tomin etmok moagsadi dasiyir.

Notico etibarilo, Azorbaycan Respublikasinda kibercinayotkarliqla miibarizo vo
rogomsal tohliikasizliyin tomin edilmasi moagsadils giiclii vo dinamik bir hiiquqi ¢or¢ivo
movcuddur. Dovlot  bu  istigamotdo  qanunvericiliyi  beynolxalq  standartlara
uygunlasdiraraq inkisaf etdirmokdo davam edir. Bu todbirlor, dovlst, biznes vo
votondaglar {igiin tohliikosiz rogomsal miihitin yaradilmasina vo kibertohliikosizliyin
giiclondirilmosins téhfa verir.

Bu yanagmalarin davamli inkisafi vo effektiv totbiqi golocokdo daha giiclii
kibertohliikosizlik sisteminin qurulmasina, texnoloji innovasiyalarin tohliikosizliyinin
tomin edilmosino vo votondaglarin  rogomsal hiiquglarinin  qorunmasina  sorait

130 «“Dgvloat sirri hagqinda” 07 sentyabr 2004-cii il tarixli Azarbaycan Respublikasinin Qanunu
131 “Elektron ticarat hagqinda” 10 may 2005-ci il tarixli Azorbaycan Respublikasinin Qanunu
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yaradacaqdir. Bununla yanasi, kibertohliikosizlik  sahosindo  qanunvericiliyin
tokmillogdirilmasi vo beynalxalq amokdashigin giiclondirilmasi, kibercinayatkarhiga qarsi
daha effektiv mibarizo aparmaga imkan veracokdir. Homginin, ictimaiyyatin
maariflondirilmasi vo tohliikasizlik madoniyystinin formalagdirilmast bu istigamatdo
uzunmiiddatli vo dayaniqgli naticolorin olde olunmasina t6hfs veracokdir.

Sosial mithandisliyin etik taraflori

Sosial miihandislik informasiya oldo etmok vo manipulyasiya etmok mogsadilo
insan psixologiyasinin zaif cohatlorindon istifads edon bir yanagsmadir. Lakin bu yanasma
etik vo hiiquqi baximdan iki forqli aspekto malikdir. Bir torofdon, sosial miihondislik
kibercinayotkarlar torofindon insanlar1 aldatmaq vo soxsi, korporativ, hotta dovlot
molumatlarini alo kegirmok {i¢iin istifado olunur. Digor torofdon, etik sosial miithondislik
toskilatlarin kibertohliikasizlik soviyyasini qiymetlondirmak vo inkisaf etdirmok {iciin
ganuni vo icazali sokilds hoyata kegirilo bilor.

Bu yanagma informasiya tohliikasizliyi sahosindo miihiim bir masslo olaraq
qiymatlondirilir, ¢iinki sosial mithandislik metodlarinin istifadesi miixtslif hiiquqi va etik
dilemmlara sabab ola bilor. Masalon, etik sosial miihandislik hansi hallarda gobul edilo
bilor? Etik hakerlor bu metodlardan istifado edorkon hansi sorhadlori gézlomalidirlor?
Sosial miihondislik texnikalarindan istifado edorok insanlarin soxsi molumatlarini oldo
etmok homiso etikdirmi, yoxsa miioyyon hallarda gobul edilo bilor? Bu vo digor suallar
sosial miihandisliyin etik vo hiiquqi aspektlorinin dorin arasdirilmasini tolob edir.

Bundan olava, sosial miihondisliyin sorhodlori vo icazo ¢orgivolori aydin sokildo
mioyyon edilmoadikdos, bu metodlar soxsi moxfiliyin pozulmasina, togkilatlarin is¢ilorinin
istismarina vo hotta hiiquqi miibahisoloro sobob ola bilor. Mosolon, bir toskilatin
kibertohliikosizlik soviyyasini yoxlamagq {i¢iin sosial miithondislik testi aparilirsa, is¢ilorin
razilig1 olmadan onlarin goxsi molumatlarinin toplanmasi no dorocodo etik hesab edilo
bilor?

Eyni zamanda, sosial miihondisliyin etik aspektlorinin miioyyon olunmasi yalniz
togkilatlar vo soxslor {i¢lin deyil, hom do hiiqug-miihafizo organlar1 vo dovlst qurumlari
liclin do aktualdir. Hiiqug-miihafizo orqanlar1 cinaystkarlarin agkar edilmosi vo moxfi
omoliyyatlarin kegirilmoasi iiclin sosial miithondislik texnikalarindan istifado edo bilor.
Lakin bu texnikalarin istifadasi hansi hallarda magbul sayilir?

Daha genis kontekstdo baxdiqda, sosial mithondisliyin etik toroflori yalniz fordi vo
togkilati etik gorgivolorlo mohdudlasmir. Bu texnikalarin media, siyasot, reklam va sosial
sobokolordo manipulyasiya maqsadila istifadosi comiyyat li¢lin no kimi tohliikolor yarada
bilor? Sosial miihondislik wvasitosilo dezinformasiya yayilmasi, ictimai royin
yonlondirilmasi va kiitlovi manipulyasiya hallar1 da etik problemlor yaradir.

Bu sobobdon, sosial miithandisliyin etik sorhadlorinin diizgiin miioyyon edilmasi, bu
metodlardan istifado edon soxslorin etik qaydalara omol etmosi vo qanuni
tonzimlomalarin doqiq sokildo islonmasi kibertohliikosizlik vo informasiya tohliikesizliyi
sahosindo vacib mosalolordon biridir. Bununla yanasi, etik sosial miihondislik
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metodlarinin miioyyon ¢or¢ivalor daxilinds totbiqi vo bu sahodo ¢alisan miitoxassislorin
moasuliyyatlori do etik prinsiplor ¢ar¢ivasinds aydin sokildo miioyyon olunmalidir. Bu
hissada sosial miithondisliyin etik aspektlari, etik hakerlik, soxsi hayatin toxunulmazlig:
va sosial miihandislik hiicumlarina qars1 hiiquqi vo etik miidafio mexanizmlori genis
sokildo arasdirilacaqdir.

Etik sosial miihondislik kibertohliikosizlik sahosindo toskilatlarin vo goxslorin
miidafio qabiliyyatini giliclondirmok maoqgsodilo hoyata kecirilon ganuni vo icazoli
foaliyyotlor toplusudur. Etik hakerlor kibertohliikosizlik tizro miitoxossislor olaraq sosial
miihondislik texnikalarindan istifado edorsk, toskilatlarin informasiya sistemlorindoki
zoifliklori agkar edir vo onlarin tohliikesizlik strategiyalarimi  giliclondirmok iicilin
tovsiyalor verirlor. Bu foaliyyatlor asason penetrasiya testlori, phishing simulyasiyalari,
sosial mihondislik hiicumlarinin modellosdirilmosi vo is¢ilorin  kibertohliikosizlik
biliklorinin artirilmasi kimi tisullarla hoyata kegirilir.

Etik sosial miihondislik, asason, real hiicum ssenarilorini toqlid edorok toskilatlarin
moveud tohliikasizlik mexanizmlorini sinaqdan kegirmok iigiin istifado olunur. Bu
yanasma, is¢ilorin kibertohliikosizlik sahasindo maariflondirilmosino vo onlarin sosial
miihondislik hiicumlarina qars1 dayanigliliginin artirilmasina xidmet edir. Eyni zamanda,
etik hakerlor togkilatlar iiglin fordi hazirhiq planlar1 togdim edir va potensial hiicumlarin
qarsisinin alinmasi ligiin yeni tohliikasizlik protokollar1 formalasdirirlar.

Bununla yanasi, etik sosial miihondislik kibertohliikosizlik sahasindo hiiquqi va etik
cor¢ivodo hoyata kecirilmolidir. Togkilatlar vo soxslor raziliq vermodikdo vo ya etik
prinsiplor pozulduqda, sosial miithondislik hiiquqi mosuliyyot yarada bilor. Bu sobabdon,
etik hakerlor vo kibertohliikosizlik miitoxassislori yalniz icazali testlor hoyata kegirmoli vo
toskilatlarin kibermiidafiosini giiclondirmoyo yonolmis foaliyyotlor géstormolidirlor.

Etik sosial miihondislik toskilatlarin kibertohliikosizlik soviyyasini qiymotlondirmok
vo onlarin sosial miithondislik hiicumlarima qars1 dayanigligini artirmaq mogsadi dasiyir.
Bu proses cor¢ivosindo tohliikosizlik zoifliklori askar edilir, iscilorin kibermiihitdo
davranislar1 analiz olunur vo potensial riskloro qarsi gabaqlayici todbirlor goriiliir. Etik
sosial miihondislik texnikalari real hiicum ssenarilorini simulyasiya edorok sirkotlorin
tohliikosizlik todbirlorini tokmillogdirmasino komok edir.

Etik sosial miithondisliyin asas moqsodlori asagidakilardir:

- Kibertahliikasizlik biliklorinin artirilmasi - Iscilorin sosial miihondislik
hiicumlarina qars1 daha hazirligl olmasi ii¢lin maariflondirmo apartlir.

- Toskilatin zaifliklorinin miioyyon edilmosi - Kibertohliikosizlik {izro
mitoxassislor simulyasiya edilmis sosial miithondislik hiicumlar1 toskil edorok sistemlorin
hansi hallarda risk altinda oldugunu toyin edirlor.

- Real hiicumlara qars1 qorunma tadbirlarinin tokmillasdirilmasi - Etik sosial
mihondislik hiicumlar1 noticosindo oldo edilon molumatlar osasinda toskilatlarin
tohliikosizlik todbirlori yenilonir vo giiclondirilir.

Lakin sosial miithondislik etik ¢or¢ivodon ¢ixaraq soxslorin raziligi olmadan hoyata
kecirildikdo hiiquqi vo etik problemlor yaradir. Bu baximdan etik sosial miihondislik
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yalniz togkilatin razilig1 va hiiquqi ¢gar¢ivads aparilmalidir. ©ks halda, bu ciir foaliyyastlor
molumatlarin icazasiz oldo edilmosi, moxfiliyin pozulmasi va doloduzluq kimi hiiquqi
moasuliyyot yaradan hallara sobab ola bilor. Bundan olava, etik gaydalarin pozulmasi
togkilatin etibarina vo niifuzuna ciddi ziyan vura bilor. Buna goros do, etik sosial
mithondislik yalniz agiq, soffaf vo ganuni ¢or¢ivados hoyata kecirilmolidir.

Cinayatkarhga miibarizods sosial miihandislik taktikalarindan istifads

Sosial mithondislik yalnmiz kibercinayotkarlar torofindon totbiq edilon bir metod kimi
qabul edilmir. Oksina, bu texnika hiiqug-miihafizo orqanlari, kosfiyyat xidmatlori vo
tohliikosizlik agentliklori torofindon cinayotkarligla miibarizo, istintaq aparma vo hiiquq
pozuntularinin qarsisim1 almaq Ugiin effektiv sokildo istifado edilir. Hiiquq-miihafizo
orqanlart sosial miihondislik texnikalarindan cinayotkar qruplart ifsa etmok, dolillori
toplamaq vo omoliyyat-axtaris todbirlorini hoyata kec¢irmok ti¢iin genis istifado edirlor.

Bu metodlarin hiiqug-miihafizo sistemino inteqrasiyasi cinayatkarlarin psixoloji
zoifliklorindon, davranis modellorindon vo inandiriciliq mexanizmlorindon istifado
etmoklo onlarin ganunsuz foaliyyotlorini agkar etmok ti¢lin miihiim alat rolunu oynayair.
Homginin, hiiquq-miihafizo orqanlar1 sosial miihondislik texnikalarindan istifads edorak
sahidlordon vo siibholilordon daha ¢ox molumat oldo edo bilor, onlar1 istintaga colb etmo
prosesini asanlasdira bilor vo cinayotkar sobokolora qarsi strategiyalarini tokmillogdiro
bilorlor.

Bu bdlmodo sosial miihondisliyin hiiqug-miihafizo sahosindo totbiqgini, onun
mixtolif cinayotlorlo miibarizodo oynadigi rolu va etik-hiiquqi ¢orgivolor daxilindo neco
istifado edildiyini otrafl sokildo arasdiracagiq.

1. Cinayatkar sabokalorin ifsas1 vo maxfi amoliyyatlar

Sosial miihondislik hiiqug-miihafizo orqanlarina gizli omoliyyatlar aparmaq vo
cinayotkar sobokalora daxil olmaq imkan1 yaradir. ©Omaliyyat iscilori cinayotkar qruplara
sizmaq, onlarin faaliyyotini miisahido etmok vo dolillor toplamagq ti¢lin sosial miithondislik
texnikalarindan istifado edirlor. Bu prosesin ugurlu olmasi tgiin hiiquq-miihafizo
omokdaslar1 cinayatkarlarin psixoloji zaifliklorini vo davraniglarimi diggotlo arasdirir vo
onlar1 manipulyasiya etma yollarini toyin edirlor.

Praktik niimunoalor:

- Moaxfi omakdaslarin (informatorlarin) istifadasi: Hiiqug-miihafizo orqanlar
cinayotkar qruplara sizan moxfi omokdaslar vasitosilo onlarin planlarini vo slagslerini
miioyyan eds bilirlor.

- Saxta soxsiyyatlor yaratmaq: Cinayotkarlarin etibarin1i qazanmagq {igiin saxta
soxsiyyatlordon istifads edilorok onlarin foaliyyotlori izlonilir.

- Daxili molumatlara ¢ixis alda etmok: Cinayotkar soboko tlizvlori ilo inamli
olagolor quraraq, onlarin planlarin1 vo omoliyyatlarini agkar etmok miimkiindiir.

2. Dalil toplama vo manipulyasiya

Hiiqug-miihafizo orqanlar1 sosial miihondislik texnikalarindan istifado edorok
cinayatkarlarin 6zlorini ifsa etmoasino sorait yaradir. Bu taktika cinaystkarlarin miioyyon
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situasiyalarda emosional reaksiyalarindan vo psixoloji tesirloro moruz qalma
meyillorindon istifads edorak onlari istintaga agiq etmo moagsadi dasiyir.

OJsas yanasmalar:

- Cinayotkarlarin emosional zifliklorini manipulyasiya etmok: Hiiqug-
miihafizo omokdaslar1 dindirilma zamani siibhoalilorin emosional reaksiyalarini tohlil
edorak onlarin danigmasini tomin etmok tligiin psixoloji tosir texnikalarindan istifado
edirlor.

Siini malumat sizdirilmasi: Cinayatkarlar bazon miioyyon sortlor altinda 6zlorini
ifsa edirlor. Hiiqug-miihafizo orqanlar1 bilorokdon miioyyon molumatlar1 sizdiraraq,
onlarin reaksiyalarini izlaya va slava stibutlar alds eds bilarlor.

Daxili dslillorin alds edilmasi: Cinayotkarlarin etibarini1 qazanaraq, onlarin istifado
etdiyi cithazlar vo ya sonadlor {izorindo nazarati olo ke¢irmok miimkiindiir.

3. Siibhalilorin va sahidlorin dindirilmasi

Stibhalilorin vo sahidlorin verdiyi molumatlar istintaqin gedisatinda kritik rol
oynayir. Sosial miihondislik texnikalar1 hiiqug-miihafizo orqganlarina sahidlorin vo
stibholilorin daha ¢ox molumat paylagsmasini tomin etmok tigiin istifado olunur.

Osas lisullar:

- Siibhaliys inam yaratmaq: Siibholiyo dostcasina yanasmaq vo onu tohliikosiz
mihitdo hiss etdirmok, daha ¢ox molumat paylagsmasina sabob ola bilor.

- Alternativ haqiqat texnikasi: Hiiqug-miihafizo omokdaslar1 bazon siibhalilora
forqli ssenarilor toqdim edorok onlarin real molumatlar1 agiq sokildo bildirmasino sobab
ola bilarlor.

- Tacili gorar vermoys macbur etmok: Siibholilorin daha tez cavab vermosi
ticlin psixoloji texnikalardan istifado edilir.

4. Kibercinayatkarhqla miibarizo

Sosial mihondislik kibercinayotkarlarin metodlarin1 agkar etmok vo onlarin
foaliyyotini ifsa etmok {iclin hiiqug-miihafizo orqanlar1 torofindon istifado edilir.
Kiberdoloduzluq, soxsiyyst ogurlugu, fising hiicumlart vo digor kiberhiicumlarla
miibarizods sosial miithondislik texnikalar1 effektiv bir tisul kimi totbiq edilir.

Miiasir kibertahliikasizlik tadbirlari:

- Saxta fisinq hiicumlari: Hiiqug-miihafizo orqanlar1 kiberhiicumlarin
monbayini miioyyon etmak iiclin bozon 6zlori saxta hiicumlar togkil edorok cinayotkarlari
izloyo bilirlor.

- Internet iizorindon amaliyyatlar: Cinayotkarlarin istifado etdiyi qaranliq veb
(dark web) platformalarini izlomok vo sosial miihondislik texnikalari ilo onlarin
foaliyyatlorini ifsa etmok miimkiindiir.

- Haker qruplarina sizmaq: Hiiqug-miihafizo orqganlari sosial miihondislik
texnikalarindan istifado edorok hiicum edon soxslorin istifado etdiyi platformalara daxil
ola bilor vo onlarin planlarini ifsa edo bilar.

Sosial miihondislik hiiqug-miihafizo orqanlar torofindon istifado edildikdo etik vo
hiiquqi ¢argivalarin qorunmasi vacibdir. Hiiquq pozuntularinin qarsisini almaq vo insan
hiiquq vo azadliglarin1 tomin etmak {igiin miioyyon prinsiplors ciddi riayat edilmaslidir.
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[Ik novbado, hiiquqi osaslarm qorunmasi tomin edilmolidir. Sosial miihondislik
texnikalar1 yalniz qanunvericiliyin icaza verdiyi ¢ar¢ivads totbiq edilmali va heg bir halda
hiiquq normalarin1 pozmamalidir. Hiiqug-miihafizo organlar1 bu texnikalardan istifads
edorkon miivafiq mohkoms gorarlarinin vo hiiquqi prosedurlarin mévcudlugunu tomin
etmolidir.

Bundan olave, soxsi moxfiliyin qorunmasi asas prinsiplordon biri olmalidir.
Insanlarin soxsi molumatlarina qanunsuz miidaxilo edilmosi, onlarin icazosi olmadan
soxsi informasiyalarinin toplanmasi vo istifadoesi yolverilmozdir. Sosial miihondislik
texnikalar totbiq edilorkon moxfiliyin qorunmasi {i¢iin beynalxalq vo milli ganunvericilik
normalar1 osas gotiiriilmolidir.

Eyni zamanda, etik davranis gqaydalarina ciddi riayst olunmalidir. Hiiqug-miihafizo
orqanlart yalniz etik cohatdon gobul edils bilon sosial mithandislik metodlarindan istifado
etmali, manipulyasiya vo zorakiliq kimi geyri-qanuni va qeyri-etik iisullara miiraciot
etmomolidirlor. Bu texnikalarin totbiqi zamani soxslorin hiiquglarinin tapdanmamasina vo
onlarin istismar edilmomasino diqqot yetirilmolidir.

Biitiin bu prinsiplor hiiqug-miihafizo orqanlarinin sosial miihondislik metodlarini
yalniz qanuni vo etik ¢or¢ivodo totbiq etmosini tomin etmok iigiin nozoro alinmalidir. Bu
yanasma hom hiiquqi, hom do ictimai etimadin qorunmasina tohfo veracok vo hiiqug-
miihafizo orqanlarinin faaliyyastinin soffafligini artiracaqdir.

Sosial miihandislik hiiqug-miihafizo orqanlar {¢iin cinaystkarliqla miibarizods
mihiim aloto ¢evrilmisdir. Bu texnikalar cinayotkar qruplarin ifsasi, dolil toplama,
kibercinayotkarligla miibarizo vo istintaq proseslorinin aparilmasinda effektiv sokildo
totbiq olunur. Hiiqug-miihafizo orqanlar1 sosial miihondislik vasitosilo cinayotkarlarin
foaliyyotini izloyo, onlarin planlarini askar edo vo miitogokkil cinayotkar sobokoloro qarsi
gabaglayict todbirlor goro bilorlor. Bununla yanasi, sosial miihondislik metodlarmin
istifadosi hiiquqi ¢argivolora uygun hoyata kegirilmoadikdo, insan hiiquglarinin pozulmasi
va hiiquq pozuntularinin yaranmasi riski artir.

Hiiqug-miihafizo organlar1 sosial miihondislikdon istifado edorkon soffafligi tomin
etmoli, hiiquqi icazolor osasinda foaliyyot gdstormoli vo moqsoadyonlii sokildo ganuni
metodlardan istifado etmolidir. Hiiquq sistemlorindo sosial miihondislik texnikalarinin
hansi1 hallarda ganuni oldugu aciq sokildo miisyyon edilmoli vo bu sahodo calisan
miitoxossislor etik davranis kodeksloring riayat etmalidirlor. ©ks halda, hiiqug-miihafizo
orqganlariin totbiq etdiyi metodlar ictimai etimadi sarsida vo hiiquqi miibahisolora sabab
ola bilor.

Sosial miihondislik texnikalarinin hiiquq-miihafizo sistemindo totbiqi {i¢iin
beynolxalq vo milli ganunvericilik bazasinin tokmillagdirilmasi do vacibdir. Dovlatlor bu
texnikalarin ganuni istifadosi {i¢lin xiisusi qaydalar vo protokollar hazirlamali, hiiquq-
mihafizo omokdaslarin1 bu sahado miitomadi tolimlondirmali vo etik sorhodlori aydin
sokildo miioyyon etmolidirlor. Hiiqug-miihafizo orqanlar1 sosial miihondislik texnikalarini
daha effektiv vo etik gaydalara uygun istifado etdikco, cinayotkarlia qarst miibarizo
giiclonacok va ictimai tohliikasizlik soviyyasi artacaqdir.
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Etik vo hiiquqi qaydalara omal etmokls, sosial miihondislik hiiquq-miihafizo
sahasinds effektiv vo qanuni bir vasita olaraq davamli inkisaf etdirils bilor. Bu metodlarin
qanuni ¢argivada tatbiqi, hiiqug-miihafize orqanlarinin cinayatkarliqla miibarizods daha
cevik va tosirli faaliyyat gostormasine imkan yaradacaqdir. Hiiqug-miihafizo sistemindo
sosial miihondislik metodlarinin  balansli vo masuliyyetli sokildo totbigi hom
tohliikasizliyin giiclondirilmasine tohfa veracokdir.

Sosial miithandislik vasitasilo cinayatkarlarla miibarizs tisullarinin real niimunoalari

Hiiqug-miihafizo orqanlar1 sosial miihondislik texnikalarindan istifado edorok bir
sira irimiqyasli cinayat omoaliyyatlarini ifsa etmis vo kibercinayatkarliga qarsi miibarizods
mithiim nailiyyatlor oaldo etmislor. Bu metodlar cinayatkar sobokslora sizmaq, onlarin
etibarin1 qazanmaq, hiiqugazidd foaliyystlorin garsisini almagq iigiin totbiq edilir.

Hayata kecirilmis ugurlu omoliyyatlar gostorir ki, sosial miihandislik hiiquq-
mihafizo orqanlar {igiin giiclii bir istintaq aloti olmagqla, hom kibercinayotkarliga, hom do
digar transmilli cinayatlora qars1t miibarizads effektiv sokilds istifads edils bilor. Asagida
hiiqug-miihafizo organlarinin sosial miihondislik taktikasindan ugurla istifado etdiyi bir
neca real niimuns toqdim edilir.

1. "Operation Firewall" (2004) - Kiberdaloduzluq sobakasinin ifsasi

ABS-in gizli xidmati va digor beynalxalq hiiqug-miihafiza orqanlart saxta kredit
karti firlldaqlari ilo masgul olan Shadowcrew adli haker sabakasini ifsa etdilor.

Metod: Hiiqug-miihafizo organlar1 cinayatkarlarla olago qurmagq ii¢lin saxta onlayn
profillor yaratdilar vo onlarin etibarin1 qazanaraq osas hodoflori miioyyon etdilor. ©ldo
edilon molumatlar osasinda 28 haker hobs edildi'2.

2. "Dark Web Marketplace Takedown" (2017) - Qara bazar platformalarinin
baglanmasi

FBI va Europol AlphaBay ve Hansa Market kimi qara bazar platformalarin
bagladh.

Metod: Hiiqug-miihafizo orqanlar1 sosial miithondislik metodlarindan istifado edorok
bazar administratorlarini manipulyasiya etdilor vo onlarin etibarin1 gazandilar. Bu yolla,
miistori vo saticilar barodo genis molumat topladilar, 400 milyon dollarliq qanunsuz
narkotik vo silah ticaratinin garsisi1 alindi1'.

3. "Operation Trojan Shield" (2021) - Kriminal qruplarin ifsasi

ABS FBI va Avstraliva Federal Polisi birgo amoaliyyat naticasinda 800-dan ¢ox
cinayatkart habs etdi.

Metod: Hiiqug-miihafizo orqanlar1 xiisusi bir "tohliikosiz mesajlasma" totbiqi
yaratdilar vo cinayotkar qruplara toqdim etdilor. Cinayotkarlar bu totbigdon istifado

etdiklori miiddotco onlarin danisiglar: gizli sokilds izlonildi'.

132
133
134

www.secretservice.gov/press/releases/2004/10/us-secret-services-operation-firewall-nets-28-arrests-international
www.fbi.gov/news/stories/alphabay-takedown
www.justice.gov/usao-sdca/pr/fbi-s-encrypted-phone-platform-infiltrated-hundreds-criminal-syndicates-result-massive
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4. "Operation Bayonet" (2017) - AlphaBay vo Hansa bazarlarinin
baglanmasi

FBI va Europol birgs oamoaliyyatla AlphaBay va Hansa adli qara bazar
platformalarint bagladh.

Metod: Hiiqug-miihafizo orqanlar1 ovvolco AlphaBay-1 bagladi vo istifadogilorin
Hansaya kegocoyini gozloyorok Hansa-n1 nozaroto gotlirdii. Bu miiddot orzindo
istifadogilorin molumatlari topland1 vo naticads ¢ox sayda hobs hoyata kegirildi'®°.

5. "Operation Pacifier" (2015) - Usaq istismar1 ils bagh qara bazarin ifsasi

FBI Playpen adli usaq istismari ilo bagli gara bazar saytini ifsa etdi.

Metod: FBI sayt1 olo kecirorok qisa miiddot orzindo foaliyyotini davam etdirdi vo
istifadogilorin IP tinvanlart vo digor molumatlarin1 topladi. Bu omoliyyat noticosindo
diinya tizra yiizlorlo soxs hobs edildi'*¢.

Hiiqug-miihafizo orqanlarimin sosial miihandislik texnikalarindan istifado etmosi
cinayotkarliqla miibarizodo yeni vo effektiv yanagmalardan biridir. Yuxarida toqdim
edilon real niimunalor gostorir ki, bu metodlardan istifado edorak transmilli cinayatkar
gruplarin ifsasi, dolil toplanmasi1 vo kibercinayotkarligin qarsisinin alinmasi miimkiin
olur.

Bu yanasmanin ugurlu totbigi bir ne¢o osas amilo esaslanir. Ik névbada, hiiquq-
mihafizo orqganlarinin cinayotkar sobokoloro sizmaq vo etibar qazanmagq iiglin yiiksok
soviyyali istintaq texnikalarina vo psixoloji manipulyasiya bacariglarina sahib olmasi
tolob olunur. Bununla yanasi, texnoloji vasitolorin effektiv istifadosi sosial miihondislik
omoliyyatlarinin ugurlu naticalorini tomin edir. Xiisusilo, saxta platformalar vo tohliikosiz
mesajlasma totbiglori yaratmaq, qaranliq veb bazarlarin1 nozaroto gotiirmok vo
cinayotkarlarin roqomsal izlorini izlomok hiiqug-miihafizo organlarinin  sosial
mithondislik vasitasilo cinayatkarliga qars1 miibarizods totbiq etdiyi qabaqcil metodlardir.

Sosial miihondislik hiiqug-miihafizo sistemindo tokco kibercinayotkarligla miibarizo
ticlin deyil, hom do narkotik gqacagmalgiligi, insan alveri, terror¢culuq vo digor transmilli
cinayotkarliq ndvlorino qars1 istifado edilo bilor. Hiiqug-miihafizo orqanlari
cinayotkarlarin psixoloji zoifliklorini vo davraniglarini analiz edorak, onlarin foaliyyatini
istigamotlondiro vo hiiquqi todbirlori daha effektiv hoyata kegiro bilorlor. Cinayotkar
sobakolora sizma, moxfi omoliyyatlar vo saxta kimliklordon istifado etmokls, hiiquq-
miihafizo qurumlart onlarin foaliyystini igoridon ifsa eds vo uzunmiiddotli cinayotkar
planlarin qarsisini ala bilorlor.

Golocokdo sosial miihondislik metodlarindan istifado daha da genislona bilor.
Xiisusils, siini intellekt, masin dyronmaosi vo avtomatlagdirilmig analiz sistemlori hiiquq-
miihafizo orqanlarina daha effektiv omoliyyatlar hoyata kegirmoyo imkan veracok.
Cinayotkarlarin psixoloji davraniglarini analiz edon alqoritmlor, siibholi foaliyyatlori
ovvolcodon miioyyan edon sistemlor vo sosial gobokolordo riskli profillori askarlayan

135 www.europol.europa.eu/media-press/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-globally-

coordinated-operation
136 www.fbi.gov/news/stories/playpen-creator-sentenced-to-30-years
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texnologiyalar hiliqug-miihafizo sistemino inteqrasiya edilo bilor. Bu yanasmalar
cinayatkarliqla miibarizoni daha ¢evik va effektiv edacok.

Umumilikda, sosial miihondislik hiiquq-miihafizo organlari {i¢iin miihiim istintaq
alotidir vo bu metodlarin qanuni ¢ar¢ivads istifadasi cinayatkarlhigla miibarizads bdyiik
nailiyyastlor aldo etmays imkan verir. Lakin etik vo hiiquqi sarhadlor gozlonilmali, soxsi
molumatlarin qorunmasina xiisusi diqqgat yetirilmali vo hiiqug-miihafizo orqanlarinin
totbiq etdiyi sosial miihondislik metodlar1 comiyyatin tohliikesizliyina tohfa veracok
sokilda hayata kegirilmalidir. Hiiqug-miihafizs orqanlarinin bu texnikalar: effektiv va etik
qaydalara uygun totbiq etmosi golocokdo daha tohliikosiz vo ganunculuga osaslanan
comiyyotin formalagmasina xidmaot edocokdir.

Natica

Sosial miihandislik hiiqug-miihafiza orqanlarn {i¢iin cinayatkarligla miibarizoda
strateji vo innovativ bir aloto cevrilmisdir. Hiiqug-miihafizo omokdaslar1 sosial
mithondislik texnikalarindan istifado edorok cinayotkar sobokolora sizmaq, dalil
toplamaq, kiberhiicumlar1 ifsa etmok vo istintaq proseslorini siiratlondirmok imkanina
malikdirlor. Bu metodlar transmilli cinayatkarligla miibarizads, terrorizmo qarsi
omoliyyatlarda, kiberdoloduzlug vo maliyyo firildaqlar1 ilo miibarizodo hiiqug-miihafizo
organlariin effektivliyini artirmisdir.

Bununla yanasi, sosial miihondislik metodlarinin istifadosi zamani hiiquqi vo etik
corcivalora ciddi sokildo riayot edilmalidir. Hiiqug-miihafizo orqanlari bu metodlardan
istifado edorkon ganunvericiliys uygun horokot etmoli, soxsi moxfiliyi qorumaga vo insan
hiiquglarina hormot etmoyo diqgot yetirmolidir. Oks halda, sosial miihondislik
texnikalarinin geyri-qanuni vo ya sui-istifado hallar1 comiyyotin hiiqug-miihafizo
organlarina olan etimadini sarsida bilor vo hiiquqi miibahisoloro sobob ola bilor. Bu
baximdan, sosial miihondislik hiiqug-miihafizo sahosindo totbiq edilorkon ciddi nozarot
mexanizmlori vo etik prinsiplor asas gotiiriilmolidir.

Beynolxalqg omokdasliq sosial miihondislik wvasitosilo cinayotkarliga qarsi
mibarizodo miihiim rol oynayir. Miixtolif 6lkolorin hiiqug-miihafizo orqanlar1 arasinda
koordinasiyanin giiclondirilmasi, informasiya miibadilosinin artirilmasi vo transmilli
omoliyyatlarin hoyata kecirilmosi sosial miihondislikdon istifadoni daha tosirli edir.
Mosalon, "Operation Trojan Shield," "Operation Firewall" vo "Dark Web Marketplace
Takedown" kimi ugurlu omsliyyatlar gostordi ki, qlobal soviyyads amokdasliq cinayatkar
sobokolorin ifsas1 vo zararsizlosdirilmosi iiglin mithiim shomiyyot kosb edir.

Golocokds sosial miihondislik metodlarinin hiiquq-miihafizo sistemindo daha da
tokmillosdirilmasi vo texnoloji alotlorlo birlogdirilmasi gozlonilir. Siini intellekt, masin
Oyronmosi vo davranig analizi texnologiyalariin totbiqi hiiquq-miihafizo organlarina
daha effektiv omoliyyatlar hoyata ke¢irmoyo vo cinayotkarliqla miibarizodo daha giiclii
strategiyalar qurmaga imkan verocokdir. Bu texnologiyalarin sosial miihondislik
metodlart  ilo  birlosdirilmosi  cinayotkarlarin  davraniglarimi daha  ovvealcodon
prognozlagdirmaga va qabaqlayici todbirlor gormaya sorait yaradacaq.
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§ 9. Sosial miihandislikda - a¢iq manbs kasfiyyat1 (OSINT)
Giris

A¢1q manba kosfiyyati (OSINT - Open Source Intelligence!?”) ictimai monbalordon
molumat toplayaraq analiz etmo vo bu molumatlar1 istifado edorok gorarverms prosesini
dostoklomo metodudur. OSINT, informasiya tohliikosizliyi, hiiquq-miihafiza, kosfiyyat vo
biznes analizlori kimi saholordo genis totbiq edildiyi kimi, sosial miihondislik
hiicumlarinda da kritik rol oynayir. OSINT vasitasilo alds edilon malumatlar hiiquqi vo
etik corcivado kiberhiicumlarin garsisini almaq tgiin istifado oluna bildiyi kimi, eyni
zamanda kibercinayatkarlar torofindon hodofo alinan soxslorin vo toskilatlarin zoifliklorini
askar etmok ti¢iin do istifado oluna bilor.

Bu metod kibercinayatkarlar torofindon soxslorin vo togkilatlarin zoifliklorini askar
etmak, potensial hodaflor secmok vo miixtalif manipulyasiya strategiyalar1 qurmagq ticlin
istifado edilir. Hiicum edon soxslor agiq monbalordon oldo etdiklori molumatlar vasitosilo
qurbanlarin sosial hayatini, texniki biliklorini, giindslik vardislorini vo hatta emosional
zoifliklorini  analiz edorok maksimum tosir gostoro bilocok hodofli  hiicumlar
planlagdirirlar. Eyni zamanda, OSINT hiiquqi vo etik c¢or¢ivodo kibertohliikosizlik
miitoxassislori, jurnalistlor, hiiqug-miihafizo orqanlar1 vo analitiklor torofindon do aktiv
sokildo istifada edilir. Qanuni vo etik ¢ar¢ivads istifado edildikdo, OSINT tohliikasizlik
risklorinin agkarlanmasina, cinayotkarligla miibarizoya vo korporativ tohliikosizliyin
giiclondirilmosino komok edir. Kibertohliikosizlik miitoxassislori OSINT vasitosilo
togkilatlarin molumat sizma risklorini miioyyon edorok gabaqlayici todbirlor goro bilorlor.
Hiiqug-miihafizo organlar1 cinayotkar foaliyyatlorlo bagli siibutlar toplamaq, terror
gruplasmalarini izlomok vo potensial tohdidlori miioyyon etmok {i¢iin bu metoddan genis
istifado edirlor.

Bununla yanasi, OSINT tokco hiiqug-miihafizo vo kibertohliikosizlik sahosindo
deyil, hom do korporativ sektor vo biznes dilinyasinda miihiim bir aloto ¢evrilmisdir.
Sirkatlor roqiblorinin strategiyalarini analiz etmok, bazar tendensiyalarini aragdirmaq vo
mistori davraniglarini anlamaq tictin OSINT-don istifado edirlor. Media vo jurnalistika
sahosindo calisanlar iso ictimaiyyoto agiq olan molumatlar1 analiz edorok dorin
aragdirmalar aparir, kosfiyyat vo siyasi analizlor hoyata kegirirlor.

Bu miihazirado OSINT-in sosial miihondislikdo istifadasi, osas metodlari, istifado
olunan aloatlor vo praktiki totbiglori genis sokildo arasdirilacaq. Eyni zamanda, OSINT-in
etik vo hiiquqi aspektlorino xiisusi diqqot yetirilocokdir. OSINT, hom kiberhiicumlar, hom
do tohliikasizlik va istintaq moagsadlori tigiin istifads edilo bilor. Bu metod, soxslor, dovlot
qurumlari, korporasiyalar vo toskilatlar haqqinda genis molumat toplamagq tiglin miixtolif
onlayn vo oflayn monbolordon yararlanir. OSINT-in giicli, molumatlarin bdyiik hacmini
strukturlagdiraraq, analiz etmok vo praktik istifadoyo yararli hala gotirmok
qabiliyyatindaodir.

137 osintframework.com/
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"OSINT analitik proseslari vo onun sosial miihandislikdds rolu"

Miiasir texnologiyalar vo genislonon rogamsal izlor agiq manba kosfiyyatini sosial
mithondislik hiicumlar {i¢iin giiclii bir vasitoys c¢evirib. Hiicum edon soxslor OSINT
metodlarindan istifade edorok soxslorin va togkilatlarin onlayn foaliyystlorini tohlil edir,
onlarin zosifliklorini miioyyonlosdirir vo bu molumatlardan manipulyasiya strategiyalari
qurmagq li¢iin yararlanirlar. Eyni zamanda, bu texnikalar kibertohliikosizlik miitoxassislori
vo hiiqug-miihafizo organlari torofindon cinayatkarligla miibarizo, molumat sizmalarinin
askarlanmasi vo tohliikasizlik risklorinin qiymetlondirilmasi magsadils tatbiq edilir. A¢iq
monbolordon oldo edilon informasiyalar analiz edilorok, hom hiicum, hom do miidafio
strategiyalarinin qurulmasina tohfo verir. OSINT-in effektivliyi, molumatlarin diizgiin
toplanmasi, sistemlosdirilmasi vo moaqsadyonlii sokildo istifadosindon asilidir. Bu proses
imumiyyatlo dord asas morholodon ibaratdir: molumat toplama, tohlil vo emal, profil
cixarma v9 istifadoyo hazirhgq.

1. Mbolumat toplama
Bu morholodo agiq monbolordon hodof haqqinda maksimum molumat toplanir.
Monbolor miixtolif formatda ola bilor vo bu proses passiv vo aktiv OSINT metodlarini

ohato edir'®.

- Passiv OSINT: Bu metod hodoflo he¢ bir birbasa qarsiligl slagoys girmodon,
aciq monbolordon molumat toplanmasini ohato edir. Buraya sosial media profillorinin,
dovlat reyestrlorinin, xobor saytlarinin, forumlarin vo sizdirilmis molumat bazalarinin
analizi daxildir. Passiv OSINT hiicum edon soxslor vo ya analitiklor {igiin iz buraxmadan
hodoflo bagli genis molumat toplamaq imkani yaradir, ¢linki bu proses ti¢lincii torof
resurslardan istifado etmoklo hoyata kegirilir.

- Aktiv OSINT: Bu metod iso hodofin sistemlori vo sobokoalori ilo birbasa
olagoya girmoklo molumat toplanmasini1 ohato edir. Buraya DNS sorgular1 gondormok,
serverlorin agiq portlarin1 skan etmok, e-poc¢t iinvanlarini yoxlamaq vo miioyyon veb-
saytlarin zoifliklorini arasdirmaq kimi texnikalar daxildir. Aktiv OSINT zamani1 hodof
sistemin administratorlar1 vo ya tohliikasizlik xidmatlori bu cohdleri izloys bilarlor, ¢linki
bu proses miioyyan bir saviyyads iz buraxir.

OSINT prosesindo molumatlarin effektiv sokildo toplanmasi iiclin miixtalif aciq
monbolordon istifado edilir. Bu monbolor soxslor, sirkotlor vo toskilatlar haqqinda genis
hocmdo molumat togdim edo bilor. Sosial media platformalarindan tutmus hékumaot
reyestrlorino, forumlardan darknet bazalarima qodor genis molumat bazalarina giris
OSINT analitiklorinin vo sosial miihondislorin  hodoflor haqqinda otrafli profil
yaratmasina imkan verir.

Moalumat toplama iiciin asas manbalar:

- Sosial media (Facebook, Twitter, Instagram, LinkedIn, TikTok va s.)

138 ntrepidcorp.com/managed-attribution/defining-active-vs-passive-osint/
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- Forumlar vo miizakirs platformalar: (Reddit, Quora, 4chan vo s.)

- Xabar saytlar1 va bloglar

- Soxsi vo korporativ veb-saytlar

- Hokumaot vo kommersiya molumat bazalari

- WHOIS vo DNS molumat bazalar1 (domain vo IP molumatlar ti¢iin)

- Darknet forumlar1 vo bazarlar

- Google Dorking (xiisusi axtaris operatorlar1 ilo molumat oldo etmok)

- Molumat sizmalarina dair verilonlor bazalar1 (pastebin, breach monbalori)

Molumat toplama OSINT prosesinin an vacib morhoalslorindon biridir vo toplanan
molumatlarin doqiqliyi analiz vo profil ¢ixarma proseslorinin effektivliyino birbasa tosir
edir. Passiv va aktiv OSINT metodlarinin diizgiin totbiqi analitiklors vo ya hiicum edon
soxslora hodof haqqinda otrafli malumat slds etmoys imkan verir. Bununla bels, bu
prosesdo olds edilon molumatlarin etibarliligit vo monbalorinin  doqiqliyi  daim
yoxlanilmalidir, ¢iinki yanlis vo manipulyasiya olunmus molumatlar sohv naticalora
gotirib ¢ixara bilor. Eyni zamanda, OSINT-in etik vo hliquqi ¢orgivado hoyata kegirilmosi
bu texnikalarin qanuni vo tohliikosizlik mogsadlori tigiin istifadesini tomin edir. Sonda,
aclq monba kosfiyyatinin potensiali yalniz onun neco vo hanst mogsadlo istifads
edilmasindon asilidir.

2. Tohlil vo emal

Bu morholodo toplanan moalumatlar sistemlosdirilir, doyarlondirilir vo uygun analiz
metodlar1 totbiq edilorok islonilir. Bu prosesin osas mogsadi xam molumati
strukturlagdirilmis vo praktik istifadoys yararli bir formaya c¢evirmokdir. Tohlil vo emal
morholosindo molumatlarin  dogrulugu, monbolorin etibarliligt vo olagolondirilmis
analizlor osas gotiiriiliir'*®.

Tahlil iisullar: asagidaki asas komponentlardan ibaratdir:

1. Mbolumatlarin tosnifat1 vo kateqoriyalasdirilmasi

- Toplanmis molumatlar soxsi, biznes, texniki vo s. kateqoriyalara boliinorok daha
sistemli analiz aparilir.

- Fordi molumatlar (ad, dogum tarixi, olaqo vasitolori vo sosial soboko profillori)
ilo biznes molumatlari (sirkot adlari, slaqo molumatlari, maliyye gostoricilori) ayrilir.

- Texniki molumatlar (IP iinvanlari, domen adlari, agiq portlar vo server
konfiqurasiyalar1) xiisusi analiz metodlart ilo islonir.

2. Molumatlarin siizgocdon kegirilmaosi

- Doqiqliyin artirilmasi iigiin molumatlarin manbolori tosdiglonir vo onlarin
etibarlilig1 yoxlanilir.

- Yanlis vo ya manipulyasiya olunmus informasiyalarin g¢ixarilmasit mogsodilo
miixtolif monbolordon slds edilon malumatlar miiqayiso edilir.

- Siibhali vo geyri-doqiq monboalaordon golon informasiyalara prioritet verilmodon
olavo aragdirma aparilir.

139 What is OSINT (open source intelligence)? - www.sentinelone.com/cybersecurity-101/threat-intelligence/open-source-
intelligence-osint/
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3. Xronoloji analiz

- Hoadsfin davranislarini zaman xotti lizro izloyorak hansi informasiyalarin no
zaman yayimlandigini tayin etmak.

- Xronoloji cadvallar vasitasilo miiayyon hadisslorin vo informasiyalarin zamanla
doyisikliklarini aragdirmagq.

- Hadosfin oavvalki faaliyyatlori ila cari faaliyyatlorini miiqayise edorak miimkiin
tendensiyalar1 miioyyon etmok.

4. Gortintli vo media analizlori

- Foto va video materiallarin EXIF malumatlarin1 oxuyaraq cihaz modeli, ¢okilis
tarixi vo cografi koordinatlar kimi informasiyalarin ¢ixarilmasi.

- Metadata analizlori apararaq sokillordo gizli mokan vo vaxt molumatlarinin
olub-olmadigini yoxlamaq.

- Dorin saxta (deepfake) analizlori edorok goriintii vo media materiallarinin
manipulyasiya olunub-olunmadigini toyin etmok.

- Sosial media vo xobor portallarinda yayimmlanmis multimedia fayllarinin
manbalorinin miisyyan edilmasi.

5. Dil vo mozmun analizlori

- Mbolumatlarin monbas dilinds tohlili, asas mozmun vo mesajlarin ¢ixarilmasi.

- Monba moqalslorin, sosial media paylagimlarinin vo  digor moazmunlarin
semantik analizi.

- Avtomatik torciimo vo mozmun uygunlugu yoxlamalar1 ilo dezinformasiyanin
mioyyon edilmosi.

Tohlil vo emal morholosindo toplanmis molumatlar strukturlagdirilir, siizgocdon
kecirilir vo miixtolif analiz metodlar1 totbiq edilorok praktik istifadoyo yararli hala
gotirilir. Bu prosesdo molumatlarin kateqoriyalasdirilmasi, etibarliliginin yoxlanilmasi,
zaman ardicilliginin tohlili, goriintii vo media analizlori, eloco do mozmunun semantik
giymotlondirilmosi hoyata kegirilir. Moagsod, xam molumatdan doqiq vo etibarl
informasiya oldo edorok effektiv qorarvermoni tomin etmokdir.

3. Profiling (profil ¢cixarma)

Bu morholodo hodof haqqinda toplanmis molumatlar birlogdirilir vo konkret
analizlor aparilir. Profiling, fordin vo ya toskilatin zoifliklorini miioyyon etmok {igiin
aparilan sistemli bir prosesdir'*’.

Profil cixarma prosesi:

- Soxsi vo pesokar molumatlar - Hodofin ad-soyadi, yasadigi yer, tohsili, islodiyi
yerlor, olagalori vo sosial ¢evrasi.

- Onlayn aktivlik vo davranis analizi - Soxsin vo ya toskilatin sosial media
paylasimlari, sorhlori vo onlayn istiraki.

- Texnoloji molumatlar - Istifads etdiyi cihazlar, program tominati, IP iinvanlari,

email vo digor texniki molumatlar.

140 OSINT & Psychology: profiling and behavioral analysis through open source intelligence - goldenowl.medium.com/osint-
psychology-profiling-and-behavioral-analysis-through-open-source-intelligence
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- Psixoloji va sosial zaifliklor - Hodofin maraqlari, qorxulari, inanclari vo ona
tosir edo bilocok psixoloji manipulyasiya tisullari.

Profiling prosesi OSINT-in on kritik morhalolorindon biridir vo toplanmis
molumatlar1 analiz edorak hadafin zaifliklorini va potensial risklorini agkar etmaya imkan
verir. Bu metod sosial miithondislik hiicumlariin hadofli sokilds aparilmasina, homginin
kibertohliikasizlik vo hiiqug-miihafizo tadbirlorinin effektivliyinin artirilmasia xidmot
edir. Profil ¢ixarma zamani soxsi, texnoloji vo psixoloji amillorin nozors alinmasi, hiicum
edon soxslorin manipulyasiya texnikalarini daha tosirli totbiq etmosino vo ya tohliikosizlik
ekspertlorinin daha giiclii miidafis strategiyalar1 hazirlamasina imkan yaradir. Bununla
belo, bu prosesin etik vo hiiquqi sorhodlor daxilindo hoyata kegirilmosi vacibdir, ¢iinki
icazasiz molumat toplanmasi va profil ¢ixarma soxsi moxfiliyin pozulmasi kimi hiiquqi
problemlors sobab ola bilor.

4. Istifads hallar

Aciq manba kosfiyyati genis istifado sahasine malikdir vo toplanmis molumatlarin
moqgsadindan asilt olarag hom tohliikasizlik, ham do hiicum yoniimli faaliyyatlor iiclin
totbiq oluna bilor. Bu metod sosial miihondislik hiicumlart zamani qurbanlarin
zoifliklorini askar etmok, doloduzlug vo manipulyasiya mogsadilo hodofli kampaniyalar
hazirlamaq ti¢iin istifado olundugu kimi, kibertohliikosizlik vo hiiqug-miihafizo
organlarmnin cinayotkarligla miibarizosindo do miihiim rol oynayir'*!. OSINT-in istifadosi
iki osas istiqgamoto boliiniir:

Sosial miihandislik va hiicum magqsadils istifado

Phishing vo Spear Phishing hiicumlarinin hazirlanmasi

Soxslarin vo sirkatlorin zoifliklorinin agkar edilmasi

Hodof soxsloro vo togkilatlara saxta molumat 6tlirorok manipulyasiya edilmosi

Doloduzluq vo soxsiyyat ogurlugu tigiin fordi molumatlarin istifadosi
Miidafia va tahliikasizlik magsadils istifads
Taskilatlarin 6z tohliikesizlik risklarini tohlil etmasi

Kibertohliikosizlik qruplarinin potensial hiicum vektorlarini miioyyan etmosi

Hiiqug-miihafizo orqanlarinin cinayotkarlarin foaliyyotini aragdirmasi

Jurnalistlorin va todqiqatcilarin molumat monbalarini yoxlamasi

OSINT alotlori vo metodlar1 fordin vo ya toskilatin tohliikesizlik strategiyasina
uygun sokildo istifado edilmolidir. Hor hansi bir OSINT omoliyyati hoyata kecirorkon,
hiiquqi va etik normalara ciddi sokilds omal edilmalidir.

OSINT-in effektiv totbiqi informasiya monbalorinin diizgiin miioyyon edilmosi,
molumatlarin analitik iglonmosi vo etik qaydalara riayot olunmasi ilo miimkiindiir.
Molumat toplama, tohlil, profiling vo totbiq morhalslori OSINT prosesinin asasini togkil
edir. Bu texnika sosial miihondislik hiicumlar {igiin kritik ohomiyyst dasidigi kimi,
kibertohliikasizlik va istintaq foaliyyotlori li¢lin do bdylik rol oynayir. Hiiquqi ¢argivalora

141 www.carahsoft.com/learn/vertical/osint
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uygun olaraq istifado edildikde, OSINT texnologiyas: informasiya tohliikasizliyi vo
cinayatkarliqla miibarizads avazedilmaz bir alst ola bilar.
OSINT moalumat manbalari

Aciq monba kosfiyyati prosesinda on vacib amillordon biri molumatlarin olda
edildiyi monbolordir. OSINT molumat monbalari agiq vo qanuni yollarla oldo edilo bilon
ictimai resurslardan ibarotdir. Bu resurslar forqli formatlarda ola bilor - internet {izorindo
aciq sokildo yayimlanan molumatlar, sonodlorin metadatalari, texniki kosfiyyat vasitosilo
askar edilon zoifliklor, hotta insanlarla birbasa {insiyyst naticosindo aldo olunan bilgilor.
OSINT-in effektivliyi, bu monbolordon alinan molumatlarin doqiq tohlili vo uygun
strategiyalarla istifadosino osaslanir.

Bu molumatlar hom etik mogsadlor ii¢iin kibertohliikosizlik miitoxassislori, hiiqug-
miihafizo orqanlar1 va jurnalistlor torofindon istifads edilo bilor, hom do pis niyyatli
soxslor torofindon sosial miihondislik hiicumlarinda manipulyasiya vasitosi kimi totbiq
oluna bilor.

OSINT molumatlar1 miixtolif monbolordon oldo edilir vo osason asagidaki
kateqoriyalara bdliiniir:

1. Internet resurslar

Internet resurslart OSINT-in on osas vo olcatan molumat monbslorindon biridir.
Sosial media platformalari, bloglar, forumlar, xobor saytlar1 vo domen moalumat bazalar
aciq sokildo yayimlanan informasiyalarin toplanmasina imkan verir. Bu resurslar xiisusi
alotlor vo axtaris texnikalar1 ilo analiz edildikdo, soxslor vo togkilatlar hagqinda dorin
bilgilor oldo etmok miimkiindiir. Bu kateqoriya asagidaki osas monbolori ohato edir:

- Sosial media platformalari: Facebook, Twitter, Instagram, LinkedIn, TikTok
vo Reddit kimi platformalar insanlarin hoyatlari, foaliyyatlori, olagolori vo maraglari
barodo miihiim molumatlar1 agiq sokilds togdim edir.

- Bloglar vo forumlar: Miizakiro platformalar1 (mosalon, Reddit, Quora, 4chan
vo Telegram qruplari) sosial miithondislor va analitiklor {i¢iin doyorli bilgilor monboyidir.

- Xobar saytlar1 vo jurnalist malumatlari: Media qurumlar1 vo xobor portallar
miixtolif hadisalor va soxslor hagqinda molumat togdim edir.

- WHOIS vo DNS molumat bazalari: Domen adi geydiyyatlari vo DNS
molumatlar vasitasilo veb-saytlarin sahibi, hosting provayderi vo digor texniki bilgilor
olds edilo bilor.

- Google dorking: Google vo digor axtaris motorlariin xiisusi sorgularla
optimallagdirilmis istifadosi ilo saytlarin gizli sohifalorina, parol sonadlorine vo digor
moxfi molumatlara ¢ixis miimkiindiir.

Alatlar:

- Google Dorking!#? (xiisusi axtaris operatorlar1)

- Shodan.io'® (soboko cihazlar1 vo agiq portlar askar etmok iigiin)

142 What is google hacking/dorking? - www.imperva.com/learn/application-security/google-dorking-hacking/
143 www.shodan.io/
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- Censys.i0'* (interneto ag1q olan sistemlorin tohlili {igiin)

2. Sonadlar va fayllarin taohlili

Sonadlor vo fayllar OSINT molumatlarinin toplanmasinda miithiim rol oynayir,
clinki onlarin torkibindo gizli metadatalar vo texniki detallar mévcud ola bilor. Miixtolif
formatlarda olan sonadlor (PDF, Word, Excel vo s.) istifado¢i molumatlari, yaradilma
tarixlori, redakts geydlori va hatta GPS koordinatlar1 kimi vacib informasiyalar ehtiva edo
bilor. Bu molumatlar xiisusi analiz alatlori vasitosilo ¢ixarilaraq dorin tohlil aparmaq vo
hadof hagqinda daha otrafl1 bilik alds etmak iiciin istifads olunur.

Sanad formatlar vo analiz metodlar:

- PDF, Word vo Excel sonodlori: Metadata analizlori noticosindo miiallif,
yaradilma tarixi vo redakto molumatlar1 alds edils bilar.

- Metadata analiz alotlori: ExifTool, FOCA, Metagoofil.

Alatlor:

- ExifTool — sokillor vo sonadlorin metadata analizini aparmagq ti¢iin.

- FOCA — Microsoft Office sanadlori vo PDF-lorin metadata analizini aparir.

- Metagoofil — Google vasitasila ictimai sonadlori tapmaq va analiz etmak {i¢iin.

3. Sakillor va videolarin analizi

Sokillor vo videolar OSINT-do doyorli molumat monboayi kimi ¢ixis edir, ¢iinki
onlar vasitosilo soxslor, obyektlor, yerlor vo hadisolor barado otrafli analiz aparmaq
mimkiindiir. Exif metadata analizi sayasindo sokillorin ¢okilmo tarixi, istifado olunan
kamera modeli, GPS koordinatlar1 vo digor texniki detallar askar edilo bilor. Uz tanima
texnologiyalar1 vo geolokasiya vasitolori iso vizual materiallarin mozmununu daha
dorindon arasdiraraq, miioyyon soxslori vo mokanlar1 miioyyon etmoyo kodmok edir.

Sakil vo video analizi metodlari:

- Exif metadata: Sokilin ¢okildiyi yer, vaxt, cihaz molumatlari.

- Geolokasiya: Sokildo vo ya videoda oks olunan obyektlor vo landsaftlar
osasinda mokan miioyyonlosdirma.

- Uz tanima texnologiyalari: Soxslorin miioyyen edilmasi {igiin.

Alatlor:

- Google Reverse Image Search — internetdoki sokillori arasdirmaq tigiin.

- TinEye — sokillorin monbasini tapmagq {igiin.

- ExifTool — sokil metadata analiz alati.

- Yandex Reverse Image Search — sokillorin internetdoki digor monbalorini
tapmagq ugun.

4. Mbolumat bazarlari va sizmis malumatlar

S1zmis molumat bazalar1 vo darknet platformalart kiberhiicumlar, malumat sizmalari
va digor ganunsuz foaliyyatlor noticasinds ortaya ¢ixan hossas informasiyalari ehtiva edir.
Bu monbolor sosial miithondislor, kibercinayotkarlar vo kibertohliikasizlik miitoxossislori

144 censys.com/
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torofindon istifado edilorak fordi vo korporativ molumatlarin komprometasiya risklorini
analiz etmoyo imkan yaradir. Sizmis molumatlarin tohlili togkilatlarin vo fordi soxslorin
kibertohliikasizlik tadbirlarini giiclondirmasi {igiin vacibdir.

Si1izmis malumat manbalori:

- Darknet vo hacker forumlari: Cinayatkar qruplarin istifads etdiyr moxfi bazalar
vo platformalar.

- Pastebin vo Breach bazalar1: Sizdirilmis email, sifro vo digor soxsi molumatlarin
yer aldig1 verilonlor bazalari.

Alatlor:

- HavelBeenPwned — email iinvanlarinin malumat sizintilarinda olub-olmadigini
yoxlamagq ti¢iin.

- DeHashed — sizdirilmis sifrolori tapmagq iigiin.

- IntelX.i0 — miixtalif monbolordon moxfi molumatlar analiz etmok tigiin.

5. Texniki kasfiyyat (TECHINT)

Texniki kosfiyyat (TECHINT) OSINT-in bir hissosi olaraq, agiq sobokolordo
movcud olan texniki molumatlarin toplanmasi va tohlilino yonslir. Buraya IP iinvanlari,
aciq portlar, server konfiqurasiyalari, soboko trafik molumatlar1 vo zoifliklorin miioyyon
edilmasi daxildir. TECHINT kibertohliikosizlik miitoxassislori vo todqiqatcilar iiclin
sistemlorin miidafiosini giiclondirmoak vo potensial hiicum vektorlarin1 agkar etmok tigiin
mihiim rol oynayir.

Osas texniki kosfiyyat metodlari:

- Soboka skanlar1 vo agiq portlarin yoxlanilmasi.

- Sistem vo server versiyalarinin askarlanmasi.

- Wi-Fi sobokolarinin vo IoT cihazlariin analizi.

Alatlor:

- Shodan.io — agiq portlar vo internetdoki cihazlarin agkarlanmasi igiin.

- Censys.10 — soboko xidmaotlorini tohlil etmok tigiin.

- Nmap — soboko tohliikosizliyi yoxlamalari tigiin.

6. Insan kosfiyyati (HUMINT)

Insan kosfiyyati (HUMINT) agiq monbo kosfiyyatmin on vacib vo tosirli
metodlarindan biri hesab olunur. Bu yanasma, sosial miithondislik texnikalarindan istifado
edorok birbasa insanlardan molumat oldo etmoyo osaslanir. Rosmi miisahibalor, geyri-
rosmi sohbatlor, sosial media olagolori vo agiq diskussiyalar vasitosilo toplanan bilgilor
OSINT prosesindos dorin analiz vo profil yaratmagq ii¢iin istifads edils bilor.

HUMINT metodlar1:

- Sosial sobokolor vasitasilo olago yaratmag.

- Telefon va email iizorindon molumat toplamag.

- Canli miisahido va interaktiv sorgular aparmagq.

Alatlar:

- LinkedIn vo Facebook kasfiyyati.
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- Telefon vo email analiz alotlori.

- Sosial miithondislik hiicumlar1 ti¢iin hazirlanan ssenarilor.

Ac¢iq monbs kosfiyyati miasir informasiya tohliikesizliyi, hiiqug-miihafizo
foaliyyoti, biznes analizlori vo jurnalistika sahosindo miithiim bir aloto ¢evrilmisdir.
OSINT metodlar1 aciq vo ganuni monbolordon molumat toplayaraq tohlil etmoyos vo
istifado etmayo imkan verir. Bu, hom kibertohliikasizliyin gliclondirilmasi, ham dos strateji
gorarlarin daha effektiv sokildo verilmosi iigiin genis imkanlar yaradir. Eyni zamanda,
OSINT texnikalarindan cinayatkarlar va sosial mithandislor da istifads edarak fordlori vo
toskilatlart hodofs ala bilorlor. Bu sababdon, bu metodlarin etik vo hiiquqi ¢arcivalor
daxilinds totbiqi son doraco vacibdir.

OSINT molumatlart miixtalif monbolordon toplanir vo genis spektrli analiz
metodlart ilo islonilir. Internet resurslari, sonodlorin metadatalari, sokil vo video
analizlori, s1izmis molumat bazalari, texniki kosfiyyat (TECHINT) vo insan kosfiyyati
(HUMINT) OSINT-in osas komponentloridir. Internetdo agiq sokildo yaymmlanan
molumatlar fordlor vo toskilatlar haqqinda dorin profillor yaratmaga imkan verir.
Xisusilo, sosial media platformalar1 vo bloglar fordlorin vo toskilatlarin onlayn
davraniglarini analiz etmak {i¢iin genis imkanlar toqdim edir.

Sonadlor vo fayllarin tohlili OSINT prosesinde miihiim rol oynayir. PDF, Word,
Excel kimi sonodlorin metadatalar1 analiz edildikdo, onlarin yaradilma tarixi, miiolliflori
vo hotta cografi koordinatlar kimi molumatlar agkarlana bilor. Sokil vo video analizlori iso
Exif metadata vo geolokasiya texnologiyalari wvasitosilo mokan vo obyektlorin
miuoyyonlosdirilmasinoe komok edir.

S1zmis molumat bazalar1 vo darknet forumlar1t OSINT {i¢iin xiisusi shomiyyat kosb
edir. Burada email, sifro vo digor soxsi molumatlar yer ala bilor. Bu molumatlar hiicum
edon soxslor tiglin doyorli bir resurs ola bilor, lakin kibertohliikosizlik miitoxossislori vo
hiiqug-miihafizo orqanlar1 da bu molumatlardan istifado edorok toskilatlarin tohliikesizlik
saviyyesini qiymatlondira vo hiicum vektorlarini miioyyon edo bilorlor.

Texniki kosfiyyat (TECHINT) sistemlorin vo sobokoalorin agiq portlarini, DNS
molumatlarini vo digor texniki parametrlori arasdiraraq potensial zoifliklori agkar etmoya
komok edir. Shodan.io vo Censys.io kimi OSINT alotlori bu molumatlar1 oaldo edorok
analiz etmoyo imkan verir. Insan kosfiyyati (HUMINT) iso sosial miihandislik
texnikalarindan istifado edorok birbasa insanlardan molumat oldo etmok strategiyasina
osaslanir.

Biitiin bu OSINT metodlar1 toskilatlarin vo fordlorin tohliikesizliyini qorumag,
potensial tohdidlori miioyyon etmok vo hiiqug-miihafizo faaliyyatini giiclondirmok ii¢iin
boyiik imkanlar yaradir. Lakin bu metodlardan etik vo ganuni c¢orgivodo istifado
edilmalidir. Avropa Ittifagmin GDPR qaydalari, ABS-in CFAA gqanunu vo digor
beynolxalq hiiquqi tonzimlomoalor OSINT-in ganuni g¢argivalar daxilinds totbiq edilmasini
tolob edir.

Notico olarag, OSINT molumat monbaolori kiber tohliikasizlik, hiiqug-miihafiza,
media vo analitik aragdirmalar ii¢lin ovozolunmaz bir alot olsa da, onun etik vo hiiquqi
prinsiplora uygun sokilds istifads olunmasi asas sortdir. OSINT metodlarinin inkisafi ilo
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yanagsi, bu sahads ¢alisan miitoxassislorin etik kodekslora riayot etmasi vo fordi moxfiliys
hormoat etmosi do vacibdir.

OSINT va sosial miihondislik

Ac¢1q monbo kosfiyyati sosial miithondislik strategiyalarinin osasini togkil edon on
giiclii vasitolordon biridir. Sosial miihondislor OSINT metodlarindan istifado edorok
qurbanlar haqqinda genis molumat toplayir, onlarin davranislarini analiz edir vo zoif
cohatlorini miioyyon edirlor. Bu molumatlar hodofo uygunlasdirilmis manipulyasiya
texnikalarinin qurulmasina vo daha effektiv hiicum ssenarilorinin hazirlanmasina sorait
yaradir. Eyni zamanda, OSINT hiiqug-miihafizo orqanlari, kibertohliikasizlik
miitoxassislori va analitiklor ticin miithiim rol oynayir va tohliikasizlik tohdidlorinin erkon
askar edilmosino imkan verir.

OSINT va sosial mithandislik arasindaki alaqa garsiliqlt va giiclii bir tasira malikdir.
Sosial miihondislor OSINT vasitasilo hadof haqqinda oldo etdiklori molumatlari
manipulyasiya etmok {i¢iin istifado edirlor, bu iso onlara daha real vo etibarli goriinon
ssenarilor qurmaga imkan verir. 9ldo edilon molumatlar tokco rogomsal hiicumlar iigiin
deyil, fiziki giris ssenarilorinin hazirlanmasi ii¢iin do istifado oluna bilor. Masalon, agiq
monbolordon oldo edilon togkilati struktur, iscilorin adlar1 vo vordislori hagqinda
molumatlar hiicum edon soxsloro bina daxilindo horokot etmoyos vo tohliikasizlik
todbirlorini asmaga komok edo bilor.

OSINT-in sosial miithondislikdo istifadosi hom fordi, hom do toskilati soviyyado
tohliikosizlik risklorini artirir. Hiicum edon soxslor ag¢iq monbolordon, sosial media
profillorindon, sirkotlorin veb-saytlarindan, forumlardan vo molumat bazalarindan oldo
etdiklori bilgilori soxsi vo isglizar manipulyasiya ii¢iin istifado edirlor. Iscilorin sosial
media paylasimlarindan vo onlayn foaliyyotlorindon is yerlori, gilindolik vordislori,
maraqlart vo olagolori hagqinda miihiim molumatlar oldo edilo bilor. Bu ciir
informasiyalar, hodof soxso etibarli goriinon mesajlar gondormoklo (mosolon, spear
phishing hiicumlar1 ilo) onun soxsi va ya is hesablarina icazosiz giris oldo etmoyo imkan
yaradir.

Bununla  yanasi, OSINT  metodlarindan  hiiqug-miihafizo ~ orqanlari,
kibertohliikosizlik miitoxassislori vo risk analiz qruplarnt da istifado edirlor. Hiiqug-
miihafizo orqanlar1 cinayatkar qruplarin foaliyyetini izlomok, haker hiicumlarin1 6ncodon
askar etmok vo potensial tohdidlori miioyyonlogsdirmok iiciin OSINT metodlarindan
faydalanirlar. Toskilatlar vo fordi soxslor {i¢lin iso OSINT 06z tohliikesizliklorini artirmaq
vo kibertohliikolora qarsi proaktiv todbirlor gérmok baximindan miihiim shomiyyat kosb
edir. Bunun {i¢iin soxsi vo togkilati molumatlarin ag¢iq monbolordoki goriiniirligiinii
azaltmaq, moxfiliyi qorumaq vo kibertohliikosizlik biliklorini artirmaq vacibdir.

OSINT-in sosial miihondislikdo rolu birmenali deyil, ¢linki onun hom miisbat, hom
do monfi tosirlori mévcuddur. Miisbot torofdon, “OSINT” hiiqug-miihafizo orqanlarina
cinayotkarliqla miibarizods, kibertohliikesizlik miitoxassislorina iso sirkotlorin  vo
fordlorin kibermiidafiosini giiclondirmokdo komok edir. Soffaf vo agiq molumatlardan
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istifado edorok tohliikasizlik bosluglart  6ncodon agkarlanir vo uygun miidafio
strategiyalar1 hazirlanir. Manfi torofdon, OSINT metodlar1 hiicum edon soxslor va sosial
mithondislor torofindon soxslori vo toskilatlari hodofo almaq tigiin istifado edilir.
Qurbanlarin malumatlar1 manipulyasiya edilorak onlarin soxsi vo ya is moalumatlari aldo
edilir vo bundan zororli mogsadlor iigiin istifads olunur.

Sosial miithondislikdo “OSINT”-in istifadosi getdikco daha da miirokkoblosir vo
texnoloji inkisaflar bu prosesin effektivliyini artirir. Siini intellekt, masin dyronmasi vo
molumat analiz alotlori hiicum edon soxsloro daha doaqiq vo fordilosdirilmis ssenarilor
yaratmaq imkani verir. Bu iso togkilatlarin vo fordi soxslorin 6z raqamsal izlarini qorumaq
ticlin daha giiclii tohliikasizlik tadbirlori gdrmasini talab edir.

Miidafio mogsodilo toskilatlar vo fordi soxslor “OSINT” vasitosilo 6zlori hagqinda
yayilan molumatlart izlomali vo bu informasiyalarin moxfiliyini tomin etmolidirlor.
OSINT-in monfi tosirlorindon qorunmagq tigiin soxsi vo togkilati tohliikosizlik siyasotlori
giiclondirilmali, is¢ilor maariflondirilmali vo agiq monbalordo paylasilan hassas
molumatlar minimuma endirilmolidir. Bundan olavo, hiiquqi vo etik gaydalara riayot
olunaraq “OSINT” metodlarindan diizgiin istifado edilmali vo bu vasitolorin ganunsuz
mogsadlor {igiin istifadasinin garsisini almagq tigiin hiiquqi ¢orgivalor gliclondirilmolidir.

Notico olaraq, “OSINT” sosial miihondislikdo osas alotlordon biri olaraq istifado
edilir vo hom hiicum, hom do miidafia mogsadilo totbiq oluna bilor. “OSINT”
metodlarinin  inkisafi vo totbiqi hiiqug-miihafizo, kibertohliikosizlik vo toskilati
tohliikosizlik saholorindo boyiik imkanlar yaratsa da, eyni zamanda fordi moxfiliya vo
togkilati tohliikosizliyo ciddi tohdidlor do yaradir. Bu sobobdon, OSINT vo sosial
mithondislik metodlarinin istifadosi etik vo hiiquqi prinsiplors osaslanmali, togkilatlar vo
fordi soxslor iso 0z rogomsal tohliikosizliklorini giliclondirmok tigiin davamli todbirlor
gormolidirlor.

Praktiki OSINT alatlori voa metodlar

“OSINT” alotlori agiq monbolordon molumat toplamaq, sistemlori analiz etmok vo
miimkiin zoifliklori agskar etmok iigiin istifado olunur. Bu alatlor sosial miihondislor, etik
hakerlor, kibertohliikosizlik miitoxassislori vo hiiquq-miihafizo orqanlar1 torofindon genis
totbiq edilir. “OSINT” alotlori vasitosilo internetdo yayimlanan molumatlarin
strukturlagdirilmasi, tohlili vo real tohliikasizlik tohdidlorinin miisyyon edilmosi
miimkiindiir. Bu texnologiyalar hom fordi soxslorin, hom do togkilatlarin rogomsal
moxfiliyini qorumagq, kibertohliikosizlik zsifliklorini askarlamaq vo potensial hiicum
vektorlarini 6ncadon miioyyan etmok ticiin vacibdir.

Bu alotlordon diizgiin istifado edildikdo, molumat tohliikosizliyi risklorinin
miuoyyonlosdirilmasi vo sosial mithondislik hiicumlarina gars1 miidafionin giiclondirilmasi
mimkiindiir. Eyni zamanda, “OSINT” alotlori kibertohliikasizlik strategiyalarinin
tokmillosdirilmosi vo toskilatlarin risk idaroetmo proseslorini effektiv sokildo hoyata
kegirmosino komok edir. Informasiya tohliikosizliyinin tomin olunmasi {igiin OSINT
metodlart osason tohliikko kosfiyyati, roqomsal izlorin qorunmasi vo moxfiliyin idars
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edilmasi magsadils totbiq edilir. Lakin bu alstlorin geyri-qanuni va etik prinsiplore zidd
istifadasi hiiquqi masuliyyat yarada bilor vo fordi maxfiliyi tohliikays ata biloar.

Digor torofdon, kibertohliikasizlik miitoxassislori bu alstlordon miidafio mogsadila
istifado edorak potensial hiicum vektorlarini miioyyonlosdirir vo qabaqlayici todbirlor
goriirlor. Asagida “OSINT” sahosindo on cox istifado edilon alotlor vo onlarin totbiq
saholori haqqinda atrafli molumat toqdim edilir.

Alat Istifado maqsadi Link

Google dorking Qabaqcil Google axtaris operatorlart ilo | Google advanced search
moxfi molumatlarin tapilmasi

Shodan.io Sobokoyo agiq cihazlarin vo agiq portlarin | Shodan.io
tapilmasi

theHarvester E-poct, domen vo IP molumatlarimi | Github repository
toplamaq

Maltego Qrafik asasli OSINT analiz aloti Maltego

SpiderFoot Avtomatlasdirilmis OSINT analizlori Spiderfoot

ExifTool Sokillorin metadata analiz edilmasi Exiftool github

Have 1 been | E-po¢ct vo sifrolorin  sizib-sizmadigini | Have i been pwned

pwned? yoxlamaq

Google dorking'#

Google dorking, Google axtarig operatorlarindan istifado edorok internetdo agiq
galmis hossas molumatlar1 tapmagq tigiin istifado olunan texnikadir. Bu metod vasitosilo
sohvon agiq qoyulmus sonodlor, giris panellori, e-po¢t {linvanlari vo digor moxfi
molumatlar askar edila bilor.

Praktiki tocriiba: Google dorking ilo molumat axtarigi

1. Sayt daxili spesifik sonadlarin tapilmasi:

- "filetype:pdf site:example.com" - example.com domenindo agiq olan PDF
sonodlori gostarir.

"filetype:xls site:gov.az" - Azorbaycan hokumaotino aid agiq Excel sonadlorini
tapmaq li¢iin istifads edilo bilar.

2. Admin panellorin askarlanmasi:

- "intitle:'Admin Login' inurl:admin" - Idaragi panellori tapmagq ii¢iin axtaris edir.

- "inurl:login site:edu.az" - edu.az domeninds aciq giris sohifolorini agkar etmok
liclin istifado edilo bilar.

3. Sifralorin vo konfiqurasiya fayllarinin tapilmasi:

"ext:log | ext:cfg password" - A¢iq gqalmis loq vo konfiqurasiya fayllarinda sifra
axtarmagq ti¢lin istifado olunur.

- "ext:sql intext:'password™ - SQL fayllarinda sifro ehtiva edon molumatlari
axtarmagq ti¢lin istifado edilo bilor.

145 www.google.com/advanced_search
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Shodan.io!4

Shodan, internets aciq olan cihazlari (kameralar, serverlor, routerlor, IoT cihazlari)
analiz edon vo onlarin zaifliklorini ortaya ¢ixaran axtaris sistemidir.

Praktiki tocriiba: Shodan ils agiq cihazlarin tapilmasi

1. Acqq IP va portlar: skan etmak:

- "country:AZ" - Azorbaycanda agiq olan IP-lori vo xidmatlori tapir.

- "port:22" - A¢iq SSH serverlorini agkarlayir.

"port:3389" - Aciq remote desktop protokolu (RDP) xidmatlorini gostorir.
2. Zoifliklorin askarlanmasi:

"product:Apache version:2.4.49" - Apache serverinin zaif versiyalarini tapmaq
ti¢iin istifado edilir.

- "vuln:CVE-2021-34527" - Malum tohliikasizlik bosluglarin1 dasiyan sistemlori
tapir.

3. Aciq IP kameralarin tapilmasi:

- "inurl:/view/view.shtml" - Aciq IP kameralar1 gdstarir.

theHarvester!'*’

theHarvester ag¢iq monbolordon (Google, Bing, LinkedIn, Shodan va s.) e-pogt
iinvanlari, subdomenlar va IP iinvanlar1 toplamagq {i¢iin istifads edilir.

Praktiki tocriiba: Shodan ilo agiq cihazlarin tapilmasi

1. Bir domens aid aciq e-poct iinvanlarini tapmagq:

- theHarvester - d example.com - 1 500 - b google - example.com domenino aid
aciq e-pogt tinvanlarini Google iizorindon toplamagq iigiin istifado edilir.

2. Shodan va LinkedIn iizarindon malumat toplamagq:

- theHarvester - d example.com - b shodan - example.com domenino aid IP
tinvanlarini Shodan {izorindon alda etmok {igiin istifads edilir.

3. Subdomenlar va a¢iq serverlarin tapilmasi:

- theHarvester - d example.com - b bing - example.com domenino aid alt
domenlori Bing lizorindon tapmagq ii¢lin istifado edilir.

Maltego'*®

Maltego qrafik analiz vasitosidir vo OSINT molumatlarim1 vizual sokildo togdim
etmoyo komok edir. Bu alot soxslor, toskilatlar, domenlor, IP iinvanlar1 vo sosial media
molumatlarini birlogdirarak kompleks slagolor yaradir.

Praktiki Tacriiba: Maltego ilo alagolorin xoritolonmasi

1. Bir soxsin sosial media faaliyyatini analiz etmok:

- Maltego interfeysindo "Twitter Transform" modulunu aktivlogdirorak bir soxsin
Twitter foaliyyati analiz edils bilor.

2. Bir sirkatin subdomenlorini voa DNS qeydlarini tapmagq:

146 www.shodan.io/

147 GitHub Repository
148 www.maltego.com/
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- example.com domenini Maltego iizorindo analiz edorock DNS qeydleri,
subdomenlar vo olagali toskilatlar vizuallagdirila bilor.

3. Bir hadafin e-poct va telefon slagalorini toyin etmok:

- Bir e-poct linvani iizorinds analiz aparilaraq homin e-pogctla slagoli domenlor vo
sosial media profillari tapila bilor.

SpiderFoot'*

SpiderFoot avtomatlagdirilmis OSINT analiz vasitasidir. Bu alst e-pogt {invanlari,
[P iinvanlari, subdomenlor, zoifliklor vo digor molumatlar1 birlogdirorok tohlil etmoyo
imkan verir.

Praktiki Tocriiba: SpiderFoot ilo analiz aparmaq

1. Bir domen haqqinda malumat toplamagq:

- piderfoot - m sfp dns,sfp whois,sfp shodan - t example.com - example.com
domeni haqqinda DNS, WHOIS va Shodan malumatlarini toplayir.

2. 1P va aqiq portlar: analiz etmak:

- SpiderFoot interfeysi vasitasila bir togkilatin sabokasina bagl aciq portlar: vo 1P
tinvanlarini analiz etmok miimkiindiir.

ExifTool'>°

ExifTool sokillorin metadata molumatlarin1 analiz etmoys imkan verir. Bu alot
vasitosilo bir sokilin hansi cihazla ¢okildiyi, GPS koordinatlar1 vo digor kritik molumatlar
olds edils bilor.

Praktiki Tacriiba: ExifTool ilo metadata analiz etmak

1. Sakil faylindan metadata ¢cixarmagq:

- exiftool image.jpg - image.jpg faylinin metadatasini1 gostorir.

2. GPS molumatlarim askar etmok:

- exiftool - gpslatitude - gpslongitude image.jpg - Sokilin GPS koordinatlarini
gostorir.

3. Sokil tarixini va cihaz modelini tapmagq:

- exiftool - datetimeoriginal -model image.jpg - Sokilin ¢okilma tarixini vo istifado
olunan kamerani gostorir.

Have i been pwned?'>!

Bu alot e-poct iinvanlarinin vo sifrolorin hansi sizmalarin qurbani oldugunu
yoxlamagq {i¢iin istifads olunur.

Praktiki Tocriiba: E-poct tohliikasizliyini yoxlamaq

1. E-poct iinvanminin sizib-sizmadigini yoxlamagq:

- Have i been pwned? saytina daxil olaraq e-pogt invaninizi yoxlaya bilorsiniz.

2. Parolun tohliikasizliyini yoxlamaq:

149
150

github.com/smicallef/spiderfoot
exiftool.org/
15T haveibeenpwned.com/
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https://haveibeenpwned.com/

- "https://haveibeenpwned.com/Passwords" sohifosinds istifads olunan parolun
avvallar s1zib-sizmadigimi dyronmok miimkiindiir.

OSINT alatlori agiq manbalordon molumat toplamaq vo analiz etmok liclin genis
imkanlar yaradir. Google dorking, shodan, theharvester, maltego, spiderfoot, exiftool vo
have 1 been pwned? kimi vasitalor kiberkasfiyyat, tohliikasizlik auditi, hiiquq-miihafizo
va sosial mithondislik hiicumlari ti¢iin istifads edilo bilor.

Bu alotlor arasinda Google dorking internetdo agiq qalmis molumatlar1 tapmaga
imkan verir, Shodan interneto qosulmus cihazlarin acgiq portlari1 va zaifliklorini
askarlayir, theHarvester iso e-pogt iinvanlart vo subdomenlor iizro molumat toplamaga
komok edir. Maltego vo SpiderFoot OSINT molumatlarini strukturlasdirilmis sokildo
togdim edorok olagolori vizuallasdirmaga imkan verir. ExifTool multimedialarin metadata
analizini aparir vo Have I Been Pwned? vasitosilo istifadogilor parollarinin sizib-
sizmadigini yoxlaya bilarlor.

Natica

A¢1q monbo kosfiyyatt miiasir dovrdo informasiya toplama vo tohlil etmonin osas
vasitolorindon birino ¢evrilmisdir. OSINT-in totbiq dairasi olduqca genisdir vo bu metod
hiiqug-miihafizo organlari, jurnalistlor, kibertohliikosizlik miitoxossislori, biznes
analitiklori vo todqiqatgilar torofindon ganuni vo etik c¢orgivado istifado olundugu kimi,
kibercinayotkarlar vo sosial miithondislor torofindon do miixtalif mogsadlorlo istifado edilo
bilar.

Sosial miithondislik hiicumlart OSINT molumatlarina asaslanaraq daha hodoflonmis
vo effektiv olur. “Phishing”, “pretexting”, “tailgating”, “doxxing”, “watering” hole attack
kimi hiicum texnikalar1 a¢iq monbolordon toplanan bilgilor sayssindo daha inandirict vo
tohliikoli hala gotirilir. Mohz bu sobobdon fordi vo korporativ tohliikosizliyin qorunmasi
tictin OSINT texnikalarinin neco islodiyini bilmok, onlarin qarsisini almaq {igilin
gabaglayici todbirlor gérmok hoyati shomiyyot dasiyir.

Bu miihazirodo OSINT metodlarinin osas marholslori - molumat toplama, tohlil vo
emal, profil ¢ixarma vo istifadoyo hazirlig kimi fundamental aspektlor genis sokildo
arasdirildi. Internet resurslari, sonadlor vo fayllar, sokillor vo videolar, malumat bazarlari,
texniki kosfiyyat vo insan kosfiyyati kimi osas molumat monbolori izah edildi vo hor bir
monbonin OSINT prosesinds oynadigi rol aciglandi.

Bundan olavo, “Google Dorking”, “Shodan”, “theHarvester”, “Maltego”,
“SpiderFoot”, “ExifTool” vo “Have I Been Pwned?” kimi OSINT alotlori praktiki
niimunalorlo izah edildi. Bu alstlorin hor biri xiisusi moagsadlora xidmot edir vo moalumat
toplama, zoiflik agkarlama, kiberkosfiyyat vo sosial miithondislik hiicumlarinin garsisinin
alinmasi tigiin istifado edilo bilor.

OSINT yalniz hiicum edon soxslorin deyil, hom do miidafio vo tohliikosizlik
sahosindo ¢alisan miitoxassislorin olinda giiclii bir vasitodir. Hiicum edon soxslor OSINT
vasitosilo qurban haqqinda kritik bilgilori oldo edorok onlar1 manipulyasiya etmoyo
calisdiglar1 halda, kibertohliikasizlik miitoxassislori vo hiiqug-miihafizo orqanlar1 bu
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bilgilordon potensial tohliikalori miisyyanlosdirmak vo qorunma strategiyalar1 hazirlamaq
ticiin istifads edirlar.

Buna gors do, fordi soxslor va togkilatlar soxsi vo hossas molumatlarini internetds
aclq sokilds paylagsmaqdan c¢okinmaoli, malumat moxfiliyini qorumaq iigiin gabaglayici
addimlar atmali vo OSINT metodlar1 ilo 06zlorine qarst edilo bilocok hiicumlari
ovvalcadan toxmin etmoalidirlar.

OSINT istifados edilorkon hiiquqi vo etik ¢argivalors ciddi sokilds riayat olunmalidir.
Hor hansi bir agiq monbadon molumat toplamaq ganuni olsa da, bu molumatlarin hansi
mogsadlo vo neco istifado edildiyi kritik shomiyyot dasiyir. Qanunsuz OSINT istifadosi
moxfilik pozuntularina, soxsiyyot ogurluguna vo digor hiiquqi masuliyyotlora sobab ola
bilor. Xiisusilo, GDPR (General Data Protection Regulation), Budapest Konvensiyasi vo
yerli ganunvericilik aktlar1 OSINT-in etik vo ganuni istifadosino dair osas qaydalari
miioyyan edir.

Bu baximdan, OSINT tokco bir hiicum aloti deyil, eyni zamanda miidafio vo
tohliikosizliyin tomin edilmosi {i¢iin mithiim bir vasitodir. Bu biliklordon diizgiin istifado
edildikds, fordlor vo toskilatlar sosial mithandislik hiicumlarindan qoruna bilar, risklori
qiymatlondirs bilor vo kibertohliikosizlik strategiyalarini gliclondirs bilorlor.

OSINT bu giin vo golocokde informasiya tohliikesizliyinin on miihiim
komponentlorindon biri olaraq qalacaqdir. A¢iq manbalordon oldo edilon malumatlar
diizgiin analiz edildikdo vo effektiv sokildo totbiq edildikdo, OSINT kibertohliikosizlik,
hliqug-miihafizs, istintaq vo biznes analitikasi saholorindo boylik imkanlar yaradir.

Buna goro do, OSINT metodlarini 6yronmok vo onlardan hom fordi, hom do togkilati
soviyyodo miidafio moqgsodilo istifado etmok kibertohliikosizliyin vo informasiya
moxfiliyinin qorunmasi baximindan hoyati chomiyyat dasiyir.
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